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A. Einfiihrung

Unsere Erde dreht sich gefiihlt immer schneller. Diese Aussage hat in diesem Kontext keinen
astronomischen, sondern einen technologischen Hintergrund: Die technische Vernetzung von
Menschen und Maschinen wird immer rasanter und erfasst immer mehr Lebensbereiche. Bereits
heute ist fast jeder Lebensbereich so ausgestaltet, dass Elektrik oder Elektronik involviert ist.
Nahezu jedes menschliche Grundbediirfnis ist bereits heute abhdngig von Technologie, sei es

warmes Wasser, Strom oder Nahrung.

Diese Entwicklung betrifft seit einigen Jahren zunehmend auch die Automobilindustrie und
gipfelt im automatisierten Fahren der Stufe 5 (sog. autonomes Fahren), welches technisch zwar
noch nicht erreicht ist, aber erreicht werden wird.' Dieser Umbruch hat auch in Deutschland
begonnen und kaum jemand bezweifelt, dass die Zukunft des StraBenverkehrs mit weitgehender
Fahrzeugautomatisierung einhergehen wird.? Dies gilt insbesondere vor dem Hintergrund, dass
das deutsche StraBBenverkehrsgesetz (StVG), das am 28. Juli 2021 auf den neuesten Stand der
Technik gebracht wurde, als erstes Gesetz weltweit das automatisierte Fahren im Regelbetrieb
im Stralenverkehr ermdglicht. Bereits ab dem Jahr 2030 sollen in Deutschland massenweise
Fahrzeuge fahrerlos am StraBenverkehr teilnehmen.? Unabhiingig davon, ob diese Vorhersage
zu optimistisch ist, da enorme Kosten fiir diese Entwicklung notwendig werden, die nicht nur
von den Herstellern, sondern auch vom Staat getragen werden miissen*, und die rechtlichen
Strukturen im Moment noch zum Teil unklar sind, so ist doch gewiss, dass diese Entwicklung

nur eine Frage der Zeit sein wird. Der StraBenverkehr steht also vor einer Revolution.’

Dies umso mehr, weil das Potential der kiinstlichen Intelligenz seit einigen Jahren durch viele
Konzerne entdeckt wurde und daher mit exorbitanten Investitionssummen in unglaublicher
Geschwindigkeit erforscht und vorangetrieben wird. Sie gewinnt dadurch stetig mehr an
Bedeutung und strukturiert ganze Wirtschaftszweige um oder macht diese obsolet.

Selbstverstindlich wird diese Entwicklung der kiinstlichen Intelligenz in Zukunft eine noch viel

! Die Stufen lauten: Assistiert, teilautomatisiert, hochautomatisiert, vollautomatisiert und autonom und sollen in
der Arbeit an spéterer Stelle ndher erldutert werden; vgl. unten bei C. I. 2.

2 Der einzige Kritikpunkt ist der Preis fiir die Umsetzung: ,,Despite the current enthusiasm for AV technology and
the amount of research among automakers and others, it is possible that it will not become widely adopted, simply
because it will be too expensive”; vgl. Anderson et al., Autonomous Vehicle Technology A Guide for
Policymakers 2016, S. 136.

3Schmidt in: Frankfurter Allgemeine Zeitung v. 22.01.2020, S.1; Winkelhake, S. 172.

4 Denn die modernen Fahrzeuge bendtigen moderne Infrastruktur, um korrekt kommunizieren zu kdnnen und
richtige Vorhersagen treffen zu kdnnen. Die Zusténdigkeit fiir die Infrastruktur im Verkehr liegt beim Staat.

> So #uBerte Chris Urmson, ehemaliger Projektleiter fiir autonome Fahrzeuge bei Google, auf einer
Pressekonferenz Folgendes: ,,Roboter-Autos sind feinfiihligere und sicherere Fahrer als Sie und ich*; vgl.
Simonite, Data shows Google’s Robot Cars are smoother, safer drivers than you or
I, MIT Technology Review.



groflere Rolle beim Thema StraBBenverkehr spielen, als sie es bisher tut; seien es nun
selbstfahrende Kraftfahrzeuge wie Omnibusse, Personenkraftwagen, Lastkraftwagen oder

Zuge.

Die Vorteile dieser neuen Technologie liegen auf der Hand: Wenn die Maschinen lernen sich
selbst zu bedienen und keinen Menschen mehr dazu benétigen, werden die Strallen effizienter
und unter gleichzeitiger Schonung der Umwelt — etwa durch Vermeidung von Staus — genutzt
werden konnen.® Menschen mit kérperlichen Einschrinkungen kénnen dadurch zudem mehr
Mobilitédt erlangen. Menschen allgemein werden viel mehr Zeit fiir andere Beschéftigungen
haben, wihrend sie von einem Ort zum anderen gelangen, da sie dem Stralenverkehr keine
Aufmerksamkeit mehr widmen miissen. Dies konnte auch dazu fithren, dass sehr viele
Parkplétze an Wohnhéusern oder Unternehmensbetrieben in Zukunft wegfallen, denn wenn ein
Fahrzeug in der Lage ist selbststidndig zu jedem beliebigen Ort zu gelangen, muss, bevor eine
Reise angetreten wird, mit ausreichend Vorlauf ein Fahrzeug angefordert werden. In Zukunft
kann es also sein, dass man sich nicht das Essen nach Hause bestellt, sondern einen Wagen, der
einen zum Restaurant und wieder zurlickfahrt. Aber auch jede Dienstleistung oder Ware, die
von einem Transport abhédngig ist, wird dadurch wirtschaftlich effizienter, denn die
Personalkosten fiir die Fahrer werden wegfallen. Dadurch konnte die gesamte
Automobilindustrie restrukturiert werden, denn der Erwerb eines Fahrzeugs konnte unrentabel
werden, wenn der 6ffentliche Stralenverkehr ohne menschliche Fahrer sehr viel gilinstiger und
effizienter zu genieBen sein wird. Vorstellbar wéren auch riesige Abstellpldtze fiir grofe
Mengen an Fahrzeugen auBerhalb von Stddten und die Nutzung der somit obsolet gewordenen
Park- und Abstellpldtze in Stadten fiir Wohnraum, Parks, Landwirtschaft, Wilder, die
Energiegewinnung oder andere niitzliche Dinge. Denn den groften Teil der Zeit werden

Fahrzeuge nicht verwendet, sondern stehen lediglich fiir die ndchste Nutzung bereit.

Vor allem soll dadurch aber die Verkehrssicherheit enorm gesteigert werden, da in 86 Prozent
der Unfille menschliches Fehlverhalten die Ursache ist.” Ein Stichwort ist hier insbesondere
die ,,Vision Zero*, die das mit fortschreitender Automatisierung angestrebte Ziel beschreibt,
dass es keinerlei Verletzte oder Todesopfer mehr im Straenverkehr aufgrund von

Verkehrsunfillen geben soll.® Davon sind wir im Moment leider noch weit entfernt: Im Jahr

6 Vgl. Winkelhake, S. 112.

7 Hiitter, Statistisches Bundesamt, Verkehr auf einen Blick, 2013, S. 38; Jourdan/Matschi, NZV 2015, 26. Dieses
Argument verfangt allerdings nicht vollstdndig, da Maschinen kiinftig alle Fahraufgaben iibernehmen werden,
die den Menschen oblagen und sich somit die Komplexitit der technischen Abldufe enorm steigern wird und
damit zusammenhéingend auch die Fehlerquote im Rahmen der technischen Aufgabenwahrnehmung.

8 Sander/Hollering, NStZ, 2017, 193. In dieser Arbeit wird dies jedoch aufgrund technischer Ursachen bezweifelt.
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2023 starben 2.839 Menschen bei rund 2,5 Millionen Unfillen im deutschen StraBenverkehr.’
Die Zahlen aus den Jahren 2020 und 2021 sind dabei wenig reprisentativ, da wegen der Corona-

Pandemie das Verkehrsaufkommen drastisch verringert wurde. !

Aber auch das automatisierte Fahren bringt Nachteile und Risiken wie die Moglichkeit der
Manipulation der Steuerungssysteme sowie den Datenmissbrauch mit sich. Schon bei einem
bloBen Systemfehler konnen verheerende Unfille entstehen. Dies zeigt beispielsweise ein
tragischer Unfall in den USA, in welchem ein teilautomatisiertes Fahrzeug einen weilen LKW
fiir ein hoch hingendes Verkehrsschild hielt, daher keinen Bremsvorgang einleitete und
ungebremst in diesen hineinfuhr, was den Tod der Fahrzeuginsassen nach sich zog.!! Ungleich
schwerer konnen sich Ungliicksfille ereignen, wenn sogar eine vorsitzliche Manipulation der
Fahrzeugsysteme erfolgt, um dadurch Verkehrsteilnehmer zu schiadigen. Circa 80 Prozent der
Deutschen haben daher Angst vor technischen Problemen oder Hackerangriffen beim Einsatz
automatisierter Fahrzeuge.!'? Dies gilt unabhiingig davon, dass — wie gesagt — 86 Prozent der
Verkehrsunfille durch menschliches Versagen verursacht werden. Mit anderen Worten: Jede
Maschine in der Lage ist, ein Fahrzeug sicherer zu fiihren als ein Mensch. Die Griinde dafiir
leuchten ein: Eine Maschine wird nicht miide, 1dsst sich nicht ablenken, ist nie betrunken oder
unaufmerksam, reagiert viel schneller und préiziser als ein Mensch und hat keine bosen
Absichten, solange diese nicht programmiert wurden. Die Sorge besteht aber liberwiegend nicht
vor dem Versagen der Maschinen, sondern vor den Menschen, die die Maschinen manipulieren

oder unrichtig programmieren kénnen.

I. Gegenstand der Untersuchung
Rechtlich stellen sich dabei eine Vielzahl ungeklérter Fragen in allen Rechtsgebieten, darunter
auch im Strafrecht, die mittels der fiir diese Situationen nicht entwickelten Strafnormen nicht

ohne Weiteres beantwortet werden konnen. Die strafrechtliche Hauptfrage diirfte sein: Welche

Auch ist nicht zu erwarten, dass bei den entstehenden Unféllen nur Sachschidden entstehen werden.

9 Statistisches Bundesamt, Pressemitteilung Nr. 261 vom 05.07.2024, abrufbar unter:
https://www.destatis.de/DE/Presse/Pressemitteilungen/2024/07/PD24 261 46241.html (zuletzt abgerufen am
03.05.2026).

10 Statistisches Bundesamt, Pressemitteilung Nr. 571 vom 14.12.2021, abrufbar unter:
https://www.destatis.de/DE/Presse/Pressemitteilungen/2019/02/PD19 069 46241.html (zuletzt abgerufen am
03.05.2026).

I Zeit online, Tesla-Autopilot hielt LKW fiir Verkehrsschild, abrufbar unter: https://www.zeit.de/mobilitaet/2016-
07/autonomes-fahren-tesla-unfall-model-s-autopilot-software (zuletzt abgerufen am 03.05.2026). Dies stellte
den ersten todlichen Unfall eines teilautomatisierten Fahrzeugs dar. Der Vorstandsvorsitzende von Tesla-
Motors, Elon Musk, bezeichnete den Unfall als ,,statistische Unvermeidlichkeit®.

12 Stiiber, Autonomes Fahren macht den Deutschen Angst — trotz aller Chancen, S. 2 (5).
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Straftatbestinde werden erfiillt, wenn sich jemand in ein fremdes Fahrzeug ,hineinhackt®,
dieses fernsteuert und anschliefend weitere Straftaten begeht? Damit zusammen héngt auch die
Frage, ob die vorhandenen Straftatbestidnde fiir die Bestrafung dieses Verhaltens dem Umfang
als auch der Hohe nach ausreichen. Diese Frage darf nicht den Automobilherstellern {iberlassen
werden, sondern deren Kliarung obliegt dem Gesetzgeber zum Schutze seiner Biirger. Es gilt
also bereits jetzt iiber diese Fragen nachzudenken und das juristische Fundament fiir die Technik
vorzubereiten, deren Entstehung keine Frage des ,,Obs“, sondern nur noch eine Frage des

,,Wann“ ist.

Das Strafrecht muss dabei ndmlich mit dem vorhandenen strafrechtlichen Instrumentarium
dieser Herausforderung entgegentreten und es miissen die Grenzen unseres momentanen
Strafrechts ausfindig gemacht werden, um klarzustellen, ob bzw. wo Regelungsbedarf fiir die
mit den neuen Technologien bestehenden Gefahren besteht. Denn bisher wurde lediglich
intensiv Werbung um das Thema automatisiertes Fahren gemacht und die neue Technologie als
bahnbrechend dargestellt. Was bislang jedoch fehlt, aber mindestens ebenso wichtig ist, ist
eine ehrliche und realistische Information der Bevolkerung iiber die tatsdchlichen Probleme und
rechtlichen Risiken dieser neuen Technik, insbesondere die vielen hoch gefahrlichen
Moglichkeiten fiir Kriminelle, in den StraBenverkehr einzugreifen. Denn wenn Fahrzeuge sich
ohne menschliche Sinnesorgane in der Welt fortbewegen mochten, brauchen sie nicht nur eine
Vielzahl an Sensoren, sondern miissen auch mit zahlreichen Systemen auf3erhalb des Fahrzeugs
kommunizieren konnen, bspw. Satelliten, Ampeln, andere Fahrzeuge, Leitstellen etc. Das
Problem dabei ist: Sobald eine Kommunikation mit einem anderen Computersystem stattfindet,

kann diese Kommunikation missbraucht werden.

Dementsprechend vielfaltig und schwierig werden die genannten Fragen zu beantworten sein,
da sich idealiter zum Zeitpunkt der Beantwortung der offenen Fragen die Félle in der Praxis —
zumindest in ihrer Masse — noch nicht ereignet haben. Es gilt also bereits jetzt, rechtlich
Sicherheitsliicken und Gesetzesliicken zu fiillen, bevor es zu spét ist und Kriminelle sich diese
bereits zunutze gemacht haben. Dies soll insbesondere der Tendenz der neueren Gesetzgebung
entgegentreten, die Uberstlirzt erst dann neue Straftatbestinde schafft, wenn bereits etwas
Schlimmes geschehen ist. Ein kiirzliches Beispiel hierfiir ist der § 315d I Nr. 3 StGB, der infolge
der zunehmenden Raser-Fille in relativ kurzer Zeit geschaffen wurde. Dabei ist es wichtig, die
sich stellenden existentiellen rechtlichen und ethischen Fragen offen anzusprechen und deren

,Losung* nicht den Entwicklern und Autoherstellern zu iiberlassen.'® Denn der Grundsatz

13 Sander/Hollering, NStZ, 2017, 193, 206.



Lhulla poena sine lege“ und daraus abgeleitet das Riickwirkungsverbot, der
Bestimmtheitsgrundsatz und das Analogieverbot verbieten eine riickwirkende Bestrafung von

Verhaltensweisen, fiir die es noch keine Strafnormen zum Zeitpunkt der Tatbegehung gab.

Die Ergebnisse dieser Untersuchung werden sich primédr auf den Straenverkehr mit
Personenkraftwagen richten, konnen in Zukunft jedoch analog fiir roboterdhnliche Systeme in
der Medizin'#, im Haushalt!>, bei der Polizei'®, bei der militirischen Nutzung'” u.v.m.
verwendet werden. Es wird dabei einen Wettlauf geben zwischen der iibermenschlichen
Macht'® der Maschinen, mit der diese Technologien ausgestattet sind und der Weisheit, mit der
wir sie und ihren Einsatz regulieren. Dabei darf weder eine Ubermacht der Technologie in dem
Sinne entstehen, dass diese ohne jede Regulierung genutzt und missbraucht werden kann.
Andererseits darf die Gesetzeslage aber auch nicht dazu fiihren, dass Technologien, die das
Leben von vielen Menschen verbessern konnen, nur deshalb nicht genutzt werden diirfen, weil
keine ausreichenden rechtlichen Grundlagen dafiir geschaffen wurden. Diesen ,,Spagat* gilt es
erfolgreich und zu Gunsten einer besseren Zukunft durchzufiihren, um die Vorteile neuer

Technologien sicher nutzen zu konnen.

II. Gang der Untersuchung

Diese Arbeit wird zuerst einen Einblick in die historische Entwicklung der Kraftfahrzeuge und
der Urspriinge des automatisierten Fahrens geben. Dabei wird auch die historische Entwicklung
des Straflenverkehrsstrafrechts insgesamt beleuchtet, um die Frage zu klédren, ob bereits zu
einem fritheren Zeitpunkt die Idee der Regulierung der Nachteile und Risiken selbstfahrender

Fahrzeuge aufkam.

14 Etwa ein autonomer Roboter-Chirurg, der in der Lage ist mit extremer Priizision ohne zittrige Héinde sogar zwei
Menschen gleichzeitig zu operieren, abrufbar unter https://www.deutschlandfunk.de/medizin-autonomer-
roboter-chirurg-assistiert-im-op-100.html (zuletzt abgerufen am 30.01.2026).

15 Noch gibt es keine autonomen Roboter fiir zuhause, die komplexe Haushaltsaufgaben {ibernehmen kénnen, die
Staubsaugen oder den Boden wischen kognitiv iiberschreiten. Es wird aber im Jahr 2033 damit gerechnet, dass
iberwiegend Roboter die Haushaltsaufgaben erledigen sollen; vgl. https://www.berliner-zeitung.de/news/ki-
studie-werden-roboter-in-zehn-jahren-fuer-uns-den-haushalt-schmeissen-einkaufen-kochen-kuenstliche-
intelligenz-1.321049 (30.01.2026). Nicht so leicht delegierbar sind Aufgaben der Kindererziehung, da das
richtige Einordnen menschlicher Emotionen nicht leicht zu programmieren ist.

6 Die Polizei wird schon heutzutage von Roboterhunden unterstiitzt; vgl. SWR, abrufbar unter:
https://www.swr.de/swraktuell/baden-wuerttemberg/roboterhund-bei-bw-polizei-100.html (zuletzt abgerufen am
30.01.2026).

'7 Es sind bereits Uberwachungsdrohnen im Einsatz, die v6llig autonom funktionieren. Der nichste Schritt wird
sein, dass autonome Roboter programmiert werden, um in der Lage zu sein, eigenstéindig Menschen zu toten;
vgl.  https://www.nationalgeographic.de/wissenschaft/2024/01/killer-roboter-die-bedeutung-von-kuenstlicher-
intelligenz-im-militaerischen-einsatz (zuletzt abgerufen am 30.01.2026).

18 Gemeint ist damit, dass Computer etliche Male schneller analysieren, lernen und Entscheidungen treffen kénnen
als Menschen.



AnschlieBend wird mit Bezug zu den technischen Moglichkeiten des automatisierten Fahrens,
die bereits heute moglich sind bzw. bald moglich sein werden, sowie der Moglichkeit der
unberechtigten Steuerung automatisierter Systeme ein Einblick in den heutigen Stand der

Technik gewihrt.

Im Anschluss daran wird in einem zweiten Schritt die derzeitige Rechtslage als das Herzstiick
der Arbeit erldutert. Fraglich ist hier insbesondere, ob diese bereits ausreichend ist, die
genannten Félle zu erfassen oder ob Regelungsbedarf besteht. Dabei wird in fiktiven
Fallbeispielen auf die einschldgigen Straftatbestinde eingegangen werden. Sofern es bereits
Félle der unerlaubten Fremdeinwirkung gab, die publik wurden, wird auch auf diese

eingegangen. Vorhandene Rechtsprechung zu diesem Thema wird mitberiicksichtigt.

SchlieBlich wird in die Zukunft geschaut und versucht, momentan nicht erfasste Fille des
Missbrauchs zu erortern und deren rechtliche Einordnung zu beurteilen sowie die Frage zu

beleuchten, wie moglicherweise auftretende Regelungsliicken zu schlieflen sind.

Diese Arbeit wird sich dabei nicht mit der sog. Dilemma-Situation befassen, die automatisierte
Fahrzeuge ebenso beherrschen miissen, da in kritischen Fillen nicht genug Zeit bzw. in Zukunft
mangels Lenkrads nicht die Moglichkeit besteht die Steuerung des Fahrzeugs zuriick an den
Menschen zu iibertragen. !° Unter einer solchen Dilemma-Situation ist die Situation zu
verstehen, in welcher das Leben eines Menschen fiir das Leben eines anderen Menschen
geopfert werden muss. ?° Schon heute konnte mit automatisierten Fahrzeugen folgende

Situation entstehen:

Ein automatisiert fahrendes Fahrzeug fihrt unter Einhaltung sdmtlicher Verkehrsregeln in eine
untibersichtliche Kurve. In der Kurve liegt ein Mensch in Folge eines vorherigen Unfalls

bewusstlos auf der Fahrbahn.

Da ein Abbremsen zeitlich nicht mehr méglich ist, um eine Kollision zu vermeiden, gibt es
lediglich die Moglichkeit, entweder dem Straf3enverlauf zu folgen und damit den sicheren Tod
der Person in Kauf zu nehmen oder die Kurve nicht zu befahren und stattdessen geradeaus
weiterzufahren, wobei auf Grund der Gegebenheiten am Strafienrand (beispielsweise ein
Abgrund) der Tod des Fahrers und der Insassen des automatisierten Fahrzeugs herbeigefiihrt

wird. Es besteht keine Zeit dafiir, die Lenkung zuriick auf den Fahrer zu iibertragen, da bis zu

9" Vgl. Weber, NZV 2016, 249.

20 Koriath, JA 1998, 250 stellt den Ursprungsfall aus dem zweiten Jahrhundert vor Christus von Karneades dar:
Zwei Seeleute treiben nach einem Schiffbruch im Meer und es gibt eine Holzplanke, die jedoch nur einen der
beiden Seeleute tragen kann. Ein Seemann erkdmpft sich die Planke auf Kosten des anderen, der in der Folge
ertrinkt.



dessen moglicher Ubernahme der Unfall bereits geschehen wiire.

Derartige Konstellationen werden in anderen Arbeiten zur Geniige thematisiert.?! Ferner soll
auch der Aspekt der Fahrldssigkeit und der Fahrldssigkeitsstratbarkeit nur peripher dargestellt
werden, da dieser bereits in anderen Arbeiten ausreichend analysiert wurde.?? Insoweit wird
auch auf die Hersteller- und Produkthaftung nicht ausfiihrlich eingegangen, da es sich auch

lediglich um Fahrléssigkeitsvorwiirfe handelt.

Diese Arbeit basiert dabei auf der personlichen Uberzeugung, dass viele Untersuchungen linger
und komplizierter sind, als sie sein sollten. Wie bereits Albert Einstein einst sagte: ,,Man sollte
alles so einfach wie moglich machen, aber nicht einfacher.* Mit anderen Worten: Diese Arbeit
mochte die zugrunde liegende Problematik mit genau so vielen Wortern nahebringen, wie es
notwendig ist — nicht mehr und nicht weniger. Es wird daher auf Aspekte verzichtet, die fiir das
Verstindnis des zugrunde liegenden Problems nicht notwendig sind. Es wird aullerdem auf
Abbildungen zuriickgegriffen, wenn diese besser in der Lage sind, eine Sache zu erkléren, als
Worte dies konnen. Intendiert ist eine primdr deskriptive Beschreibung der aktuellen
strafrechtlichen Situation. Die Umsetzung rechtlicher Reformen wird der kiinftigen

Wissenschaft iiberlassen, wobei Anregungen erfolgen werden.

B. Historische Betrachtung des Straflenverkehrsstrafrechts

In einem kurzen historischen Abschnitt mochte diese Arbeit der Frage nachgehen, ob zu
irgendeinem Zeitpunkt in der Entstehungsgeschichte des StraBenverkehrsstrafrechts die Frage
aufgeworfen wurde, wie mit der Situation umzugehen ist, dass vorsitzlich von auflen in den
StraBenverkehr derart eingegriften wird, dass die Kontrolle eines Fahrzeuges iibernommen und

fur weitere Straftaten missbraucht werden soll.

I. Einfithrung in das Strallenverkehrsstrafrecht
Mit der Erfindung des Automobils ahnte niemand, welche Folgen dies mit sich bringen wiirde.
Dasselbe gilt fiir den Computer und moglicherweise — in der Zukunft — fiir die kiinstliche

Intelligenz.

Die Wortherkunft des Begriffs des Automobils entstammt dem Griechischen ,,aut6s* fiir selbst

und dem Lateinischen ,,mobilis* fiir beweglich und bedeutet daher ,,Selbstbeweger*. Mit dem

21 Etwa die Dissertation von Theresa Cramer mit dem Titel ,,Strafrechtsdogmatische Auflosung dilemmatischer
Situationen beim autonomen Fahren aus dem Jahr 2022 oder die Dissertation von Anna Laura Ludwig mit
dem Titel ,,Strafrechtliches Dilemma beim automatisierten Fahren* aus dem Jahr 2025.

22 Etwa die Dissertation von Dominika Wigger mit dem Titel: ,,Automatisiertes Fahren und strafrechtliche
Verantwortlichkeit wegen Fahrldssigkeit* aus dem Jahr 2020.
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Automobil und der damit einhergehenden immer schneller werdenden Reisegeschwindigkeit
wurde der moderne StraBenverkehr?® geboren. Doch diesem waren mit dem wachsenden
Kraftfahrzeugverkehr auch viele Gefahren immanent, die die Entstehung des
StraBenverkehrsrechts und speziell des Stralenverkehrsstrafrechts vorbestimmten. Es handelt
sich bei Straenverkehrsrecht daher um ein sehr junges Recht, welches bis 1900 keine
nennenswerte Reglementierung erfahren hatte. Dies deshalb, weil bis zu diesem Zeitpunkt noch
nicht sehr viele Fahrzeuge auf Deutschlands StraBen unterwegs waren.?* Mit dem schnellen
technologischen Fortschritt, der Ermdglichung einer gilinstigen Massenproduktion und der
damit einhergehenden enormen Preisreduzierung dnderte sich dies und der Personenkraftwagen

wurde zu einem Transportmittel fiir den GroBteil der Bevolkerung.

Dieses neu zu schaffende Recht brachte viele Besonderheiten mit sich, die bis dato in der
Strafrechtswissenschaft unbekannt waren: Das fiir Ausnahmesituationen geschaffene
,Klassische® Strafrecht, welches nur fiir eine kleine Randgruppe von Menschen kreiert wurde,
musste neu auf das gesellschaftliche Leben ausgerichtet werden.?®> Denn nahezu jeder Biirger
ist heutzutage ein regelmiBiger Teilnehmer des Stralenverkehrs und kann damit Téter einer
Straftat sein. Dies lief dem Grundgedanken des Strafgesetzbuches zuwider, welcher in erster
Linie auf ethisch-moralische Grundsétze zuriickblickte (wie z. B. bei den Straftatbestinden
Mord, Totschlag, Betrug oder Diebstahl).?® Handlungen im StraBenverkehr sind dagegen
zunichst einmal ethisch und moralisch als neutral zu betrachten,?’ ebenso wie das Trinken von
Alkohol oder das Schlafen. Allerdings ist die Kombination aus beiden, an sich legal Tatigkeiten,
also trinken und Auto fahren oder Auto fahren und einzuschlafen sozial-ethisch
missbilligenswert. Auch basieren viele Verhaltensregeln im Straenverkehr auf
ZweckmiBigkeitserwidgungen oder sind sogar willkiirlich (wie etwa das Rechtsfahrgebot oder
die Frage, wer Vorfahrt im Kreisverkehr hat). Das Straenverkehrsstrafrecht entwickelt aus der

Kombination zweier sozial-ethisch gebilligter Verhaltensweisen die Voraussetzungen einer

23 Natiirlich gab es zuvor Pferdekutschen, die auch StraBen oder straBenihnliche Wege zur Fortbewegung
verwendet haben. Gemeint ist hiermit jedoch der Stralenverkehr im engeren Sinne mit Stralenverkehrsregeln,
die in ihrem Regelungsgehalt dariiber hinaus gehen zu bestimmen, dass anderen Fahrzeugen ausgewichen werden
muss; vgl. Zweyter Theil, 15. Titel, §§ 25-37 ALR.

24 Im Jahr 1902 waren es noch 4.738, wiihrend man am 1. Januar 1907 im Deutschen Reich bereits 27.026
Kraftfahrzeuge zéihlte; vgl. Kaiserliches Statistisches Amt, Statistisches Jahrbuch fiir das Deutsche Reich 1907,
S. 77; Frauenholz, Motorphobia, S. 42; im Jahr 1910 hatte sich die Anzahl der Kraftfahrzeuge schon mehr als
verzehnfacht auf 49.941 und es ging immer so weiter; vgl. Asholt, S. 16; 2021 waren es iiber 48,2 Millionen
Fahrzeuge auf den Stralen Deutschlands; vgl. Pressemitteilung Nr. 8/2021 des Kraftfahrt-Bundesamts.

25 4sholt, S. 3.
26 Janiszewski, Verkehrsstrafrecht, S. 5.

7 Naucke, Tendenzen in der Strafrechtsentwicklung, S. 45.
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Strafbarkeit und macht insoweit aus neutralen Handlungen solche, die zu ponalisieren sind.

Diese Arbeit mochte die Urspriinge dieses speziellen Rechtsgebiets darstellen und dessen
Entwicklung bis in die heutige Zeit untersuchen. Dabei wird sie sich, um nicht jeden Rahmen
zu sprengen, auf die markantesten Meilensteine in der Gesetzgebungsgeschichte beschranken.
Ebenso soll aus demselben Grund die rein deskriptive Darstellung im Vordergrund stehen,

sodass regelméBig auf eine Bewertung verzichtet wird.

I1. Technische Urspriinge

1. Kraftfahrzeuge

Da in diesem Rechtsgebiet das Recht in hochstem Malle abhingig von der Technik und dem
technischen Fortschritt ist, ist eine kurze Darstellung eben dieser technischen Entwicklung zur

Schaffung eines besseren Verstédndnisses geboten.

a) Fahrzeuge

Fahrzeuge im weitesten Sinne sind ein Phdnomen, welches dlter ist als erwartet. Das Bediirfnis
der Menschen, moglichst schnell und zuverlédssig von einem Ort zum anderen zu gelangen, gibt
es, seit es Menschen gibt. Da der Mensch von Natur aus neugierig ist und sich mit den
Jahrhunderten zum Erfinder entwickelte, wurde stets nach Losungen des Problems gesucht. Die
Urspriinge des Automobils lassen sich je nach Fahrzeug- und Straenbegriff — wenn auf das
Vorhandensein von Ridern abgestellt wird — bis ins vierte Jahrhundert vor Christus®® bzw. sogar
bis in die Jungsteinzeit zuriickverfolgen.? Die ersten Fahrzeuge waren jedoch vereinzelt und
aufgrund ihrer sehr einfachen Bauweise nicht in der Lage, hohere Geschwindigkeiten zu
erreichen, die ein tatséchliches ein Bediirfnis nach einer Regelung oder Planung entfalteten.
Dieser Abschnitt der Menschheitsgeschichte ist daher fiir die vorliegende Arbeit irrelevant. Ein
Regelungsbediirfnis bestand aufgrund der ermdglichten Massenproduktion erst beim modernen

Automobil, sodass in diese Zeit gesprungen wird:

b) Das Automobil

Der Ursprung des uns heute bekannten Automobils geht auf den Franzosen Nicolas Joseph
Cugnot zuriick, der im Jahre 1769 mit seinem Dampfwagen erste Fahrversuche unternahm und
damit das erste erbaute Fahrzeug in Bewegung setzte, welches nicht auf Muskelkraft oder einer

anderen duBeren Kraft basierte und kein Spielzeug war.’® Erst mehr als hundert Jahre spiter,

28 Gemeint sind damit rémische Belagerungstiirme mit Holzridern.

2 Die ersten gleisartigen StraBen in Form von Spurrillen wurden auf Kreta in der Jungsteinzeit gemeiBelt; vgl.
Asholt, S. 1.

3 Von Frankenberg/Neubauer, Geschichte des Automobils, S. 8.
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genau genommen am 9. Mai 1876, entwickelte Nikolaus August Otto den ersten Viertaktmotor
(bekannt als Ottomotor) und schuf damit die Grundvoraussetzung fiir den modernen
StraBenverkehr, da dieser massenweise produziert und betrieben werden konnte.*! Knapp 10
Jahre spiter fuhr am 3. Juli 1886 Carl Friedrich Benz als erste Person in der Offentlichkeit mit
dem von ihm, mittels Ligroingas angetriebenen, dreirddrigen Motorwagen auf der Ringstrale
in Mannheim.*? Gottlieb Daimler zog nur kurze Zeit spiter, am 4. Mirz 1887, mit seiner sog.
Daimler-Kutsche nach und fuhr von Cannstatt nach Esslingen.** Diese unabhingig voneinander
entwickelten motorisierten Fahrzeuge revolutionierten den StraBenverkehr von Grund auf, denn
das bis dahin schnellste Fortbewegungsmittel — das Pferd — war fiir die meisten Biirger nicht
finanzierbar, sodass ihnen nur der FuBweg blieb. Diese Fahrzeuge waren spiter aber fiir viele
Biirger auch finanzierbar, da sie nicht wie Pferde iiber Jahre hinweg geziichtet werden mussten,
sondern in kurzer Zeit gebaut werden konnten. Auerdem waren sie in der Lage, ausreichend
weite Strecken zuriickzulegen und sie waren zuverldssig genug, um das Vertrauen der

Bevolkerung zu genief3en.

2. Automatisierte Kraftfahrzeuge

Man konnte meinen, es habe dann erneut viele Jahrzehnte benétigt, bis der Mensch den Schritt
von einem fahrbaren Untersatz zu einem selbstfahrenden Auto iiberwunden hat. In der Tat
mussten nur 38 Jahre seit der ersten Fahrt eines Menschen auf einem Automobil bis zum ersten
roboterdhnlichen Fahrzeug vergehen, denn schon zu Beginn des 20. Jahrhunderts bestand das
menschliche Verlangen nach sich selbst steuernden Fahrzeugen. Erste Projekte zur
Automatisierung von Fahrzeugen fanden im Jahr 1925 in den USA statt.** Die Funkgeritefirma
Houdina Radio Control prisentierte in diesem Jahr ein per Funk kontrollierbares Fahrzeug
namens ,,American Wonder* und lie3 es iiber die Stralen von New York City rollen, ohne dass
ein Mensch an Bord war. Das Fahrzeug verfiigte {iber eine Sende- und Empfangerantenne und
wurde von den Fahrzeuginsassen eines hinterher fahrenden Fahrzeugs gesteuert. Spiter wurde

das Projekt unter dem Namen ,,Phantom Auto* im US-Bundesstaat Virgina vorgestellt.>

1939 fand auf einer Weltausstellung in New York eine Prasentation mehrerer solcher Fahrzeuge

31 Nehm, DAR 1996, 432; von Frankenberg/Neubauer, Geschichte des Automobils, S. 14, 16 f.
3 Von Frankenberg/Neubauer, Geschichte des Automobils, S. 17; Nehm, DAR 1996, 432.

3 Von Frankenberg/Neubauer, Geschichte des Automobils, S. 17.

3 Wigger, S. 45.

3% Discover Magazine, 13.12.2017, abrufbar unter: https://www.discovermagazine.com/technology/
the-driverless-car-era-began-more-than-90-years-ago (zuletzt abgerufen am 03.05.2026); The Free Lance-Star,
17.06.1932, abrufbar unter: https://news.google.com/newspapers?id=PthNAAAAIBAJ&sjid
=yYoDAAAAIBAJ&pg=6442,3879017 (zuletzt abgerufen am 03.05.2026).
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von General Motors (unter der Rubrik: ,,Futurama-Fahrzeuge*) statt. Auch diese wurden per
Funk gesteuert, mittels elektromagnetischer Felder angetrieben und fuhren durch eine virtuelle
Stadt.*® Bel Geddes war der Ansicht, dass der Mensch weniger aktiv am Verkehr teilnehmen
solle und sprach sich etwa fiir Highway-Systeme aus, in denen der Wagen selbst die Kontrolle
iiber die Fahrt iibernehmen konne. Dies begriindete er bereits im Jahre 1940 damit, dass das
Auto sich stets technisch weiterentwickeln konne, etwa durch Verbesserung der Bremssysteme
und der Reifen, und auf diese Weise kontinuierlich die Sicherheit gesteigert wiirde.?” Der
Mensch hingegen entwickle sich nicht weiter, sondern sehe, hore und reagiere im Jahre 1940
ebenso langsam wie ein Mensch aus dem Jahr 1910.%® AuBerdem kénne ein Mensch schnell
betrunken oder geistesabwesend sein.® SchlieBlich werde der Mensch — insbesondere mit
moderner Medizin, mit welcher das Erreichen eines dreistelligen Lebensalters nichts mehr
ungewohnliches ist — stetig élter und hore, sehe und fiihle mit den Jahren immer weniger. Fiir
diese hohen Alterszahlen wurden die menschlichen Sinnesorgane, wie die Augen, nicht
geschaffen und bisher auch nicht dafiir optimiert. Derartiges passiert einem Wagen, der immer

wieder instandgehalten und aktualisiert wird, nicht.

In den 1950er Jahren wurden diese von Bel Geddes entworfenen automatisierten Highway-
Systeme von General Motors realisiert, auf welchen Fahrzeuge mittels auf den Boden verlegter
Leitungen ferngesteuert werden konnten.*’ Die auf diesen Leitungen fahrenden Fahrzeuge
waren mit elektronischen Systemen ausgestattet, die es ermdglichten mittels Vibrationen und
Impulse mit dem Highway zu kommunizieren, sodass der Fahrer sich vom Fahrgeschehen

abwenden konnte, ohne einen Unfall zu riskieren.!

In den 1960er und 1970er Jahren entwickelte die Stanford Universitdt sogenannte ,,Stanford
Carts*, die mittels einer Videokamera und einer Fernbedienung ferngesteuert werden konnten.*?

Nach einer weiteren Entwicklung bedurfte es keines menschlichen Eingriffs mehr, sondern die

36 Vanderbilt, Autonomous Cars Through the Ages, WIRED, S.1.
37 Bel Geddes, Magic Motorways, S. 46.

38 Bel Geddes, Magic Motorways, S. 46; unabhingig davon, dass diese Ansicht genau genommen nicht stimmt,
denn der Mensch entwickelte sich (stark vereinfacht gesagt) vom einzelligen Organismus, zum mehrzelligen
Organismus, zum Menschenaffen, zum homo erectus und schlieBlich zum heutigen homo sapiens und diese
Entwicklung betraf unter anderem auch die Sinnesorgane des Menschen, jedoch fand diese Entwicklung iiber
mehrere Millionen Jahre statt und somit signifikant langsamer, als die der durch den Menschen erschaffenen
Technologien, welche sich binnen weniger Jahre exorbitant weiter entwickeln kdnnen.

39 Bel Geddes, Magic Motorways, S. 46.
4 Wigger, S. 46.
4 Wigger,; S. 46.
2 Wigger, S. 46.
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Fahrzeuge waren anhand ihrer eigenen (rudimentdren) kiinstlichen Intelligenz in der Lage,

einen Raum mit Hindernissen zu durchqueren.*?

1977 fiihrte ein japanisches Entwickler-Team eine noch fortschrittlichere Version
selbstfahrender Fahrzeuge vor: Das Fahrzeug war mit zwei Kameras ausgestattet und dadurch
in der Lage, mit einer Maximalgeschwindigkeit von 30 km/h StraBenmarkierungen zu erkennen
und auf diese Weise die eigene Position im dreidimensionalen Raum zu bestimmen.* Das
bedeutet, dass das System bereits zu dieser Zeit in der Lage war, die Umgebung wahrzunehmen,
diese Umgebungsdaten zu verarbeiten und basierend darauf eine programmierte Reaktion

durchzufiihren.

Ernst Dickmann setzte an dieser Technologie an und verbesserte diese: Er konzipierte in den
achtziger Jahren des 20. Jahrhunderts ein Fahrzeug, ausgestattet mit zwei Kameras,
verschiedenen Sensoren und speziell darauf angepasster Software, welche es ermdglichte bei
bis zu einer Geschwindigkeit von 90 km/h Stralenmarkierungen zu erkennen und die Position
auf der Strafle relativ genau zu bestimmen sowie dariiber hinaus andere Fahrzeuge zu

erkennen.®

Ernst Dickmann war auch Teil der im Jahr 1987 gegriindeten EUREKA**-Forschungsgruppe
zur Erforschung des autonomen Fahrens, die mit finanzieller Unterstiitzung von (damals)
Daimler-Benz ein robotergesteuertes Fahrzeug baute, das in der Lage war, die Spur zu halten,
Konvoi zu fahren, andere Fahrzeuge zu erkennen, die Spur automatisch zu wechseln und
selbststiindig zu iiberholen.*’ In einer Testfahrt legte es 1600 km bei Geschwindigkeiten von bis
zu 180 km/h zuriick, wobei der menschliche Fahrer dabei nur alle neun Kilometer in den Ablauf
eingreifen musste.*® Diese Technik verdringte die Forschung an Fahrzeugen, die auf Signalen
der im Boden verlegten Kabel basierte, hin zu Systemen, die in der Lage waren durch
Kameraaufnahmen die Umgebung zu erkennen.*’ 1995 war die Technik bereits zu 98 % in der

Lage selbststéindig zu navigieren und bendtigte lediglich bei der Umfahrung von Hindernissen

4 Vanderbilt, Autonomous Cars Through the Ages, WIRED, S. 2.
4 Weber, Where to? A History of Autonomous Vehicles, Computer History Museum, S. 21.
4 Jenn, The Road to Driverless Cars: 1925-2025, S.8.

4 EUREKA ist eine Abkiirzung fiir: ,,Programm for a European Traffic System with Highest Efficiency and
Unprecedented Safety*.

47 Wigger, S. 48.
 Wigger, S. 47.
4 Hoberg, Der Mann, der dem Auto das Sehen beibrachte, S.2.
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die Unterstiitzung von Menschen.’® Der Grundstein fiir die heutigen selbstfahrenden Fahrzeuge
war damit gelegt. Die grofite Herausforderung, ndmlich die Erkennung und Umfahrung von
Hindernissen jeder Art, wie sie tiglich im realen Stralenverkehr auftauchen, konnte mit dieser

Technik allerdings noch nicht bewiltig werden.

Ein weiterer Meilenstein der Entwicklung automatisierter Fahrzeuge wurde 2004 durch die
DARPA’! Grand Challenge®? in den USA gesetzt, in welcher 23 Teams versuchten, eine
Wiistenstrecke von ca. 200 km durch ihr autonomes Fahrzeug zu bewiltigen, ohne dass ein
Mensch eingreifen durfte. Im ersten Durchlauf schaffte es kein Team, denn die Regeln sowie
die Fahrbedingungen waren zu hart. Erst im zweiten Durchlauf schafften es fiinf Teams
aufgrund einer Regelanpassung und mehr GPS-Wegpunkten auf der Strecke, die den
Fahrzeugen die Orientierung erleichterte.>® Der dritte Durchlauf im Jahr 2007 fand in einer
stadtischen Umgebung statt und es stellte sich dabei heraus, dass damalige autonome Fahrzeuge
Verkehrsregeln folgen und Riicksicht auf andere Verkehrsteilnehmer nehmen konnten.>* Im
Anschluss an diese Challenge beteiligten sich US-amerikanische Unternechmen wie Waymo,
Tesla, Cruise, Zoox oder Uber ATG mit groem finanziellen Aufwand ebenfalls an der
Entwicklung von autonomen Fahrzeugen. > Aufgrund dessen war autonomes Fahren
schlagartig ein globales, 6ffentliches Thema, dem sich kein Automobilhersteller mehr entziehen
konnte, ohne zu riskieren, im technischen Fortschritt zuriick zu fallen.>® Final ist an dieser Stelle
die Zulassung und kommerzielle Verbreitung des Mercedes-Benz DrivePilot>’ zu nennen.*
Diese Funktion kam 2022 auf dem Markt und erlaubt es dem Fahrer in Stausituationen bis zu
60 km/h auf deutschen Autobahnen vollig ohne menschlichen Einfluss zu fahren, also die

Hinde vom Lenkrad zu nehmen und sich anderen Titigkeiten zu widmen.> Der DrivePilot

30 Vanderbilt, Autonomous Cars Through the Ages, WIRED, S.4.
3! Dies ist ein Akronym und bedeutet ausgeschrieben: Defense Advanced Research Projects Agency.

32 Vgl. zu den DARPA Challenges: Both/Weber, in: Hilgendorf, Robotik im Kontext von Recht und Moral, S. 175
ff.

53 Oppermann/Buck-Heeb/Betz, Autonomes Fahren, Kap. 1.1, Rn. 15; Wigger, S. 49.

>4 Both/Weber, in: Hilgendorf, Robotik im Kontext von Recht und Moral, S. 175, Oppermann/Buck-Heeb/Betz,
Autonomes Fahren, Kap. 1.1, Rn. 17.

3> Oppermann/Buck-Heeb/Betz, Autonomes Fahren, Kap. 1.1, Rn. 17.
%6 Vgl. Oppermann/Buck-Heeb/Betz, Autonomes Fahren, Kap. 1.1, Rn. 17.

57 Mercedes-Benz, Drive Pilot, https://www.mercedes-benz.de/passengercars/technology/drive-pilot.html (zuletzt
abgerufen am 03.05.2026).

38 Oppermann/Buck-Heeb/Betz, Autonomes Fahren, Kap. 1.1, Rn. 17.
% Oppermann/Buck-Heeb/Betz, Autonomes Fahren, Kap. 1.1, Rn. 17.
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wurde mittlerweile auf 95 km/h auf deutschen Autobahnen erweitert.®

Die eben vorgenommene Auflistung der wichtigsten Erfolge in der Geschichte des
automatisierten Fahrens beweist, dass diese Technologie schon seit langerer Zeit die
Menschheit begeistert und zur Forschungsarbeit motiviert. Denn — wie immer — gilt in der freien
Marktwirtschaft: Wer die Technologie zuerst entwickelt, hat das Recht, diese zuerst zu
vermarkten und diese Entwicklung rechtlich (etwa durch Patente) patentrechtlich zu schiitzen.
Mittlerweile sind wir schon bei der serienméBigen Produktion von automatisierten Fahrzeugen
angelangt, die in der Lage sind, im realen StraBBenverkehr bestimmte Strallenabschnitte
vollstdndig ohne menschliche Hilfe zu meistern, ohne dass ein grofleres Risiko besteht, ein

Lebewesen oder Sachen von bedeutendem Wert zu gefahrden.

I11. Beginn der Reglementierung

Schon im Allgemeinen Landrecht fiir die PreuBfischen Staaten von 1794 waren sowohl
Verkehrsregeln als auch Strafnormen, die den Landverkehr betrafen, enthalten. ¢! Diese
Verkehrsregelungen thematisierten jedoch nur das Ausweichen sich begegnender Fahrzeuge
und Schadensersatzregelungen fiir den Versto3 gegen diese Normen mit der Folge eines daraus
resultierenden Unfalls.®* Die Strafgesetze des Allgemeinen Landrechts® beschiftigten sich nur
mit der Beschddigung einer Strale, aus der eine gemeine Gefahr folgte. Von einem
StraBenverkehrsrecht nach heutigem Verstédndnis kann daher nicht die Rede sein. Dafiir waren

die Regelungen zu rudimentér.

1. Deutsches Partikularrecht

a) Keine speziellen Strallenverkehrsregelungen

Wegen des stidndig und schnell wachsenden Kraftfahrzeugverkehrs sowie mangels einheitlicher
und umfassender gesetzlicher Regelungen fiir das ganze Reich ® entstand wegen der

»gefihrlichen Maschinen® ¢°

schnell ein Bediirfnis nach Regelungen fiir den gesamten
StraBenverkehr. Dem Meschen war und ist stets ,,das Unbekannte* nicht geheuer und da bisher

nur Menschen Fahrzeuge bedienten (und verunfallten), waren die Menschen verdngstigt. Bis

%0 Vgl. https://www.mercedes-benz.de/passengercars/technology/drive-pilot.html  (zuletzt abgerufen am
03.05.2026).

1 Asholt, S. 9.
2 Zweyter Theil, 15. Titel, §§ 25-37 ALR.
63 Zweyter Theil, 20. Titel, §§ 1497-1499 ALR.

8 Auswirkungen der uneinheitlichen Urspriinge finden wir noch heute im Gesetz in der Form, dass
StraBenverkehrsvorschriften iiber viele unterschiedliche Gesetze verteilt sind, da eine einheitliche Regelung nicht
von Anfang an vorhanden war und die Gesetze mit der Zeit sporadisch weiterentwickelt wurden.

5 Janiszewski, Verkehrsstrafrecht, S. 5.
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dahin wurde aber nur wegen allgemeiner Strafnormen wie Korperverletzung und
Sachbeschddigungen bestraft und ein StraBenverkehrsrecht in engerem Sinne gab es damals
noch nicht.%

b) Polizeiverfiigungen und Polizeiverordnungen

Anfangs wurde versucht, mittels Polizeiverfiigungen, welche an jedem Automobilbesitzer
einzeln zugestellt wurden, den Verkehr zu regeln.®” Aufgrund der offensichtlichen Schwiichen®
dieser Strategie ergingen bald darauf in einzelnen Bundesstaaten ortliche, provinzielle oder
Landespolizeiverordnungen zur Regelung des Automobilverkehrs. Dies hatte den Vorteil, dass
nicht jede einzelne Zustellung einer Verfiigung iiberwacht werden musste und man sich nicht
mit einzelnen Einwendungen auseinandersetzen musste. Aulerdem konnte die Aktualitdt der
Regelungen deutlich einfacher erreicht werden.

Im Jahre 1906 waren es dann insgesamt 31 unterschiedliche Verordnungen. Die Nichtbefolgung
dieser Regelungen stellte eine Verletzung von § 366 Nr. 10 des RStGB dar und wurde mit
Geldstrafe oder Haft sanktioniert. Diese Vielzahl an StraBenverkehrs-Verordnungen brachte
neue Probleme mit sich: Mangels Vereinheitlichung der Regelungen bestanden jedoch
erhebliche Unterschiede zwischen den einzelnen Bundesstaaten.®® Das fiihrte dazu, dass eine
Fahrt mit einem zugelassenen Kennzeichen durch das ganze Reich nicht moglich war, ohne
gegen irgendeine Polizeiverordnung irgendeines Landes zu verstolen. Grund dafiir war zum
Beispiel, dass einige Lander vorschrieben, das Auto-Kennzeichen an einer ganz bestimmten
Position am Fahrzeug zu befestigen und diese Position sich von Land zu Land unterschied. Da
das Kennzeichen nicht an mehreren unterschiedlichen Stellen zur gleichen Zeit angebracht
werden konnte, war ein Versto3 gegen die Landesverordnung unvermeidbar. Es hitte von
Bundesstaat zu Bundesstaat iiberpriift werden miissen, an welcher Stelle genau das
Kennzeichen zu befestigen war und trotzdem wire fiir die Zeit nach dem Uberschreiten der
Landesgrenzen bis zum ersten Anhalten und Neupositionieren des Kennzeichens gegen

Vorschriften verstoflen worden. Daneben gab es noch weitere zahlreiche Regelungen, die sich

% 4sholt, S. 11.
7 4sholt, S. 28.

% Frither waren die motorisierten Teilnehmer des StraBenverkehrs zahlenmiBig sehr begrenzt, sodass die Idee
eines solchen Versuchs entstanden ist. Heutzutage wiirde niemand einen Versuch wagen, Millionen von
inléndischen und ausldndischen Autofahrern personlich zur Einhaltung der Verkehrsregeln aufzufordern. Man
miisste sich andernfalls mit jeder einzelnen Zustellung beschiftigen, auf welche Einwendungen folgen konnen,
die nur sehr schwer stets fiir alle Verkehrsteilnehmer aktuell gehalten werden kann usw. Dies ist bei einem
Massenverkehrstransportmittel schlichtweg nicht praktikabel bzw. umsetzbar.

% Beispielsweise galten unterschiedliche erlaubte Hochstgeschwindigkeiten oder Regelungen iiber die
Anbringung von Kennzeichen; vgl. Asholt, S. 28.
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zwischen den Bundesldndern unterschieden und die man daher kaum alle kennen konnte. Das
Recht war also insgesamt undurchsichtig und oft auch nicht nachvollziehbar. Auch dieses
Vorgehen war daher — vor allem mangels Einheitlichkeit bzw. Kompatibilitit der Regelungen —
zum Scheitern verurteilt.

¢) Konsequenzen des Fehlens eines geeigneten Regelungswerkes

Durch das Nichtvorhandensein eines geeigneten Regelwerks und infolge der fehlenden
Erfahrung der Menschen mit dem neuen Fortbewegungsmittel traten Unfélle immer héufiger
auf. Es gab in den Jahren 1905-1907 insgesamt 196 Zusammenstofe von Kraftfahrzeugen mit
51 Toten im Jahr 1906 und 82 Toten im Jahr 1907.7° Das mag in absoluten Zahlen nach nicht
viel klingen, aber proportional betrachtet war es verheerend: Im Jahr 1907 kamen in Berlin auf
100 Personenkraftwagen 106 Unfille.”! Auch die Geschwindigkeit der Fahrzeuge nahm rasant
zu: Im Jahr 1895 war die Durchschnittsgeschwindigkeit eines Automobils bei einem
Automobilrennen 24 km/h, im Jahre 1903 schon 105 km/h und im Jahr 1909 betrug die
Hochstgeschwindigkeit bereits 200 km/h. Auch gab es damals schon Beschwerden iiber die
enorme Staubentwicklung und Abgase sowie deren schiadliche Auswirkungen auf die Umwelt
und den Menschen. 7> Zu dieser Zeit war die Kausalitit zwischen Abgasen und
Atemwegserkrankungen allerdings noch nicht im Detail erforscht, sodass es dazu keine exakten
Daten gibt.

d) Einheitliche Regelungen im Deutschen Reich

Aufgrund dieser genannten Griinde begann 1902 die Diskussion iiber eine Vereinheitlichung
der StraBenverkehrsvorschriften. Dies fiihrte dazu, dass am 4. Mai 1906 einstimmig die
,@rundziige betreffend den Verkehr mit Kraftfahrzeugen* vom Bundesrat verabschiedet und in
der darauffolgenden Zeit von allen Lindern umgesetzt wurden.”* Es handelte sich dabei nur um
eine Empfehlung zur Umsetzung an alle Linder, denn Art. 4 der Reichsverfassung aus dem Jahr
1871 verbot eine reichseinheitliche Regelung fiir den Verkehr.” Grund dafiir war, dass die
Verfassung dem Reich eine stark foderative Struktur verlieh. Das heif}t, die einzelnen Staaten
des Deutschen Reiches (etwa Preu3en, Bayern, etc.) behielten weitgehende Selbststindigkeit,

auch und gerade im Bereich des Verkehrs. Die Reichsverfassung wollte die Macht der einzelnen

70 Boof3, DAR 1979, S. 299.
"I RT-Drs. 1908, 5595.
72 Janiszewski, Verkehrsstrafrecht, S. 7.

73 Erldutert von Olshausen, DJZ 1906, 750 ff. In Grundziigen wurde die Beschaffenheit und besonders die
Kennzeichnung der Fahrzeuge, die Eigenschaften der Fahrer und die Nutzungsregelungen fiir die 6ffentlichen
Wege und Plétze sowie eine Priifung zur Erlangung der Fahrerlaubnis normiert.

74 Janiszewski, Verkehrsstrafrecht, S. 7.
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Staaten nicht zu stark einschranken. Trotzdem setzten am 1. Oktober 1906 alle Regierungen die
,,Grundziige betreffend den Verkehr mit Kraftfahrzeugen durch Gesetze und Verordnungen in
Kraft und umschifften damit Art. 4 der damaligen Reichsverfassung, sodass zu diesem
Zeitpunkt das erste Mal seit Erfindung des Automobils faktisch eine reichseinheitliche
Regelung zur Regelung des StraBenverkehrs existierte.”> Dies macht deutlich, wie dringend
eine einheitliche Regelung bendtigt wurde, um unabgestimmte oder kontrére verkehrsrechtliche
Regelungen zu vermeiden und auf diese Weise die bundesweite Nutzung von Kraftfahrzeugen
zu ermoglichen.

2. Das erste Bundesgesetz

Da die Umsetzung der eben genannten Grundziige keinen Riickgang bei den Unfallzahlen
hervorrief, filhrte dies zu einem Wendepunkt in der strafrechtlichen Diskussion bzgl. des
Automobils. Denn das Automobil wurde zum Teil als der ,,gemeingefdhrliche Stoérenfried*
angesehen. ’® Es miisse der Schutz des Verkehrs gegen ,die enorme Gefihrlichkeit des
modernsten Verkehrsmittels* bewerkstelligt werden.”” Es entstand ein Interesse nach einem
eigenen Verkehrsstrafrecht.’”® Der erste Entwurf eines Gesetzes des Reichsjustizsamtes vom 28.
April 1906, welches strafrechtliche Regelungen erwog, blieb unverdffentlicht.”” Grund dafiir
war, dass dieser an die XVI. Reichstagskommission zur weiteren Beratung weitergeleitet
wurde, am 13. Dezember 1906 aber der Reichstag aufgeldst wurde.®® Die Kommission konnte
ihre Arbeit daher nicht vollenden. Protokolle der Kommission sind nicht mehr auffindbar.®! Erst
ein Jahr nach den letzten Arbeiten an diesem Entwurf wurde gefordert, diesen Entwurf wieder
in den Reichstag einzubringen.®? Der Reichstag verdffentlichte daraufhin eine Resolution, in
welcher die Regierung ersucht wurde, einen Gesetzesentwurf vorzulegen, in dem sowohl
strafrechtliche Regelungen enthalten sein sollten, wie auch die Moglichkeit der Entziehung des
Fiihrerscheins.®® Der Entwurf aus dem Jahr 1906 wurde anschlieBend um zwei Strafnormen

erginzt und lautete wie folgt:

75 Janiszewski, Verkehrsstrafrecht, S. 7.
76 4sholt, S. 31.

77 4sholt, S. 31.

8 Vgl. Asholt, S. 31.

7 Asholt, S. 33.

8 Biilow 16ste den Reichstag auf, nachdem eine knappe Mehrheit die Bereitstellung zusitzlicher Mittel fiir die
Niederschlagung eines Aufstandes in Deutsch-Stidwestafrika verweigert hatte.

81 Asholt, S. 34.
82 RT-Drs. 1908, 3066 ff.
8 RT-Drs. 1908, 3066 ff.
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§..

Wer den zur Erhaltung der Ordnung und Sicherheit auf den offentlichen Wegen oder Plitzen erlassenen
polizeilichen Anordnungen iiber den Verkehr mit Kraftfahrzeugen (Automobilen) zuwiderhandelt, wird mit

Geldstrafe bis zu einhundertfiinfzig Mark oder mit Haft bestraft.

Die gleiche Strafe trifft Personen, die zu dem Tdter in einem Verhdltnisse stehen, kraft dessen dieser verpflichtet

ist, ihren Anordnungen Folge zu leisten, sofern sie die Zuwiderhandlung dulden.

Ist der Tiiter bereits einmal wegen einer der im Abs. 1 oder 2 bezeichneten Zuwiderhandlungen im Inlande
rechtskrdftig verurteilt worden, so tritt Geldstrafe bis zu eintausend Mark oder Haft oder Gefingnisstrafe bis zu
drei Monaten ein. Diese Vorschrift findet keine Anwendung, wenn seit dem Eintritte der Rechtskraft bis zur
Begehung der neuen Straftat zwei Jahre verflossen sind.

Dieser Entwurf regte die Diskussionen iiber die Hohe der Strafen und die Forderung des
Reichskanzlers an, dass auch die Benutzung eines nicht gepriiften Kraftfahrzeuges ein Vergehen
darstellen miisse.** Es wurde dann noch eine Klausel eingefiigt, um gegen untaugliche Fahrer
vorzugehen. Ferner sollten nicht mehr die Strafgerichte befugt sein, die Fahrerlaubnis zu
entziehen, sondern von nun sollten die Verwaltungsbehdrden deswegen titig werden.®> Am 24.
Oktober 1908 legte der Reichskanzler v. Biilow den Gesetzesentwurf dem Reichstag vor.®¢ Der
Entwurf wurde anschlieBend um eine Strafvorschrift iiber das Fahren mit nicht zugelassenen
Kraftfahrzeugen ergénzt sowie um eine Vorschrift iber das unerlaubte Verlassen des Unfallortes
erweitert.’’ In der ersten Beratung des Entwurfs wurde dieser an eine Kommission iiberwiesen,

die zwar Anderungen vornahm, diese spiter jedoch wieder verwarf.

Ohne wesentliche Anderungen wurde am 27. Mirz 1909 nach der dritten Beratung der
vorgeschlagene Gesetzesentwurf vom Reichstag einstimmig angenommen und trat kurz danach
in Kraft.®® Auch das Kraftfahrzeuggesetz (fortan KFG) wurde mehrheitlich im Bundesrat
angenommen, sodass nun eine Reichskompetenz fiir die gesamte Materie geschaffen wurde.®’
Allerdings erfasste das KFG nur Ubertretungen mit Kraftfahrzeugen; fiir die {ibrigen (nicht
motorisierten) Fahrzeuge galten weiterhin die allgemeinen Vorschriften.?® Fiir das gesamte
Deutsche Reich wurde mit dem Reichsgesetz liber den Verkehr mit Kraftfahrzeugen ein fiir alle

Bundeslinder giiltiger Fiihrerschein am 3. Mai 1909 eingefiihrt.”! Ab diesem Zeitpunkt lisst

8 Asholt, S. 38.

8 Asholt, S. 37.

8 RT-Drs. 1908, 3066 fT.

87 Asholt, S. 39.

88 Asholt, S. 39.

8 Asholt, S. 39.

% Wolff, Strafrechtliches Verschulden des Kraftwagenfiihrers, S. 31.

9 Vgl. Asholt, S. 354.
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sich auch von einem reichseinheitlichen Straf3enrecht sprechen.

3. Beginn der Strafrechtsreform

a) Vorentwurf

Diese Arbeit beschrankt sich auf die wichtigsten Einzelheiten der Gesetzgebungsgeschichte
bzgl. der StraBBenverkehrsdelikte, die insgesamt besonders kontrovers diskutiert wurden, um

nicht den Rahmen zu sprengen. Es wird daher nicht jeder einzelne Reformversuch dargestellt.

Am 22. April 1909 lag der erste Vorentwurfnach 117 Sitzungen vor und wurde verdffentlicht.”?
Die ,,Verbrechen und Vergehen gegen die Sicherheit des oOffentlichen Verkehrs* wurden
erstmals in einem eigenen Abschnitt des Reichsstrafgesetzbuches zusammengefasst.”® Dieser
Abschnitt wurde spiter zum Abschnitt ,,gemeingefihrliche Handlungen*.** Am Ende der

zweiten Lesung sahen die (wichtigsten) Tatbestinde wie folgt aus:
$249
Beschidigung von offentlichen Verkehrseinrichtungen usw.

Wer Anlagen oder Einrichtungen, die dem offentlichen Verkehr dienen, oder Wasserbauten oder Wasserleitungen
oder Schutzvorrichtungen gegen Naturereignisse beschddigt, zerstort oder beseitigt und dadurch Gefahr fiir
Menschenleben oder in bedeutendem Umfang fiir fremdes Eigentum herbeifiihrt, wird, sofern nicht andere

Vorschriften schwerere Strafen androhen, mit Gefingnis bestraft.
[..]
$250
Storung der Verkehrssicherheit auf Strafien

Wer Strafsen, Wege oder Pliitze oder Anlagen und Einrichtungen, die dem dffentlichen Verkehr auf diesen dienen,
beschddigt, zerstort oder beseitigt, oder auf Straf3en, Wegen oder Pldtzen Hindernisse bereitet und dadurch Gefahr
fiir Menschenleben oder in bedeutendem Umfang fiir fremdes Eigentum herbeifiihrt, wird mit Gefingnis bestraft.

In besonders schweren Fillen ist die Strafe Zuchthaus.
Der Versuch ist strafbar.

Wer auf andere Weise die Sicherheit des dffentlichen Verkehrs auf Strafien, Wegen der Pliitzen stort und dadurch

das Leben eines anderen gefihrdet, wird mit Gefdngnis oder mit Geldstrafe bis zu zehntausend Mark bestraft.

[-]

§391

2 Asholt, S. 42.
% Asholt, S. 42.
% Asholt, S. 49.
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Strafienpolizei

Wer die Verordnungen iiberiritt, die zur Erhaltung der Sicherheit, Ordnung, Bequemlichkeit, Reinlichkeit oder
Ruhe auf dffentlichen Strafien, Wegen oder Plitzen oder auf Wasserstrafen erlassen sind, wird mit Haft oder
Geldstrafe bestraft.

Problematisch an diesen Regelungen waren folgende Aspekte: Die Gefahr in § 249 RStGB-E
sollte konkret sein, wihrend die Gefahr in § 250 RStGB-E abstrakt sein sollte, obwohl der
Wortlaut derselbe war.”> Die ,,Gefahr fiir Menschenleben® in § 249 RStGB-E sollte bereits bei
der Gefahrdung eines einzigen Menschen vorliegen, was als zu unbestimmt angesehen wurde,
denn der Wortlaut wurde im Plural verstanden, sodass ein Menschenleben nicht geniigen
sollte.” AuBerdem sollte ein Exklusivititsverhiltnis zwischen StraBenverkehrsdelikten (als
gemeingefihrliche Delikte) und Totungsdelikten (als individualschiitzende Delikte) bestehen.®’
Dies hitte allerdings dazu gefiihrt, dass, sobald eine vorsitzliche Gefiahrdung vorlag, in der
Regel durch den Vorsatz zur Gefihrdung auch ein Tétungsvorsatz gesehen werden konnte.”®
Dadurch entstand aber eine Privilegierung der Autofahrer bzgl. der versuchten Tétung im
Stralenverkehr, denn die StraBenverkehrstatbestinde sahen — im Gegensatz zu den
Totungsdelikten — als Hochststrafe keine Todesstrafe vor.”” Damit konnte fiir ein vorsitzliches
Totungsdelikt, das im  StraBenverkehr geschah, aufgrund der Exklusivitit der
StraBenverkehrsdelikte auch keine Todesstrafe verhingt werden.!”’ Da eine Klirung dieser
Fragen in diesem Entwurf nicht zu erreichen war, wurde ein neuer Entwurf gewiinscht, der
diese Schwichen beseitigen wiirde. Dies sollte im nidchsten Entwurf erreicht werden, doch dann
brach der erste Weltkrieg aus und legte den gesamten Staatsapparat — und somit auch die

Gesetzgebung — lahm.

b) Kommissionsentwurf von 1919

Durch den Beginn des ersten Weltkriegs herrschte einige Jahre lang Ruhe im Reichsjustizsamt.
Es gab keinen groflen Regelungsbedarf, denn Automobile wurden wahrend des Kriegs nur
eingeschrinkt genutzt.'®" Am hiufigsten wurden Kraftfahrzeuge fiir Materialtransporte und fiir

den Truppentransport verwendet. 1% Es gab Zulassungsbeschrinkungen fiir den privaten

% Asholt, S. 70.

% Vgl. Asholt, S. 70.

7 Asholt, S. 71.

% Asholt, S. 71.

9 Hartwig, ZStW Band 33 (1912), S. 512.
10 gsholt, S. 71.

01vel. Asholt, S. 75.

192 gsholt, S. 75.
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Kraftverkehr, der nur wirtschaftlichen Interessen dienen sollte.'®* Im April 1918 — also noch
wiahrend des ersten Weltkriegs — sollten die Arbeiten am letzten Entwurf aber wieder
aufgenommen werden. ! Zu dieser Zeit bestand eine groBe Angst vor Eingriffen in den
StraBenverkehr von auBen (vor allem durch das Spannen von Drahtseilen iiber die Fahrbahn).!%
Deshalb wurden als Angriffshandlungen solche des Hindernisbereitens oder dhnlicher
Handlungen im Verkehr aufgenommen. Auflerdem wurde eine Regelung zur titigen Reue
getroffen.! Zu diesem Zeitpunkt war sowohl die StraBensubstanz als auch das Leben und die
Gesundheit der Verkehrsteilnehmer durch Regelungen des allgemeinen Strafrechts —
Koérperverletzung, Totschlag, Mord etc. — geschiitzt.!’” Die Begriindung dafiir war, dass die
Person des Opfers nicht bestimmt genug individualisiert werden konnte.!%® Dieses Argument
verfing jedoch nicht, denn im Regelfall werden die Téter gewusst haben, welche Personen im
betroffenen Fahrzeug saBen.!”” Dass das Schutzniveau nicht geniigte, um den StraBenverkehr

ausreichend vor empfindlichen Eingriffen zu schiitzen, wurde zu diesem Zeitpunkt, aufgrund

der zahlreichen Diskussionen, herauskristallisiert.

¢) Kommissionsentwurf von 1922 und 1925

Im Nachhinein nicht nachvollziehbar wurde zwar im Entwurf von 1925 der Abschnitt der
Gefdhrlichkeit einer Handlung mit dem (am meisten gefiirchtetsten) Beispiel des Spannen eines
Drahtseiles tiber die Fahrbahn begriindet, doch genau diese Strafbarkeit wurde anschlieBend in
der Vorschrift nicht normiert. ''® Diese Entwiirfe konkretisierten zwar die Gefahr auf
verkehrsspezifische Eingriffe, reduzierten den Schutz aber wieder auf die Angriffe gegen die
StraBensubstanz und schiitzten keine Individualgiiter mehr.!!! Dies war ein Schritt zuriick in

Richtung des gemeinen preuBischen Landrechts.!'!'? AuBerdem sollte eine Neuheit in das

103 Vgl. Asholt, S. 77.
104 gsholt, S. 81.

105 Bine Notwendigkeit der Normierung wurde deshalb gesehen, da ein solcher Vorfall zu dieser Zeit zum ersten
Mal passierte. Bis in die heutige Zeit ist das jedoch ein Vorgehen, das weiterhin praktiziert wird: ,,Unbekannte
spannen Seil quer liber Strafle”, abrufbar unter https://rp-online.de/nrw/staedte/ratingen/ratingen-unbekannte-
spannen-seil-quer-ueber-strasse aid-21799175 (zuletzt abgerufen am 03.05.2026).

106 gsholt, S. 89.
107 gsholt, S. 89.
108 gsholt, S. 89.
109 gsholt, S. 90.
10 gsholt, S. 89.
M gsholt, S. 89.

2 Das preuBische Allgemeine Landrecht war der erste und bis heute einzige Versuch einer umfassenden und
zusammenhédngenden Kodifikation des Zivilrechts, des Strafrechts und Teilen des 6ffentlichen Rechts in einem
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deutsche Strafgesetzbuch eingefiihrt werden:

§228

,, Wer wissentlich und gewissenlos einen anderen in unmittelbare Lebensgefahr bringt, wird mit strengem
Gefiingnis bestraft*.

Diese Lebensgefahrdung war bis dato nicht im Gesetz vorhanden und brachte das Problem mit
sich, dass eine klare Abgrenzung des Grades der Gefahr fehlte. !'* Die Formulierung
,wissentlich und gewissenlos* besagte nur, dass eine verkehrsiibliche Gefahr vorliegen und
diese in besonders hohem Grade iiberschritten werden muss.!'* Nach dieser Definition wird der
Grad der Gefahr nur angedeutet, aber nicht abgegrenzt und lag viel zu niedrig, sodass ,,der
Kutscher, der jemanden beinahe liberfahren hétte, weil er eine Ecke zu scharf nahm® dieser
Bestimmung unterfallen wiirde. !'> Kritisiert wurde auch, dass das Herbeifiihren einer
Korperverletzung von dieser Norm nicht bestraft wiirde, bestraft wiirde dafiir aber die
Herbeifiihrung einer Gefahr einer solchen Korperverletzung.''® Der Titer kénne sich einfach
dadurch exkulpieren, dass er behauptet, dass er keineswegs bloB eine Gefahr einer
Korperverletzung herbeifiihren wollte, sondern diese selbst; der weiterreichende Vorsatz wiirde
als StrafausschlieBungsgrund gelten.!!” Dieser Regelungsvorschlag wurde daher im niichsten
Entwurf 1927 insoweit gedndert als dass eine formelle Subsidiaritétsklausel fiir die Félle Einzug

fand, in denen eine Korperverletzung oder Toétung vorlag.''®

4. Zeit des Nationalsozialismus

a) Paradigmenwechsel

Bis in die 30er Jahre des 20. Jahreshunderts war das Hauptverkehrsmittel der Deutschen der
offentliche Personennahverkehr. ''® Dieser war daher bisher auch stirker geschiitzt und
Behinderungen des Personennahverkehrs wurden streng bestraft. Mit der Machtergreifung
Adolf Hitlers setzte dieser jedoch umgehend den Bau von Reichsautobahnen um, da er das

Potenzial des Kraftfahrzeugs als Panzerwaffe erkannte und durch die Reichsautobahnen eine

einzigen Gesetzbuch. Mit der Zeit wurden immer mehr Bestandteile in eigenen Gesetzen geregelt.

3 Duffner hatte bereits in seinem Antrag B 348 (BA R 3001/5949) die Reichweite der §§ 425, 426 des OeVE
kritisiert, welche eine Verursachung einer Gemeingefahr sanktionierten.

14 4sholt, S. 91.

1S gsholt, S. 91; Radbruch, Abschnitt 17-20, in: Aschrott/Kohlrausch, Reform des Strafrechts, S. 301, 314.
16 gsholt, S. 94.

17 Zimmerl, Strafrechtliche Arbeitsmethode de lege ferenda, S. 148; vgl. ferner Asholt, S. 94.

18 gsholt, S. 96.

19 4sholt, S. 99.
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schnelle Transportstrecke fiir diese sah.!?® Dementsprechend stieg auch das Interesse am
stirkeren = Schutz dieser Transportstrecken und damit zusammenhingend des
Personenkraftwagens. 2! Dennoch einigte man sich auf eine Differenzierung zwischen
Ordnungswidrigkeiten — denen ,,das Stigma besonderer Verabscheuungswiirdigkeit™ nicht
anhaftet — und Straftaten.'?? Denn ,,reine Schidlingstaten* seien nicht mit ,,vom Kraftfahrer
vorgenommene Verstoffe im Zusammenhang mit einer forderungswiirdigen Betédtigung™
gleichzusetzen.'?® Auch fahrlissige Gefihrdungen des StraBenverkehrs sollten laut Entwurfs
aus dem Jahr 1936 straffrei bleiben, was wieder der Sicht des Strafrechts als Ausnahmeregel
fiir auBerordentlich schwere Fille entsprach.!?* Doch dies hielt nicht lange an, da bereits im
Entwurf aus dem Jahr 1939 Fahrlissigkeitsstrafbarkeiten eingefiihrt werden sollten.!'?> Das
Strafrechtsreformprojekt im Dritten Reich scheiterte im Dezember 1939 dann aber daran, dass
es im Wege des ordentlichen Gesetzgebungsverfahrens hitte erfolgen miissen und es im
Moment nicht der richtige Zeitpunkt sei, wie Adolf Hitler dem Reichsjustizminister mitteilen

lieB!%6, da seit September 1939 der zweite Weltkrieg den Alltag in Deutschland bestimmte.

b) Kraftfahrzeugfiihrer und Alkoholkonsum

Neu war auch das Verbot der Kombination des Fiihrens eines Kraftfahrzeuges und den Konsum
von Alkohol.'?” Die Rechtsprechung hatte dies bisher aus § 17 II KVO gefolgert.!?® Dies ging
ferner aus den allgemeinen Sorgfaltspflichten eines jeden Kraftfahrzeugfiihrers hervor. %

Daher war die Notwendigkeit einer Neuregelung fragwiirdig. °° In der Offentlichkeit

120 Adolf Hitler #uBerte: “Ohne den Kraftwagen, ohne das Flugzeug und ohne den Lautsprecher hitten wir
Deutschland nicht erobert.” zitiert nach Krenzlin, in Asholt, S. 105 f.

121'Vgl. Asholt, S. 108.

122 gArndt, Bundesarchiv R 3001/R22alt, Nr. 986 Bl. 254.
123 Arndt, BA R 3001/R22alt, Nr. 986 Bl. 314.

124 Asholt, S. 116.

125 Asholt, S. 118.

126 Schreiben von Lammers an Giirtner und den von diesem hinzugezogenen Hermann Goring vom 18.12.1939,
zit. nach: Gruchmann, Justiz im Dritten Reich, S. 822.

127 gsholt, S. 118.

128 Dieser besagte, dass das Fiihren eines Kraftfahrzeugs verboten ist, wenn der Fahrer nicht mehr sicher dazu in
der Lage war. Laut schwedischen Untersuchungen lag der Beginn der alkoholbedingten Fahrunsicherheit fiir
Kraftwagenfahrer bei 1 bis 1,3%o und fiir Kraftradfahrer bei 0,8 %o; vgl. Liebers, Kraftfahrer und Alkohol, VR
13 (1934), S. 314. Es wurde daher entschieden, dass eine Strafe wegen alkoholbedingter Fahruntiichtigkeit
losgeldst erst ab 1,5 %o in Frage kam. Bei niedrigeren Werten mussten weitere ,,beweiskriftige Umsténde*
hinzukommen; vgl. Schneider, Die Blutalkoholbestimmung als Beweismittel, VRS 17 (1938), S. 749; Asholt, S.
118.

129 4sholt, S. 118.
130 Byndesarchiv R 3001/5826, BI. 586.
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proklamierte Reichsfiithrer der SS und Chef der deutschen Polizei Heinrich Himmler bereits
wihrend der Entstehungsphase der entsprechenden Gesetze, dass eine Teilnahme am Verkehr
in betrunkenem Zustand zukiinftig ein Verbrechen sei und die sofortige Verhaftung nach sich

ziehe. 13!

Von der Generalstaatsanwaltschaft wurde daher ein Gefahrdungstatbestand
gefordert.!* Ein Strafgesetz resultierte daraus jedoch nicht, sondern ein Runderlass Himmlers
vom 18. Juni 1937, in welchem er anordnete, dass betrunkene Verkehrsteilnehmer sofort in
Polizeihaft zu nehmen seien und bis zur Verurteilung in Haft verbleiben sollten, auch wenn ein
Richter die Aufhebung der Haft anordne.!** AuBerdem wurde der Name eines alkoholisierten
Fahrers der Presse bekanntgegeben, wenn dessen Betrunkenheit nachweislich zu einem Unfall
gefiihrt hatte. ** Des Weiteren wurden seit dem 31. Juli 1936 VerstoBe gegen
Verkehrsvorschriften, die zu einer Geldstrafe von mehr als fiinf Reichsmark gefiihrt hatten, in
den Fiihrerschein eingetragen. '’ Diese MaBnahmen wurden von der Bevédlkerung lebhaft
begriiBt, was die Tatsache verdeutlicht, dass von dieser Zeit an vehement stirker gegen

Verkehrsstraftaten vorgegangen wurde und die sozial-ethische Missbilligung durch die

Bevolkerung fiir diese stark zugenommen hatte.!*¢

¢) Die Entstehung der RStVO

Nach der Machtergreifung des Nationalsozialismus wurde ziigig eine Neuregelung der
Zustindigkeiten fiir den Verkehr vorgenommen.'*” Vorher war die Reichsregierung fiir den
Erlass einer Verordnung zustindig, sie bedurfte aber der Zustimmung des Reichsrates.!*® Diese
Kompetenz wurde durch die Gesetzesdnderung nun auf den Reichsverkehrsminister
iibertragen.'® Der damalige Reichsverkehrsminister v. Eltz-Riibernach nutzte die Kompetenz
unverziiglich fiir die reichseinheitliche Fassung aller Verkehrsregeln in der RStVO vom
1.1.1938.1%% Die Verordnung war bzgl. der Regelungstechnik ein Kind ihrer Zeit, denn die

,ubersehbaren Einzelvorschriften wurden durch die Generalklausel des § 25 RStVO (mit

Bl Asholt, S. 119.
132 Bericht der Generalstaatsanwaltschaft vom 31. Mai 1937, Bundesarchiv R 3001/R22, Nr. 2021 BI. 80.

133 Die Besonderheit des Runderlasses bestand darin, dass zum Zeitpunkt des Runderlasses das Verhalten noch

nicht offiziell strafbar war, da das entsprechende Gesetz noch nicht verabschiedet wurde.

134 Bericht des Oberstaatsanwalts Miinchen, Bundesarchiv R 3001/R22, Nr. 2021 Bl. 102 und Runderlass
Himmlers vom 08. Juli 1937, Bundesarchiv R 3001/R22, 2021 BI. 100.

135 4sholt, S. 119.
136 4sholt, S. 119.
137 Anderung vom 13. Dezember 1933, RGBI. 1933 1, S. 1058.
138 4sholt, S. 120.
139 Asholt, S. 120.
140 45holt, S. 120.
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Sanktionsmoglichkeit iiber § 36 RStVO) ersetzt, damit der Richter nicht mehr eng an Gesetze

gebunden sei, sondern durch weite Spielrdume ,die gesunde Volksanschauung fordern

diirfe“' 141

§25

Jeder Teilnehmer am Verkehr hat sich so zu verhalten, daf} er keinen Anderem schddigt oder mehr als nach den

Umstdinden unvermeidbar, behindert oder beldstigt.
§ 36

Wer Vorschriften dieser Ordnung oder zu ihrer Ausfiihrung erlassenen Anweisungen des Reichsverkehrsministers
zuwiderhandelt, wird mit Geldstrafe bis zu 150 Reichsmark oder mit Haft bestrafft.

Daneben wurde von nun an ein objektiver SorgfaltsmafBstab zugrunde gelegt. Bisher musste ein
motorisierter Verkehrsteilnehmer mit unverniinftigem Verhalten anderer Verkehrsteilnehmer
rechnen. '*? Fortan durfte — wenn keine zusitzlichen Anhaltspunkte hinzukamen — auf das
verkehrsgerechte Verhalten anderer vertraut werden.'® |, Das deutsche Volk, welches bisher im
Verkehr als unverstdndiges Kind behandelt wurde, dem man jeden Schritt vorschreiben mufite,
ist durch die RStrVerkO — verkehrsrechtlich betrachtet — miindig gesprochen worden®. !
Problematisch an dieser neu erlangten Miindigkeit war Folgendes: In der RStVO fand sich
keine Entsprechung des § 17 II KVO mehr, welches das Fahren nach Alkoholkonsum verbot,
wenn die Fahrtlichtigkeit dadurch beeintrachtigt war, sodass einer Ansicht nach dieses
Verhalten nicht mehr strafbar war.'* Die Gegenansicht, der sich die Rechtsprechung anschloss,
war der Meinung, dass alkoholisiertes Fahren eine Fahruntiichtigkeit iSd RStVO darstellte.'*®
§ 17 I KVO wurde nicht mehr aufgenommen, weil alkoholisiertes Fahren schon gegen die

allgemeine Sorgfaltspflicht des Kraftfahrers verstieB.'*’

5. Reformdiskussion und Gesetzgebung nach 1945
Aufgrund der Besserung der wirtschaftlichen Verhiltnisse in den 1950er-Jahren stieg der
Verkehr sprunghaft an und binnen weniger Jahre verzehnfachte sich die Anzahl an

Kraftfahrzeugen auf den Straflen und mit ihnen natiirlich auch die damit zusammenhéngenden

141 Diese Gedanken trugen auch die Arbeit der Kommission von 1933-1936; vgl. Schdfer/Giirtner, S. 132.
12 RGSt 61, S. 120, 121; RGSt 65, S. 135, 136.

143 RGSt 71, S. 25, 28: RGSt 72, S. 55, 56.

14 Giilde, DIZ 39, S. 1258.

195 Z4pf. DIZ 40 (1934), S. 28.

146 Weymann, DJZ 1935, S. 154.

Y7 Asholt, S. 122.
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Unfille.'"* Von Seiten der amerikanischen Besatzer wurden Regelungen gefordert, damit die
Entwicklung der Motorisierung in Deutschland keinen schweren Schaden nehme.!'*’ In das
Strafgesetzbuch sollte die Moglichkeit der gerichtlichen Entziehung der Fahrerlaubnis und die
Strafbarkeit von Gefdhrdungen der StraBBenverkehrssicherheit aufgenommen werden, sodass
sich das deutsche Parlament zum ersten Mal seit der Reichtstagsvorlage von 1927 mit der

Einfiihrung spezieller StraBenverkehrstatbestiinde in das Strafgesetzbuch beschiftigte. !>

In § 315a StGB entstand im Zuge dessen im Dezember 1952 eine Norm, die als besonders
gefdhrlich empfundene Handlungen in einem Katalog normierte und wie folgt lautete:

§315a
Wer die Sicherheit des Strafienverkehrs oder des Betriebes einer Strafsenbahn dadurch beeintrdchtigt, daf3 er

1. Anlagen oder Beforderungsmittel beschddigt, zerstort oder beseitigt, Hindernisse bereitet, falsche Zeichen oder

Signale gibt oder einen dhnlichen Eingriff vornimmt,
2. als Fiihrer eines Kraftfahrzeuges riicksichtslos fihrt,

3. ein Fahrzeug fiihrt, obwohl er infolge des Genusses geistiger Getrdnke oder anderer berauschender Mittel in der

sicheren Fiihrung eines Fahrzeuges behindert ist,

4. ein Fahrzeug fiihrt, obwohl er infolge geistiger oder korperlicher Mdngel sich nicht sicher im Verkehr bewegen kann

und keine ausreichende Vorsorge getroffen ist, daf} er andere nicht gefihrdet oder

5. eine pflichtwidrige Unterlassung begeht, die an die Gefihrlichkeit einer der in Nr. 1 bis 4 genannten Handlungen
gleichkommit,

und durch ein solches Verhalten eine Gemeingefahr (§ 315 Abs. 3) herbeifiihrt, wird mit Gefdngnis bestraft.

Auch ,,eine Strafbarkeit von Sabotageakten gegen Automobile sei erforderlich®, sodass § 315a
StGB fast kritiklos im Januar 1953 Gesetz wurde. ' Es wurde auch noch eine
Versuchsstrafbarkeit in Absatz 2% und eine Fahrlissigkeitsstrafbarkeit in § 316 StGB!*?
ergdanzt. Weiterhin wurde mehr an die Verantwortlichkeit der Autofahrer geglaubt und ihnen
daher die Wahl der richtigen Geschwindigkeit iiberlassen, indem

Geschwindigkeitsbegrenzungen gestrichen wurden. '* Da allerdings darauffolgend die

148 4sholt, S. 133, 135.

149 Begriindung des Regierungsentwurfs, BT-Drs. 1/2674, S.7.

150 4sholt, S. 139.

151 Reismann, BT-Diskussion vom 18. November 1952 (Prot. S. 10952).

152 Weber im Rechtsschuss des Bundestages am 12. September 1952, Dokumentation der Strafgesetzgebung, Band

4,Nr. 18.
153 Vgl. Asholt, S. 155.
154 gl Asholt, S. 152.
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Unfallzahlen um 50 % anstiegen '°>, wurde schnell die Streichung ihrerseits wieder

gestrichen. !¢

6. Erstes Gesetz zur Sicherung des Strallenverkehrs (1962)

Nur wenige Monate waren seit dem letzten Entwurf vergangen, bis der damalige
Bundesjustizminister Thomas Dehler eine Gesamtreform des StGB wiinschte. 7 Die
Prioritéten fiir die Straenverkehrsdelikte waren folgende, wobei zumindest die ersten drei

Vorschldge umgesetzt werden sollten:

1. Entziehung der Fahrerlaubnis;

2. Neuordnung der Straftatbestinde des Verkehrsrechts, die allgemeine Bedeutung haben und in das

Strafgesetzbuch gehdren;

3. Uberpriifung des gesamten Restbestandes der verkehrsstrafrechtlichen Tatbestéinde mit dem Ziel einer

sachgemifBen Aufgliederung in Straftaten und Ordnungswidrigkeiten;

4. Verbesserung des Strafverfahrens; Anpassung des Gesetzes iiber Ordnungswidrigkeiten an die

Erfordernisse des Verkehrsrechts. !

a) Entziehung der Fahrerlaubnis

Dieser Punkt entfachte zunichst die Diskussion, ob es sich um eine Strafe oder um eine
MaBregel handelte.!*® Damit verbunden war die Frage der Zustindigkeit der Justiz bzw. der
Verkehrsverwaltungen.'®® Die Kommission entschied sich gegen eine Ausgestaltung als Strafe,
da das Empfinden als solche die Entzichung noch lange nicht zu einer Strafe mache.'®!
Gleichzeitig wollte die Mehrheit bei der Beratung des Gesetzes nicht, dass die
Verkehrsverwaltungen tiiber die Entziehung entscheiden durften, um rechtsstaatlichen
Erwigungen (v.a. im Hinblick auf die Strafbemessung) ausreichend Rechnung zu tragen.'6?
Weiterhin sollte die Moglichkeit einer obligatorischen Fahrerlaubnisentziehung geregelt

werden, um das richterliche Ermessen zu beschrinken. ' Dagegen regten sich jedoch

155 Diese Steigerung fand in Miinchen in den Monaten April bis Juni 1953 im Vergleich zu den gleichen Monaten
des Vorjahres statt; vgl. Schairer, ZVS 2 (1954/1955), S. 50.

156 Boof3, DAR 1979, S. 298 (301).
157 g4sholt, S. 160.

158 Brief des Bundesjustizministers an den Bundesverkehrsminister vom 05.12.1957, Bundesarchiv B 108/6550
Band 1.

139 Asholt, S. 162.
10 gsholt, S. 162.
161 4sholt, S. 163.
162 gsholt, S. 163.
16 Vgl. Asholt, S. 166.
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Bedenken.'®* Deshalb wurde letztlich entschieden, den Richtern eine ,,Fiihrung und Anleitung*
mittels Kasuistik dergestalt mitzugeben, dass bei Vorliegen einer Katalogtat die Ungeeignetheit
zum Fiihren eines Fahrzeugs anzunehmen sei und somit mit einer widerleglichen Vermutung
statt einer obligatorischen Entziehung gearbeitet werden sollte. '® Dies entspricht dem
Grundgedanken nach auch der heutigen Herangehensweise bei § 315¢ StGB, dessen Ursprung
zu dieser Zeit entstand.

b) Verkehrsdelikte

Eine Diskussion, ob die Verkehrsdelikte in ein eigenes Gesetz ausgelagert werden sollten,
endete mit dem Verbleib der StraBenverkehrsdelikte im Strafgesetzbuch.!%® Grund dafiir war,
dass dasselbe Vorgehen nicht auch bei anderen Normen angewendet werde, was zu einer
,Zersplitterung des Nebenstrafrechts in kaum ertriiglichem Umfang* gefiihrt hitte.!¢” Nachdem
der Verbleib im Strafgesetzbuch geklért war, widmete man sich der Frage des Standorts des
StraBenverkehrsstrafrechts im Strafgesetzbuch.!®® Man entschied sich fiir den Abschnitt der
gemeingefdhrlichen Delikte, um auch fahrldssige Strafbarkeiten gleich mit aufnehmen zu
kénnen. ' Der Standort wurde damals festgelegt und ist bis heute fiir das
Stralenverkehrsstrafrecht unverdndert geblieben. AnschlieBend richtete man die
Aufmerksamkeit auf die Tathandlungen, die jedoch — bis auf kleinere Anderungen !’ —
gleichblieben und interne sowie externe Handlungen in Bezug auf den StraBenverkehr
erfassten.!”! Relevanter war jedoch der (intendierte) Verzicht auf den Passus ,,Sicherheit des
Strallenverkehrs®, der das Schutzziel immens erweiterte und nicht mehr nur den Stralenkdrper
und die darauf fahrenden Verkehrsteilnehmer, sondern jedermann erfassen sollte.!’? Diese

Anderung setzte sich aber nicht durch, da der Gesetzgeber das Rechtsgut dieser Vorschrift nicht

164 Lackner gab zu bedenken, dass durch die Beschrinkung des richterlichen Ermessens Fille erfasst werden
wiirden, die nicht darunter gehorten. Es sei gesetzgeberisch nicht moglich, das Problem der zodgerlichen
Anwendung durch die Gerichte zu 16sen, ohne die Einzelfallgerechtigkeit aufzugeben.

165 Ein solcher Katalog findet sich bis heute bspw. in § 315¢ StGB.
166 gsholt, S. 170.

17 So die Bemerkung der Sachbearbeiter des Bundesjustizministeriums mit dem exemplarischen Beispiel von
Bockelmann, dass auch niemand daran denke, die fahrldssige Korperverletzung in ein eigenes Gesetz
auszulagern, nur weil sie ein typischer Straftatbestand in Verbindung mit Verkehrsunfillen sei; vgl. Asholt, S.
170.

168 4sholt, S. 171.
169 4sholt, S. 171.

170 Es wurden bis dahin etwa nur Fahrfehler des iiberholenden Fahrzeugs erfasst, nicht aber des iiberholten, was
eine Liicke darstellte.

171 Vgl. Asholt, S. 172.

172 Die Kommission dachte dabei an den Bauer, der am Wegerand sein Feld pfliigt und von einem schleudernden
Auto gefahrdet wird; vgl. Asholt, S. 173.
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habe antasten wollen.!”?

Ein weiteres groBes Thema war die Ausgestaltung der Gefahr. Es wurde iiberlegt, ob diese wie
eine Gemeingefahr ausgestaltet sein sollte.!”* Diskutiert wurde auch, ob es sich dabei um eine
konkrete oder um eine abstrakte Gefahr handeln sollte.!”> Diese Fragen wurden jedoch — zu
Lasten der Rechtsklarheit — mit dem vom Bundesjustizminister angestolenen Entwurf nicht

kodifiziert.'®

7. Zweites Gesetz zur Sicherung des Stralenverkehrs (1965)

a) Das Fundament des heutigen Stralenverkehrsstrafrechts

Das nachfolgend beschriebene Gesetz wurde als ,,dringende Notwendigkeit zur Sicherung des
StraBenverkehrs* angesehen ', da die Anzahl der Unfille Anfang der 1960er Jahre
kontinuierlich stieg. '”® Diese Dringlichkeit fand sich allerdings nicht in der Dauer des
Gesetzgebungsverfahrens wieder, welches fiir das als Sofortmafinahme gedachte Gesetz volle
vier Jahre benétigte.!” Als dieses endlich verabschiedet wurde, brachte es die Struktur der

heutigen Stralenverkehrsdelikte, wie wir sie in den §§ 315 ff. StGB kennen.

b) Das Problem mit dem Alkohol am Steuer

Lediglich der Trunkenheitstatbestand war im Entwurf zunéchst nicht vorgesehen, konnte sich
aber spiter, im Dezember 1964, durchsetzen.'® Erstaunlich war dabei, wie umstritten die
Promillegrenze fiir die absolute Fahruntiichtigkeit war.!8! Es war iiberhaupt umstritten, ob eine
solche formalisierte Promillegrenze festzulegen sei.'®? Das Verkehrsministerium argumentierte

dagegen, indem es die Einzelfallgerechtigkeit und den Grundsatz ,,in dubio pro reo* als

13 Vgl. LK-StGB/Konig, 13. Aufl., Band 17, § 315¢ Rn. 3.

174 Die Frage stellte sich, denn der BGH hatte die Gemeingefahr bisher so ausgelegt, dass es geniigte, wenn nur
eine Einzelperson bedroht wird, um von einer Gefahr fiir die Allgemeinheit zu sprechen. Auf diese Weise schuf
der BGH die sog. Représentantenldsung, wonach eine Person die Allgemeinheit reprisentieren kann; vgl.
BGHSt 11, S. 199 (201).

175 Bs sollte die Frage nach dem Grad der Gefahr von der Kommission geklirt werden, damit nicht jeder etwas
anderes unter dem Tatbestand verstehe. Trotzdem wurde dies der hochstrichterlichen Rechtsprechung
iiberlassen und nicht etwa in § 11 StGB geregelt; vgl. Asholt, S. 178.

176 Dies ergab sich vorwiegend aufgrund des Einwands des Bundesjustizministeriums, dass die Kldrung des
Problems sich nicht in der Tatbestandsfassung niederschlagen werde und es daher der Justiz {iberlassen werden
sollte; vgl. Asholt, S. 178.

177 Begriindung des Entwurfes, BR-Drs. 201/62, 9.

178 Asholt, S. 196.

17 Die Verkiindung erfolgte am 26. November 1964, BGBI. 1964 1, S. 921.
130 Begriindung des Entwurfes, BR-Drs. 201/64, 21.

181'Vgl. Asholt, S. 201.

182 4sholt, S. 202.
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gefihrdet ansah, wenn an formalisierte Grenzwerte angekniipft wurde.'®* Der Entwurf konnte
sich dabei nicht durchsetzen, da sich prominente Vertreter fiir die formalisierten Grenzwerte
eingesetzt hatte, darunter das Justizministerium, die Kommission des Bundesgesundheitsamtes,
der Strafrechtsausschuss des Deutschen Richterbundes, der Strafrechtsausschuss der
Bundesrechtsanwaltskammer und auch die Linderkommission.'®* Folglich galt es nur noch den

85 wihrend das

yrichtigen* Grenzwert zu finden. Lackner plidierte fiir 0,8 Promille-Grenze!
Verkehrsministerium deutlich hohere Promille-Werte priferierte.!3® Das Verkehrsministerium
ging von Schitzungen aus, wonach 30-40 % der Fahrer mit 0,8 Promille noch fahrtiichtig
seien. '%7 Dabei ging das Verkehrsministerium wider Erwarten nicht nur sachlich vor: Es
versuchte die Veroffentlichung Lackners zu verhindern, in welchem dieser seine Position
begriinden wollte, und argumentierte u.a. damit, dass der Kraftfahrzeugfahrer gar nicht
erkennen konne, wann diese Grenze erreicht sei'®®, da nicht stindig ein Messgerit mitgefiihrt

werde!'®?

. Wohl auch deshalb dauerte es insgesamt mehr als 12 Jahre zwischen dem ersten
Vorschlag im Bundesrat zur Regelung einer Strafbarkeit der Trunkenheitsfahrt, bis diese ihren
Weg ins Strafgesetzbuch fand.!® Eine Einigung bzgl. der Promillegrenze lieB sich zu diesem
Zeitpunkt jedoch immer noch nicht erringen'®! und eine solche wurde auch nicht Gesetz. Die
problematische — weil zu konturenlose — ,,Gemeingefahr* wurde hingegen mitsamt all ihrer

Probleme fiir die Gefahr fiir ,Leib oder Leben eines anderen oder fremde Sachen von

bedeutendem Wert* aufgegeben.'*?

8. Reformdiskussion und Gesetzgebung in den siebziger Jahren des 20. Jahrhunderts

a) Der Weg von grofien Reformen hin zu Einzelkorrekturen

Die 1970er Jahre waren durch die sog. zweite Motorisierungswelle gepréagt: Bisher waren
lediglich die Stddte von der Automobilisierungswelle betroffen, doch dies dnderte sich, da

immer mehr Biirger auf dem Land in der Lage waren einen Wagen zu finanzieren und

183 4sholt, S. 202.

184 4sholt, S. 202.

185 Warum 0,8 Promille, Bundesarchiv B 108/2738, Band 5.
186 Vel. Asholt, S. 202.

187 Asholt, S. 202.

138 4sholt, S. 202.

189 Vel. Asholt, S. 203.

190 4sholt, S. 208.

1 4sholt, S. 203.

192 4sholt, S. 201.
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regelmiBig, bedingt durch Pendelverkehr, in die Stidte fuhren.'®® Dadurch verdringte das
Automobil die Eisenbahn und wurde zum bedeutendsten Verkehrsmittel.!”* Zunichst wurde
versucht, am bisherigen Vorgehen durch grofle Reformwerke festzuhalten und auf diese Weise
fortzufahren.!®® Diese Strategie wurde zu dieser Zeit abgebrochen und es folgten nur noch
unzihlige Einzelkorrekturen je nach Diskussionsstand.!*® Denn die siebziger Jahre des 20.
Jahrhunderts standen fiir eine Abkehr von den ,,Groen Strafgesetzen* und einer Hinwendung
zum priventiven Vorgehen gegen den Einzelnen.!”’ Die daraus resultierende schiere Vielzahl
an Gesetzgebungsvorhaben in dieser Zeit zwingt dazu, die chronologische Darstellung der

Gesetzesentwicklung aufzugeben und thematisch zu gliedern.

b) Modifikation des § 315¢ StGB
Die Anderungen des § 315¢ StGB konzentrierten sich auf drei Punkte: Die Uberarbeitung der

,sieben Todsiinden* '°%

, die Neufassung der Merkmale ,,grob verkehrswidrig und
,riicksichtslos* und die Konkretisierung des Gefahrbegriffs.!”® Die erneute Aufhebung der
letzten beiden (viel kritisierten) Rechtsbegriffe und deren Ersatz durch den Passus ,,grobe
Nichtbeachtung der Belange der Verkehrssicherheit“, um Bagatellen von echten

Kriminaldelikten besser trennen zu kénnen, konnte sich allerdings nicht durchsetzen.?

¢) Das Fahrverbot

Ein groBer Bestandteil dieser Reform war das Thema des Fahrverbots.?’! Damit hing die Frage
zusammen, in welchen Fillen ein Fahrverbot im Strafverfahren eingesetzt werden diirfe.?*
Daneben gab es noch weitere Sanktionsmoglichkeiten: Vor allem in Frankreich war der Entzug
der Fahr- und Jagderlaubnis ein weit verbreitetes Sanktionsmittel, welches alternativ zur Geld-

oder Freiheitsstrafe eingesetzt werden konnte.?"* Da sich in der Kommission schnell eine

193 Vgl. Borscheid, S.121.
194 Kuhm, S. 168.
195 Asholt, S. 233.

196 vgl. Asholt, S. 233.
197 Vgl. Asholt, S. 264.

198 BGH NZV 2003, 488, 490; TiiKo StGB/Hecker § 315c, Rn. 12; MiiKoStGB/Pegel, 4. Aufl., § 315c, Rn. 44;
NK-StGB/Zieschang, 6. Aufl., § 315¢, Rn. 38.

199 g1, Asholt, S. 238.

200 Cramer, Unfallprophylaxe durch Strafen und GeldbuB3en, S. 150.

201 gsholt, S. 237.

202 Vgl. Asholt, S. 237.

203 4lbrecht, Rechtsvergleichendes Gutachten, in: Abschlussbericht der Reformdiskussion, S. 22.
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Mehrheit fiir die Umsetzung dieser Regeln auch in Deutschland fand, beschloss die
Kommission einstimmig, das Fahrverbot zu einer Hauptstrafe aufzuwerten und auf diese Weise
eine isolierte Anordnung méglich zu machen. 2* Eine Erweiterung des sachlichen
Anwendungsbereichs des Fahrverbots auf die allgemeine Kriminalitit lehnte die Kommission
hingegen ab?®, da kein ,,Sonderrecht fiir Fahrerlaubnisinhaber geschaffen werden sollte.?%
Zudem, so wurde argumentiert, wiirde sich die schlechte Kontrollierbarkeit eines Fahrverbots
gerade bei der intendierten Zielgruppe — den jungen Erwachsenen — duflerst schidlich auf das
Rechtsbewusstsein auswirken, wenn der Eindruck entstehe, Gerichtsentscheidungen seien
folgenlos iibertretbar.2?” Interessant war in diesem Zusammenhang die Anrechnungsvorschrift
des Regierungsentwurfs fiir das Fahrverbot, dem das Gesetz folgte: Ein Tag Fahrverbot
entsprach zwei Tagen Freiheitsstrafe oder einem Tagessatz Geldstrafe.?® Dies wurde mit der

lapidaren Begriindung gerechtfertigt, dass ,,das Fahrverbot in seiner Sanktionsschwere unter

der Freiheitsstrafe eingeordnet wird*“.2%’ Dies wurde vielfach kritisiert.?!°

9. Reformdiskussionen nach den siebziger Jahren des 20. Jahrhunderts

a) Das ungeloste Alkoholproblem

Den Schwerpunkt der Reformdiskussionen in der Zeit nach 1970 bildete die Neuregelung der
Delikte, die das Fahren unter Einfluss berauschender Mittel, speziell unter Alkoholeinfluss,
betrafen.?!' 1954 sah der BGH die Grenze zur absoluten Fahruntiichtigkeit bei 1,5 Promille.?'?
Wegen eines Gutachtens des Bundesgesundheitsamtes von 1963, welches die Grenze von 1,1
%0 festlegte, bei der jeder Mensch alkoholbedingte Leistungseinbuflen habe, verschirfte der
BGH die formale Grenze auf 1,3 Promille. ?!*> Das Gericht addierte dabei 0,2 %o als
Sicherheitszuschlag hinzu, um Fehler bei der Riickrechnung oder der Blutalkoholbestimmung
auszugleichen, sodass die 1,3 Promille-Grenze entstand.?!* 1990 senkte der BGH seine

Fehlertoleranz fiir Messabweichungen und legte die Grenze bei den — noch heute bekannten —

204 Apschlussbericht der Reformkommission, S. 27.
205 Apschlussbericht der Reformkommission, S. 33.

206 Abschlussbericht der Reformkommission, S. 34; im Jahre 2017 #nderte sich dies letztlich und das Fahrverbot
wurde auf alle Straftaten ausgeweitet; vgl. BGBI. 2017 I, 3202.

207 Abschlussbericht der Reformkommission, S. 34; vgl. Asholt, S. 248.
208 § 51 IV des Entwurfes.

209 BR-Drs. 3/04, 50.

20 gsholt, S. 249.

U gsholt, S. 266.

212 BGHSt 5, 168, 170 = NJW 1954, 159.

213 BGHSt 13, 83 = NJW 1959, 1047.

214 BGHSt 13, 83 = NJW 1959, 1047.
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1,1 %o fiir die absolute Fahruntiichtigkeit fest.?!> Diese Promille-Grenze fand ihren Weg ins
Gesetz nicht, sondern wurde vom Bundesgerichtshof lediglich zur Bestimmung der absoluten

Fahruntiichtigkeit herangezogen.

Darauffolgend stellte sich die Frage, wie man derartiges Verhalten — also das Fiihren eines
Fahrzeugs unter Einfluss berauschender Mittel — sanktionieren mdchte und es entfachte sich
eine Diskussion, ob nun das Ordnungswidrigkeitenrecht oder das Strafrecht das richtige Mittel
fiir diese Art der Privention sei.?'® Am Ende dieser Diskussion stand 1973 der uns heute
bekannte § 316 StGB und der § 24a StVG mit einer 0,8 Promillegrenze in der
Gesetzesbegriindung.?!” Dieser Promillewert blieb iiber 20 Jahre unverindert und wurde in der
Novellierungswelle im Jahr 1998 mit insgesamt 17 Gesetzesdanderungen auf 0,5 Promille in §
24a StVG gesenkt.?'® Doch die Werte fiir die Fahrtiichtigkeit, fiir die Ordnungswidrigkeit und
fiir die Strafbarkeit waren sehr umstritten und variierten in diesen Jahren zwischen 0,0 und 1,1
Promille in den Gesetzesentwiirfen; in der DDR galt ein komplettes Alkoholverbot.?!” Es wurde
allerdings festgestellt, dass die Zahl der infolge Alkohols im Stralenverkehr Getoteten identisch
war mit denen in der BRD, in welcher zu dieser Zeit eine 0,8-Promillegrenze galt, sodass das
vollstindige Alkoholverbot mit 0,0 Promille eine kurze Ausnahme blieb.??° Diese Null-
Toleranz-Regelung wurde schnell wieder gestrichen mit Gesetz vom 27. April von 1998.2%!
Dies auch deshalb, um die eigene Glaubwiirdigkeit nicht wegen eines Gesetzes zu verlieren,

welches in Kenntnis dessen erlassen wurde, dass es sowieso massenhaft missachtet werde.???

b) Sonstige Rauschmittel
Nur einen Tag nach der Einsetzung der 0,5 Promille-Grenze ins Ordnungswidrigkeitenrecht
wurden mit Gesetz vom 28. April 1998%2% auch sonstige Rauschmittel gesetzlich durch § 24a

StVG erfasst. 2** Schwierig gestaltete sich jedoch die Schaffung eines vergleichbaren

215 Vgl. Asholt, S. 267.
216 vgl. Asholt, S. 270, 276.
217 Protokoll der Sitzung des Verkehrsausschusses am 06. Juni 1973, Parlamentsarchiv VII, 43 A, Nr. 1, S. 5.

218 Gesetz zur Anderung des OWiG und anderer Gesetze vom 26. Januar 1998, BGBI. 1998 1, S. 156; Asholt, S.
275 1.

29 vl Asholt, S. 277.

20 Vel. Asholt, S. 277.

221 Gesetz vom 27. April 1998, BGBI. 1998 I, S. 795; vgl. Asholt, S. 276.
22 4sholt, S. 276.

223 Gesetz vom 28. April 1998, BGBI. 1998 1, S. 810.

224 Gesetz vom 28. April 1998, BGBI. 1998 I, S. 810; vgl. Asholt, S. 279.
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Grenzwertes zum Alkohol, sodass ein der 0,5 Promille-Grenze vergleichbarer Grenzwert fiir
die iibrigen Rauschmittel (bis heute) unterlassen wurde.??> Ebenfalls war die Handhabung mit
Medikamenten unklar, sodass der Tatbestand mit dem Merkmal ,,berauschendes Mittel“ im
Sinne einer Positivliste geschaffen wurde, welche folgende Substanzen erfassen sollte:
Cannabis, Heroin, Morphin, Kokain, Amphetamin und zwei Designer-Amphetamine.??¢ Die
erfassten Substanzen finden sich bis heute in der Anlage zum § 24a StVG.?*’ Es herrschte bzgl.
der Rauschmittel weitgehende Einigkeit bzgl. einer Regelung entsprechend der 0,0 Promille-
Grenze. >*® Die Diskussion war allerdings mit einer Vielzahl von weiteren Problemen

behaftet.??’

10. Reformdiskussion und Gesetzgebung im 21. Jahrhundert

Zu dieser Zeit verlagerte sich die Diskussion um die StraBenverkehrsdelikte vom Besonderen
Teil des Strafgesetzbuchs hin zum Allgemeinen Teil. So wurde beispielsweise mit Wirkung zum
24.08.2017 das Fahrverbot in § 44 StGB auf alle Delikte, d.h. {ber das
StraBenverkehrsstrafrecht hinaus, ausgeweitet.”*° Es kamen aber auch Regelungen hinzu, die
die Durchfiihrung von Verkehrsiiberwachungsmafinahmen gewihrleisten sollen wie § 23 Ic
StVO, der Fahrzeugfiihrern und neuerdings auch Beifahrern?*! die Nutzung sog. ,.Blitzer-Apps*
verbot. 2> Die aufsehenerregendste Anderung diirfte jedoch § 315d StGB (Verbot von
Kraftfahrzeugrennen) mit seinem umstrittenen § 315d I Nr. 3 StGB gewesen sein, der ein

,,Rennen mit sich selbst“ untersagte.?*

IV. Fazit
1. Uberwundene Probleme und erzielte Meilensteine
Die Veranderungen der Reglementierungen im Rahmen der aufgezeigten Zeitachse sind enorm

und doch ist vieles gleich geblieben. Das StraBBenverkehrsstrafrecht ist bis heute in vielen

25 Vgl. Asholt, S. 279.
226 BT-Drs. 13/8979, 3.
227 BGBI. 2007 1, S. 1045.
28 Vel. Asholt, S. 279.

229 Es wurde diskutiert, ob Medikamente privilegiert werden sollen und wie — sowohl bei Medikamenten als auch
bei Rauschmitteln — mit der unterschiedlichen Wirkungs- und Nachweisdauer sowie den Nachwirkungen des
Konsums umzugehen ist; Stellungnahme des Bundesrates, BT-Drs. 13/3764, 7; Asholt, S. 280.

230 Gesetz v. 17.08.2017 BGBL. 2017 1, S. 3202.
21 OLG Karlsruhe NStZ 2023, 363 ff. = DAR 2023, 225 ff.
232 BR-Drs. 591/19, 5 und 79 f.

233 Der Tatbestand ist zwar verfassungsgeméiB, wie das BVerfG in NJW 2022, 1160 entschied, jedoch reicht bspw.
eine bloBe Geschwindigkeitsiiberschreitung nicht aus: vgl. auch KG DAR 2020, 149-152, was sich jedoch aus
dem Wortlaut nicht ergibt; vgl. Hecker, JuS 2021, 700.
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unterschiedlichen Gesetzen geregelt und daher zersplittert. Je nach Tatbestand werden die
unterschiedlichsten Behdrden titig, von den Straenverkehrsbehorden iiber die
Staatsanwaltschaften bis hin zu den Verwaltungs- und Strafgerichten. Beifall verdient, dass liber
die Zeit?** das Partikularrecht > durch eine bundesweite Vereinheitlichung des Rechts
abgeschafft wurde und einige Regelungen von Menschen aller Welt als so wichtig empfunden
werden, dass sie in fast allen Landern der Welt Geltung beanspruchen (wie das Verbot von
Alkohol am Steuer oder Geschwindigkeitsbegrenzungen). BegriiBenswert ist, dass die Begriffe
des deutschen StraBBenverkehrsrechts iiber die Jahre immer konkreter und praxistauglicher
wurden und heute in der Tat ein taugliches Instrument bieten, um den damit verbundenen
Gefahren des Stralenverkehrs zu begegnen. Die Diskussionen, die jedoch dariiber gefiihrt
werden mussten, um diesen Zustand zu erreichen, waren vielfiltig und sind in anderen
Rechtsgebieten selten in dieser Anzahl vorgekommen. Das Stralenverkehrsrecht war mit der
Entstehung des Automobils regelrecht ein Novum, das von ,,heute auf morgen* entstand und
einer Regulierung bedurfte. Dies hing unter anderem damit zusammen, dass jeder von dieser
neuen Art des ,Strafrechts fir jedermann® betroffen sein konnte und alltigliche
Verhaltensweisen plotzlich ponalisiert wurden. Auch wenn das Rechtsgebiet faktisch an die
Stralle gefesselt ist, hat die Geschichte gezeigt, dass die Diskussionen in alle Bereiche des
Strafrechts ausstrahlen konnten (bspw. die Frage, ob man das Fahrverbot auf alle Delikte

erstreckt oder man es nur im Stralenverkehrsstrafrecht beldsst).

2. Relevanz fiir moderne, selbstfahrende Fahrzeuge

Allerdings betrafen die Diskussionen bis heute zu keinem Zeitpunkt vertieft die Frage eines
vorsitzlichen Eingriffs von auBen in den StraBenverkehr zur Ubernahme der Kontrolle des
Fahrzeuges. Dies schon deshalb, weil die Technik erst seit kurzem so weit ist, dies zu
ermdglichen. Die Ubernahme der Kontrolle eines Fahrzeugs von auBen mittels Mechanik oder
direkter Krafteinwirkung schien bisher keine realistische Gefahr zu sein. Am nichsten kommt
dieser Situation der heutige § 315b I Nr. 2 StGB mit der Schaffung von Hindernissen®*® sowie

die Félle, in denen von auBerhalb des Verkehrs versucht wurde, Fahrzeuge etwa mit Drahtseilen

234 Diese Vereinheitlichung begann durch die Verabschiedung der ,,Grundziige betreffend den Verkehr mit

Kraftfahrzeugen durch den Bundesrat am 4. Mai 1906 und durch die Umsetzung der Lénder in der
darauffolgenden Zeit; vgl. B. II1. 2.

235 Das Partikularrecht war ein Problem, denn jedes Bundesland hatte seine eigenen Regelungen, die sich zum Teil
widersprachen. Dies verkomplizierte es enorm, durch das ganze Bundesgebiet zu reisen und gestaltete es als
unmdoglich, dabei nicht gegen gesetzliche Regelungen zu verstoBen; vgl. B. II1. 1.

236 Von § 315b I Nr. 3 StGB wird allerdings der Fall erfasst, dass physisch und unmittelbar am Fahrzeug
Manipulationen durchgefiihrt werden, bspw. wenn die Radmuttern geldst werden, sich dann wihrend der Fahrt
das Rad 16st und das Auto sich verselbststandigt; vgl. MiiKoStGB/Pegel, 4. Aufl., § 315b, Rn. 40.
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oder Steinen beim Fahren zu beschiddigen. Allerdings handelt es sich bei diesen Eingriffen nur
um solche der unmittelbar schidigenden Art auf Fahrzeug und Fahrzeuginsassen. Es handelt

sich also um nicht vergleichbare Situationen.

3. Paradigmenwechsel der Moderne

Mit dieser Frage der unbefugten Kontrolle eines Kraftfahrzeugs von auflen im Stralenverkehr
steht man vor dem nichsten Paradigmenwechsel (vergleichbar grofl mit der Wende des Pferdes
zum Automobil) mit Fahrzeugen, die in Zukunft ohne menschliche Hilfe am Stralenverkehr
teilnehmen werden. In den néchsten Jahren wird nach und nach der Mensch im Stralenverkehr
nicht mehr der Filihrer des Fahrzeugs sein, sondern dieses wird sich selbst fiihren oder es wird
von auBen durch einen weit entfernten anderen Menschen ferngesteuert werden.?*” Dies stellt
die Menschen aber auch die Rechtsordnung vor neue Herausforderungen, die vorher noch nicht
durchdacht wurden. Es ist also an der Zeit, die neue Situation vollstdndig neu zu durchdenken,
um moglichst vielen Risiken mit einer vorausschauenden Regelung zu begegnen. Denn
obgleich stets die Sabotage von Fahrzeugen durch dulere (wie das Spannen von Drahtseilen
iiber die Fahrbahn) oder innere Eingriffe (wie das Zerschneiden von Bremsschlduchen) ein
Problem war?*®, das es juristisch aufzufangen galt, wurde, wie unter B. III. dargelegt, zu keinem
Zeitpunkt in der Entstehungsgeschichte des StraBenverkehrsstrafrechts thematisiert, wie mit der
Situation umzugehen ist, dass vorsitzlich von auflen in den Stralenverkehr derart eingegriffen
wurde, dass die Kontrolle eines Fahrzeuges iibernommen und fiir weitere Straftaten
missbraucht werden sollte. Diese Entwicklung ist daher ein Novum, das mit der
fortschreitenden technologischen Entwicklung ermdglicht wurde und nun rechtlich —

insbesondere strafrechtlich — einzufangen ist.

C. Technische Hintergriinde zum automatisierten Fahren
Als Verstindnisgrundlage soll hier in gebotener Kiirze auf die Begriffe der Automatisierung,
der Funktionsweise automatisierter Fahrzeuge, auf die Automatisierungsgrade und auf die

technischen Moglichkeiten der Fremdeinwirkung eingegangen werden.

27 In Zukunft werden Automobilhersteller oder carsharing-Unternehmen Geschiftsmodelle mit qualifizierten
Mitarbeitern (sog. Teleoperator oder remote operator) fiir den Fall entwickeln, dass der menschliche
Fahrzeugfiihrer technische Hilfe mit seinem Fahrzeug bendtigt, aus bestimmten Griinden aber nicht mehr in der
Lage ist das Fahrzeug zu bewegen (etwa wegen einer vorliegenden Entfernung zum Fahrzeug oder wegen eines
Unfalls) oder sich das Kraftfahrzeug nicht mehr hindisch steuern lésst (da ein Lenkrad nicht mehr eingebaut wird
und das Fahrzeug im Normalfall sich selbst steuert, jedoch eine Funktionsstérung hat). In diesen Féllen wird von
auBen auf das Fahrzeug zugegriffen und dieses gesteuert; vgl. Hilgendorf, JA 2018, 804. In diesem Rahmen ist
vorstellbar, dass fiir den Betrieb vollautomatisierter Fahrzeuge gesetzliche Pflichten geschaffen werden, wonach
die Moglichkeit des technischen Zugriffs auf diese Fahrzeuge durch eine auflenstehende Person aus
Sicherheitsgriinden verpflichtend werden, um mogliche Funktionsstdrungen praventiv entgegenzutreten.

28 Vgl. bspw. B. III. Nr. 3 b), 5.
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I. Begrifflichkeiten

In der Zeitung, im Radio oder in Podcasts, im Fernsehen, im Internet und insbesondere in den
sozialen Medien kann man viel iiber automatisiertes Fahren, selbstfahrende oder autonome
Fahrzeuge und ,,Fahrroboter lesen. Diese Begriffe werden jedoch teils synonym, teils
differenziert und teils ungenau verwendet. Es ergibt daher Sinn, die Begriffe zu kldren und zu
einer einheitlichen Verwendung dieser Begriffe zu kommen, bevor man tiefer in die Materie

einsteigt.

Im wissenschaftlichen Diskurs hat sich der Begriff ,,automatisiertes und vernetztes Fahren*
bzw. ,automatisiertes und vernetztes Fahrzeug® etabliert. 2*° Diese Begriffe werden
ausdriicklich von den Begriffen ,,autonomes Fahren“ bzw. ,autonomes Fahrzeug*
unterschieden. Wéahrend ,,automatisiertes und vernetztes Fahren“ davon ausgeht, dass
hochautomatisierte und vollautomatisierte Fahrzeuge in der Regel auch vernetzt mit anderen
Fahrzeugen, der Infrastruktur oder einer Leitstelle sein werden, birgt der Begriff ,,autonom* in
sich, dass das Fahrzeug vollstindig unabhéingig ist und die Fahraufgaben ebenso unabhingig
ausgefiihrt werden.?** Einige Fahrzeughersteller automatisierter Fahrzeuge setzen auf die
vollstindige Autonomie, sodass dies nicht mehr nur ein theoretisches Konstrukt oder reine

Fiktion ist.

1. Gesetzliche Begriffe

a) Straflenverkehrsgesetz

Das StVG verwendet die Begrifflichkeiten in § 1a Abs. 1 StVG ,,Betrieb eines Kraftfahrzeugs
mittels automatisierter Fahrfunktion* und ,,Kraftfahrzeug mit autonomer Fahrfunktion® in § 1d
Abs. 1 StVG. In § 1d I StVG handelt es sich dabei um ,,ein Kraftfahrzeug, das 1. die
Fahraufgabe ohne eine fahrzeugfithrende Person selbststindig in einem festgelegten
Betriebsbereich erfiillen kann und 2. iiber eine technische Ausriistung gemif § 1e II verfiigt.
§ le II StVG beschreibt die technische Ausriistung funktional, gibt jedoch keine Auskunft
dariiber, ob das Fahrzeug unabhingig von einer Kommunikation mit auflen betrieben werden
sollte oder nicht. Das Gesetz differenziert seinem Wortlaut nach also nicht zwischen
Fahrzeugen mit Kommunikation nach auflen und solchen ohne diese Funktion. Erfasst werden

daher flaichendeckend Fahrzeuge, die selbstlenkend funktionieren.

b) Europiische Verordnung

239 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.2.
240 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.2.
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In der EU-Verordnung 2019/2144**! werden die Begriffe vermischt. Zur Definition der Begriffe
Lautomatisiertes Fahrzeug“ und ,vollautomatisiertes Fahrzeug® wird auf den Begriff
yautonom* zurlickgegriffen: ,,Automated vehicle’ means a motor vehicle designed and
constructed to move autonomously for certain periods of time without continuous driver
supervision but in respect of which driver intervention is still expected or required; ‘fully
automated vehicle’ means a motor vehicle that has been designed and constructed to move
autonomously without any driver supervision®. Die Europdische Kommission positioniert sich
zum Thema ,strategy for mobility of the future” in einer Mitteilung an das Europdische
Parlament, den Rat und weitere Institutionen wie folgt: ,,Even though automated vehicles do
not necessarily need to be connected and connected vehicles do not require automation, it is
expected that in the medium-term connectivity will be a major enabler for driverless vehicles.?*?
Therefore, the Commission will follow an integrated approach between automation and
connectivity in vehicles*.>*> Es wird damit fiir die Begrifflichkeit eine Verbindung zwischen
Automatisierung und Vernetzung festgelegt. MaBigeblich wird die Kommunikation zwischen
automatisiertem Fahrzeug und anderen Verkehrsteilnehmern als auch zwischen

automatisiertem Fahrzeug und der Infrastruktur sein.?**

2. Automatisierungsstufen
Die Automatisierungsstufen beschreiben die schrittweise Entwicklung der Automatisierung von

Kraftfahrzeugen hin zur Vollautomatisierung.’*

Dabei gibt es in Deutschland mehrere Darstellungsformen fiir diese Automatisierungsstufen:
Jene der Bundesanstalt fiir Stralenwesen (BASt), der Gesetzesbegriindung des
StraBenverkehrsgesetzes in §§ 1a ff. StVG und die Darstellung der SAE (Society of Automotive

Engineers). Die BASt unterscheidet lediglich zwischen assistiert, automatisiert und autonom.

241 Verordnung (EU) 2019/2144 des Europdischen Parlaments und des Rates vom 27. November 2019 iiber die
Typgenechmigung von Kraftfahrzeugen und Kraftfahrzeuganhéngern sowie von Systemen, Bauteilen und
selbststdndigen technischen Einheiten fiir diese Fahrzeuge im Hinblick auf ihre allgemeine Sicherheit und den
Schutz der Fahrzeuginsassen und von ungeschiitzten Verkehrsteilnehmern, zur Anderung der Verordnung (EU)
2018/858 des Europdischen Parlaments und des Rates und zur Aufhebung der Verordnungen (EG) Nr. 78/2009,
(EG) Nr. 79/2009 und (EG) Nr. 661/2009 des Europdischen Parlaments und des Rates sowie der Verordnungen
(EG) Nr. 631/2009, (EU) Nr. 406/2010, (EU) Nr. 672/2010, (EU) Nr. 1003/2010, (EU) Nr. 1005/2010, (EU) Nr.
1008/2010, (EU) Nr. 1009/2010, (EU) Nr. 19/2011, (EU) Nr. 109/2011, (EU) Nr. 458/2011, (EU) Nr. 65/2012,
(EU) Nr. 130/2012, (EU) Nr. 347/2012, (EU) Nr. 351/2012, (EU) Nr. 1230/2012 und (EU) 2015/166 der
Kommission.

22 Es wurde also von der Europidischen Kommission erkannt, dass wesentliches technisches Merkmal
automatisierter Fahrzeuge die Konnektivitét untereinander und mit der Infrastruktur sein wird, auch wenn dies
keine technische Notwendigkeit darstellt.

243 KOM(2018) 283 endgiiltig, S. 4.
24 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.3.
245 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.4.
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Die Gesetzesbegriindung des StVG spricht ab Stufe 4 vom autonomen Fahren.2*® Die
Automatisierungsstufen geméf der SAE betragen zahlenméBig 6 und sprechen erst ab Stufe 5
vom autonomen Fahren. Dabei wird versucht die einzelnen Stufen moglichst greifbar
voneinander zu unterscheiden, wobei eine absolute Trennschirfe zwischen den einzelnen
Stufen nicht moglich sein wird. Die Automatisierungsstufen beschreiben den

Automatisierungsvorgang anhand von fiinf Kriterien:

« Ubernimmt das Fahrzeug die Querfiihrung (Lenken) des Fahrzeugs selbstindig?
« Ubernimmt das Fahrzeug die Lingsfiihrung (Beschleunigen, Bremsen) des Fahrzeugs

selbstindig?

» Erkennt das Fahrzeug die Systemgrenzen der Automatisierung selbstindig oder muss der
Fahrer die Automatisierungsfunktionen stets iiberwachen?
* Ist das Fahrzeug in der Lage, stets ein sicheres Anhalten zu realisieren, selbst im Falle eines

technischen Fehlers der Automatisierungsfunktion?

* Beherrscht das Automatisierungssystem jedes denkbare Szenario oder ist die Automatisierung
auf bestimmte Szenarien (z. B. nur Autobahnfahrt, nur bei Tageslicht, nur bei geringer

Verkehrsstirke) beschrinkt?4’

Eine Vollautomatisierung ist erreicht, wenn alle diese Fragen mit ,ja“ beantwortet werden

konnen.

a) Stufe 0 (ohne Assistenz gem. § 1 StVG)

In der sogenannten Automatisierungsstufe 0, welche den Ausgangspunkt der Klassifikation
automatisierter Fahrfunktionen darstellt, liegt die vollstindige Verantwortung fiir die
Fahrzeugfiihrung uneingeschrankt und ausschlieflich beim menschlichen Fahrer. Dies
bedeutet, dass samtliche fahrrelevanten Aufgaben, wie das Lenken, Beschleunigen, Bremsen,
Schalten und die Uberwachung des StraBenverkehrs, vollstindig und in jeder Situation vom

Fahrer selbst durchgefiihrt werden miissen.

Das Fahrzeug, welches dieser Stufe zugeordnet wird, verfiigt iiber keinerlei technische Systeme
oder Assistenzfunktionen, die in das Fahrgeschehen aktiv eingreifen konnten oder diirften. Es
handelt sich also um eine Form des Fahrens, die vollstindig manuell erfolgt. Das Fahrzeug stellt

dem Fahrer weder automatisierte Eingriffe noch unterstiitzende Funktionen zur Verfiigung, die

246 Dies ergibt sich bereits aus dem Wortlaut von § 1d Abs. 1 StVG.

247 Lauer/Tas, Machbarkeitsstudie zum automatisierten Fahren von HO-LKWs im Murgtal, S.7.
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iiber rein informierende Anzeigen hinausgehen.

Zwar konnen in einem Fahrzeug der Stufe 0 gewisse Komfort- oder Informationssysteme
verbaut sein, wie beispielsweise eine einfache Geschwindigkeitsanzeige, eine manuelle
Klimaanlage oder ein Autoradio, jedoch haben diese keinerlei Einfluss auf die aktive
Fahrzeugfiihrung. Es werden keine Steuerbefehle tibernommen, keine Spur gehalten und keine

Anpassung der Geschwindigkeit vorgenommen.

Damiit stellt die Stufe 0 die klassische und herk6mmliche Form des Fahrens dar, wie sie seit den
Anfangen des Automobils praktiziert wird: Der Mensch fiihrt das Fahrzeug, und das Fahrzeug

fiihrt keine automatisierten Handlungen aus, die das Fahrgeschehen verandern konnten.

b) Stufe 1 (Assistiert gem. § 1 StVG)

In der Automatisierungsstufe 1 wird das Fahren noch immer ganz tiberwiegend vom Menschen
gesteuert, jedoch kommt hier erstmals eine unterstiitzende technische Komponente hinzu, die
einzelne Teilaufgaben der Fahrzeugfiihrung voriibergehend iibernehmen kann. 2*® Die
Hauptverantwortung fiir die Fiihrung des Fahrzeugs, die Beobachtung der Umgebung und das
rechtzeitige Reagieren auf sdmtliche Verkehrssituationen liegt dabei noch weiterhin

uneingeschrankt beim Fahrer.

Die technische Unterstiitzung in dieser Stufe wird durch einfache Fahrassistenzsysteme
realisiert, die entweder die Langsfithrung (also das Beschleunigen und Abbremsen) oder die
Querfiihrung (das Halten oder Korrigieren der Fahrspur) des Fahrzeugs tibernehmen koénnen,
jedoch niemals beides gleichzeitig in einer Weise, die den Fahrer vollstindig von der
Fahraufgabe entlasten wiirde. >*’ Die Kombination von Fahrassistenzsystemen zur gleichen
Zeit, ist in dieser Stufe also nicht mdglich.?*° Das System greift lediglich in einen Teilaspekt

des Fahrens ein, ohne dabei das gesamte Fahrgeschehen zu kontrollieren.
Beispiele fiir solche Assistenzsysteme sind unter anderem:

Abstandsregeltempomaten®': Diese Systeme passen die Geschwindigkeit des Fahrzeugs an,
um einen zuvor eingestellten Abstand zum vorausfahrenden Fahrzeug einzuhalten. Hierbei
handelt es sich um eine Ubernahme der Lingsfiihrung, wihrend der Fahrer weiterhin fiir das

Lenken zustdndig bleibt.

248 Oppermann/Buck-Heeb/Oppermann, Autonomes Fahren, Kap. 2.5, Rn. 10.
2% Sander/Hollering, NStZ, 2017, 193, 194.
230 Oppermann/Buck-Heeb/Oppermann, Autonomes Fahren, Kap. 2.5, Rn. 10.
21 Sander/Hollering, NStZ, 2017, 193, 194.

40



Einparkhilfen oder Parklenkassistenten®>*: Diese konnen die Querfiihrung iibernehmen, indem

sie das Lenkrad steuern, wihrend der Fahrer weiterhin die Geschwindigkeit kontrolliert und
den Einparkvorgang iiberwacht.

Fahrspurhalteassistenten 2°° : Diese unterstiitzen den Fahrer, indem sie durch sanfte
Lenkeingriffe oder Lenkwarnungen helfen, das Fahrzeug innerhalb der Fahrspur zu halten.
Auch hier bleibt der Mensch in der Verantwortung, da diese Systeme héufig nur kurzfristig und

unter bestimmten Bedingungen aktiv sind.

Wichtig ist, dass der Mensch trotz der Unterstiitzung stindig aufmerksam bleiben und das
Fahrgeschehen fortlaufend iiberwachen muss. Er darf die Hiande in der Regel nicht dauerhaft
vom Lenkrad nehmen und muss jederzeit bereit sein, unverziiglich einzugreifen, sollte das
Assistenzsystem eine Situation nicht korrekt erfassen, unerwartet deaktiviert werden oder eine

falsche Reaktion zeigen.

Damit stellt die Stufe 1 eine erste Form der technischen Entlastung dar, die dem Fahrer mehr
Komfort bietet und einzelne Teilbereiche des Fahrens vereinfacht. Eine echte Automatisierung
im Sinne einer eigenstandigen Fahrzeugfiihrung durch das System liegt jedoch noch nicht vor,
da die zentrale Steuerung, Entscheidungsfindung und Verantwortung stets beim Fahrer

verbleiben.

¢) Stufe 2 (Teilautomatisiert gem. § 1 StVG)

Ab der Automatisierungsstufe 2, die als Teilautomatisierung bezeichnet wird, sind Fahrzeuge
in der Lage, sowohl die Querfithrung (Lenken) als auch die Langsfiihrung (Beschleunigen und
Bremsen) gleichzeitig zu {ibernehmen.?>* Dies bedeutet, dass das Fahrzeug fiir eine gewisse
Zeit selbststindig Spur halten, lenken, beschleunigen und abbremsen kann, ohne dass der
Fahrer aktiv eingreifen muss. Diese Fahigkeiten sind jedoch auf bestimmte Situationen und in
der Regel auf einfache, gut strukturierte Verkehrsszenarien beschrinkt, etwa auf Autobahnen

oder im stockenden Verkehr.

Ein klassisches Beispiel fiir diese Stufe sind sogenannte Stauassistenten oder
Autobahnassistenten. Diese Systeme ermdglichen es dem Fahrzeug, in einem definierten
Rahmen selbststindig dem Verlauf der Autobahn zu folgen, die Spur zu halten und einen zuvor

eingestellten Abstand zum vorausfahrenden Fahrzeug einzuhalten. Im Stop-and-Go-Verkehr

252 Sander/Hollering, NStZ, 2017, 193, 194.
253 Sander/Hollering, NStZ, 2017, 193, 194.
254 Vgl. Oppermann/Buck-Heeb/Oppermann, Autonomes Fahren, Kap. 2.5, Rn. 11.
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kann das Fahrzeug autonom anfahren, bremsen und lenken, solange die Bedingungen stabil

bleiben und die Fahrbahnmarkierungen sowie die Umgebungssensorik eindeutig sind.

Trotz dieser erweiterten technischen Fihigkeiten bleibt die Uberwachungspflicht des Fahrers
vollstindig bestehen.?*>> Der Mensch muss stindig aufmerksam und jederzeit in der Lage sein,
die Kontrolle zu iibernehmen, wenn das System an seine Grenzen stof3t, fehlerhaft reagiert oder

die Fahraufgabe libergeben mdchte.

Wesentlich ist, dass die Systeme der Stufe 2 keine eigenstéindigen Fahrentscheidungen treffen,
sondern vielmehr eine assistierte Form des Fahrens darstellen, die Komfort und Sicherheit

erhohen kann, jedoch nicht zur Entbindung von der Fahraufgabe fiihrt.

Die Stufe 2 markiert somit einen Ubergangsbereich zwischen einfacher Assistenz (Stufe 1) und
den hoheren Automatisierungsstufen, bei denen die Rolle des Menschen zunehmend in den
Hintergrund tritt. Sie bringt erstmals eine spiirbare Entlastung im Fahralltag, insbesondere bei
langen Autobahnfahrten oder im zdhflieBenden Verkehr, bleibt aber noch weit entfernt von
echtem automatisiertem Fahren im Sinne einer eigenstindigen und vollverantwortlichen

Fahrzeugsteuerung.

d) Stufe 3 (Hochautomatisiert gem. § 1a Abs. 2 StVG)

Ab der Automatisierungsstufe 3 spricht man von Hochautomatisierung. Diese Stufe stellt den
ersten Bereich dar, in dem das Fahrzeug unter bestimmten Bedingungen die Fahrzeugfiihrung
vollstdndig und eigenstdndig iibernehmen kann, ohne dass der Mensch das Verkehrsgeschehen
permanent tiberwachen muss. Das bedeutet: Eine stindige Aufmerksamkeitspflicht des Fahrers
entfillt, solange sich das Fahrzeug in einem definierten Einsatzbereich bewegt und die

technischen Voraussetzungen eingehalten sind.?>®

Fahrzeuge dieser Stufe sind in der Lage, fiir eine ldngere Zeitspanne oder liber langerdauernde
Fahrsituationen hinweg alle relevanten Fahraufgaben — Lenken, Bremsen, Beschleunigen,
Spurhalten, Abstandswahrung und die Analyse der Umgebung — eigenstindig durchzufiihren.
Dies umfasst typischerweise Autobahnfahrten ohne komplexe Kreuzungsbereiche oder
innerstiadtische Herausforderungen. Ein bekanntes Beispiel ist der sogenannte ,,Autobahn-
Chauffeur, ein System, das selbststdndig auf Autobahnen fahren, die Spur wechseln und den

Verkehrsfluss adaptiv mitgestalten kann.

Charakteristisch fiir Stufe 3 ist jedoch, dass der Fahrer nicht dauerhaft von der Fahraufgabe

255 Vgl. Oppermann/Buck-Heeb/Oppermann, Autonomes Fahren, Kap. 2.5, Rn. 11.

236 ygl. Oppermann/Buck-Heeb/Oppermann, Autonomes Fahren, Kap. 2.5, Rn. 12.
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entbunden ist, sondern als ,,Riickfallebene* weiterhin zur Verfiigung stehen muss. 2>’ Das
System kann Situationen erkennen, die es nicht mehr sicher bewiltigen kann — etwa Baustellen,
plotzliche extreme Wetterereignisse (starker Schneefall, dichter Nebel, Starkregen) oder
unvorhergesehene Hindernisse — und fordert den Fahrer mit angemessener Vorlaufzeit auf, die

Kontrolle wieder zu iibernehmen.

Wesentlich ist, dass der Fahrer in der Lage sein muss, innerhalb einer definierten Ubergabezeit
(meist einige Sekunden) die Fahraufgabe vollstindig wieder an sich zu nehmen, sobald das
System dies verlangt, vgl. § 1b Abs. 2 StVG. ?*® Kann oder will der Fahrer dies nicht, muss das
System in der Lage sein, einen sicheren Zustand herbeizufiihren — etwa durch Abbremsen auf

dem Seitenstreifen oder Anhalten in einer Nothaltebucht.

Die Hochautomatisierung (Stufe 3) bildet somit den Ubergang von der Teilautomatisierung
(Stufe 2) hin zu noch hoheren Stufen, bei denen die Rolle des Menschen immer weiter in den
Hintergrund tritt. Sie ermdglicht erstmals ein ,,Loslassen” des Fahrers vom unmittelbaren
Verkehrsgeschehen, etwa zum Lesen, Arbeiten oder Entspannen, verlangt jedoch, dass dieser

jederzeit reaktionsbereit bleibt, um die Fahraufgabe nach Aufforderung wieder zu iibernehmen.

e) Stufe 4 (Vollautomatisiert bzw. ,,autonomes Fahren* gem. §§ 1d, e StVG)

Die Automatisierungsstufe 4 markiert den Ubergang von der Hochautomatisierung zur
Vollautomatisierung. Im Unterschied zur Stufe 3, bei der der Fahrer weiterhin als Riickfallebene
dient und innerhalb einer definierten Zeitspanne eingreifen muss, ist bei Stufe 4 die
Anwesenheit eines Fahrers nicht mehr erforderlich.>>® Das Fahrzeug ist technisch in der Lage,
die Fahraufgabe in nahezu allen vorgesehenen Anwendungstfillen vollstindig eigenstindig zu
{ibernehmen und ohne menschliche Uberwachung durchzufiihren.

Die wesentliche Besonderheit dieser Stufe liegt darin, dass das Fahrzeug nicht nur bestimmte
Fahrtabschnitte oder spezielle Szenarien (wie Autobahnfahrten bei Stufe 3) abdeckt, sondern in
einem umfangreicheren, jedoch weiterhin definierten Einsatzbereich (ODD) operiert. Dazu
zahlen beispielsweise innerstddtische Shuttle-Verkehre, automatisierte Taxidienste in klar
abgegrenzten Gebieten oder festgelegte Lieferstrecken. Das Fahrzeug kann in diesen Bereichen
eigenstidndig navigieren, bremsen, beschleunigen, abbiegen und auf unvorhergesehene
Ereignisse reagieren.

Obwohl Stufe 4 eine nahezu vollstindige Autonomie erlaubt, bestehen weiterhin technische

27 Vgl. Sander/Hollering, NStZ, 2017, 193, 194.
258 Sander/Hollering, NStZ, 2017, 193, 194.

29 Vgl. Oppermann/Buck-Heeb/Oppermann, Autonomes Fahren, Kap. 2.5, Rn. 13.
43



und rechtliche Grenzen. Das Fahrzeug ist nicht fiir jede denkbare Fahrsituation ausgelegt,
sondern agiert nur innerhalb der von den Herstellern definierten Rahmenbedingungen, etwa in
Bezug auf maximale Geschwindigkeit, Wetterbedingungen oder bestimmte geographische
Zonen. Werden diese Grenzen erreicht oder iiberschritten, kann das Fahrzeug den Benutzer oder
eine technische Leitstelle darauf hinweisen.

Eine der zentralen Eigenschaften dieser Stufe ist, dass das Fahrzeug bei Erreichen seiner
Betriebsgrenzen nicht mehr auf die Ubernahme durch einen Fahrer angewiesen ist. Nimmt
niemand die Steuerung auf entsprechende Aufforderung hin an sich — beispielsweise, weil sich
kein Fahrer an Bord befindet — so ist das System in der Lage, einen sicheren Zustand selbstindig
herbeizufiihren, etwa durch das Anhalten am Fahrbahnrand, das Einfahren in eine Notfallbucht
oder das sichere Verlassen des flieBenden Verkehrs.

Der Mensch ist auf dieser Stufe nicht mehr permanent Teil des aktiven Fahrprozesses, sondern
fungiert allenfalls als technische Aufsicht. Diese kann entweder innerhalb des Fahrzeugs
erfolgen oder — je nach Ausgestaltung — auch extern, beispielsweise durch eine Leitstelle, die
den Betrieb liberwacht und im Notfall eingreifen kann.

f) Stufe S (Autonom, bislang ohne gesetzliche Regelung)

Die Automatisierungsstufe 5 stellt die hochste und zugleich vollstindige Form der
Fahrzeugautomatisierung dar. In dieser Stufe handelt es sich um Fahrzeuge, die in der Lage
sind, sdmtliche Fahraufgaben in jedem erdenklichen Anwendungsfall, ohne menschliche
Unterstiitzung oder Uberwachung, eigenstindig zu iibernehmen. Diese Fahrzeuge sind so
konzipiert, dass sie keinerlei Eingriffe oder Aufmerksamkeitspflichten seitens eines Fahrers

mehr bendtigen — weder in besonderen Verkehrssituationen noch in komplexen Umgebungen.

Wihrend in Stufe 4 noch technische Aufsichten oder situative Betriebsgrenzen bestehen, sind
Level-5-Fahrzeuge in der Lage, sich unter allen Verkehrsbedingungen und in sé@mtlichen
geografischen Umfeldern zu bewegen — sei es im stiddtischen Stop-and-Go-Verkehr, auf
LandstraBen mit wechselnden Fahrbahnbedingungen oder auf Autobahnen bei hoher
Geschwindigkeit. Ein Fahrer ist nicht mehr vorgesehen, und es gibt weder Lenkrad noch Pedale

als zwingende Bedienelemente, da das Fahrzeug vollstindig autonom agiert.

Systemgrenzen existieren auch auf dieser hochsten Stufe noch, allerdings nicht mehr in Bezug
auf konventionelle Beschrinkungen wie Hochstgeschwindigkeiten, sondern nur noch im
Hinblick auf uniiberwindbare physikalische oder sensorische Einschriankungen. Dazu zdhlen
etwa Umfelderkennungsdefizite aufgrund extremer Wetterbedingungen, wie starker Schneefall,
der Sensoren verdeckt, dichter Nebel, der die optische Erkennung einschrinkt, oder technische

Defekte an den Sensoren selbst. In solchen Fillen ist das Fahrzeug so programmiert, dass es
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selbststindig geeignete SicherheitsmaBBnahmen ergreift, beispielsweise das Anhalten, das

Aktivieren von Warnsystemen oder das Herbeirufen eines technischen Dienstes.

Fahrzeuge der Stufe 5 werden somit haufig als ,,fahrerlos* oder ,,vollautonom* bezeichnet. Sie
sind nicht mehr darauf angewiesen, dass sich ein Mensch an Bord befindet, und konnen
Personen und Giiter vollstindig eigenstdndig transportieren. Der Mensch ist in diesem Konzept

lediglich noch Nutzer oder Passagier und nicht mehr Teil des aktiven Fahrprozesses.

g) Aktuelle Situation und Ausblick
Im Moment sind Fahrzeuge der Stufen 0-3 auf deutschen Straflen bereits nach § la StVG
erlaubt. Seit 2022 gibt es mindestens einen Automobilhersteller, der Fahrzeuge dieser Stufe

produziert und die notwendige Zulassung fiir den StraBenverkehr erhalten hat.?*° Fahrzeuge der

Stufe 4 werden durch die §§ 1d ff. StVG geregelt.

Experten erwarten, dass es einen ,,langen Level 4“ geben wird und dass wohl Jahrzehnte
vergehen werden, bis Fahrzeuge vollstindig autonom agieren konnen, da unser gesamtes
Mobilititssystem auf diese angepasst werden muss.?®! Notwendig fiir den sinnvollen Betrieb
autonomer Fahrzeuge ist die Kommunikation der Fahrzeuge untereinander und mit der
Verkehrsinfrastruktur (bspw. Ampeln, Verkehrsleitsysteme).?%?> Damit konnen Informationen
entlang der Fahrtroute {iber Baustellen und sonstige Gefahrenstellen friihzeitig geteilt werden
und auf diese Weise die Sensorinformationen ergdnzen. Davon geht auch unser
StraBenverkehrsgesetz aus: So wird die Inbetriebnahme der vollautomatisierten bzw.
autonomen Fahrzeuge fiir den Stralenverkehr im Regelbetrieb an ein bestimmtes Gebiet und
StraBennetz sowie an eine Uberwachung und Unterstiitzung durch eine technische Aufsicht
gem. § 1d Abs. 3 StVG gebunden.?®® Dies erfasst jedoch nur Fahrzeuge ab Stufe 4. Aufgrund
dieser Bestimmungen sind Fahrzeuge von nicht kommerziellen Betreibern im Regelbetrieb in

néchster Zeit nur schwer vorstellbar,2%*

Im August 2024 hat Mercedes-Benz als erster internationaler Automobilhersteller schon die

260 Mercedes-Benz war der erste Automobilhersteller, der eine Zertifizierung fiir solche Fahrzeuge in Deutschland
und den USA erhalten hat; vgl. https://group.mercedes-benz.com/innovation/produktinnovation/autonomes-
fahren/drive-pilot-nevada.html (zuletzt abgerufen am 03.05.2026).

201 Mitteregger/Banerjee, Avenue2 1; Automatisierter und vernetzter Verkehr: Entwicklungen des urbanen Europas,

S. 2-5.
262 Sander/Hollering, NStZ, 2017, 193, 195.

263 Dies konnte durch die oben bereits genannten Teleoperatoren bzw. remote operator als neue Berufsgruppe

vorgenommen werden, die gesetzlich verpflichtend auch fiir das Betreiben hochautomatisierter Fahrzeuge
werden sollen; vgl. B. IIL. 11.

204 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.5.
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Test-Erlaubnis erhalten SAE-Level 4 Fahrzeuge auf den 6ffentlichen Stra3en Pekings fahren zu
lassen. 2% Friihestens ab 2030 werden vollautomatisierte bzw. autonome Fahrzeuge
massenweise auch in der Stadt fiir realistisch erachtet. 2° Allerdings erscheint die
Geschwindigkeit der Entwicklung derartiger Technologien im Moment nachzulassen, da die

Technologie sehr teuer ist und der Kundenmarkt darauf nur begrenzt anspringt.

I1. Funktionsweise im Uberblick

Automatisierte Fahrzeuge miissen in der Lage sein ihre unmittelbare Umgebung erkennen und
erfassen zu kénnen, damit sie sich im StraBenverkehr fortbewegen koénnen.?” Dafiir werden
von den Herstellern etliche Sensoren eingebaut, wie zum Beispiel hochauflosende
Kamerasysteme als  Hauptsensoren (inklusive solche im  Infrarot-Spektrum),
Ultraschallsensoren?%®, LiDAR-%%°, Radar-?’° und Kommunikationssysteme (solche die mit
elektromagnetischen Wellen funktionieren und andere, die mit WLAN oder 5G funktionieren).

Diese Informationen, unabhédngig von der Art der Sensorwahrnehmung, werden nach dem

Sensoren nehmen Fur jedes Objekt werden Far die Ausfuhrung der

unterschiedliche Objekte wahr mogliche Verhaltensweisen auf Fahraufgabe wird das

und interpretieren sie. Grundlage der wahrscheinlichste Szenario
Objektwahmehmung ausgewahlt und die Fahrt
berechnet. entsprechend angepasst.

265 Abrufbar unter https://www.automobil-industrie.vogel.de/autonomes-fahren-mercedes-benz-level-4-peking-
test-a-933098b2767718fcbc99213a6964cee9/ (zuletzt abgerufen am 03.05.2026).

26 Winkelhake, S. 112; Schmidt in: Frankfurter Allgemeine Zeitung v. 22.01.2020, abrufbar unter
https://www.faz.net/aktuell/technik-motor/motor/autonomes-fahren-fruehestens-ab-2030-das-sind-die-
gruende-16590412.html (zuletzt abgerufen am 03.05.2026).

267 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 21.

268 Ultraschallsensoren strahlen zyklisch einen kurzen, hochfrequenten Schallimpuls aus, der an einem Objekt
reflektiert wird. AnschlieBend werden die dadurch erzeugten Echos ausgewertet und auf diese Weise die
Entfernung zu nahen Objekten berechnet; vgl. Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 26.

269 LiDAR-Systeme senden zur Atmosphidrenmessung Lasersignale aus und detektieren das aus der Atmosphére
reflektierte Licht; vgl. Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 27.

270 Radar-Systeme senden elektromagnetische Wellen aus und detektieren das von Objekten reflektierte Echo-
Signal zur Ortsbestimmung; vgl. Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 25.
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abgebildeten Prinzip verarbeitet:

Abbildung 2: Schematische Darstellung der Schritte, die zu einer Fahrentscheidung
fithren, Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 6.

1. Wahrnehmung

Die Intention, weshalb die Schaffung einer Wahrnehmung durch das Fahrzeug durch
unterschiedlichste Systeme angestrebt wird, ist die Erzeugung einer dreidimensionalen
Abbildung der Wirklichkeit der unmittelbaren Umgebung, die so genau wie moglich der
Realitit entspricht.?’! Natiirlich spielen topografische Informationen eine wesentliche Rolle,
also die genaue Position von Strafe, Bordstein, Hiusern usw.>’? Insbesondere ist aber die exakte
Ortung von beweglichen Objekten maligeblich fiir das Funktionieren des StraBenverkehrs und
damit auch eines automatisierten Fahrsystems.?’* Das Fahrzeug braucht eine 360-Grad-Sicht
zur umfassenden Wahrnehmung seiner Umgebung. 2’ Das Verhalten dieser beweglichen
Objekte bestimmt die Entscheidung des Fahrverhaltens, sodass eine Vorhersage anhand von

Wahrscheinlichkeiten getroffen werden kann.?”

Um diese Vorhersage treffen zu konnen, miissen die Objekte vom Fahrsystem erkannt und
bestimmten Kategorien zugeordnet werden konnen: So muss erkannt werden, ob es sich um
einen FuBBginger, einen Fahrradfahrer, einen Motorradfahrer, einen Autofahrer, einen Bus, einen
LKW oder einen sonstigen Gegenstand handelt. Dazu wird jedes Objekt bezogen auf seine Lage
im Raum und im Verhiltnis zum automatisierten Fahrzeug erfasst.”’® AuBerdem muss erkannt
werden, ob das Objekt seine Lage verdndert, welche Richtung eingeschlagen wird, mit welcher
Geschwindigkeit die Lage verdndert wird und ob eine Beschleunigung bzw. eine Verzégerung

des Objekts festgestellt werden kann.?”’

2. Vorhersage
AnschlieBend muss vom System entschieden werden, welche Bewegungsmoglichkeiten das

erfasste Objekt bietet.”’®

2 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.

272 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.

273 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.

274 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 21.
25 Vgl. Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.
276 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.

277 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.

278 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.
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Eine Mauer bietet bspw. keine mdgliche Anderung der Ortssituation. Ein FuBginger hingegen
kann abrupt stehen bleiben oder sich nach vorne, nach hinten, nach links und nach rechts
fortbewegen und die Richtung oder die Geschwindigkeit spontan verdandern, in welcher er sich
fortbewegt. Je genauer die Objekte wahrgenommen werden, desto genauer kann eine
Vorhersage iliber die bevorstehende Verhaltensweise der erfassten Subjekte und Objekte

getroffen werden.?”

Das Ziel dabei ist es, eine Prognose der Umgebung zu erstellen, aus denen das System Schliisse
zichen und die Daten interpretieren kann, um jenen Bereich zu definieren, der ein
rechtskonformes, konfliktfreies und fahrdynamisch optimiertes Fahren ermdglicht.?*° Dabei

spielen auch die Witterungsverhiltnisse eine gewisse Rolle.?"!

3. Entscheidung

SchlieBlich muss eine Entscheidung getroffen werden, wohin das Fahrzeug bewegt werden soll.
Das Fundament fiir diese Entscheidung besteht aus zwei Aspekten: Die erstellte
dreidimensionale Karte der Umgebung inkl. aller Verkehrszeichen, Bodenmarkierungen usw.
sowie der Vorhersage zu allen dort vorkommenden statischen und dynamischen Objekten.?*?
Unter Beriicksichtigung aller erlaubten Fahrentscheidungen anhand der Priifung der
Verkehrslage durch eine Auswertung sdmtlicher Verkehrszeichen durch einen dafiir
entwickelten Algorithmus wird die wahrscheinlichste Entwicklung der Vorgénge berechnet und
eine Entscheidung getroffen.?®* Dabei verbleiben jedoch immer etliche Interpretations- und

Handlungsspielriume.?%*

Damit diese Entscheidung getroffen werden kann, wird Kiinstliche Intelligenz (KI)
verwendet. °% Es gibt bis heute keine einheitliche Definition dessen, was genau unter
Kiinstlicher Intelligenz zu verstehen ist.?%¢ Im Wesentlichen wird darin die Wissenschaft
gesehen, Maschinen Fahigkeiten beizubringen, die — sofern sie von Menschen ausgelibt werden

— Intelligenz erfordern.?®” Das bedeutet, dass ein Computerprogramm so implementiert wird,

27 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.
280 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 37.
81 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 37.
282 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.
283 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.7.
284 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 40.

285 Leupold/Wiebe/Glossner/Beck 1T-R/Beck Teil 9.2 Rn. 40; Yen/Braun/Pitzen/Schippl, Automatisierter OPNV,
S.7.

286 Leupold/Wiebe/Glossner/Baum 1T-R/Beck Teil 9.1 Rn. 7.
287 Leupold/Wiebe/Glossner/Baum 1T-R/Beck Teil 9.1 Rn. 7.
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dass es in der Lage ist, eigenstindig Probleme zu 16sen.?®® Es wird bei der Programmierung
versucht, menschliche Entscheidungsmuster nachzuahmen, in dem das Programm vor
Entscheidungen gestellt wird, die ein Mensch anschlieBend bestitigt oder ablehnt.?® Dies wird
mehrere tausende Male wiederholt, damit der Algorithmus in der Lage ist, bei einer
umfangreichen Anzahl an Messungen aus diesen Daten komplexe Zusammenhédnge zu
erkennen und seine Entscheidungen in der Weise anzupassen?®’, sodass immer hiufiger die
Wahl getroffen wird, die der Mensch bestitigt hat, mit der Ambition, zu 100 % die richtige

Entscheidung zu treffen.?”!

Um diesen Entscheidungsprozess zu ermoglichen, wird, wie erwédhnt, Kiinstliche Intelligenz
(KI) bendtigt. Das bedeutet, dass Software so programmiert wird, dass sie eigenstindig
Probleme 16sen kann.?*? Dies ist deshalb notwendig, weil es praktisch unmdglich ist, ein
Schritt-fiir-Schritt-Verfahren zur Erkennung aller Objekte in einem bestimmten Bereich
herzustellen.? Dies ist gedanklich vergleichbar mit einem sehr kasuistischen Gesetz (wie es
sie zu Zeiten des Mittelalters gab), das statt eines abstrakten, unbestimmten Rechtsbegriffs eine
extrem lange Liste an Gegenstidnden auffiihrt, die erfasst sein sollen (bspw. statt ,,gefdhrliches
Werkzeug® zéhlt man im Einzelnen alle Gegensténde auf, die auf gefahrliche Weise eingesetzt
werden konnen).?** Dass dabei tatsichlich simtliche Objekte erfasst werden, die gefihrlich
eingesetzt werden konnen, ist nahezu unmdoglich. Dasselbe Problem entsteht, wenn einem
Programm eine bestimmte Anzahl an Gegenstinden vorgegeben wird, denen ausgewichen
werden soll. Insbesondere bei der Objekterkennung ist die KI somit nicht mehr weg zu denken

und gehort zum heutigen Standardrepertoire.?*>

Ohne die Methoden des maschinellen Lernens wire es nahezu undenkbar, sinnvolle Reaktionen

288 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.7.

289 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S.7.

20 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 40 f.
21 Vgl. Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.
22 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 7.

23 Vgl. Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 8.

2%4 Dies ist ein Vorgehen, das niemals abschlieBend sein kann und daher in vergleichbaren Fillen im Mittelalter
gescheitert ist; vgl. etwa die Constitutio Criminalis Carolina aus dem Jahr 1532, in der man versuchte jeden
denkbaren Fall einer Straftat durch konkrete Fallbeschreibungen zu regeln. Aus denselben Griinden wiirde ein
Programm scheitern, das im Programmtext abschlieend alle moglichen Konstellationen zu enthalten versucht,
die im Straflenverkehr mdglich sind. Daher ist eine selbstdenkende KI unabdingbar fiir eine Maschine, die in
der Lage sein soll, sich sicher im StraBenverkehr fortzubewegen.

295 Ohne diese wiire eine Objekterkennung in dem Umfang sowie der Priizision und Geschwindigkeit, wie wir sie
fiir unsere Fahrsysteme benotigen, nicht moglich; vgl. Yen/Braun/Pitzen/Schippl, Automatisierter OPNYV, S.8.
Die KI gehdrt mittlerweile genauso zur Grundausstattung wie beispielsweise eine Kamera oder Sensoren.
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auf neue oder verdnderte Verkehrs- und Fahrsituationen und die Berechnung von
Extremsituationen, wie starkem Niederschlag oder unvorhersehbarem Verhalten anderer
Verkehrsteilnehmer, in einer deterministischen Programmierung vorab festzulegen.?*® Die KI
wird dabei unaufhorlich mit Informationen versorgt (z. B. Bilder von Fahrzeugen,
Verkehrsschildern, Infrastruktur, Lebewesen usw.), damit sie aus diesen Informationen lernen

und Riickschliisse ziehen kann, die fiir ihre Funktion niitzlich sind.

Der Nachteil ist allerdings, dass man nicht genau weil3, was das System genau gelernt hat (sog.
»Blackbox*). Dabei ist es sehr wichtig, den Lernerfolg nachvollziechen zu kénnen, da der
Lernerfolg maB3geblich von der Qualitdt und der Quantitdt der Trainingsdaten abhingt (z. B.
miissen dem Fahrzeug samtliche Verkehrsteilnehmer und sémtliche denkbare Hindernisse auf
der StraBe mit ihren verschiedenen Formen und Farben beigebracht werden, ebenso wie alle
Verkehrsschilder in allen Witterungssituationen etc.).?”” Der Lernerfolg kann anschlieBend nur
durch Praxistests reprasentativ herausgefunden werden. Nur auf diese Weise kann das Wissen

der intelligenten Systeme gepriift und verfeinert werden.?*

Dies hingt damit zusammen, dass auf dieser Ebene der kiinstlichen Intelligenz, das
Computerprogramm in einem automatisierten Fahrzeug anhand einer extrem hohen Anzahl von
Daten in einem bestimmten Einzelfall durch blitzschnellen Abgleich sdmtlicher Daten in der
Datenbank selbststindig entscheiden muss, was fiir ein Objekt im Kollisionskurs liegt, um
anschliefend eine Entscheidung treffen. Diese Entscheidung muss auch dann getroffen werden,
wenn das vorliegende Objekt nicht in der Datenbank auftaucht und keinem der Objekte aus der
Datenbank &hnelt. Es handelt sich also nicht lediglich um ein die Steuerung des Fahrzeugs
ausfiihrendes Programm, das einen zuvor bestimmten Code ausfiihrt.>”® Es funktioniert quasi
wie ein Mensch: In der Fahrschule wird auch nicht jede der (nahezu unendlichen) Situationen
auswendig gelernt, wie ein Fahrzeug oder ein Mensch sich in jeder einzelnen Verkehrssituation

zu verhalten hat, sondern es werden die Stralenverkehrsregeln gelernt und erwartet, dass ein

2% Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 41.
27 Yen/Braun/Pitzen/Schippl, Automatisierter OPNV, S. 9.

298 Aus Sicht des Verfassers dieser Arbeit stellt dies eine allgemeine Gefahr bzgl. kiinstlicher Intelligenz dar. Im
Moment wird mit derartigen Systemen experimentiert, ohne dass vollstindig verstanden wurde, was die
Systeme bereits gelernt haben und was nicht. Sie werden trotzdem weiterhin mit Wissen versorgt, obwohl den
Anwendern aufgrund der Black-Box unklar ist, was im Inneren des Systems geschieht. Es wird eine
synthetische Intelligenz erschaffen, deren Ausmall und Intention unbekannt ist. Es besteht die Moglichkeit,
dass diese Kiinstliche Intelligenz irgendwann einen eigenen Willen entwickelt und sich nicht mehr an
menschliche Weisungen hélt. Da unklar ist, welche Macht die KI besitzt, womit sie sich vernetzen und was sie

anrichten kann, ist auch unklar, wozu sie im Stande ist.
2% Ein solcher Code konnte — extrem vereinfacht — in einem Satz, wie folgt, erklirt werden: Einem Gegenstand,

welches die Form eines Fahrzeugs hat, muss ausgewichen werden.
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Fahrzeugfiihrer addquat anhand seines erlangten Wissens auf jeden Verkehrsvorgang reagieren
wird, unabhéngig davon wie dieser sich im Einzelfall gestaltet und ob er im Einklang mit der
Stralenverkehrsvorschriften steht. Dabei gilt fiir Mensch und Computer dasselbe: Je besser ein
Mensch oder ein Computersystem informiert ist, desto bessere Entscheidungen wird es oder er
im Einzelfall treffen konnen.

I1I. Moglichkeiten der Fremdeinwirkung

Was friiher das Durchschneiden der Bremsleitungen®®

oder die Beschiddigung der Reifen von
parkenden Fahrzeugen’°!, das SchieBen auf fahrende Fahrzeuge>%? oder das Werfen von
Gegenstinden iiber Autobahnbriicken auf die Fahrbahn ** war, wird in Zukunft der
unberechtigte elektronische Zugriff auf ein automatisiert fahrendes Fahrzeug sein, der
sogenannte ,Hack® 3%* . Dieser wird gerichtet sein auf die Ubernahme von ggf.
sicherheitsrelevanten Fahrzeugsystemen.

Dies ist deshalb wahrscheinlich, weil der elektronische Zugriff auf ein Fahrzeug viel schwerer
zu lokalisieren und zu verfolgen ist, als ein unmittelbarer Angriff auf den StraBenverkehr.?%
Denn die fiir den Betrieb eines automatisierten Fahrzeugs notwendige, moglichst weitgehende
Vernetzung wird Unmengen an Daten und Schnittstellen benétigen und auf diese Weise einem
moglichen Téter eine Vielzahl an Handlungsmoglichkeiten er6ffnen, die aus einem Thriller-
Film entstammen konnten.>% Wie eben’®’ dargelegt, bedarf es bei den Automatisierungsgraden
4 und 5 keinerlei menschliches Verhalten mehr, damit das Fahrzeug sich selbststindig
fortbewegen kann. Insbesondere bei Level-5-Fahrzeugen erscheint es in Zukunft deshalb

wahrscheinlich, aus Kostengriinden zum Beispiel auf den Einbau eines Lenkrades oder zu

bedienende Bremsen zu verzichten.**® Es wird nur noch Steuerungselemente fiir Einstellungen

300 Vgl BGH NStZ 1993, 440 (zudem Handbremse funktionsunfihig gemacht); BGH NStZ 1996, 85.
301 vel. BGH NStZ 1997, 83; BGH NStZ 1998, 210.

302 Vgl. BGH NStZ-RR 1998, 50; BGH NStZ 1999,154; BGH NStZ 2006, 572.

303 Vgl. BGHSt 48, 119; BGH NStZ-RR 2010, 373; BGH NStZ 2014, 477.

304 Hack (englisch fiir ,,technischer Kniff*) hat mehrere Bedeutungen und kann fiir eine Funktionserweiterung oder
Problemlosung stehen oder dafiir, dass das Ziel auf eine ungewdhnliche Weise erreicht wird. Speziell im
Bereich der Computersicherheit gilt ein System als gehackt, wenn ein Sicherungsmechanismus gebrochen oder
umgangen wurde, wobei der Hack die Maflnahme ist, mit der das Ziel erreicht wird. Hacking meint im Regelfall
die unbefugte Erlangung eines Zugangs zu fremden Daten; vgl. Weber/Werner, Rechtsworterbuch.

305 Vgl E. 1. 3.
306 ygl. einige Mdglichkeiten in Sander/Hollering, NStZ 2017, 193, 204.
07 Vl. C. 1. 2. &) bzw. ©).

308 Schon heute gibt es automatisierte Systeme, die vollstindig ohne menschlichen Fahrer funktionieren, etwa
moderne U-Bahnen, die lediglich beschleunigen und bremsen und somit nur die Langssteuerung iibernehmen
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geben, die nicht unmittelbar mit der Steuerung des Fahrzeugs in der Umgebung
zusammenhdngen, beispielweise Komfort-, Navigations-, Telekommunikations- und
Unterhaltungseinstellungen. Selbst wenn also Fahrzeuginsassen im Auto sitzen, kdnnen sie in

diesem Fall keinen Einfluss mehr auf den Stralenverkehr nehmen.

Ganz im Gegensatz dazu kann aber jeder Saboteur mit kriminellen Absichten den Funkverkehr
storen oder iibermittelte Daten manipulieren und dergestalt zum Beispiel Warnmeldungen
falschen oder einen Verkehrsstau provozieren, um auf diese Weise Einfluss auf das
Fahrgeschehen zu nehmen.??” Technisch besonders versierte Téter konnen sogar die (externe)
Kontrolle tliber essentielle Steuerungssysteme iibernehmen und auf diese Weise das Fahrzeug
insgesamt lenken, ohne dass die Fahrzeuginsassen das Geschehen bemerken und/oder durch
Bremsen, Lenken oder Beschleunigen beeinflussen konnen und auf diese Weise eine Kollision
hervorrufen.?!'? Diese Geschehensweisen sind nicht nur diistere Zukunftsfantasien, sondern sind
realistisch zu erwarten und sind bereits jetzt technisch mdglich. 3!! Alleine schon die
Schwierigkeit der Nachverfolgung der Daten und der damit einhergehenden Moglichkeit nach
einer solchen Tat durch geschicktes Vorgehen unerkannt zu bleiben, diirfte viele zum Versuch

motivieren.

Es wire nicht der erste Fall, in welchem Titer sich zu privaten und sogar institutionellen
Computern Zugang verschaffen.’!'?> Umso einfacher wird ein Zugriff in diesem Fall gelingen,
da die Fahrzeuge, wie oben beschrieben, mit allen Computersystemen in ihrer Umgebung
kommunizieren miissen und werden, die auf ihre Frequenz bzw. Verbindung eingestellt sind,

um sicher funktionieren zu kénnen.*'* AuBerdem verfiigt nicht jedes Fahrzeug iiber derart

miissen, da die Schienen die Querfithrung {ibernehmen, bspw. die U-Bahn am Flughafen in Madrid.
309 Sander/Hollering, NStZ 2017, 193, 197, 204.

310 Denn Fahrzeugsysteme miissen die Stellung des Brems- und Gaspedals und den Winkel des Lenkrads
beeinflussen konnen, um das Fahrgeschehen zu beeinflussen. Wenn das Fahrzeugsystem das Gaspedal
durchdriickt, wird es fiir den Fahrer schwierig bis unmdglich in der Fahrsituation das Gaspedal wieder in die
Ausgangsposition zu bringen.

31MVel. Sander/Hollering, NStZ, 2017, 193, 204.

312 Germis in: Frankfurter Allgemeine Zeitung v. 18.08.2016, abrufbar unter
http://www.faz.net/aktuell/wirtschaft/unternehmen/jede-woche-6000-cyberangriffe-gegen-vw-14393188.html
(zuletzt abgerufen am 03.05.2026).

313 Sollte das Internet kurzzeitig ausfallen oder fiir das Fahrzeug nicht erreichbar sein (etwa aufgrund eines
defekten Funkmastes, eines langen Tunnels oder aufgrund einer Stérung), so ist eine sichere Funktionsweise
der Fahrsysteme trotzdem gewihrleistet. Die Abstimmung mit anderen Fahrzeugen, mit Verkehrssatelliten, mit
Ampelsystemen und mit den Computern des Herstellers prazisiert allerdings die Informationen fiir den
Fahrcomputer, der auf diese Weise genauer auf mogliche Ereignisse reagieren kann. Der Fahrcomputer wird
nicht beschleunigen, wenn es weil, dass sich hinter der ndchsten Kurve Fahrzeuge stauen. Liegt dem Fahrzeug
diese Information aus den o. g. Griinden nicht vor, wird es den Beschleunigungsvorgang ab dem visuellen
Kontakt mit dem Stau beenden und den Bremsvorgang einleiten.
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weitentwickelte Sicherheitssysteme wie streng {iberwachte institutionelle Einrichtungen, die
nicht auf kontinuierliche Kommunikation mit ihrer Umwelt angewiesen sind. Jedes Fahrzeug
wird Teil des Internets, sobald eine Internetverbindung hergestellt wurde. Sie konnen daher von
jedem vernetzten Computer angesteuert werden, wenn die Sicherheitsmechanismen

iiberwunden wurden.?'*

Die Anwendungsfille fiir einen unerlaubten Zugriff sind vielfiltig®!>: Ein Titer muss nur
simulieren, dass sein Computer ein anderes Fahrzeug, ein Teil der Verkehrsinfrastruktur oder
ein autorisierter Computer des Herstellers ist, indem er dieselben Verbindungskanile nutzt, wie
das automatisierte Fahrzeug, und schon konnte ein Zugriff erfolgen. Ebenso ist die Nutzung

von Malware®!'® denkbar, um entsprechende Zugiinge zu &ffnen.

Auch sind die moglichen Motivationsgriinde eines externen Téters zu einem solchen Verhalten
vielféltig. Denkbar sind zum Beispiel (nicht abschlieBend) folgende Intentionen des externen

Zugriffs auf die Steuerungssysteme eines automatisierten Fahrzeugs:
1. Erpressungen des Fahrzeugfiihrers.
2. Einsatz eines fremden Autos als Waffe zur Tétung von Menschen.

3. Die Herbeifiihrung von Unfallszenarien zur Destabilisierung des Verkehrssystems oder als
Ablenkung zur Begehung anderer Straftaten, wihrend die Polizei damit beschéftigt, ist den

Verkehr zu regeln.

4. Entwendung von Fahrzeugen oder Nutzung von Fahrzeugen als Werkzeuge fiir Einbriiche,

um bspw. durch Sicherheitsglas zu gelangen.
5. BloB3e Langeweile oder Neugier oder zu Testzwecken, um die Sicherheitssysteme zu testen.

Zwar plant die Bundesregierung AbschirmmalBnahmen (sog. Guidelines gegen nicht
autorisierte Zugriffe von auBen) zur Vermeidung genau solcher Zugriffe.?!” Doch bisher ist
keine Verschliisselung erfunden worden, bei welcher ein anderer Computer bzw. Mensch nicht
in der Lage wire, sie zu liberwinden. Solange es eine Moglichkeit gibt, sich durch das Internet
mit einem Computersystem zu verbinden, besteht auch eine Moglichkeit, diesen Zugang dazu

zu missbrauchen und auf unerlaubte Bereiche des Computers zuzugreifen. Schon vor einigen

314 Sander/Hollering, NStZ, 2017, 193, 205.
315 Unter C. I11. 1-6 werden die hidufigsten Moglichkeiten fiir unerlaubte Fremdeinwirkungen thematisiert.
316 Vgl. fiir die Begriffsbestimmung und die technischen Hintergriinde C. II1. 2.

317 Bundesministerium fiir Verkehr und digitale Infrastruktur, Strategie automatisiertes und vernetztes Fahren, S.
22 f.
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Jahren hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) mitgeteilt, dass es in
den USA gelungen ist, ein Fahrzeug zu hacken.®'® Sie hat dementsprechend vor solchen

manipulativen Eingriffen gewarnt.>!’

Daher mochte diese Arbeit auf die hdufigsten manipulativen Eingriffe eingehen, die Tater
benutzen, um fremde Informationen zu erhalten, wobei die folgenden Moglichkeiten nicht

abschliefend verstanden werden diirfen:

1. Spoofing

Der Begriff Spoofing (deutsch fiir Tduschung, Verschleierung, Manipulation) bezeichnet eine
Vorgehensweise, bei der Cyberkriminelle in Computer oder Netzwerke eindringen, indem sie
eine vertrauenswiirdige Identitéit vortiuschen.®?® Das Ziel der Angreifer ist es, vertrauliche
Daten abzugreifen, Schadsoftware in ein System oder Netzwerk einzuschleusen oder aber

Rechenressourcen fiir weitere Cyberangriffe zu verwenden.

Im Jahr 2024 wurden 12 % der Cyberangriffe, die Schiden an deutschen Unternehmen

verursacht haben, durch Spoofing ausgefiihrt.?!

Es erscheint denkbar, sich mittels Spoofing Zugang zu den Steuerungssystemen eines
Fahrzeugs zu verschaffen, indem dem Fahrzeugsystem etwa vorgespielt wird, ein Rechner der

StraBBenverkehrsinfrastruktur zu sein.

2. Malware (Schadsoftware)

Schadsoftware, Schadprogramme oder zunehmend (aus dem Englischen) Malware>?? (oder

318 Beispielsweise ist es Forschern gelungen, mittels eines Smartphones Bremsen und Scheibenwischer eines
Corvette-Sportwagens zu bedienen; vgl. https://www.versicherungsjournal.de/medienspiegel/versicherungen-
und-finanzen/versicherung-erleichtert-datenangriff-hacker-manipulieren-corvette-bremsen-per-smartphone-
3844 (zuletzt abgerufen am 04.05.2026); vgl. auch den IT-Spezialisten Ken Munro zu den Moglichkeiten von
Hackerangriffen bei Stockburger in: SPIEGEL online V. 01.11.2016,
http://spiegel.de/auto/aktuell/hackerangriffe-man-hat-keine-andere-wahl-als-den-autoherstellern-zu-trauen-a-
1092224 html (zuletzt abgerufen am 03.05.2026).

319 Diese ereignen sich nicht nur in den USA, sondern auch in Deutschland; vgl. Germis in: Frankfurter Allgemeine
Zeitung v. 18.08.2016, abrufbar unter http://www.faz.net/aktuell/wirtschaft/unternehmen/jede-woche-6000-
cyberangriffe-gegen-vw-14393188.html (zuletzt abgerufen am 03.05.2026).

320 Der Begriff wird weit verstanden. Erfasst wird jeglicher Zugriff, sei es nun iiber den ,,Enkeltrick* am Telefon
bzw. der Sprechanlage der Wohnung oder iiber das Vortéuschen einer vertrauenswiirdigen Webseite bzw. E-
Mail-Adresse oder GPS-Signal. Ganz allgemein bedeutet Spoofing die vorsitzliche Ubertragung falscher
Informationen, um einen Zustand zu simulieren; vgl. Meggs/Watson, Spoofing and Jamming of GNSS Signals:
Are They Real and What Can We Do About Them?, Nr. 3.2, abrufbar unter: https://doi.org/10.24868/issn.2631-
8741.2020.005 (zuletzt abgerufen am 03.05.2026).

21 Vgl. S. 15 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).

322 Urspriinglich stammt ,,Malware* aus dem Wort ,,malicious*, das auf Englisch ,,bdsartig* bedeutet, kombiniert
mit dem Wort ,,Software®, dass eine Computeranwendung beschreibt.
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auch ,,evilware” bzw. ,,junkware”) bezeichnet Computerprogramme, die entwickelt wurden,
um, aus Sicht des Opfers, unerwiinschte und gegebenenfalls schiadliche Funktionen
auszufiihren.’?® Die Schadfunktionen sind im Regelfall getarnt oder die Software liuft géinzlich
unbemerkt im Hintergrund.*** Schadfunktionen kénnen zum Beispiel die Manipulation oder
das Loschen von Dateien oder die technische Kompromittierung der Sicherheitssoftware und
anderer Sicherheitseinrichtungen (wie z. B. Firewalls und Antivirenprogramme)
eines Computers sein, aber auch das ungefragte Sammeln von Daten zu Marketing- oder
sonstigen Zwecken und vieles mehr.>>> Es ist bei Malware auch mdglich, dass das Programm
versucht, unerkannt zu bleiben, indem es die Schadfunktionen deaktiviert, sobald es bemerkt,
dass ein Programm nach Schadsoftware sucht.?°

Im Jahr 2024 wurden 21 % der Cyberangriffe, die Schiden an deutschen Unternehmen

verursacht haben, durch Malware ausgefiihrt.>?’

Es erscheint denkbar, sich mittels Malware Zugang zu den Steuerungssystemen eines Fahrzeugs

zu verschaffen, indem Daten unerlaubt weitergegeben werden.

3. Ransomware

Ransomware, Erpressungstrojaner oder Erpressungssoftware sind spezielle Formen der
Schadsoftware, mit deren Hilfe ein Eindringling den Zugriff des Computerinhabers auf Daten,
deren Nutzung oder auf das ganze Computersystem verhindern kann.*?® Dabei werden Daten
auf dem fremden Computer verschliisselt oder der Zugriff auf sie verhindert, um fiir
die Entschliisselung oder Freigabe ein Losegeld zu fordern. *2° Ebenso kann die Erpressung mit

der Zielsetzung der Verhinderung der Verdffentlichung der gestohlenen Daten erfolgen.**°

Im Jahr 2024 wurden 31 % der Cyberangriffe, die Schiaden an deutschen Unternehmen

323 Vgl. Taeger/Pohle ComputerR-HdB/Deusch/Eggendorfer, 50.1 Rn. 116. Davon abzugrenzen ist fehlerhafte
Software, die ebenso in der Lage ist, Schiaden anzurichten, jedoch ohne dass dies vorsiatzlich bezweckt wurde.

324 Vgl. LG Mannheim, MMR 2008, 765.
325 Vgl. Taeger/Pohle ComputerR-HdB/Deusch/Eggendorfer, 50.1 Rn. 127 ff.
326 ygl. Taeger/Pohle ComputerR-HdB/Deusch/Eggendorfer, 50.1 Rn. 142,

327 Vgl. S. 15 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).

328 Ransom“ entstammt dem Englischen und bedeutet Losegeld und wurde mit dem Begriff der Software zu einem
Neologismus kombiniert. Es handelt sich um eine Unterkategorie von Malware. Jede Schadsoftware ist
Malware, aber nicht jede Malware ist Ransomware.

329 Vgl. Taeger/Pohle ComputerR-HdB/Basar/Heinelt, Teil 10. 100. Rn. 184.
30 Vgl. Taeger/Pohle ComputerR-HdB/Basar/Heinelt, Teil 10. 100. Rn. 184.
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verursacht haben, durch Ransomware ausgefiihrt.>*!

Es erscheint denkbar, sich Zugang zu den Steuerungssystemen eines Fahrzeugs zu verschaffen,
diese zu blockieren und anschlieBend den Halter/Besitzer/Eigentiimer mit Geldforderungen
dahingehend zu erpressen, dass nach Erfiillung der Forderungen die Fahrzeugsysteme wieder

freigegeben werden.

4. Denial of Service (DoS)

Ein Denial of Service-Angrift (deutsch fiir ,,Verweigerung des Dienstes™) verursacht die
Nichtverfiigbarkeit eines Internetdienstes durch Uberlastung des Systems.**? Ein DoS-Angriff
iiberlastet — etwa durch das Senden sehr vieler Anfragen an das angegriffene Ziel — eine knappe
Ressource eines IT-Systems wie die Prozessoreinheit oder den Arbeitsspeicher, damit das
iiberlastete System auf Anfragen nicht oder nur sehr langsam antwortet.>*® Friiher wurde die
zeitliche Stilllegung eines Unternehmens durch Vandalismus oder Protest erreicht, heute ldsst
sich das viel effektiver durch DoS-Angriffe erzielen. Der Vorteil dieser Technik ist, dass es
keinerlei Passworter oder unerwiinschte Zugriffsmoglichkeiten auf das System bedarf, sondern
nur genug Ressourcen. DoS-Attacken werden mittlerweile von Cyber-Kriminellen zum Verkauf

angeboten, etwa um Konkurrenten zu schiidigen.>**

Von einem Distributed-Denial-of-Service-Angriff (DDoS-Angriff, deutsch wortlich ,,verteilter
Dienstverweigerungsangrift') spricht man, wenn der Angriff koordiniert und gleichzeitig von
einer Vielzahl von Rechnern aus durchgefiihrt wird.>*® Dabei werden zahlreiche Computer mit
Malware*® infiziert und dazu gezwungen, bei einem DDoS-Angriff mitzuwirken (ohne dass
die Computernutzer davon erfahren).**” Ein verteilter Angriff durch mehrere (auf der ganzen
Welt verteilte) Computersysteme ist wirkungsvoller und schwieriger abzuwehren als ein DoS-

Angriff von einer einzelnen Quelle aus.

Im Jahr 2024 wurden 18 % der Cyberangriffe, die Schiden an deutschen Unternehmen

$1Vgl. S. 15 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).

32 Vgl. Vogelgesang/Méllers/Potel, MMR 2017, 291.

33 Vgl. Vogelgesang/Méllers/Potel, MMR 2017, 291 f.

334 Auer-Reinsdorff/Conrad IT- und DatenschutzR-HdB/Schmidt/Pruf, § 3, Rn. 273.

335 Vgl. Auer-Reinsdorff/Conrad IT- und DatenschutzR-HdB/Schmidt/Pruf3, § 3, Rn. 271.
336 ygl. fiir die Begriffsbestimmung und die technischen Hintergriinde C. III. 2.

37 Vgl. Roos/Schumacher, MMR 2014, 377, 378.
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verursacht haben, durch DoS-Angriffe ausgefiihrt.*3®

Es erscheint denkbar, mittels eines DoS-Angriffs die Datenverarbeitungssysteme eines
Fahrzeugs zur Uberlastung zu bringen und auf diese Weise einen Systemfehler zu generieren,
sodass das Fahrzeug nicht mehr von sich selbst aus lenken kann. Ebenso ist denkbar, dass die
Datenverarbeitungssysteme des Software-Dienstleisters, von dem das automatisierte Fahrzeug
seine Verkehrsdaten bezieht, durch einen DoS-Angriff lahmgelegt werden konnen mit der Folge

des Systemausfalls.

5. Phishing

Unter Phishing **° versteht man das — technisch aufwindige — Nutzen von
TéuschungsmalBnahmen (bspw. mittels Fake-Mails und Fake-Webseiten), um auf das
Vorstellungsbild des Opfers einzuwirken und so dessen Mitwirkung bei der Preisgabe von
Informationen und Autorisierung von Transaktionen herbeizufiihren. **° Phishing ist
abzugrenzen von Spoofing: Beim Phishing werden E-Mails, Websites oder Nachrichten so
nachgebaut, dass sie den Anschein erwecken, sie wiirden von einer vertrauenswiirdigen Quelle
stammen. Beim Spoofing gibt sich lediglich der Angreifer als vertrauenswiirdige Person aus,
indem etwa die Absenderadresse einer E-Mail verdndert wird oder eine Telefonnummer

vorgetduscht wird.

Im Jahr 2024 wurden 26 % der Cyberangriffe, die Schiden an deutschen Unternehmen
verursacht haben, durch Phishing-Angriffe ausgefiihrt.>*!

Es erscheint denkbar, dass Phishing-Téter sensible technische Daten oder Zugangsdaten zu

Fahrzeugen erlangen, um diese anschlieBend ohne Erlaubnis steuern zu kénnen.

6. Angriffe auf Passworter
SchlieBlich gibt es noch eine Vielzahl weiterer Moglichkeiten, um Passworter zu erlangen.

Genau genommen unterfdllt das ,,Phishing” dieser Angriffskategorie. Aufgrund der

38 Vgl. S. 15 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).

339 Der Begriff entstammt dem englischen Wort ,.fishing®, das auf Deutsch angeln bedeutet und wurde mit dem
Wort ,,Password” zu einem neuen Wort kombiniert. Es soll das Angeln nach Informationen beschreiben; vgl.
Wabnitz/Janovsky/Schmitt WirtschaftsStrafR-HdB/Bdr, 15. Kap. Rn. 32, 33.

340 OLG Dresden BeckRS 2025, 14835 Rn. 112; Beckmann/Matusche-Beckmann, VersR-HdB/Spindler, § 48, Rn.
17.

31Vgl. S. 15 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).
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statistischen Relevanz von Phishing wurde es jedoch getrennt behandelt.

Im Jahr 2024 waren 24 % der Cyberangriftfe, die Schiden an deutschen Unternehmen verursacht

haben, ausgefiihrt durch Angriffe auf Passworter durch (u.a.) die folgenden Methoden.#?

a) Man-in-the-Middle-Angriff

MitM-Angriffe (Man-in-the-Middle) sind Situationen, in denen ein Hacker oder ein
kompromittiertes System sich zwischen zwei nicht kompromittierten Personen oder Systemen
befindet, beiden Systemen vortduscht er sei der jeweils andere, und die Informationen
entschliisselt, die sie untereinander weitergeben, einschlieflich der Kennwérter. >+ Dies
geschiecht im WLAN beispielsweise durch das Vortduschen eines falschen WLAN-Access-
Points, indem ein sicheres Netzwerk vorgetduscht wird (z. B. durch die Nutzung des

Netzwerknamens ,,Gast-Netzwerk* in der Nihe eines Hotels/Flughafens/Restaurants usw.).

Es erscheint denkbar, dass Téter sensible technische Daten oder Zugangsdaten zu Fahrzeugen

auf diese Weise erlangen, um diese anschliefend ohne Erlaubnis steuern zu konnen.

b) Brute-Force

Die Brute-Force-Methode (englisch fiir ,,rohe Gewalt®) ist eine Losungsmethode fiir Probleme
aus den Bereichen Informatik, Kryptologie und Spieltheorie, die auf dem Ausprobieren aller
moglichen (oder zumindest sehr vieler mdglicher) Fille beruht.’** Fiir das ,,Knacken* von
Passwortern wird dabei mit den haufigsten Passwortern begonnen und weniger hiufig genutzte
Passworter im Anschluss ausprobiert usw. Die Methode ist liberraschend erfolgsversprechend,
denn viele Menschen benutzen sehr einfache Passworter und ein durchschnittlich
leistungsstarker, handelsiiblicher Computer ist bereits in der Lage, Millionen Passworter pro
Sekunde auszuprobieren. Je komplizierter, linger und kryptischer ein Passwort ist, desto ldnger
braucht ein Computer, um alle Moglichkeiten auszuprobieren, bis die richtige Kombination
gefunden wurde. Beim ,,Worterbuchangriff* werden dabei die geldufigsten Worter aus
Worterbiichern vorrangig ausprobiert.

Es erscheint denkbar, dass Téter sensible technische Daten oder Zugangsdaten zu Fahrzeugen

auf diese Weise erlangen, um diese anschlieBend ohne Erlaubnis steuern zu konnen.

¢) Key-Logger

32 Vgl. S. 15 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).

33 Vgl. MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 94.

34 Vgl. Ruambo et al, Brute-force attack mitigation on remote access services via software-defined perimeter, S.1,
abrufbar unter: https://doi.org/10.1038/s41598-025-01080-5 (zuletzt abgerufen am 03.05.2026).
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Unter einem Keylogger versteht man ein Programm oder Gerit, das Tastatureingaben auf einem
Computer aufzeichnet.>* Es kann entweder als Software oder als Hardware implementiert
werden und dient dazu, Informationen wie Passworter, Kreditkartendaten und andere sensible
Daten zu stehlen.>*¢ Oft wird ein Key-Logger eingeschleust, wenn eine Anwendung von einer
unsicheren Quelle heruntergeladen und auf einem Computer installiert wird. Dieses Programm
iibermittelt bei bestehender Internetverbindung alle Tastatureingaben — und somit auch

Benutzernamen und Passworter — an einen Dritten.

Es erscheint denkbar, dass Téter sensible technische Daten oder Zugangsdaten zu Fahrzeugen

auf diese Weise erlangen, um diese anschlieBend ohne Erlaubnis steuern zu konnen.

7. Beispiele fiir unerlaubte technische Zugriffe

Folgend werden einige losgeldste Moglichkeiten genannt, wie technisch ein unerlaubter Zugriff
auf technische Systeme geschehen kann. Diese sollen keineswegs als abschliefend verstanden
werden und die in C. III. 1-6 genannten Zugriffsmdglichkeiten konnen miteinander kombiniert

werden.

a) Brute-Force-Attacke auf WLAN-Netzwerk
Zuerst verschafft sich H Zugang zum WLAN-Netzwerk des O, indem er mittels eines sog.

brute-force-Angriffs4

zahlreiche Passworter ausprobiert, bis er es endlich geschaftt hat. Der
Zugang zu diesem Netzwerk ermoglicht es H, simtliche Verbindungsdaten des Fahrzeugs des
O zu erlangen. SchlieBlich gelingt es H, die digitalen Schutzmechanismen und Sperren des
Fahrzeugs zu tiberwinden. Er verschafft sich einen unautorisierten Zugriff auf zentrale
Steuerungselemente des Fahrzeugs, insbesondere auf die Lenkung, die Bremse und das
Gaspedal. Dariiber hinaus kann er auch auf die eingebaute Kamera sowie das Mikrofon des
Fahrzeugs zugreifen, sodass er nicht nur die Umgebung wahrnehmen, sondern auch die
Handlungen und Gerdusche im Fahrzeuginnenraum mitverfolgen kann.

b) Spoofing-Netzwerk

Mithilfe seines leistungsfahigen Computersystems in seiner Wohnung entwickelt H eine
Methode, das Fahrzeug des O zu beeinflussen. Er bedient sich dabei des sogenannten

,Spoofings3** | bei dem er dem Fahrzeug vorgaukelt, er sei ein autorisierter Fernbediener

(remote operator). Zu diesem Zweck ahmt H mit seiner Software alle erforderlichen

345 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 96a.
346 Vgl. MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 96a.

37 Vgl. fiir die Begriffsbestimmung und die technischen Hintergriinde C. 1I1. 6. b).
38 Vgl. fiir die Begriffsbestimmung und die technischen Hintergriinde C. II1. 1.
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Frequenzen, Codes und Signalstrukturen tduschend echt nach, sodass das System des Fahrzeugs
keinen Unterschied mehr zu einem legitimen Zugrift erkennt. Das Fahrzeug erkennt einen
erlaubten Zugang und verschafft Zugang zu sicherheitsrelevanten und personlichen Daten.

¢) Phishing-E-Mail iVm Phishing-Webseite

A hat schon seit einiger Zeit die Idee, seinem Nachbarn B einen Streich zu spielen. Er weil,
dass B ein modernes, vernetztes Fahrzeug besitzt, das viele Funktionen iiber das Internet steuern
lasst. Dieses Fahrzeug ist mit unterschiedlichen Softwarediensten des Herstellers verbunden,
die es dem Nutzer ermdglichen, Einstellungen anzupassen, Wartungstermine zu koordinieren
oder Unterhaltungsinhalte zu verwalten. A, der iiber grundlegende IT-Kenntnisse verfiigt,
beschlieB3t, sich diese technischen Moglichkeiten zunutze zu machen, um Zugriff auf das

Fahrzeug zu erhalten — ohne dass B davon zunéchst etwas ahnt.

Zu diesem Zweck erstellt A eine tduschend echt wirkende Internetseite, die der offiziellen Seite
des Fahrzeugherstellers stark dhnelt. Diese Seite ist so gestaltet, dass sie den Anschein erweckt,
als handele es sich um eine regulire Herstellerplattform zur Terminplanung und

Dateniibermittlung. AnschlieBend sendet A dem B eine ,,Phishing*-E-Mail**

, in der er vorgibt,
die jdhrliche Fahrzeuginspektion vorzubereiten und dafiir die Eingabe sdmtlicher relevanter

Fahrzeugdaten zu bendtigen.

B, der keinen Verdacht schopft und die Nachricht fiir echt hilt, folgt der Aufforderung und gibt
die sensiblen Daten in die gefidlschte Eingabemaske ein und driickt auf ,,Senden®. Damit hat er
unwissentlich A sdmtliche Informationen zugénglich gemacht, die dieser bendtigt, um sich aus
der Ferne in das System des Fahrzeugs einzuloggen. Auf diese Weise erhdlt A einen
umfassenden Fernzugriff, ohne dass er dazu berechtigt wire oder B ithm eine solche Freigabe

erteilt hitte.

d) Malware-E-Mail

H schickt O eine E-Mail mit einer Malware-Datei zum Herunterladen, die mit dem
unscheinbaren Dateinamen ,,Geburtstagswiinsche.docx* betitelt ist. Da O tatsdchlich vor
Kurzem Geburtstag hatte, 6ffnet er den Anhang und 14dt die Datei mitsamt Malware von seinem
heimischen Computer®*° herunter. Auf diese Weise verschafft sich H unbefugten Zugriff auf das

Computersystem des O, womit er die notwendigen Informationen erlangt, um auf Os Daten

349 Zur Begriffsbestimmung und den technischen Hintergriinden; vgl. C. IIL. 5.

330 Denkbar ist auch der Download durch ein Mobil-Telefon. Wenn das Telefon als digitaler Autoschliissel genutzt
wird, konnen diese Informationen kopiert und missbraucht werden. Es kann dann dem Wagen mit einem
anderen Handy durch einen anderen Nutzer vorgespiegelt werden, es handle sich um einen zugelassenen
digitalen Schliisselcode.
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zuzugreifen und beispielsweise einen neuen Autoschliissel zu bestellen oder sich einen digitalen
Schliissel auf sein Smartphone zu laden. Auf diese Weise kann H auf das vernetzte Fahrzeug

des O zugreifen.

¢) Brute-Force-Attacke auf Benutzerdaten iVm Malware

A plant seit einiger Zeit, sich auf unrechtméaflige Weise Zugang zu einem Benutzerkonto eines
Fahrzeugnutzers beim Hersteller einer bestimmten Automarke zu verschaffen. Sein Ziel ist es,
auf die Daten des Kontos zuzugreifen und dadurch in der Lage zu sein, Einfluss auf das
entsprechende Fahrzeug zu nehmen. Um dies zu erreichen, bedient er sich der sogenannten
Brute-Force-Methode?>!.

Zuniichst verschafft sich A einen Uberblick iiber besonders hiufig vorkommende Namen in
Deutschland, da er davon ausgeht, dass er mit dieser Methode eine moglichst hohe
Trefferwahrscheinlichkeit hat. Er stellt eine Liste mit gebrduchlichen Vor- und Nachnamen
zusammen und beginnt, diese systematisch in die Log-In-Eingabemaske auf der Webseite des
Fahrzeugherstellers einzutragen. Fiir den Zugang zu dem Konto ist eine Kombination aus einer
E-Mail-Adresse und einem Passwort erforderlich. Zusétzliche Sicherheitsmafinahmen, etwa
eine Zwei-Faktor-Authentifizierung oder eine zusitzliche Identititsabfrage, sind bei diesem
System nicht eingerichtet, was den Angriff fiir A erheblich erleichtert.

Nach mehreren Versuchen stof3t er schlieBlich auf den Namen ,,Maike Mayer*. Er trigt die E-
Mail-Adresse maike.mayer@autohersteller.de in die Log-In-Maske ein und wird zur Eingabe
eines Passworts aufgefordert. An dieser Stelle setzt A erneut die Brute-Force-Methode ein,
diesmal zur systematischen Erprobung moglicher Passworter. Er beginnt mit Passwortern, die
erfahrungsgemill besonders héufig verwendet werden, wie einfache Zahlenfolgen,
Geburtsjahre oder Begriffe des alltidglichen Lebens. Nach zahlreichen Versuchen stellt sich
schlieBlich heraus, dass das Passwort ,,Zitronensaft1995% den Zugang gewdihrt. Damit hat A
erfolgreich Zugriff auf das Benutzerkonto von M erlangt.

Innerhalb dieses Kontos kann A umfangreiche Informationen iiber M und ihr Fahrzeug
einsehen. Er findet nicht nur ihre Adresse heraus, sondern erkennt auch, dass sie ein
hochmodernes, automatisiertes Fahrzeug besitzt, das {iber die Fahigkeit verfiigt, sogenannte
,over the air“-Software-Updates zu empfangen. Diese Funktion bedeutet, dass das Fahrzeug
dauerhaft mit dem Internet verbunden ist, selbst wenn es ausgeschaltet ist, und somit aus der
Ferne Softwarednderungen und -updates empfangen kann.

A wittert hier seine Gelegenheit. Mit den erlangten technischen Informationen tiuscht er dem

31ygl. fiir die Begriffsbestimmung sowie den technischen Hintergrund C. I11. 8. b).
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Fahrzeug von M vor, es stiinde ein neues und wichtiges Software-Update zur Verfiigung,
welches installiert werden miisse. In Wahrheit geht es ihm nicht darum, das System des
Fahrzeugs zu aktualisieren, sondern er beabsichtigt, eine von ihm entwickelte Schadsoftware
in das System einzuschleusen. Diese Malware®>? verschafft ihm die Méglichkeit, das Fahrzeug
aus der Ferne zu kontrollieren und zu steuern. Nach der Installation des ,,Updates®, besteht
Zugrift.

f) Phishing-WLAN iVm Malware

B ist in einem Restaurant, um gezielt arglose Restaurantgéste auszunutzen. B hat einen mobilen
Hotspot mit der harmlos wirkenden Bezeichnung ,,Gastnetzwerk kostenlos* eingerichtet, um
Kunden dazu zu bringen, sich mit diesem vermeintlich kostenfreien Internetzugang zu
verbinden. Die Giéste, so hofft er, werden sich in der Annahme einer iiblichen
Kundenfreundlichkeit des Restaurants einloggen. In Wahrheit handelt es sich bei diesem
Hotspot jedoch nicht um einen echten Internetzugang, sondern um eine manipulierte
Verbindung, mit der B sich mit den betroffenen Endgeréten verbinden und auf diese Weise
samtliche Daten der verbundenen Gerite abgreifen kann.

Auch A, der wihrend seines Aufenthalts im Restaurant kurz sein Mobiltelefon nutzt, verbindet
sich ahnungslos mit diesem Hotspot, um schnell seine E-Mails abzurufen. Auf seinem
Smartphone ist eine App installiert, mit der er seinen Dienstwagen ver- und entriegeln sowie
weitere Funktionen ausfiihren kann. B gelingt es durch die manipulierte Netzwerkverbindung,
die Verbindungsdaten und Authentifizierungsinformationen des Fahrzeugs abzugreifen.
Darunter befindet sich auch der digitale Fahrzeugschliissel, der dem Auto den Eindruck
vermittelt, A selbst greife auf das Fahrzeug zu.

B nutzt diese Daten aus, um sich Zugang zu dem Fahrzeug zu verschaffen. Er begibt sich
kurzzeitig zu dem Wagen, 6ffnet ihn unbemerkt und verbindet sein Smartphone mit Malware>>3
in der dafiir vorgesehenen Schnittstelle. Dadurch baut er eine dauerhafte Verbindung zwischen
seinem eigenen Computer und dem Fahrzeug des A auf, sodass er kiinftig auch aus der Ferne
auf dessen Systeme zugreifen kann.

Nach getaner Vorbereitung zieht B sich wieder in das Restaurant zuriick, setzt sich an einen
Tisch in einer abgelegenen Ecke, klappt seinen Laptop auf und beginnt, das Fahrzeug des A

fernzusteuern.

D. Strafrechtliche Rechtslage de lege lata

392 ygl. fiir die Begriffsbestimmung sowie den technischen Hintergrund C. IIL. 2.
333 Vgl. fiir die Begriffsbeschreibung und die technischen Hintergriinde C. III. 2.

62



Im folgenden Teil dieser Arbeit wird die aktuelle Rechtslage bzgl. der Strafbarkeit der

unerlaubten Fernsteuerung eines automatisierten Kraftfahrzeugs dargelegt.

Zuerst ist es aber angezeigt, sich mit der Frage auseinanderzusetzen, wer bei einem
selbstfahrenden Auto als Fahrzeugfiihrer anzusehen ist. Dies hat den Hintergrund, dass fiir
samtliche Stralenverkehrsdelikte zu kldren ist, ob und wann der menschliche Insasse am
Fahrzeugsteuer strafrechtlich als Fahrzeugfiihrer verstanden werden darf. Denn nur dann, wenn
die Eigenschaft als Fahrzeugfiihrer bejaht werden kann, ist eine Strafbarkeit im Bereich des
StraBenverkehrsstrafrechts — speziell bei §§ 315¢, 316 StGB — denkbar, da es sich bei diesen
Delikten insoweit um eigenhdndige Delikte handelt, bei denen sich nur der Fahrzeugfiihrer
selbst strafbar machen kann. Mittiterschaft und mittelbare Téterschaft sind insoweit

ausgeschlossen.

Auflerdem ist im Zuge dessen zu kldren, ob es einen Unterschied macht, wo sich derjenige
befindet, der das Fahrzeug mafigeblich steuert, und ob er unbedingt kdrperlich im Fahrzeug
anwesend sein muss, um rechtlich als Fahrzeugfiihrer verstanden zu werden. In diesem
Zusammenhang werden auch Konstellationen analysiert, in welchen eine gleichzeitige
Steuerung von innerhalb und auBlerhalb des Fahrzeugs stattfindet und wie sich diese auf die
Fahrzeugfiihrereigenschaft auswirkt. Dabei wird differenziert zwischen den verschiedenen

Automatisierungsstufen bei selbstfahrenden Fahrzeugen.

Daneben wird (verkiirzt) die Frage behandelt, ob hochintelligente Computersysteme selbst als

handelnde Individuen im Sinne des Gesetzes verstanden werden konnen.

SchlieBlich wird die Frage gekldrt, welche Straftatbestinde bei einem unerlaubten Zugriff auf
das Fahrzeug mittels Telekommunikationssysteme anwendbar sind und daher erfiillt werden
konnen. Es werden dabei sdmtliche denkbaren Delikte auf ihre Anwendbarkeit hin gepriift und
mit hypothetischen Fallbeispielen die moglichen Situationen veranschaulicht. Dabei wird auf
eine dedizierte gutachterliche Priifung verzichtet, um den Rahmen nicht zu sprengen. Es findet
vielmehr punktuell eine Auseinandersetzung mit den — fiir die Anwendbarkeit — relevanten
Tatbestandsmerkmalen der jeweiligen Delikte statt.

I. Fragen zur Fahrzeugfiihrereigenschaft

Mit der fortschreitenden Automatisierung des Fahrens geht — wie im vorherigen Abschnitt
beschrieben — keine Verringerung der praktischen Bedeutung des Strafrechts bezogen auf den

StraBenverkehr einher, sondern lediglich eine Verschiebung und ganz im Gegenteil steht sogar
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moglicherweise eine Erweiterung strafrechtlicher Verantwortlichkeit bevor.>>*

Die zugrunde liegende Frage, an die einige Straftatbestinde des deutschen Strafrechts
ankniipfen, ist, wer der Fiihrer des (automatisierten) Fahrzeugs ist. Diese Frage erscheint auf
den ersten Blick einfach zu beantworten: Der Mensch, der am Steuer sitzt und das Fahrzeug
steuert. Wie die historische Untersuchung®>® gezeigt hat, war diese Frage bis zur heutigen Zeit
so klar zu beantworten, dass niemand es fiir nétig hielt, Gedanken in diese Richtung zu
verschwenden. Allerdings muss heute bedacht werden, dass das automatisierte Fahrzeug
(jedenfalls teilweise) von einem Computer gesteuert wird und in Wirklichkeit kein Mensch
(mehr) das Fahrzeug unmittelbar bedient (und in Zukunft mit Level-5-Fahrzeugen — mangels
Steuerungsinstrumente — auch nicht mehr bedienen kann), sondern nur ein von Menschen

geschaffenes selbstdenkendes System.

Es stellt sich also die durchaus diffizile Frage nach der Definition des Fiihrers eines
Kraftfahrzeugs, die der Frage zugrunde liegt, ob ein Computer Fahrzeugfiihrer sein kann und
ob der Fahrzeugfiihrer im Fahrzeug anwesend sein muss. Denn auch Unfille im Rahmen des
automatisierten Fahrbetriebs konnen auf menschliches Fehlverhalten zuriickgehen, fiir das die
Verantwortlichen strafrechtlich einstehen miissen, sei es nun durch eine fehlerhafte
Programmierung oder einen bewussten verkehrsfremden Eingriff von auflen. Daher muss
geklart werden, wer oder was in welcher Situation der Fiihrer des Fahrzeugs ist und wie dies
(straf-)rechtlich einzuordnen ist.

1. Genereller Begriff des Fahrers bzw. Fahrzeugfiihrers

Das StVG stellt keine Legaldefinition auf, auch wenn es in §§ 18, 21 StVG Bezug auf einen
Fahrzeugfiihrer nimmt. In § 1a IV StVG ist nur geregelt, dass auch derjenige Fahrzeugfiihrer
ist, der eine automatisierte Fahrfunktion aktiviert und zur Fahrzeugsteuerung verwendet, auch
wenn er im Rahmen der bestimmungsgeméflen Verwendung dieser Funktion das Fahrzeug nicht
mehr eigenhindig steuert. Sinn und Zweck dieser Norm ist die Klarstellung, dass bei
automatisierten Fahrfunktionen — im Gegensatz zum autonomen Fahren in § 1d StVG — auf
einen Fahrzeugfiihrer nicht ganz verzichtet werden kann, auch wenn das System phasenweise
das Fahrzeug alleine steuert.’*® Das bedeutet, dass in den SAE-Automatisierungsstufen 0-3 der

Fahrzeugfiihrer weiterhin der Mensch ist, der sich auf dem Fahrersitz im Fahrzeug befindet.

354 Sander/Hollering, NStZ, 2017, 193, 205. In naher Zukunft ist die neu geschaffene Moglichkeit des
unberechtigten Fremdzugriffs strafrechtlich zu regulieren. In weiter Zukunft ist auch an die Strafbarkeit von
Maschinen selbst zu denken.

335 Vgl. den historischen Abschnitt dieser Arbeit unter B., der untersucht, ob bereits zu einem fritheren Zeitpunkt
die Frage gestellt wurde, ob Fahrzeuge technologisch manipuliert werden kdnnen.

3% BT-Drs. 18/11300, S. 21.
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Dies gilt auch dann, wenn das Fahrzeug sich selbst steuert. Ab Stufe 4 der SAE-
Automatisierungsstufen kennt das StraBenverkehrsgesetz allerdings gem. § 1d StVG keinen
Fahrzeugfiihrer mehr. Auch die technische Aufsicht ist gem. § 1d Abs. 3 StVG nicht als

Fahrzeugfiihrer zu betrachten.

Im versicherungsrechtlichen Sinn ist der Fiihrer des Wagens derjenige, der unter eigener
Verantwortung zur Zeit des Versicherungsfalles das Fahrzeug leitet, d. h. die Verrichtungen
ausiibt, die erforderlich sind, damit die bestimmungsméBigen Triebkrifte des Fahrzeugs auf
dieses zur Fortbewegung einwirken.>>” Der Fahrer ist somit grundsitzlich derjenige, der sich
im Zeitpunkt des Versicherungsfalles des Steuers bedient.>>® Fahrer und Fiihrer werden dabei

oft als Synonyme verwendet.>>’

Allerdings ist zu beachten, dass die haftungsrechtlichen Gesetze eine andere Zielsetzung haben
als das Strafrecht: Das StVG und das Versicherungsrecht dienen der Entschiddigung fiir
zurechenbare Schadensereignisse, die beim Betrieb eines Kraftfahrzeugs entstanden sind.*
Dies hat den Hintergrund, dass im Zivilrecht (§§ 7, 18 StVG) eine verschuldensunabhéngige
Gefahrdungshaftung fiir den Fahrzeugfiihrer und den Fahrzeughalter geregelt ist, die dem

Strafrecht aufgrund des Schuldprinzips fremd ist.

Das Strafrecht hingegen schiitzt {iber § 316 StGB die Sicherheit des Stralenverkehrs und nach
§ 315¢ StGB konkret gefdhrdete Individualrechtsgiiter mit einer ganz anderen Rechtsfolge
(Geld- und Freiheitsstrafen).*®! Daher kann der haftungsrechtliche Begriff nicht unbesehen fiir
das Strafrecht herangezogen werden, da die Wortlautgrenze, das Bestimmtheitsgebot und das
Analogieverbot aus Art. 103 II GG eine besonders prizise Umschreibung sédmtlicher

Tatbestandsmerkmale erfordern.3%?

Das StGB selbst definiert den Begriff des ,,Fiihrens eines Fahrzeugs* nicht. Es bedarf also eines
Riickgriffs auf die richterliche Gesetzesfortbildung, um mit einer subsumierbaren Definition
operieren zu konnen. Der BGH definiert den Fiihrer eines Fahrzeugs im Sinne des § 316 I StGB

in standiger Rechtsprechung wie folgt: Fahrzeugfiihrer ist derjenige, der sich selbst aller oder

37 BGH, NJW 1963, 43 unter Bezugnahme auf RGZ 90, 157; RGZ 138, 320, 326; Schrader, NJW 2015, 3537,
3538.

358 BGH NJW 1962, 1678; BGH NJW 1963, 43.

359 Burmann/HeB/Hiihnermann/Jahnke/Jahnke, § 19 StVG Rn. 21.

360 NK-GVR/Kuhnert, § 7 StVG, Rn. 8 f.

361 Fischer/Fischer, StGB-Kommentar, § 315¢, Rn. 2; NK-StGB/Zieschang, 6. Aufl., § 315¢, Rn. 5.
362 Schrader, NJW 2015, 3537, 3538.
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wenigstens eines Teils der wesentlichen technischen Einrichtungen des Fahrzeugs bedient, die
fiir seine Fortbewegung bestimmt sind.*®* Es muss also jemand, um die Voraussetzungen des
Fiihrens eines Fahrzeugs zu erfiillen, dieses unter bestimmungsgemifer Anwendung seiner
Antriebskréifte unter Allein- oder Mitverantwortung in Bewegung setzen oder das Fahrzeug
unter Handhabung seiner technischen Vorrichtungen wéhrend der Fahrbewegung durch den

offentlichen Verkehrsraum ganz oder wenigstens zum Teil lenken.3%*

Mit anderen Worten ist Fahrzeugfiihrer derjenige, der das Fahrzeug in Bewegung zu setzen
beginnt, es in Bewegung hilt oder allgemein mit dem Betrieb des Fahrzeugs oder mit der
Bewiltigung von Verkehrsvorgingen beschiftigt ist.*®® Fiihrer ist also gemiB der stindigen
Rechtsprechung des BGH kurz gesagt derjenige, welcher das Fahrzeug lenkt bzw. steuert,
unabhiingig davon wie lange der Steuerungsvorgang dauert.’®® Es geniigt schon, wenn eine
Person das Fahrzeug in Bewegung setzt, also die Handbremse eines an einem Abhang
stehenden PKW 16st und das Fahrzeug den Berg hinunterrollen ldsst, auch wenn er nicht

lenkt.3%”

2. Begriff des Fahrers bzw. Fahrzeugfiihrers bei automatisierten Fahrzeugen

Im Folgenden ist nun zu priifen, wie sich die Tatsache auswirkt, dass der menschliche
Fahrzeuginsasse bei automatisierten Fahrzeugen zumindest in zeitlich begrenztem Umfang
keine aktiven Fahrhandlungen (mehr) vornimmt. Es kann iiber eine Verdnderung der
Verantwortlichkeit nachgedacht werden, da nicht allein der Fahrer das Fahrzeug steuert. Der
Fahrer eines automatisierten Fahrzeugs wird sich u. a. die Frage stellen, ob er sich nach dem
Konsum von Alkohol oder Rauschmitteln in ein Fahrzeug setzen darf und wenn ja, wann genau
er das Fahrzeug bedienen darf oder sogar muss und wann nicht. Er wird sich die Frage stellen,
ob er mit seinem Handy telefonieren oder dieses anderweitig wihrend der Fahrt bedienen darf,
ob er einen Kaffee trinken, eine Mahlzeit essen oder sogar schlafen darf, ohne dabei gegen

Gesetze zu verstoen, wie beispielsweise § 1b Abs. 1 StVG.

a) Vergleichbarkeit der Situation zum Fahrlehrer

Es kann dariiber nachgedacht werden, fiir die Definition der Fahrereigenschaft beim

33 BGH, NJW 1962, 2069; BGH, NJW 1989, 723; BGH, NJW 1990, 1245; BGH, NJW 2006, 1013, 1014; zur
Definition der Rechtsprechung ausfiihrlich Ternig, ZfS 2016, 307 ff.

34 BGH, NJW 1962, 2069; BGH, NJW 1989, 723; BGH, NJW 1990, 1245; BGH, NJW 2006, 1013, 1014.
365 BGH NStZ 2004, 207; BGH NStZ 2004, 501 mAnM Sander; BGH NStZ 2018, 469, 470 mAnm Berghdiuser.
3% Vgl. Fischer, JURA 2000, 437.

367 Allerdings muss man wohl de lege lata verlangen, dass er nicht nur die Handbremse 16st, sondern auch im
Fahrzeug sitzt.
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automatisierten Fahren auf die Situation des Fahrschiilers und des Fahrlehrers abzustellen und
diese Prinzipien auf das automatisierte Fahren zu iibertragen. Denn der Fahrlehrer iiberlésst
dem Fahrschiiler auch die Fiihrung des Fahrzeugs und greift nur im Notfall ein. Auch bei
automatisierten Fahrzeugen tibertragt der menschliche Fahrer dem Fahrzeug die Steuerung und
ist nur fiir den Bedarfsfall bereit, einzugreifen. So wiirde also das automatisierte Fahrzeug in
die Rolle des Fahrschiilers und der tiberwachende Mensch in die Rolle des Fahrlehrers treten.

Die Fille, in denen der menschliche Fahrer nicht mehr in der Lage ist, einzugreifen — etwa, weil

er schlift oder bewusstlos ist — sind hingegen eindeutig®®

und fiir diesen Vergleich nicht weiter
zu beriicksichtigen. Im Folgenden werden zunichst Gerichtsentscheidungen zu Fehlverhalten
von Fahrlehrern analysiert und anschlieBend die entsprechende Anwendung dieser

Rechtsprechung auf den Fall automatisierter Fahrzeuge gepriift.

aa) OLG Dresden zur Fahrzeugfiihrereigenschaft des alkoholisierten Fahrlehrers

In einem im Jahre 2006 durch das OLG Dresden entschiedenen Fall hatte der Fahrlehrer eine
Blutalkoholkonzentration von 1,49 Promille und gab seiner Fahrschiilerin, die zu diesem
Zeitpunkt etwa 20 Fahrstunden absolviert hatte, Anweisungen, die den Fahrtweg betrafen.*%’
Zwar sei es, so das Gericht, grundsétzlich moglich, dass mehrere Personen ein Fahrzeug flihren,
wenn sie sich die Bedienung der wesentlichen Fahrfunktionen teilen.?”® Das Gericht lehnte die
Fahrzeugfiihrereigenschaft in diesem Fall jedoch ab, da der Fahrlehrer in Anlehnung an die o.
g. Definition des BGH keine wesentlichen technischen Einrichtungen bedient habe und es fiir
dieses Ergebnis rechtlich irrelevant sei, dass es die Aufgabe des Fahrlehrers sei, im Notfall
einzugreifen und die Fahrzeugfiihrung zu tibernehmen, da dies in diesem Fall nicht geschehen
sei.’’! Dies bedeutet in einfachen Worten: Der Fahrlehrer ist nur Fahrzeugfiihrer, wenn er auch
in den Steuerungsvorgang eingreift oder die Bremsen bedient. Eine andere Beurteilung sei nur

dann moglich, wenn der Fahrschiiler den Anweisungen des Fahrlehrers sozusagen ,,blind*

368 Hier besteht im Bedarfsfall kein menschlicher Handlungswille mehr fiir eine mogliche Strafbarkeit. Es bleibt

dann nur noch, auf den Zeitabschnitt abzustellen, in welchem der Fahrzeugfiihrer das Steuer auf das
automatisierte Fahrsystem tibertragen hat, bis zu dem Zeitpunkt, in welchem er seine Féhigkeit verlor, im
Bedarfsfall einzugreifen.

369 OLG Dresden, NJW 2006, 1013 f.
370 BGH, NJW 2015, 1124, 1125.

371 OLG Dresden, NJW 2006, 1013, 1014; ebenso BGH, NJW 1959, 1883. Diese Rechtsprechung fiihrt also dazu,
dass eine Strafbarkeit nur dann besteht, wenn der Fahrlehrer tatsdchlich eingreift, unabhéngig von seinen
Obhutspflichten nach dem Zivil- und Strafrecht im Bedarfsfall einzugreifen sowie den Pflichten nach § 6 des
Fahrlehrergesetzes oder der Tatsache, dass er nach § 2 XV StVG zivilrechtlich als Fahrzeugfiihrer gilt. Das wird
jeden Fahrlehrer in diesen Situationen vor die Frage stellen, ob er sich strafrechtlich angreifbar mache oder
stattdessen lieber einen Unfall und bspw. die Hochstufung seiner Versicherung riskiere, was seltsam anmutet,
jedoch nicht Thema dieser Arbeit sein soll.
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folge, also die vollstindige Steuerung des Fahrzeugs ganz dem Willen des Fahrlehrers
iiberlassen und ohne eigene Verantwortung nur als Hilfsperson in dem Sinne titig wiirde, dass

er, ohne zu iiberlegen, auf die Anweisung des Fahrlehrers reagiert.>”?

bb) BGH zur Fahrzeugfiihrereigenschaft des telefonierenden Fahrlehrers

In einem weiteren Fall, der dem BGH im Jahre 2015 vorlag, telefonierte der Fahrlehrer mit
seinem Mobiltelefon ohne Nutzung einer Freisprecheinrichtung wihrend einer Fahrstunde mit
einer fortgeschrittenen Fahrschiilerin, die bereits mindestens sechs Fahrstunden an
Fahrerfahrung hatte.>”> Auch hier wurde die Fahrzeugfiihrereigenschaft abgelehnt, da der
Fahrlehrer im wesentlichen Zeitpunkt keine Lenk- oder Antriebsvorginge vorgenommen
habe.3’* Weiter wird ausgefiihrt, dass bei einem selbst denkenden Fahrschiiler allein die
beherrschende Stellung des Fahrlehrers und sein Weisungsrecht gegeniiber dem Fahrschiiler
keine Fahrzeugfiihrereigenschaft begriinde und wegen der Eigenhindigkeit der
StraBenverkehrsdelikte keine mittelbare Titerschaft moglich sei.*’> Daran vermdge auch die
Eingriffspflicht des Fahrlehrers in Notsituationen nichts zu #ndern. 3’ Gegenteilige
Auffassungen wiirden gegen Art. 103 II GG verstoBen.>”’

cc) Situationsvergleich

Wenn der Fahrlehrer nur in Notsituationen tibernehmen muss (und dies auch kann), entspricht
dies auf den ersten Blick jener Situation, in denen der Fahrer beim automatisierten Fahren die
Steuerung iibernehmen muss, weil das automatisierte System ausféllt. Allerdings ist der
Fahrlehrer — im Gegensatz zum elektronischen Fahrassistenten — ein handlungs- und
schuldfdhiges Subjekt im Sinne des Strafrechts. Daran wird sich in nédchster Zeit voraussichtlich
auch nichts dndern.*’® Es kann maximal eine Zurechnung des Verhaltens des Fahrassistenten zu
einem Menschen im Wege der Herstellerhaftung oder bei einem Produktfehler iiberlegt werden.
Die Ausgangssituation des au3enstehend Handelnden, der nicht am Steuer sitzt, ist somit eine

vollig andere. AuBBerdem hat der Fahrlehrer — ebenfalls kontrdar zum Fall des automatisierten

372 ygl. OLG Dresden, NJW 2006, 1013, 1014,
373 BGH, NJW 2015, 1124,

374 BGH, NJW 2015, 1124 f.

375 BGH, NJW 2015, 1124 f.

376 BGH, NJW 2015, 1124 f.; diese resultiert aus allgemeinen zivilrechtlichen und strafrechtlichen Grundsitzen
und kann durch § 6 Abs. 2 FahrlG bestétigt werden, wonach der Fahrlehrer ,,die Verantwortung fiir die
Ausbildungsfahrt* iibernehmen muss.

377 BGH, NJW 2015, 1124 £.; die Auffassung wurde iiberwiegend begriit von Giibner, NJW 2015, 1126; Kudlich,
JA 2015, 234; Mitsch, NStZ 2015, 410 und nur vereinzelt aus rechtspolitischen Griinden abgelehnt, z. B. von
Ternig, NZV 2015, 147 {.

8 Vel. D. 1. Nr. 2 f).
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Fahrzeugs — nur beschriankte Eingriffsmoglichkeiten auf das Fahrgeschehen: Er hat ein eigenes
Gas- und Bremspedal, verfiigt allerdings nicht {iber ein eigenes Lenkrad. Der Fahrer in der
Konstellation des Ausfalls des elektronischen Fahrassistenten hat hingegen vollstindigen
Zugriff auf simtliche Fahrsysteme. Dies jedenfalls bis zu dem Zeitpunkt, in welchem Fahrzeuge
vollstdndig unter Verzicht menschlicher Hilfe autonom fahren und iiber kein Lenkrad mehr

verfligen.

Auch ist die Situation der Ubernahme der Fahrertiitigkeit beim Fahrassistenten deutlich weiter
als beim Fahrlehrer: Der Fahrlehrer soll nur im Notfall iibernehmen, wenn der Fahrschiiler also
dabei ist, einen Unfall zu begehen, sich bzw. andere Verkehrsteilnehmer (also die
Verkehrssicherheit) gefdhrdet, einen groben Fahrfehler begeht (wie in entgegengesetzter
Richtung in eine Einbahnstrale zu fahren) oder génzlich nicht in der Lage ist, das Fahrzeug
fortzubewegen und ein Verkehrshindernis darstellt. Bei automatisierten Fahrzeugen kommt es
hingegen auf die konkrete Fahrsituation an wie z. B. bei erschwerten Witterungssituationen,
defekte bzw. verschmutzte Sensoren (bei besten Fahrverhéltnissen) oder Fahrsituationen, fiir
die der Fahrassistent nicht programmiert wurde. Es muss also kein Notfall eintreten oder
(seitens des elektronischen Fahrassistenten) erheblich gegen Stralenverkehrsvorschriften
verstolen worden sein, damit der Fall entsteht, dass der menschliche Fahrer die

Fahrzeugsteuerung iibernehmen muss.

dd) Zwischenergebnis

Im Ergebnis hinkt der Vergleich zwischen Fahrlehrer und Fahrschiiler sowie Fahrcomputer und
Mensch aus verschiedenen Griinden. Insbesondere die Tatsache, dass ein automatisiertes
Fahrzeug sich nicht strafbar machen kann, sondern das Handeln stets einem Menschen
zugerechnet werden muss, gestaltet einen Vergleich schwierig. Denn beim Fahrlehrer und dem
Fahrschiiler konnen sich beide strafbar machen, da beide in bestimmten Situationen als
Fahrzeugfiihrer anzusehen sind. Stralenverkehrsrechtlich ist zwar der Fahrschiiler nicht als
Fahrzeugfiihrer anzusehen gem. § 2 XV StVG. Es ist aber herrschende Ansicht, dass diese
Vorschrift ausschlieBlich im StraBenverkehrsrecht Anwendung findet und nicht auf das
Strafrecht ausgeweitet werden darf. 3" Folglich ist die Beurteilung hinsichtlich des
Fahrzeugfiihrens nicht anhand der stralenverkehrsrechtlichen, sondern anhand der
strafrechtlichen MaBstiibe und losgeldst von StVG, StVZO und StVO zu beurteilen.*% Im

Strafrecht ist vielmehr darauf abzustellen, ob eine Handlung oder ein relevantes Unterlassen

37 OLG Hamm VRS 23, 153; AG Cottbus DAR 2003, 476, 477.
380 Thiele, DAR 2006, 368, 369.

69



vorliegt. Es geht darum, wer fiir die Folgen einer schuldhaft verwirklichten gefahrlichen Fahrt
bzw. Trunkenheitsfahrt aufgrund der Disposition des Fahrzeugfiihrers fiir die Fahrunsicherheit
strafrechtlich einzustehen hat. ! Beim strafrechtlichen Fahrzeugfiihrerbegriff spielt das
strafrechtliche Schuldprinzip eine Rolle. Der Fahrlehrer ist also strafrechtlicher Fahrzeugfiihrer,
soweit er in die Steuerung eingreift oder aufgrund einer Gefahrensituation hitte eingreifen
miissen. Zwar obliegt dem Fahrlehrer die Pflicht, seinen Fahrschiiler stindig im Auge zu
behalten und seine Fahrweise sorgfiltig zu iiberwachen. Es muss allerdings eine Situation sein,
die der Fahrlehrer hitte voraussehen konnen, sodass ihm schuldhaftes Verhalten vorzuwerfen
ist, um zu einer Strafbarkeit zu gelangen.?®* Es erscheint hingegen nicht angemessen den
Fahrlehrer durchgehend als strafrechtlichen Fahrzeugfiihrer des Fahrzeugs zu betrachten, denn
er verfiigt nicht liber sdmtliche Instrumente, die fiir die Steuerung des Fahrzeugs notwendig
sind. Er hat zwar Gas- und Bremspedal, jedoch keinen vollstdndigen Zugriff auf das Lenkrad.
Es handelt sich bei der Situation von Fahrlehrer und Fahrschiiler um zwei Individuen die
strafrechtlich haften konnen im Gegensatz zur Situation mit Fahrer und Fahrtcomputer. Am
Steuer sitzt bereits ein strafrechtlich relevantes Subjekt, das in der Lage ist, die strafrechtliche
Relevanz seines Handelns zu begreifen und ein grundsétzliches Verstindnis iiber Schuld und
Moral sowie TUber ein Gewissen verfiigt. Der Fahrlehrer kann daher nicht jeden
Geschehensablauf kontrollieren, im Gegensatz zur Situation des Fahrers mit automatisiertem
Fahrzeugsystem. Daher erscheint es vertretbar, dass der Fahrlehrer nicht durchgehend als
strafrechtlicher Fahrzeugfiihrer angesehen werden muss, auch wenn die Rechtsprechung mit
dem Abstellen auf den tatséchlichen Zugriff etwas zu eng ist. Der Fahrlehrer sollte auch in
Féllen des Unterlassens als strafrechtlicher Fahrzeugfiihrer betrachtet werden, wenn seine
Zugriffsmoglichkeiten ausgereicht hatten, um Einfluss auf das Verkehrsgeschehen zu

nehmen.%?

Bei der Situation des Fahrers und des Fahrcomputers haftet jedoch nur der Fahrer strafrechtlich
als Fahrzeugfiihrer und moglicherweise der Hersteller bzw. Programmierer, der den

Fahrcomputer funktionstiichtig gemacht hat. Im Fahrzeug selbst ist allerdings nur ein

381 LK-StGB/Konig, 13. Aufl., Band 17, § 315¢, Rn. 42.

382 Nihert sich z. B. ein ,,priifungsreifer” Fahrschiiler mit der zuldssigen Hochstgeschwindigkeit einer Ampel, an
der er bei Aufleuchten des Gelblichts zunichst ordnungsgemal abbremst, um kurz vor Erreichen der Haltelinie
unvermittelt wieder zu beschleunigen und die Ampel bei Rotlicht zu passieren, so kann eine solche Situation
fiir den Fahrlehrer unter Umstdnden nicht vorhersehbar und damit nicht vorwerfbar sein, so dass ihm im
Ergebnis mangels Verschuldens ein Rotlichtverstof3 nicht anzulasten wére.

383 Wenn sich also ein Unfall oder eine Gefahrensituation abzeichnet und der Fahrlehrer trotzdem nicht eingreift,
dann erscheint es moglich ihn aufgrund seiner Aufsichtspflichtverletzung als Fahrzeugfiihrer anzusehen. Dies
bringt allerdings den unpraktikablen Nachteil, dass die Bewertung der Fahrzeugfiihrerposition immer von einer
Untersuchung des Einzelfalls abhidngt und gewissermaflen die Rechtssicherheit beeinflusst.
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Individuum, das imstande ist, das Fahrzeug zu steuern und iiber ein Verstandnis von Schuld und
Moral verfiigt. Der Fahrer verfiigt jederzeit iiber sdmtliche Steuerungsinstrumente
(Handbremse, Bremspedal, Gaspedal, Lenkrad usw.) und kann ohne Weiteres Einfluss auf die
Steuerung nehmen. Daher ist es konsequent, dass die Fahrzeugfiihrerhaftung bei
automatisierten Fahrzeugen nur den Fahrer treffen kann.*®* Ebenso sind die unterschiedlichen
Zugriffsmoglichkeiten und die unterschiedlichen Anwendungsfille fiir einen Zugriff sehr
verschieden. Der Fahrlehrer soll nur eingreifen, wenn eine Gefahr fiir den Straenverkehr
besteht oder schwere Verkehrsverstole erwartet werden. Der Fahrer des automatisierten
Fahrzeugs hat beim Fahrsystem nur einzugreifen, wenn die Aufforderung dazu erfolgt, wenn
die Sensoren verschmutzt oder defekt sind, wenn eine Verkehrssituation erreicht wird, in

welcher das Fahrzeug nicht selbststindig navigieren kann, bei einem Systemfehler u. v. m.

Insgesamt erscheinen daher die Situationen zwar auf den ersten Blick vergleichbar: Der
Fahrlehrer muss den Fahrschiiler iiberwachen und der Fahrer muss das Fahrsystem bei den
Automatisierungsstufen 0-3 iiberwachen. Allerdings sind die Zugriffsmoglichkeiten nicht
identisch. Ebenso wenig ist die strafrechtliche Haftung eines Menschen und einer Maschine
vergleichbar. Auflerdem ist das Verstidndnis eines Menschen tiber Schuld und Moral sowie das

Vorhandensein eines Gewissens auf eine Maschine nicht iibertragbar.

Eine Ubertragung der Rechtsprechung zu den strafrechtlichen Pflichten des Fahrlehrers ist
daher nicht geboten.

Es muss nun untersucht werden, ob die Definition des BGH zum Fahrzeugfiihrer bei
automatisierten Fahrzeugen dennoch Anwendung finden kann. Dabei muss zwingend zwischen
teil- und hochautomatisiertem Fahren differenziert werden, da die Aufgaben des Fahrers sich je
nach Automatisierungsgrad unterscheiden und sich folglich auf die Fahrzeugfiihrereigenschaft

auswirken.

b) Teilautomatisierte Fahrzeugsysteme

aa) Anwendung der Rechtsprechung zum Fahrzeugfiihrer auf teilautomatisierte
Fahrzeuge

Beherrscht ein Mensch allein und vollstindig die wesentlichen Steuerungssysteme des

Fahrzeugs, so wird man ihn iSd §§ 315c, 316 StGB als Fahrzeugfiihrer ansehen miissen. Dieser

384 Dies jedenfalls so lange, wie der Fahrer das Fahrzeug — wenigstens teilweisen oder zu bestimmten Zeitpunkten
— unterstiitzen muss und kann. Wenn in Zukunft das Lenkrad entfillt, weil das Fahrzeug keinerlei menschliche
Hilfe mehr bendtigt, dann endet auch die Haftung des Menschen.
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Fall ist unproblematisch. Denn dafiir ist nach stéindiger und von der Literatur gebilligter*®> Rspr.
des BGH erforderlich, dass er sich wenigstens eines Teiles der wesentlichen technischen
Einrichtungen des Fahrzeugs bedient, die fiir dessen Fortbewegung bestimmt sind. *3¢
Kontrolliert der Téter insbesondere die Lenkung und die Bremsen und bestimmt er das
Fahrtempo, so besteht kein Zweifel daran, dass er ,,das Fahrzeug unter Handhabung seiner
technischen Vorrichtungen [...] ganz oder wenigstens zum Teil lenkt“.*®” Denn er hat es weit
mehr unter seine Kontrolle gebracht als etwa ein Beifahrer, der das Steuerrad nicht nur ganz
kurzzeitig (sondern , fiir etwas linger***®) ergreift, um das Fahrzeug zu einem anderen als dem
vom Fahrer gewiinschten Ziel zu lenken**°, oder es mit diesem gemeinsam arbeitsteilig
bedient.>*°

Wenn allerdings in den teilautomatisierten Modus gewechselt wird, (z.B. in den Féllen des sog.
,,/Autobahn-Chaeuffeurs* 3! ), bedient der Fahrzeuginsasse keine wesentliche technische
Steuerungseinrichtung des Fahrzeugs mehr, da das System die Kontrolle vollstindig
iibernommen hat. 3*> Betrachtet man den zweiten Teil der Definition des BGH, wonach
derjenige ein Fahrzeug fiihrt, ,der es unter bestimmungsgeméfBer Anwendung seiner

393 50 kann man

Antriebskréfte unter Allein- oder Mitverantwortung in Bewegung setzt [...]
dazu gelangen, die Fahrzeugfiihrereigenschaft zu bejahen, denn der Fahrer startet den Motor,
gibt die Zielkoordinaten ein und iibergibt die Fahrzeugsteuerung anschlieBend an das System,
aktiviert also alleinverantwortlich die Steuerungssysteme, damit das Fahrzeug in der Lage ist
sich selbststiindig fortzubewegen, setzt also den Wagen gewissermaBen in Bewegung.***

Fir die Fahrzeugfiihrereigenschaft, die fortbestehen bleibt, obwohl das teilautomatisierte

Fahrzeug lenkt, kann § 1b II StVG als Argument angefiihrt werden, denn danach muss der

385 LK-StGB/Kénig, 13. Aufl., Band 17, § 315¢, Rn. 10; MiiKoStGB/Pegel, 4. Aufl., § 315¢c, Rn. 14.
386 BGH NJW 1989, 723.
387 Berz/Dedy/Granich DAR 2000, 552.

388 So das OLG Kéln, DAR 1982, 30. Der Beifahrer wird also zum Fahrzeugfiihrer, wenn er es lang genutzt
ergreift.

389 Zutreffend als Fahrzeugfiihrer angesehen von OLG K&ln DAR 1982, 30; zust. Hentschel/Kénig/Dauer/Konig,
StraBBenverkehrsrecht, § 316, Rn. 5.

390 Hierzu Hentschel/Kdnig/Dauer/Kénig, StraBenverkehrsrecht, § 316, Rn. 5.

31 Gemeint ist damit die Stufe-3-Funktion, dass teilautomatisierte Fahrzeuge selbststindig Autobahnabschnitte bis
zu bestimmten Geschwindigkeiten absolvieren konnen und der menschliche Fahrzeugfiithrer sich
wihrenddessen vom Fahrgeschehen abwenden darf; vgl. C. 1. 2.

392 S0 auch Franke, DAR 2016, 62 ohne Beriicksichtigung des zweiten Teils der Definition. Ebenso Wigger; S.
186.

393 BGH NJW 1988, 1800.
394 Wigger, S. 186.
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menschliche Fahrer die Fahraufgabe — gem. Nr. 1 nach Aufforderung durch das System oder
gem. Nr. 2, wenn der Fahrer erkennt oder auf Grund offensichtlicher Umsténde erkennen muss,
dass die Voraussetzungen fiir eine bestimmungsgeméifBe Verwendung der automatisierten
Fahrfunktionen nicht mehr vorliegen — das Fahrzeugsteuer wieder iibernehmen und tragt somit
Mitverantwortung.>®® Er ist also auch dann Fahrzeugfiihrer, wenn er nicht aktiv wesentliche
Steuerungselemente des Fahrzeugs betétigt, sondern auch dann, wenn er der
Ubernahmeaufforderung des Systems nicht nachkommt oder Umstiinde sich abzeichnen, die
ein Eingreifen notwendig machen.

bb) Bewertung der Rechtsprechung

Die Rechtsprechung des OLG Dresden zum Fahrlehrer’®® gibt zwar — wie oben®”” dargestellt —
vor, dass eine solche Ubernahmebereitschaft im Fall des Fahrlehrers gerade nicht dazu fiihrt,
dass die Fahrereigenschaft iibergeht, solange er nicht tatsidchlich die Fiihrung iibernimmt.
Allerdings ist die Situation nicht mit dem teilautomatisierten Fahren vergleichbar und daher die
Rechtsprechung nicht auf diesen Fall iibertragbar, da der menschliche Fahrer beim
teilautomatisierten Fahren nicht nur in Notféllen, sondern nur in regelméfBigen Abstéinden bei
Verlassen des spezifischen Anwendungsbereichs des Fahrsystems eingreifen muss. 3%
AuBerdem ist ein teilautomatisiertes Fahrzeug nicht stets in der Lage, sich in einen
risikominimalen Zustand zu versetzen. *° Dabei ist allerdings anzumerken, dass die
Fahrzeugfiihrereigenschaft nicht an der Quantitiit des Eingreifens festgemacht werden sollte.**
Andernfalls wire ein besonders vorsichtiger menschlicher Mitfahrer, der hdufiger in die
Steuerung eingreift, einem hoheren Risiko ausgesetzt, wegen einer Straftat verfolgt zu werden,
als derjenige, der sich gar nicht um das Fahrgeschehen kiimmert.*’!

Daher sollte im Ergebnis der menschliche Fahrer bei einem teilautomatisierten Fahrzeug als

verantwortlicher Fahrzeugfiihrer angesehen werden, weshalb er zum Fahrtbeginn in einem

fahrtiichtigen Zustand sein und dies wihrend der Fahrt auch bleiben muss.*’* Dafiir spricht auch

395 Wigger; S. 187.

39 BGH, NJW 1959, 1883.

¥7Vgl. D. 1. 2. a) aa).

38 Wigger, S. 187; vgl. fiir die weiteren Argumente auch D. L. 2. a) dd).
3% Gasser, DAR 2015, 9.

400vgl. Wigger, S. 188.

4O Blyum/Weber, NZV 2007, 228, 229.

402 Dazu sollen folgende Fallbeispiele zur Veranschaulichung dienen: A fihrt mit 1,2 Promille mit seinem

hochautomatisierten Fahrzeug. Das Fahrzeug tibernimmt die Fahrzeugsteuerung auf der Autobahn. Wegen eines
Fehlers in den Sensoren, den das System nicht erkennt, wird die Umgebung nicht vollstindig erfasst. Eine
Ubernahmeaufforderung erfolgt nicht. Nur durch ein Ausweichmandver des entgegenkommenden Fahrzeugs
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403

die Parallele zu § 48a VI FeV, wonach die Aufsichtsperson beim begleiteten Fahren™- ebenso

fahrtiichtig sein muss.*%*

Der Vergleich endet in Zukunft dort, wenn das Fahrzeug auf menschliche Hilfe nicht mehr
angewiesen ist. Ebenso wie der Fahrschiiler, der seinen Fiihrerschein erlangt hat, keinen
Fahrlehrer mehr benétigt, so bendtigt das automatisierte Fahrsystem keinen Menschen mehr,
wenn es autonom in der Lage ist, alle Verkehrssituationen zu meistern.

¢) Hochautomatisierte Fahrzeugsysteme

Beim hochautomatisierten Fahren muss die fahrende Person das Fahrzeug — heutzutage noch —
jedenfalls zur Autobahn fahren und in den Modus ,,Autobahnpilot* umschalten, welcher die
Fiihrung des Fahrzeugs anschliefend vollstindig iibernimmt. Wéhrend der Autobahnfahrt muss
der Fahrer das Fahrzeug dann aber nicht mehr iberwachen, da es in jeder Ausgangslage fihig
ist, sich in einen risikominimalen Zustand zu begeben, falls eine Ubernahmeaufforderung

notwendig wird und der Fahrer nicht reagiert.*%>

Nach der Definition des BGH* liegt hier dasselbe Ergebnis vor: Zwar bediene der Fahrer keine

kann eine Kollision mit dem Fahrzeug des B verhindert werden.
Abwandlung: In diesem Fall bemerkt das System den Fehler und fordert rechtzeitig zur Ubernahme auf. A ist
aufgrund seiner Alkoholisierung allerdings eingeschlafen und kann nicht iibernehmen. Das hochautomatisierte
Fahrzeug ist in der gegebenen Situation nicht in der Lage, sich rechtzeitig in einem risikominimalen Zustand zu
iiberfithren. Wie im Ausgangsfall kann eine Kollision nur durch eine rasche Reaktion des entgegenkommenden
Fahrers knapp verhindert werden.

403 Begleitetes Fahrenist eine Sonderregelung in Deutschland bei der Zulassung von Personen zum

Stralenverkehr, die es Jugendlichen bereits mit 17 Jahren ermoglicht, eine Fahrerlaubnis der Klasse B oder BE
nach Absolvierung sdmtlicher Priifungen zu erwerben. Diese Fahrerlaubnis ist jedoch mit der Auflage verbunden,
bis zum  Erreichen des 18. Lebensjahres nur zusammen mit einer namentlich in
der Priifungsbescheinigung genannten Begleitperson zu fahren. Beim begleiteten Fahren konnen die erarbeiteten
Grundsitze des Fahrlehrers jedoch nicht angewendet werden, denn in diesem Fall handelt es sich beim fahrenden
Minderjdhrigen um eine Person, die nachweislich die Eigenschaften erlangt hat, die notwendig sind, um ein
Fahrzeug sicher im StraBlenverkehr filhren zu kdnnen. AuBerdem handelt es sich nicht mehr um einen
Fahrschulwagen mit Bedienelementen auch fiir den Beifahrer. SchlieBlich soll die Begleitperson dem
minderjdhrigen Fahrer lediglich als Ansprechpartner zur Verfiigung stehen und lediglich ,,mit Rat“, aber
keinesfalls ,,mit Tat* in das Fahrgeschehen eingreifen. Eine dem § 2 XV StVG entsprechende Norm fiir diesen
Fall gibt es nicht. Folglich bleibt es uneingeschréankt dabei, dass lediglich der Minderjahrige Fahrzeugfiihrer ist;
vgl. Fischinger/Seibl, NJW 2005, 2888.

404 Wigger, S. 188. Andernfalls wiirde dasselbe merkwiirdige Ergebnis entstehen wie beim Fahrlehrer, welcher laut

0. g. Rechtsprechung nur zum Fahrzeugfiihrer wird, wenn er tatséchlich eingreift, unabhingig davon ob er hétte
eingreifen missen; vgl. D. I. 2. a) bb). Folglich kann es nicht darauf ankommen, ob hier die Steuerung tatséchlich
iibernommen wird oder nicht. Andernfalls wiirde eine sehr fragwiirdige Motivation geschaffen werden, denn
derjenige, der die Fahrzeugfiihrereigenschaft und somit eine mogliche Strafbarkeit wegen eines
StraBBenverkehrsdelikts vermeiden mdchte, miisste im Notfall lediglich nicht eingreifen und das Geschehen mit
dem Vorwand laufen lassen, dass ein Eingriff nicht moglich gewesen sei. Ein Vergleich wie beim Fahrlehrer beim
begleiteten Fahren, hinkt hingegen. Denn beim begleiteten Fahren hat der Begleiter keine eigenen
Steuerungsinstrumente wie eigene Pedale und der Fahrer hat einiges an Fahrerfahrung.

405 Gasser et al, Rechtsfolgen zunehmender Fahrzeugautomatisierung, Heft F 83, S. 9; Wigger; S. 189.

406 Vgl D. 1. 1.
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wesentlichen technischen Einrichtungen®’, allerdings setze er das Fahrzeug zu Beginn in
Bewegung und fiihre alle Fahrfunktionen aus, bis es in den hochautomatisierten Modus
wechsele, welches ebenfalls der Fahrer initiiere. Nach dem ersten Teil der Definition ist er kein

Fahrzeugfiihrer, nach dem Zweiten schon.

Denkbar ist in Zukunft auch, dass Person A der Person B einen Wagen so programmiert, dass
der Wagen selbststindig zur Person B féhrt, diese sich in den Wagen hineinsetzt und das
Fahrzeug zur programmierten Position fahrt, ohne dass Person B etwas unternehmen muss. In
diesem Fall wire Person A verantwortlich fiir die Fahrt und somit nach der BGH-Definition als
Fahrzeugfiihrer zu sehen, obwohl er mit dem Wagen nicht in Kontakt getreten ist und das
Fahrzeug vollstindig selbststdndig durch den StraBBenverkehr navigiert, solange es sich um ein
automatisiertes Fahrzeug bis zur Stufe 3 handelt.

Daher muss wieder unabhingig davon die Situation abgewogen werden: Einerseits konnte man
den Standpunkt vertreten, dass die Person am Steuer in der Zeit, in welcher der Autopilot das
Fahrzeug steuert, seine Fahrzeugfiihrereigenschaft verliert.*”® Dies kann jedoch nur fiir das
autonome Fahren gelten.*” Als Begriindung wird u.a. der Bestimmtheitsgrundsatz aus Art. 103
II GG ausgefiihrt, der fiir das Strafrecht strengere Mafstibe zugrunde legt, als fiir das
StraBenverkehrsgesetz.*!° Sobald also die Fahrzeugfiihrung an das Fahrsystem iibergeben wird,
wird vertreten, dass das Fahrzeug fiihrerlos oder vom Hersteller des Fahrzeugs gefiihrt.*!!
Dieses Ergebnis ist allerdings nicht unumstritten, denn der menschliche Mitfahrende sollte die
meiste Zeit in der Lage sein, das Steuer in die Hand zu nehmen und das Fahrzeug wieder zu
steuern.*'? Er wird dies jedenfalls bei evidenten Fahrfehlern tun, bevor er in einen Unfall

verwickelt wird.*!® Er hat also die Berechtigung, jederzeit das System auszuschalten. Solange

47 Franke, DAR 2016, 61, 62; Wigger; S. 189.

408 So auch NK-StGB/Zieschang, 6. Aufl., § 315c, Rn. 8; Franke, DAR 2016, 61, 62 fiir autonome Fahrzeuge. Es
bleibt dabei bei Franke, DAR 2016, 61, 62 offen, ob zwischen ,,automatisiert* und ,,autonom* differenziert wird,
da im Titel des Aufsatzes von ,,automatisiert” die Rede ist, im Aufsatz selbst aber ,,autonom* geschrieben wird.

409 Konig, NZV 2017, 123; ders., NZV 2017,249; Lange, NZV 2017, 345; Schirmer, NZV 2017, 253; NK-
StGB/Zieschang, 6. Aufl., § 315¢, Rn. 8.

410 Nestler, JURA 2021, 1183, 1186 ff; NK-StGB/Zieschang, 6. Aufl., § 315¢, Rn. 8.
A Wigger, S. 190.

412 Wigger, S. 190; dem konnte jedoch wiederum entgegengehalten werden, dass die Fahrzeugfiihrereigenschaft
nur auf die bloe Moglichkeit des Eingriffs basiert und gewissermaf3en die Fiihrung des Fahrzeugs fingiert wird.
In Féllen, in denen der Fahrzeugfiihrer faktisch nicht in der Lage ist, das Fahrzeug zu fiihren — etwa, wenn er
schlift —, kann eine Fahrzeugfiihrereigenschaft (mangels Handlungsbewusstseins) nicht begriindet werden. In
diesem Fall bleiben also lediglich die Fahrldssigkeitsdelikte anwendbar, wenn er sich sorgfaltswidrig seiner
eigenen Handlungsfihigkeit beraubt hat.

W3 Vgl Wigger, S. 187.
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dies der Fall ist, hat er die Herrschaft iiber das Fahrzeug und er bleibt damit Fahrzeugfiihrer.*!
In jedem Fall bei autonomen Fahrzeugen ohne Steuerungsinstrumente fiir den menschlichen
Mitfahrer, wenn er also das Fahrzeug nicht mehr lenken kann und somit keine tatséchliche
Herrschaft iiber das Fahrzeug mehr ausliben kann, iiberzeugt die Auffassung, dass der
menschliche Mitfahrende keine Fahrzeugfiihrereigenschaft mehr inne hat.*!> Jedenfalls muss
es sich dabei aber um ein Fahrzeug handeln, das in der Lage ist, jeden Stralenverkehrsvorgang
zu bewiltigen, also Fahrten inner- und auerorts, von dem Zeitpunkt an, in welchem der Motor
eingeschaltet wird, bis zu dem Zeitpunkt, in dem der Motor wieder ausgeschaltet wird.

Dieses Ergebnis wird dadurch bestétigt, dass andernfalls der Anwendungsbereich fiir das
StraBenverkehrsstrafrecht (speziell §§ 315¢, 316 StGB) nicht erdffnet wére und dadurch eine
erhebliche Gefdahrdung der Sicherheit des StraBenverkehrs- bzw. Rechtsunsicherheit entstiinde:
Ein Fahrer eines hochautomatisierten Fahrzeugs miisste sich bei einer Verkehrskontrolle, in
welcher seine absolute Fahruntiichtigkeit festgestellt wird, nur dahingehend einlassen, dass er
diesen Zustand erst herbeigefiihrt hat, als das Fahrzeug systemseitig gelenkt wurde.*!¢ Es
miisste also jedes Mal versucht werden zu ermitteln, ob der Fahrer bereits vor Eintritt in das
vollautomatisierte Fahren fahruntiichtig wurde. *'7 Zwar bestehen bereits technische
Losungsvorschlige*!'®, um diese Rechtsunsicherheit zu vermeiden, diese ergeben allerdings erst
(bei autonomen Fahrzeugen) Sinn, die sich auch auflerhalb der Autobahnen — also von Anfang
bis Ende der Fahrt — ohne menschlichen Einfluss fortbewegen konnen. Bei der gegenteiligen

h419

Ansicht wiirde die Nutzung (hoch-)automatisierter Fahrzeuge strafrechtlic zu Lasten

414 S0 auch die US-amerikanische Literatur; vgl. dazu: Gurney, Wake Forest J.L. & Policy, 420. Natiirlich wiirde
dadurch die Attraktivitdt des vollautomatisierten Fahrens reduziert werden, wenn bei einem Fehler trotzdem der
menschliche Beifahrer haftet. Dennoch darf er seine Aufmerksamkeit auf ein sehr niedriges Niveau
herunterfahren und geniefit daher trotzdem die Vorteile der Fahrsysteme.

45 Vgl. Franke, DAR 2016, 62.
416 Wigger, S. 190.

417 Dazu soll folgender Fall zur Veranschaulichung dienen: A steigt in sein vollautomatisiertes Fahrzeug ein. Er
begibt sich auf die Autobahn und startet dort den Autopiloten, der die Léngs- und Querfithrung des Fahrzeugs
iibernimmt. Anschlieend betrinkt er sich, um die Fahrt schneller hinter sich zu bringen. Wegen eines Fehlers der
Sensoren, den das System nicht erkennt, kommt es beinahe zu einer Kollision mit einem anderen PKW, die nur
durch ein Ausweichmandver des anderen Fahrzeugs verhindert wird, da As Reaktionsféhigkeit dazu nicht mehr
imstande war.

418 Zum Beispiel konnte das System etwa mithilfe fest installierter Atemalkoholtestgeriten erkennen, ob der Fahrer
fahrtiichtig ist, bevor das System wieder die Fahrzeugsteuerung iibergibt, also entsprechend einer ,,I’m drunk,
take me home* Funktion; vgl. dazu: Douma/Palodichuk, Santa Clara Law Review, S. 1163; Gurney, Wake Forest
J.L. & Policy, 421; Hanna, Jurimetrics Journal, S. 288.

419 Denn zivilrechtlicher Schadensersatz nach dem StraBenverkehrsgesetz wire ohne Weiteres moglich, da im
Zivilrecht das Gesetz in § la IV StVG bereits vorgibt, dass automatisierte Fahrzeuge nichts an der
Fahrzeugfiihrereigenschaft verdndern, auch wenn zu erwarten ist, dass die Fahrerhaftung in Zukunft an
Bedeutung verlieren wird, da durch die Hochautomatisierung weniger Raum fiir menschliche Fehler bleibt.
Dennoch wiirde dadurch nur die strafrechtliche Sanktion nach §§ 315c¢ ff. StGB unmoglich werden.
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anderer Verkehrsteilnehmer und der Opfer von Unfillen gehen.

Dem kann wiederum entgegengehalten werden, dass derartige Beweisprobleme nicht
notwendigerweise bei der Ermittlung der Strafbarkeit zu beriicksichtigen sind: Es ist nicht die
Aufgabe der einzelnen Strafrechtsnormen, sich um den Nachweis der entsprechenden Straftat
zu kiimmern. Gegen die Fahrzeugfiihrereigenschaft spricht in diesen Fillen auch, dass der
menschliche Mitfahrer sich moglicherweise in einen Zustand begeben hat, in welchem er
faktisch nicht in der Lage ist, das Fahrzeug zu fiihren (z. B. Volltrunkenheit oder Schlaf). In
diesem Fall erscheint ein Vorwurf einer Strafbarkeit wegen Unterlassens problematisch. Dies
ist aber wiederum keine Frage der Fahrzeugfiihrereigenschaft, sondern der Straftbarkeit bezogen
auf ein ganz konkretes Delikt.

Insgesamt liberwiegen die Argumente dafiir, dass zum jetzigen Zeitpunkt der menschliche
Mitfahrer weiterhin als Fahrzeugfiihrer angesehen werden sollte, solange er in der Lage ist, die
Steuerung zu Ulibernehmen und das Fahrzeug iiber maximal hochautomatisierte
Steuerungssysteme verfiigt. Uber eine Strafbarkeit wegen eines StraBenverkehrsdelikts oder

t*20 und wird an

eine Strafbarkeit wegen unechten Unterlassens ist damit aber noch nichts gesag
spiterer Stelle untersucht.*?!

d) Vollautomatisierte bzw. autonome Fahrzeugsysteme

aa) Fahrzeuge der SAE-Automatisierungsstufe 5

In ferner Zukunft**? besteht die Moglichkeit, dass Fahrzeuge vollstindig ohne menschliche

Hilfe jede denkbare Verkehrssituation selbststindig meistern konnen.

Ungleich einfacher stellt sich die Haftungssituation in Zukunft bei autonomen Fahrzeugen dar,
die den gesamten Steuerungsvorgang vollstindig und in jeder Situation ohne menschliche Hilfe
meistern kénnen, also Fahrzeuge der Automatisierungsstufe 5.4** Denn in diesen Fillen wird
sich der Fall nicht ereignen, dass das Fahrzeug menschliche Hilfe bei der Steuerung bendtigt
und eine Ubernahmeaufforderung vornehmen wird. In diesem Fall spielt es keine Rolle, in

welchem Zustand der menschliche Insasse sich befindet (ob schlafend, betrunken oder lediglich

420 Dies konnte zwar die Attraktivitit des vollautomatisierten Fahrens reduzieren, da sich die menschlichen
Beifahrer dazu motivieren sehen kénnen, die Aufmerksamkeit nicht von der Stra3e abzuwenden, um am Ende
nicht strafrechtlich belangt zu werden. Trotzdem wird — insbesondere bei lingeren Fahrten — eine grof3e
Entlastung geboten sein, wenn das Fahrzeug nicht selbst gesteuert, sondern nur iiberwacht werden muss. Das
vom Menschen erforderte Konzentrationsniveau ist daher im Vergleich zum selbststindigen Fahren stark
gemindert, so auch Steinert, SVR 2019, 6; kritisch dazu Liidemann/Sutter/Vogelpohl, NZV 2018, 414; Schlag,
ZVS 2016, 96.

21 Vel D. 1L 1. f).

422 Der genaue Zeitpunkt ist schwierig festzulegen, es werden allerdings noch einige Jahrzehnte vergehen, bis diese

Technologie verfiigbar und zugelassen sein wird.

Vel C.L2. 1.
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abgelenkt), denn das Fahrzeug wird fiir jeden denkbaren Fall ein Handlungsmuster parat haben,
das niemanden gefihrdet oder den StraBenverkehr beeintriichtigt. *** Es bedarf in Fillen
vollstdndig autonomer Fahrsysteme nicht einmal Steuerungsmdglichkeiten fiir den Menschen,
sodass derartige Fahrzeuge aus Kostengriinden wahrscheinlich — soweit es die Gesetzeslage
erlauben wird — auf Instrumente wie ein Lenkrad, Brems- bzw. Beschleunigungspedale oder
einen Fahrtrichtungsanzeiger verzichten werden. Momentan gibt es dazu keine Regelungen des
StraBBenverkehrsgesetzes. Das Stralenverkehrsgesetz widmet sich mit den Regelungen aus §§
Id ff. StVG lediglich Fahrzeugen bis zur SAE-Automatisierungsstufe 4. Fiir die

Automatisierungsstufe 5 gibt es im Moment keine gesetzlichen Regelungen.

Mithin bleibt fiir die Fahrzeuginsassen im Regelfall keine Moglichkeit auf den Stralenverkehr
direkten Einfluss zu nehmen, der iiber die Erteilung eines Fahrtziels hinausgeht. Es ist auch
davon auszugehen, dass das autonome Fahrzeug iiber bestimmte Verriegelungen verfligen wird,
die mit der aktuellen Stralenverkehrsordnung korrelieren, und evident straBenverkehrswidrige
Handlungen nicht ausfiihren wird.** Ein Missbrauch des Fahrzeugs sollte damit auf ein
denkbares Minimum reduziert und die Umgehung derartiger Verriegelungen so weit wie
moglich verhindert werden. Dazu gibt es bereits Regelungen fiir Fahrzeuge der Stufe 4 in § le

Abs. 2 Nr. 1-10 StVG.

Daher verfiigt in Féllen, in denen das autonome Fahrzeug ordnungsgemall verwendet wird, der
menschliche  Fahrzeuginsasse  {iber keine  Fahrzeugfiihrereigenschaft und  das

Stralenverkehrsstrafrecht ist auf ihn nicht anwendbar. Dasselbe gilt fiir die technische Aufsicht.

Fiir den Fall, dass direkten Einfluss auf ein derartiges Fahrzeug genommen wird, indem etwa
mit dem Computer die Sicherheitssoftware des Fahrzeugs iiberschrieben wird und das Fahrzeug
mit dem Computer unerlaubt (fern)gesteuert wird, so lebt trotzdem die

Fahrzeugfiihrereigenschaft gemif3 des StraBenverkehrsgesetzes nicht auf, obwohl wesentliche

424 Es handelt sich hier um Szenarien, die sich — mangels ausreichenden technologischen Fortschritts — noch nicht
ereignen, daher kann iiber die genauen Funktionsweisen derartiger Fahrzeuge lediglich spekuliert werden.
Wenn jedoch beispielsweise der Fahrer vollig betrunken und nicht mehr ansprechbar ist, nachdem das Fahrtziel
erreicht wurde oder bevor das Fahrtziel angetreten wurde, und auch nach mehreren Aufforderungen das
Fahrzeug zu verlassen oder ein Fahrtziel anzugeben nicht reagiert wird, so wird sich das Fahrzeug in einen
risikominimalen Zustand begeben konnen und sich bspw. selbst in eine Parkliicke befordern, bis es
Anweisungen durch Fahrzeuginsassen erhélt, wohin es navigieren soll oder wie es sich verhalten soll.

425 Vergleichbar mit Fillen, in denen bereits heutzutage ein KI-basiertes Sprachsystem das menschliche Sprache
versteht und auf Fragen antworten kann (sog. Large-Language-Modell) gefragt werden kann ,,wie begehe ich
am besten eine bestimmte Straftat” und das KI-basierte Sprachsystem eine Antwort aufgrund programmierter
Beschriankungen mit einem freundlichen Hinweis verweigern wird, so werden auch autonome Fahrzeuge
Handlungsanweisungen die lauten konnten: ,,Ramme den vorausfahrenden Wagen®, ,stelle das Fahrzeug
mitten auf der Strale ab“ oder ,,fahre Riickwirts auf der Autobahn* mit einem freundlichen Hinweis auf den
damit einhergehenden VerstoB3 gegen Straflenverkehrsvorschriften nicht befolgen wird.
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Steuerungshandlungen des Fahrzeugs durchgefiihrt werden, die sich unmittelbar auf den
StraBenverkehr auswirken. Wird sich dann verkehrswidrig verhalten, greift das
StraBenverkehrsstrafrecht nicht ein. Es verbleibt bei der Anwendung der allgemeinen

strafrechtlichen Regelungen.

Daneben besteht dann jedoch die Mdoglichkeit den Hersteller der Software oder des Fahrzeugs
als Fahrzeugfiihrer anzusehen. In diesem Fall, in dem es keinen sonstigen Fahrzeugfiihrer gibt
und insoweit auch nicht das Risiko, dass die Fahrzeugfiihrerhaftung eines anderen konterkariert

d*?%, erscheint es auf dem ersten Blick denkbar den Hersteller als Fahrzeugfiihrer anzusehen.

wir
Allerdings fiihrt dies zu zahlreichen Folgeproblemen: Bereits die richtige Person auszumachen
erscheint problematisch. Man kdnnte einerseits auf den Vorstand oder Geschéftsfiihrer eines
entsprechenden Unternehmens abstellen oder lediglich auf den Mitarbeiter, dem die
Programmierung der Software zuzuschreiben ist. Das Unternehmen selbst, in dessen Firma die
Fahrzeuge vertrieben wird, kann nicht Fahrzeugfiihrer und damit Subjekt eines strafrechtlichen
Verfahrens sein, denn nach aktuellem deutschen Recht ist nur der Mensch handlungs- und
schuldfihig im strafrechtlichen Sinne.**’ Es wiire bereits eine Herausforderung die korrekte
Person zu identifizieren, die exakt den problematischen Teil der Programmcodes geschrieben
hat. Diejenige Person wére dann gleichzeitig Fahrzeugfiihrer von tausenden oder Millionen
Fahrzeugen gleichzeitig. Er konnte bei einem Unfall zwischen zwei autonomen Fahrzeugen
Fahrzeugfilhrer 1m  Schidigerfahrzeug  und  gleichzeitig  Fahrzeugfiihrer im
Geschidigtenfahrzeug sein. Dies wiirde zu einer uferlosen Haftung von teilweise nur einfachen
Arbeitnehmern fithren ebenso wie zu sehr skurrilen Ergebnissen. Auch wiirde es Moglichkeiten
geben, einen ,,Siindenbock® zu benennen und auf diese Weise von der Haftung des in

Wirklichkeit Verantwortlichen abzulenken. Das Vorgehen erscheint daher insgesamt nicht

zielfihrend.

Der Hersteller der Software oder des Fahrzeugs ist also auch in diesem Fall nicht als

Fahrzeugfiihrer anzusehen.

bb) Fahrzeuge der SAE-Automatisierungsstufe 4
Ungleich diffiziler ist die Festlegung der Fahrzeugfiihrereigenschaft bei Fahrzeugen der Stufe

4, fir die es bereits gesetzliche Regelungen in §§ 1d ff. StVG fiir sogenannte autonome

426 ygl. D. I. Nr. 2. e).fiir die Situation bei vollautomatisierten Fahrzeugen, in welcher die Haftung des Herstellers
als Fahrzeugfiihrer aus diesen Griinden abgelehnt wird.

427 ygl. BeckOK StGB/von Heintschel-Heinegg StGB, § 46 Rn. 2-4.
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Fahrfunktionen gibt.

In diesem Fall stellt sich die Frage, ob der stralenverkehrsrechtliche Fahrzeugfiihrerbegriff
identisch fiir das Strafrecht tibernommen werden darf. Dabei sind die unterschiedlichen
Schutzrichtungen der beiden Gesetze zu bedenken: Das StraBlenverkehrsgesetz dient der
geregelten Durchfiihrung des Stralenverkehrs und der Zulassung von Fahrzeugen. Das

Strafgesetz dient der Pravention und Repression von Straftaten.

Insoweit erscheint es problematisch, dass bei Fahrzeugen der Automatisierungsstufe 4
weiterhin Steuerungsinstrumente im Fahrzeuginneren verbaut werden, wie beispielsweise ein
Lenkrad und Gas- sowie Bremspedale, und trotzdem stralenverkehrsrechtlich kein
Fahrzeugfiihrer mehr anerkannt wird. Der Mensch, der am Steuer sitzt, besitzt somit die
faktische Mdoglichkeit, das Fahrzeug zu lenken. Stralenverkehrsrechtlich gilt er trotzdem nicht
als Fahrzeugfiihrer, wenn die vollautomatisierten/autonomen*?® Lenksysteme das Fahrzeug
steuern. Das bedeutet, er darf wihrend der Fahrt schlafen, sich betrinken oder anderweitig

ablenken, ohne straBenverkehrsrechtlich in die Haftung zu gelangen.

Grundsitzlich sollten die Zivil- und Strafgesetze keine kontriaren Ergebnisse liefern, um eine
einheitliche Rechtspraxis zu erdffnen. Allerdings fiihrt dies nicht zwingend dazu, dass die
Begriffsbestimmungen zwischen diesen Gesetzen identisch sein miissen. Insoweit kann es
Abweichungen zwischen dem straBenverkehrsrechtlichen und dem strafrechtlichen Verstiandnis
geben. Dies zeigt beispielsweise § 2 Abs. 15 S.2 StVG, wonach der Fahrschiiler nicht als
Fahrzeugfiihrer im straBenverkehrsrechtlichen Sinne betrachtet werden darf. Diese Regelung

findet jedoch keine Anwendung auf das Strafrecht.

Daher stellt sich hier die Frage, ob § 1d StVG, wonach ab der SAE-Automatisierungsstufe 4
kein Fahrzeugfiihrer mehr besteht, auch nicht in der technischen Aufsicht nach § 1d Abs. 3

StVG, ohne Weiteres auf das Strafrecht {ibertragen werden darf.

Dagegen spricht, dass weiterhin Steuerungsinstrumente im Fahrzeug vorhanden sind und der
im Fahrzeug befindliche Mensch faktisch in der Lage ist, das Fahrzeug zu steuern, Hindernisse
damit zu bereiten, den Verkehrsfluss zu stéren usw. und trotzdem nicht als Fahrzeugfiihrer

betrachtet werden diirfte.

Allerdings wiirde im Falle eines Schadensereignisses das allgemeine Strafrecht greifen, sodass

ein gewisser Schutz weiterhin vorhanden wire. Es besteht insoweit ein Schutzliicke nur auf das

428 Die Terminologie unterscheidet sich hierbei, je nachdem auf welche Quellen abgestellt wird. § 1d StVG spricht
vom ,,autonomen Fahren®, regelt jedoch geméll den SAE-Automatisierungsstufen nur den Fall der Stufe 4, der
dort als ,,vollautomatisiert* bezeichnet wird.
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StraBenverkehrsstrafrecht. Dies bietet keinen zwingenden Grund, um eine Abweichung des
Verstindnisses zwischen StraBlenverkehrsrecht und Strafrecht zu generieren. Dafiir spricht
auch, dass das Strafrecht ultima ratio ist und es einen gewissen Widerspruch zum Zivilrecht
gibe, wenn das Zivilrecht in Gestalt des Stralenverkehrsrechts keinerlei Haftungsanspriiche
erzeugen wiirde, sondern an erster Stelle sofort das Strafrecht eingreifen wiirde. Auch die
Sicherheitsaspekte sind iiberschaubar, denn Fahrzeuge der Stufe 4 sind gem. § 1e Abs. 2 Nr. 3

StVG jederzeit in der Lage, sich in einen risikominimalen Zustand zu begeben.

Fiir den Fall, dass ein Hacker von au3en versucht unerlaubt das Fahrzeug fernzusteuern, wird
an anderer Stelle die Schaffung einer Qualifikation zu den bestehenden Datenschutzdelikten

empfohlen, um den besonders geféhrlichen Zugriff angemessen zu bestrafen.**

e) Der Fahrzeugfiihrer auflerhalb des Fahrzeugs

Fraglich ist, ob es sich auf die Fahrzeugfiihrereigenschaft auswirkt, wenn die das Fahrzeug
fiihrende Person sich physisch nicht im gesteuerten Fahrzeug befindet. Oder mit anderen
Worten: Es stellt sich die Frage, ob die eigenhdndigen Delikte noch erfiillt werden konnen,
wenn der Fahrzeugfiihrer nicht physisch im Fahrzeug anwesend ist, sondern nur ,,eigenhéndig*
Computermaus und Tastatur bedient bzw. ,,eigenhéndig®* ein Programm geschrieben hat, das
den Zugriff ermoglicht. Dies bejaht § 3 II StVFernLV: ,.Die das Kraftfahrzeug fernlenkende
Person ist Fahrzeugtfiihrer im Sinne des Stralenverkehrsgesetzes, solange sie die Steuerung des
Kraftfahrzeugs ausfiihrt oder ausfiihren muss.” Die Regelung gilt zwar fiir ,,ferngelenkte®
Fahrzeuge und nicht fiir automatisierte Fahrzeuge. Solange es sich jedoch um Fahrzeuge der
SAE-Automatisierungsstufen 0-3 handelt und daher nicht per se die Fahrzeugfiihrereigenschaft
verneint wird, besteht diese auch aullerhalb des Fahrzeugs.

Fir die Anwendbarkeit des Strallenverkehrsstrafrechts auch dann, wenn der Handelnde nicht
physisch im Fahrzeug anwesend ist, spricht, dass das Gesetz im Wortlaut nicht vorgibt, dass die
Lenkinstrumente des Fahrzeugs eigenhindig betétigt werden miissen, sondern nur, dass das
Fahrzeug gefiihrt werden muss. Daher besteht kein Konflikt mit dem in Art. 103 II GG
normierten Bestimmtheitsgrundsatz. Dementsprechend kann jemand auch von zu Hause eine
Computermaus und eine Tastatur eigenhéndig bedienen und auf diese Weise ein Fahrzeug an
einen anderen Ort lenken, ohne den Wortsinn iiberzustrapazieren.**° Sinn und Zweck der

,Eigenhdndigkeit” von eigenhindigen Delikten ist, dass der besondere Verhaltensunwert des

29 Vgl E. 111 1. a).
40 Vgl. NK-StGB/Zieschang, 6. Aufl., § 315¢, Rn. 8.
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betreffenden Delikts nur auf diese Weise zu realisieren ist. ! Allerdings ist kein
unterschiedlicher Verhaltensunwert darin zu sehen, dass sich der Titer keines Autolenkrads
bedient, um ein Fahrzeug zu lenken, sondern einer Computermaus und einer Tastatur oder eines
Controllers. Auch wirkt es sich nicht auf den Verhaltensunwert der Tat aus, wo sich der Tater
zum Zeitpunkt der Steuerung des Fahrzeuges befindet. Wenn der Téter unerkannt aus weiter
Ferne ein Fahrzeug unerlaubt fernsteuert, kann auch argumentiert werden, dass im Falle eines
Missbrauchs ein hoherer Verhaltensunwerts vorliegt, denn der Téter ist in diesem Fall nicht
unmittelbar zu ermitteln und somit schwerer zu ergreifen. Dies bringt fiir den Téter auch den
Vorteil, dass er sich nicht selbst gefdahrdet.

Der Umstand, dass er sich andernorts aufhélt, steht wegen des elektronisch vermittelten Zugriffs
der notwendigen Eigenhiindigkeit also der Fahrzeugfiihrereigenschaft nicht entgegen **?,
obgleich diese Situation bei Schaffung des Gesetzes nicht bedacht wurde***.

Die Frage, ob eine Strafbarkeit desjenigen vorliegt, der im Fahrzeug sitzt oder der von einem
anderen Ort lediglich die automatisierten Lenksysteme deaktiviert, ist damit aber noch nicht

beantwortet.*3*

f) Der Hersteller als Fahrzeugfiihrer bei automatisierten Fahrzeugen

Der Hersteller der Steuerung eines automatisierten Fahrzeugs hat wihrend der Fahrt
erheblichen Einfluss auf die wesentlichen technischen Einrichtungen, die der Fortbewegung
dienen, und trifft iiber die Fortbewegung des Fahrzeugs viele Entscheidungen, obgleich diese
standardisiert und durch die Programmierung antizipiert sind. **> Dass zwei Menschen
grundsitzlich  gleichzeitig  Fahrzeugfiihrer sein konnen, wenn sie sich die
Bedienungsinstrumente teilen, ist anerkannt.**® Ein arbeitsteiliges Fiihren eines Kraftfahrzeugs
setzt nach einer engeren Ansicht ein Einverstindnis beider Beteiligten voraus, das hier aber
beim Hersteller stets vorliegen wird.*” Der Hersteller ist also — in Gestalt eines Programms,
das fiir ihn die Aufgaben ausfiihrt — mit der Bewiéltigung von Verkehrsvorgingen beschiftigt

und kann damit grundsétzlich als Fahrzeugfiihrer betrachtet werden.

B! Satzger, JURA 2011, 103; Wessels/Beulke/Satzger, AT, Rn. 40. So zumindest die Ansicht, die ,,eigenhiindige
Delikte* anerkennt, denn im Strafgesetzbuch taucht das Wort ,,eigenhéndig* nicht auf.

432 Teilweise wird sogar — zu weitgehend — der Hersteller eines autonom gesteuerten Fahrzeugs als Fahrzeugfiihrer
angesehen; vgl. Schrader NJW 2015, 3537, 3541. Vgl. dazu D. 1. Nr. 2 e).

433 ygl. B. V. 2.

434 Siehe D. I1. 1. ).

35 Schrader NJW 2015, 3537, 3541.

436 BGH, NJW 2015, 1124, 1125; Zieschang, NZV 2024, 263, 265.
47 OLG Hamm NJW 1969, 1975, 1976.
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Diese Ausdehnung des Haftungsumfangs zu Lasten desjenigen, der die Automatisierung
begriindet, wéire mit Hinsicht auf die Entlastung des Fahrzeugfiihrers hinsichtlich der
Ubernahme von Fahraufgaben und der damit einhergehenden Verringerung der strafrechtlichen
Haftungswahrscheinlichkeit konsequent. #*® Es gibt aber auch Stimmen, die sich dafiir
aussprechen, dass derjenige haften solle, der die Vorteile genieBt.*** Dies ist jedoch nicht nur
der Halter, wenn er fahrt. Der Hersteller produziert und verkauft die Fahrzeuge mit
Gewinnerzielungsabsicht und mdchte mit der fortschreitenden Automatisierung der Fahrzeuge

nur die Kaufentscheidung zu seinen Gunsten erreichen. #*

Gegen eine Ausdehnung der Haftung des Halters und Fahrers auf den Hersteller als eine Art
von Gefahrdungshaftung im Strafrecht, steht die grundsétzliche Tendenz der Vermeidung von
Gefihrdungshaftungstatbestinden (auch im Zivilrecht und Offentlichen Recht) und das

Nichtvorhanden sein solcher Straftatbestinde im  Strafgesetzbuch. **!

Derartige
Gefahrdungshaftungstatbestdnde im Strafgesetzbuch wiirden gegen das verfassungsrechtlich
verankerte Schuldprinzip verstoBen. Vor allem wiirde die Haftung des Herstellers jedoch zu
Beweisproblemen oder gar zur Aushohlung der Fahrzeugfiihrerhaftung fiihren.**? Daher ist die

Haftung des Herstellers als Fahrzeugfiihrer abzulehnen.**

g) Zwischenergebnis

Wenn das Fahrzeug im vollautomatisierten/autonomen Modus (Stufe 4) in der Lage ist, sich
jederzeit in einen risikominimalen Modus zu begeben und daher den Menschen nicht mehr zur
Ubernahme des Steuers auffordern muss, ist der sich im Fahrzeug befindende Mensch nicht
mehr Fahrzeugfiihrer im Sinne der §§ 315c, 316 StGB. Die Griinde dafiir sind, wie dargestellt,
dass zwar der Mensch jederzeit in das Steuer eingreifen und die Kontrolle wieder erlangen kann
(und bei Systemfehlern auch erlangen muss) sowie dass die heutigen Fahrzeuge nur bestimmte
Fahrtabschnitte vollstindig alleine bewdltigen konnen, jedoch fiir derartige Félle das

allgemeine Strafrecht ausreichenden Schutz bietet. 444

438 Schrader NJW 2015, 3537, 3541.

439 Lutz, NJW 2015, 119, 120.

40vgl, Schrader NJW 2015, 3537, 3541.

441 Bereits das Reichsgericht hatte diese Tendenz; RGZ 147, 533.

442 Schrader NJW 2015, 3537, 3541.

443 Ob der Hersteller als Fahrzeugfiihrer bei autonomen Fahrzeugen anzusehen ist, wird in D. I. Nr. 2 1) erfrtert.

444 Im Umkehrschluss ist der Fahrzeuginsasse also beim autonomen Fahren nicht mehr Fahrzeugfiihrer und darf
wihrend der Autofahrt Alkohol und sonstige legale Betdubungsmittel genieBen, ohne sich strafbar zu machen.
Dies gilt insbesondere, wenn solche Fahrzeuge in Zukunft nicht mehr iiber Steuervorrichtungen verfiigen vgl.
hierzu Franke DAR 2016, 62.
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h) Verantwortlichkeit des Systems

Wenn der Fahrzeuginsasse das Fahrzeug nicht fortbewegt, sondern dieses sich vollstdndig selbst
steuert, stellt sich die Frage, ob zu diesem Zeitpunkt der Computer zum Fahrzeugfiihrer wird
und auch das Handlungs- und Schuldobjekt und somit Adressat einer moglichen Strafbarkeit
ist.

Nach aktuellem**® deutschen Recht ist aber nur der Mensch handlungs- und schuldfihig im
strafrechtlichen Sinne.**® Die Beschéftigung mit der Frage der Verantwortlichkeit eines vom
Menschen hergestellten Roboter-Autos erscheint folglich auf den ersten Blick absurd. Dennoch
wird sie immer relevanter, denn die rasanten Entwicklungen kiinstlicher Intelligenz in nahezu
allen Lebensbereichen (bspw. in der Medizin**’, der Automobilindustrie**®, dem Haushalt**

450

oder bei Drohnen fiir polizeiliche*° oder militirische*’! Zwecke) zeigen, dass diese Systeme in

der Entscheidungsfdhigkeit Menschen immer mehr dhneln und sich teilweise sogar ohne
menschliche Einwirkung veriindern kénnen.*>2

Das StGB &duBert sich nirgends dazu, auf welches Subjekt sich die Strafnormen beziehen,
sondern spricht durchgingig immer nur von ,,Wer* oder ,,JJemand*. Zwar wird von § 20 StGB
die individuelle Schuld bei Begehung der Tat verlangt. Aber auch hier ist unklar, wer Téter sein
kann. Die in § 20 StGB genannten SchuldausschlieBungsgriinde (krankhafte seelische Stérung,
tiefgreifende Bewusstseinsstorung, Intelligenzminderung) passen nur auf Menschen (und zum
Teil auf Tiere*>), da uns keine anderen intelligenten Lebewesen bekannt sind, auf die das

zutreffen kann. Dennoch wird es auf der Grundlage des allgemeinen Sprachgebrauchs fiir

selbstverstidndlich empfunden, dass der Adressat staatlicher Strafgewalt zur Gattung ,,Mensch*

43 Die Diskussion um die Notwendigkeit, ob in Zukunft Roboter fiir handlungs- und schuldfihig befunden werden
miissen, um ihnen strafrechtliche Verantwortlichkeit zukommen zu lassen, hat ldngst begonnen; vgl.
Hilgendorf/Beck, Jenseits von Mensch und Maschine, S. 119 ff.

46 vgl. BeckOK StGB/von Heintschel-Heinegg, § 46 Rn. 2-4.
47 Siehe oben A. L.

448 Siehe oben C. L. 2.

449 Siehe oben A. 1.

450 Siehe oben A. 1.

41 Siehe oben A. 1.

42 Beck, JR 2009, 229.

453 Tiere konnen nicht sprachlich iiber innere Zustdnde berichten, weshalb menschliche Diagnosen nur

eingeschrinkt iibertragbar sind. Verhaltensstorungen sind bei Tieren in der Wissenschaft jedoch anerkannt
(bspw. PTBS-dhnliche Zustinde bei Hunden aus Kriegsgebieten), ebenso wie Intelligenzminderungen (Down-
Syndrom, Autismus oder neurodegenerative Erkrankungen; diese wurden bereits bei Méusen, Ratten und Affen
nachgewiesen). In der veterindrmedizinischen Verhaltenskunde gibt es derzeit mehrere mdgliche
Differentialdiagnosen, die im Zusammenhang mit einem Trauma in Betracht gezogen werden konnen:
angstlich-vermeidendes  Verhalten, = Angstaggression, generalisierte  Angststorung, Panikstorung,
posttraumatische Belastungsstdorung (PTBS), PTBS-dhnliche Stérung, Phobien sowie auch einige
Zwangsstorungen; vgl. Corridan/Dawson/Mullan, S.7.
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gehdren muss.**

Dass die Strafrechtsordnung aus verschiedenen Griinden die strafrechtliche Verantwortlichkeit
beschrinkt, wie etwa bei jungen oder kranken Personen (§§ 19, 20 StGB) oder bei gerechtfertigt
oder entschuldigt handelnden Menschen steht hierzu nicht im Widerspruch, da diese
Beschrankungen nicht die Zugehorigkeit zur menschlichen Gattung, sondern allein die
jeweilige Zurechnung gegeniiber einem bestimmten Individuum in Frage stellen.*>

In élteren Strafrechtslehrbiichern taucht die Diskussion noch auf: Es wird zwischen dem Status
als ,,Subjekt™ (des Verbrechens) einerseits und einer am jeweiligen Deliktsaufbau orientierten
,Zurechnung® (der verbrecherischen Handlung) andererseits differenziert. ** Doch dieser
Grundsatz des strafrechtlichen Anthropozentrismus*’ priigte nicht immer das Strafrecht: Im
Mittelalter wurden auch Tiere fiir schidigendes Verhalten verurteilt und bestraft.*® Teilweise
richtete sich die Strafe auch gegen Gegenstinde.*? Es gab auch Fille, in denen die Strafe an
Leichen vollstreckt wurde.**® Heute wird diskutiert**!, ob Unternehmen als juristische Personen
taugliche Téter einer Straftat sein kdnnen und Vorschlige fiir ein solches Verbandsstrafrecht
wurden bereits unterbreitet. 4> Auch wird der Mensch zunehmend ,maschinisiert®,
beispielsweise  mit  kiinstlichen  Gliedmaflen oder  Sinnesorganen oder sog.
, Hirnschrittmachern*463.

Insofern kann die Grundsatzfrage gestellt werden, ob das Festhalten an einem ausschlielich
menschlichen Téter im Strafrecht bei rasant steigender kiinstlicher Intelligenz noch angemessen

und zeitgemal ist. Die Auseinandersetzung mit dieser Frage wiirde allerdings den Rahmen

434 Hilgendorf/Giinther/Ziemann, Robotik und Gesetzgebung, S. 185.

455 Hilgendorf/Giinther/Ziemann, Robotik und Gesetzgebung, S. 185.

467 B. Berner, S. 75 ff.; v. Feuerbach, S. 24 f.; v. Liszt/Schmidt, S. 100 f.

47 Nur selten wird iiber diesen Grundsatz geschrieben; so bei Jescheck/Weigend, AT, § 1 S. 8, § 23 S.223 f.

48 Vgl. Dinzelbacher, Das fremde Mittelalter. Gottesurteil und Tierprozess, S. 1 ff; ferner v. Amira, Thierstrafen
und Thierprozesse, S. 1 ff. und Berkenhoff, Tierstrafe, Tierbannung und rechtsrituelle Tierttung im Mittelalter,
S. 1ff.

459 Zum Beispiel die sog. ,,Wiistung*, das heiBt die Zerstorung des Hauses, in dem die Tat geschehen war oder der
Tater gelebt hatte; vgl. hierzu v. Hentig, Die Strafe, Band 1, S. 70 ff.; Schild, Die Geschichte der
Gerichtsbarkeit, S. 66.

460 Zum Beispiel die nachtrigliche Hinrichtung eines bereits in der Haft verstorbenen Titers; hierzu Schild,
Geschichte der Gerichtsbarkeit, S. 66; v. Hentig, Die Strafe, Band 1, S. 19ff.

461 Graf/Jager/Wittig/Merz, Wirtschafts- und Steuerstrafrecht, Band 1, § 14, Rn. 64 ff.; Wafimer, ZWH 2018, 237;
teilweise wird auch die ,,Todesstrafe* in der Liquidierung eines Unternehmens gefordert.

462 Henssler/Hoven/Kubiciel/Weigend, NZWiSt 2018, 1 ff.

463 Damit wird ein Therapieverfahren bezeichnet, bei dem mittels neurochirurgisch eingebrachter Elektroden

tiefliegende Gehirngebiete stimuliert werden (sog. ,, Tiefenhirnstimulation*). Es kommt v.a. bei der Behandlung

von Bewegungsstorungen zum Einsatz; vgl. Gruber/Bung/Ziemann, Autonome Automaten, S. 207 ff.
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dieser Arbeit sprengen. Daher ist dazu nur zu sagen, dass diese Vorstellung auf den ersten Blick
strafrechtlich ahistorisch und moglicherweise ein Riickfall in ldngst {iberwundene
Vorstellungen eines nicht-anthropozentrischen Strafrechts darstellt sowie sanktionsrechtlich
problematisch wire, da Maschinen auf eine Art und Weise bestraft werden sollten oder miissten,
die bei Menschen verboten wére (wie etwa die Abschaltung oder Verschrottung, die einer
Todesstrafe gleichstiinde).***

Insofern wird mit der Prdmisse weiter gearbeitet, dass heutzutage nur der Mensch Téter im
Sinne des deutschen Strafrechts sein darf, da (jedenfalls im maB3geblichen deutschen Strafrecht)
Unrechtsbewusstsein und Schuldfihigkeit notwendige Voraussetzungen fiir eine Strafe sind und
diese Eigenschaften bei intelligenten System zum jetzigen Zeitpunkt nicht vorliegen, ohne die
Frage aufwerfen zu wollen, was eine geeignete Strafe wire.%

Erst wenn es gelungen ist, intelligente Systeme zu entwickeln, die getroffene Entscheidungen
anhand von Ethik und Moral kritisch hinterfragen, empathisch reagieren und Sanktionen als
,,Ubel“ wahrnehmen kénnen, wird eine origindre Verantwortlichkeit eines Computersystems
ernsthaft in Frage kommen.*®® Denn die strafrechtliche Schuldféhigkeit kann — aus den eben
genannten Griinden — im Gegensatz zur Fahraufgabe, nicht einfach auf einen Fahrroboter
delegiert werden.*¢’

i) Sonderkonstellationen

Daneben gibt es weitere mogliche Konstellationen, die bei automatisierten Systemen

durchdacht werden miissen.

aa) Unerlaubte Fernsteuerung und Deaktivierung des Fahrsystems

Wie die Situation zu bewerten ist, in welcher die Fahrsysteme eines automatisierten Fahrzeugs
vom Fahrzeugfiihrer genutzt werden und jemand — durch unerlaubten technischen Zugriff von
aulen — diese Fahrsysteme lediglich deaktiviert, ohne selbst das Fahrzeug zu lenken, ist
fraglich. Ebenso wie es sich auf das Ergebnis dieser Bewertung auswirkt, wenn sich der

menschliche Mitfahrer am Steuer zu diesem Zeitpunkt vom Fahrgeschehen abgewendet hat

464 Hilgendorf/Giinther/Ziemann, Robotik und Gesetzgebung, S. 191.

405 Der ,,Korper* der Maschine (durch das Offnen der Maschine), das ,,Leben* der Maschine (durch Abschalten
und Neustart der Maschine) oder gar die ,,Personlichkeit™ der Maschine (durch Loschen und Neuprogrammieren
des elektronischen Gedéchtnisses) diirfen nach heutigem Strafrecht nicht angetastet werden, da nur noch die
Moglichkeit einer Geld- oder Freiheitsstrafe besteht, denn Leibes- und Korperstrafen sind mit der Zeit hinter der
Freiheitsstrafe zuriickgetreten; vgl. hierzu v. Hippel, Deutsches Strafrecht, Bd. 1, S. 242 ff.; die Todesstrafe wurde
abgeschafft nach Art. 102 GG und ein Eingriff in die Personlichkeit eines Menschen durch bspw. ,,Gehirnwische*
wiirde gegen die Menschenwiirde verstoBen; vgl. Hilgendorf/Giinther/Ziemann, Robotik und Gesetzgebung, S.
189.

466 Vgl. Wigger, S. 145, die die Frage nach der Verantwortlichkeit von intelligenten Systemen ausfiihrlich
analysiert.

467 Vgl. Hilgendorf/Giinther/Ziemann, Robotik und Gesetzgebung, S. 191.
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oder bspw. schlift. 4

Wie oben?*® bereits festgestellt, bleibt der menschliche Mitfahrer, solange automatisierte
Fahrzeuge noch nicht in der Lage sind, das Fahrzeug vollstindig autonom von Beginn bis Ende
der Fahrzeugiibernahme zu steuern, Fahrzeugfiihrer im Sinne des Stralenverkehrsstrafrechts.
Insofern diirfte die Tatsache, dass die Systeme ohne Wissen des Fahrzeuginsassen deaktiviert
werden, daran nichts dndern. Dies gilt unabhéngig davon, ob der Mensch in der Lage ist das
Steuer zu iibernehmen oder nicht. So verliert auch derjenige, der im Sekundenschlaf ist und
aufgrund dessen nicht auf mogliche Gefahren reagieren kann, seine Fahrzeugtfiihrereigenschaft

auch nicht.

bb) Kombination aus Fernsteuerung und manueller Steuerung

Ebenfalls ist die Situation denkbar, dass der menschliche Mitfahrer das Fahrzeug lenkt und sich
ein Mensch von auBlen durch unerlaubten Fernzugriff Zugang zum Fahrzeug verschafft, um
gleichzeitig wesentliche Fahrinstrumente zu bedienen. Im Unterschied zur eben dargestellten
Situation wird also nicht nur die automatisierte Steuerung des Fahrzeugs deaktiviert, sondern

aktiv mit gelenkt. In diesem Fall stellt sich die Frage, wer Fahrzeugfiihrer ist.

Die Situation ist mit dem Griff ins Lenkrad durch den Beifahrer vergleichbar. Dabei stellt sich
die Frage, ob in einem solchen Fall ein verkehrsinterner (§ 315¢ StGB) oder ein sog.
verkehrsfremder Eingriff ,,von auBen® (§ 315b StGB) vorliegt*’®, der als Indiz*"! fiir die
Fahrzeugfiihrereigenschaft verwendet werden kann. Eingriffe des Beifahrers in den Betriebs-
und Fahrvorgang werden dabei nicht automatisch als ,,von auBen kommend angesehen.*”?
Reiflt der Beifahrer die Fiihrung eines Kraftfahrzeugs gewaltsam an sich, soll er vielmehr
interner Verkehrsteilnehmer werden. > Es kann dabei aber wertungstechnisch keinen
Unterschied machen, ob jemand mit seinen bloBen Hénden die Fiihrung des Fahrzeugs an sich

reilt oder mittels einer Computereinrichtung, die es erlaubt, das Fahrzeug fernzusteuern und

468 Zwar ist nach den o. g. Ergebnissen das Schlafen am Steuer nicht erlaubt. Dennoch ist der Fall denkbar, dass
Menschen sich iiber dieses Verbot hinwegsetzen.

469 Siehe D. 1. 2. ¢).

470 BGH NJW 1968, 456; erweitert wurde die Rechtsprechung um einen sog. Schidigungsvorsatz; vgl. BGH
BeckRS 2013, 22218.

471 Aufgrund der eben zitierten Rechtsprechung (BGH NJW 1968, 456) zum verkehrsfremden Inneneingriff im
Stralenverkehr kann auch ein Eingriff ,,von innen“ durch § 315b StGB erfasst werden, sodass anhand des
Kriteriums ,,innen* oder ,,aulen nicht mit Sicherheit auf die Fahrzeugfiihrereigenschaft geschlossen werden
kann; als Indiz dient es jedoch durchaus; vgl. Kinzig/Grupp, NStZ 2007, 132, 135.

472 Kinzig/Grupp, NStZ 2007, 132, 134.
473 OLG Hamm NJW 1969, 1975; OLG Hamm NJW 2000, 2686, 2687.
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dadurch die Kontrolle iiber das Fahrzeug erlangt.*’*

Unter der Pramisse, dass beide Menschen wesentliche technische Einrichtungen des Fahrzeugs
bedienen, die fiir die Fortbewegung notwendig sind, erscheint es auf den ersten Blick
konsequent beide als Fahrzeugfithrer anzusehen. *”° Dass zwei Menschen gleichzeitig
Fahrzeugfiihrer sein konnen, wenn sie sich die Bedienungsinstrumente teilen, ist bereits
geklirt.*’® Ein arbeitsteiliges Fiihren eines Kraftfahrzeugs setzt nach einer Ansicht allerdings
ein Einverstiindnis beider Beteiligten voraus.*’” Wer daher gegen den Willen des Fiihrers eines
Kraftfahrzeugs ins Steuer greift, der fiihrt kein Fahrzeug 1.S. von §§ 21 StVG, 315 c I Nr. 1 a,
316 StGB.47®

Das hitte jedoch zur Konsequenz, dass derjenige, der die Fiihrung des Fahrzeugs gegen den
Willen des Fahrzeugfiihrers zu iibernehmen versucht, nie Fahrzeugfiihrer im Sinne des
Strallenverkehrsstrafrechts wire. Dies erscheint unbillig, da thm dadurch das Tor in das sonstige
Regime des Stralenverkehrsstrafrechts verschlossen wird und nur § 315b StGB iibrig bleibt.
Es iiberzeugt daher, sich nicht auf die Befugnis des Eingreifendens zu fokussieren, sondern
unabhiingig davon anhand der Beteiligungsumfinge am Steuerungsvorgang zu operieren.*”’
Folglich bleibt es hier beim erzielten Ergebnis: Beide Personen (der urspriingliche
Fahrzeugfiihrer und der Eingreifende) konnen gleichzeitig als Fahrzeugfiihrer betrachtet
werden, unabhingig davon, in wessen Willen das beiderseitige Handeln geschieht, solange
beide zur gleichen Zeit einen Handlungsbeitrag erbringen, der zur Fiihrung des Fahrzeugs

beitrégt.

Lenkt zum Zeitpunkt des Eingreifens durch einen Dritten der Computer das Fahrzeug, lenkt
faktisch nur eine Person das Automobil (ndmlich der Dritte, der die Steuerung iibernimmt).
Rechtlich wird zwar der Fahrzeuginsasse, der den Autopiloten aktiviert hat, als Fahrzeugfiihrer

betrachtet. Allerdings liegt keine tatséchliche Handlung vor, die das Fahrzeug lenkt.
In diesem Fall wire nur der Eingreifende der Fahrzeugfiihrer.

cc) Programmierter Bot verschafft sich Zugang zum Fahrzeug

474 Zieschang, NZV 2024, 263, 265; NK-StGB/Zieschang, 6. Aufl., § 315¢, Rn. 8.

475 Bedient bspw. der Fahrer das Gas- und Bremspedal und der Beifahrer fiihrt das Steuer, so sind beide Personen
gleichzeitig Fahrzeugfiihrer; vgl. BGH NZV 1995, 364.

47 BGH, NJW 2015, 1124, 1125; Zieschang, NZV 2024, 263, 265.
477 OLG Hamm NJW 1969, 1975, 1976.

478 OLG Hamm NJW 1969, 1975, 1976.

41 Zieschang, NZV 2024, 263, 265.
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Denkbar erscheint auch folgender Fall: Ein Titer erstellt ein Programm in Gestalt eines Bots*®,

welches sich anschlieend unerlaubt Zugang zu den Kontrollsystemen eines automatisierten
Fahrzeugs verschafft. Die Frage ist, ob das Verhalten des Bots dem Programmierer zuzurechnen

1st.

Der Programmierer hat die Gefahr geschaffen, er iibt die Kontrolle dariiber aus und kann als
einziger das Programm jederzeit und ohne Weiteres deaktivieren. Auch wenn er den Bot
aktiviert, diesen selbststdndig arbeiten ldsst und moglicherweise nicht mehr abschalten kann
(etwa, weil er das Passwort fiir den Zugang nicht mehr zur Verfiigung hat), so muss ihm diese
geschaffene Gefahrenquelle zugerechnet werden. Zwar handelt er nicht selbst, sondern sein
Programm. Aber dieses Programm hat er selbst nur mit dieser Intention des autonomen

Handelns nach seinen Wiinschen geschrieben.

Im Falle, dass ein Programmierer den Bot lediglich programmiert und anschlieBend an einen
anderen weiterverkauft, der den Bot eigenverantwortlich einsetzt, wird hingegen nur
demjenigen das Handeln des Bots objektiv zugerechnet, der den Bot tatsichlich einsetzt.

"' und andernfalls Strafbarkeitsliicken

Da ein Programm sich nicht strafbar machen kann“®
entstlinden, erscheint es nur konsequent das Handeln des Bots demjenigen zuzurechnen, der
den Bot zu strafbaren Zwecken verwendet, und diese Person bei Erfiillung eines

Straftatbestandes durch den Bot zu bestrafen.

II. Auseinandersetzung mit den strafrechtlichen Straftatbestinden in Kombination mit
automatisierten Fahrzeugen

Im folgenden Abschnitt wird nun die Frage untersucht, ob und wie sich die im Gesetz
vorhandenen Straftatbestinde beim Zusammentreffen mit automatisierten Fahrzeugen
anwenden lassen und oder ob Anpassungen des Gesetzes notwendig sind. Es wird dabei von
Fahrzeugen der Automatisierungsstufen 0-3 ausgegangen, in denen auch das
Stralenverkehrsrecht in § la IV StVG von einem Fahrzeugfiihrer ausgeht und in denen
Steuerungsinstrumente fiir die Lenkung des Fahrzeugs im Fahrzeug vorhanden sind.

1. Strafbarkeit geméif} §§ 315¢, 316 StGB gegeniiber dem Fahrzeuginsassen

Fraglich ist, ob bei einer unerlaubten Fernsteuerung der Schidiger die Tatbestidnde der §§ 315c,

480 Unter einem Bot (verkiirzt aus dem Englischen robot fiir ,,Roboter*) versteht man ein Computerprogramm, das
weitgehend automatisch repetitive Aufgaben abarbeitet, ohne dabei auf eine Interaktion mit einem
menschlichen Benutzer angewiesen zu sein; vgl. Spindler/Schuster/Micklitz/Schirmbacher, UWG § 4, Rn. 146.

481 Daher konnen hier die Grundsitze von Titerschaft und Teilnahme nicht angewendet werden; vgl. auch D. L. 2.
h) zur Frage der Strafbarkeit des Programms selbst.
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316 StGB erfiillen kann.

a) Allgemeines

Wie oben **? dargestellt muss die Fahrzeugfiihrereigenschaft auch bei automatisierten
Fahrzeugen im Sinne dieser Delikte fiir den sich im Fahrzeug befindenden Insassen bejaht
werden bis zur Automatisierungsstufe 3. Die Fahrzeugfiihrereigenschaft endet nach der
Definition des BGH, wie oben festgestellt, auch dann nicht, wenn das Fahrzeug
hochautomatisiert fihrt. 33

Nachdem die Frage der Fahrzeugfiihrereigenschaft geklart wurde, werden die im
Zusammenhang mit automatisierten Fahrzeugen problematischen besonderen Voraussetzungen
der beiden Tatbestéinde der § 315¢ StGB und § 316 StGB untersucht. Dafiir ist notwendig, die
Besonderheiten der beiden Tatbestinde hervorzuheben: Beide Straftatbestinde konnen geméaf
§ 315¢ I StGB und § 316 II StGB ohne Vorsatz — also auch fahrléssig — erfiillt werden. Bei §§
315¢ I Nr. 1a-f, 316 StGB handelt es sich nach iiberwiegender Ansicht*** um eigenhiindige
Delikte, sodass eine Zurechnung iiber die Grundsétze der Mittiterschaft (§ 25 II StGB) oder
der mittelbaren Téaterschaft (§ 25 I Var. 2 StGB) ausscheidet. Bei § 316 StGB als abstraktem
Gefihrdungsdelikt*® handelt es sich zudem um ein Dauerdelikt**°.

b) Fallbeispiel

H ist mit 1,2 Promille alkoholisiert und erreicht es, aus der Ferne Zugriff auf die
Steuerungssysteme des Fahrzeugs des O zu erhalten.

Zu diesem Zeitpunkt befindet sich O mit seinem Fahrzeug auf einer Autobahnstrecke. Er sitzt
zwar auf dem Fahrersitz, steuert das Fahrzeug jedoch nicht aktiv selbst, sondern hat den
hochautomatisierten Autopiloten aktiviert, der die gesamte Fahrzeugfiihrung selbststindig
iibernimmt. Uber die Innenraumkamera kann H erkennen, dass O augenscheinlich damit

beschiftigt ist, eine Getrdnkedose zu 6ffnen und daraus zu trinken. Die Verkehrssituation stellt

#2 Siche D. I 2. b) fF.
43 Siehe D. 1. 2. ¢).

44 BGH NJW 1962, 2069; BGH BeckRS 2021, 37353, Rn. 27; OLG Dresden NJW 2006, 1013, 1014;
Fischer/Fischer, StGB-Kommentar, § 315c, Rn. 2; TiKo StGB/Hecker § 315¢, Rn. 1 u. § 316, Rn. 20; LK-
StGB/Konig 13. Aufl., Band 17, § 315¢, Rn. 2 u. § 316, Rn. 201 ff.; BeckOK StGB/Kudlich, § 315c, Rn. 2, 82;
Matt/Renzikowski/Renzikowski StGB-Kommentar, § 316, Rn. 41 u. § 315c, Rn. 1; Wohlers ZStR 1998, 95,
108 ft.; aA Roxin AT/II § 25, Rn. 295; Zimmermann JuS 2010, 22, 25f.

485 BVerfG, DAR 2008, 586 Rn. 42; BayObLG, NZV 1992, 453; OLG Miinchen, NZV 2006, 278; Fischer/Fischer,
StGB-Kommentar, § 316, Rn. 2, 3; TiKo StGB/Hecker, § 316, Rn. 1, 21; Geppert JURA 2001, 561; LK-
StGB/Konig 13. Aufl., Band 17, § 316, Rn. 2; Matt/Renzikowski/Renzikowski StGB-Kommentar, § 316, Rn.
1; NK-StGB/Zieschang, 6. Aufl., § 316, Rn. 2.

486 BGH NJW 1973, 335, 336; OLG Hamm NZV 2008, 532; Fischer/Fischer, StGB-Kommentar, § 316, Rn. 56;
Hentschel/Konig/Dauer/Kénig, Stralenverkehrsrecht, § 316, Rn. 86; Lackner/Kiihl/Heger, StGB, § 316, Rn.
3; LK-StGB/Kénig 13. Aufl., Band 17, § 316, Rn. 2.
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sich in diesem Moment als iibersichtlich und ungeféhrlich dar: Es befinden sich keine anderen
Fahrzeuge in unmittelbarer Néhe, die StraBle ist frei, und es bestehen keine erkennbaren
Gefahrenquellen.

Nachdem H die Kontrolle iiber das Fahrzeug iibernommen hat, fiihrt er seine geplante Aktion
aus: Er bewegt die Lenkung des Wagens, das sich auf der Mittelspur befindet, kurzzeitig in
schneller Folge nach links und nach rechts, sodass das Fahrzeug merklich hin- und herschwenkt
und nimmt dabei in Kauf, dass der O konkret gefdhrdet wird. Durch dieses plotzliche und
unerwartete Manover verliert O die Kontrolle iiber seine Getrankedose, die sich in seiner Hand
befindet, und verschiittet den Inhalt auf sich und in den Innenraum. Er hélt die ungewdhnliche
Bewegung des Fahrzeugs fiir eine technische Fehlfunktion des Autopiloten und kann sich nicht
erkliaren, wie es zu diesem Verhalten kommt.

Wihrend dessen néhert sich auf der linken Spur mit deutlich erhohter Geschwindigkeit das von
R gelenkte Fahrzeug, das aufgrund der Bewegungen des Fahrzeugs des O abrupt abbremsen
und ausweichen muss, um keinen Unfall zu erzeugen.

¢) Durch Rauschmittel verursachte Fahruntiichtigkeit

Da die Fahrzeugfiihrereigenschaft nicht bei der Kontrolliibernahme durch das Fahrsystem
endet, darf sich der Fiihrer des Fahrzeugs bis zur Beendigung der Fahrt nicht in einen
rauschbedingten Zustand der Fahruntiichtigkeit iberfiihren, ohne sich wegen § 316 Abs.1 StGB
strafbar zu machen. ®” Es wird dabei zwischen relativer und absoluter Fahruntiichtigkeit
differenziert.*®® Absolute Fahruntiichtigkeit tritt ab einer Blutalkoholkonzentration (BAK) von
1,1 Promille unwiderleglich ein.**® Relative Fahruntiichtigkeit ist ab 0,3 Promille anzunehmen,

wenn zusitzliche Indizien*° (bspw. Schlangenlinien fahren*!, das Abkommen von der

47 Siehe D. 1. 2. ¢).

488 Die absolute Fahruntiichtigkeit unterscheidet sich von der relativen Fahrunsicherheit nicht bzgl. des
Trunkenheitsgrads oder der Qualitédt der alkoholbedingten Leistungsminderung, sondern allein aufgrund der Art
und Weise der Nachweisfiihrung iiber die Fahrunsicherheit, die sich verandert; vgl. BGHSt 31, 42, 44 = NJW
1982, 2612; BGH NZV 2008, 528; Mettke NZV 2000, 199; Fischer/Fischer, StGB-Kommentar, § 316 Rn. 12;
TiiKo StGB/Hecker, § 316, Rn. 6; LK-StGB/Kdnig 13. Aufl., Band 17, § 316, Rn. 14, 90.

489 BGH NStZ-RR 2023, 222 mit der Feststellung, dass der Grenzwert von 1,1 %o, von dem an eine absolute
Fahruntiichtigkeit unwiderleglich indiziert ist, fiir alle Kraftfahrer, insbesondere auch fiir Fahrer von Kraftradern
einschlieBlich Fahrradern mit Hilfsmotor (Mofa), gilt.

490 Relevant sind dabei zunéchst in der Person des Fahrzeugfiihrers liegende Gegebenheiten wie Krankheit oder
Ermiidung (innere Umsténde), sodann duBere Bedingungen der Fahrt wie Straen- und Witterungsverhiltnisse
(duBere Umstdnde) und schlieBlich das konkrete &uBere Verhalten des Fahrzeugfiihrers (sog.
Ausfallerscheinungen), das durch die Aufnahme alkoholischer Getréinke oder anderer berauschender Mittel
mindestens mitverursacht sein muss; vgl. BGH NJW 1982, 2612.

“1 OLG Hamm VRS 49, 271 f.
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Fahrbahn | die Flucht nach einem Atemalkoholtest**®, Stolpern und Schwanken beim
Gehen #* oder eine besonders sorglose und leichtsinnige Fahrweise, die sich dadurch
kennzeichnet, dass eine hohe Geschwindigkeit bei besonders schlechter Sicht aufrechterhalten
wird**®) hinzutreten, die den Riickschluss erlauben, dass der Fahrzeugfiihrer nicht mehr in der
Lage ist das Fahrzeug sicher zu fithren.**

aa) Neue Promillegrenzwerte fiir automatisierte Fahrzeuge de lege ferenda

In diesem Rahmen stellt sich die Frage, ob die Schaffung eines neuen Grenzwerts fiir die
relative Fahruntiichtigkeit bei automatisierten Fahrzeugen erforderlich ist. *7 Wie bereits

rt ¥ | konnte die bleibende Fahrzeugfiihrereigenschaft des Fahrzeuginsassen

geschilde
andernfalls die Attraktivitdt von automatisierten Fahrzeugen senken, denn der Konsum von
Rauschmitteln durch den Fahrer bleibt strafbar, auch wenn das Fahrzeug automatisiert und ohne
menschliche Hilfe fihrt.*

Fiir eine Heraufsetzung des Grenzwertes spricht, dass der Fahrzeugfiihrer eines automatisierten
Fahrzeugs im Normalfall dem Fahrgeschehen grundsatzlich weniger Aufmerksamkeit widmen
muss und daher seine Reaktionsbereitschaft nicht so hoch sein muss, wie bei einem manuellen
Fahrer. °® AuBerdem ist das Fahrzeug stets in der Lage, sich in einen risikominimalen Zustand
zu begeben, wenn niemand eingreift.>’!

92, nicht in jeder Situation in der Lage

Dagegen spricht, dass das Fahrzeug, wie bereits dargeleg
ist, vollstindig und ohne menschliche Hilfe das Fahrzeug zu lenken. Den Fahrer in solchen
Situationen einen hoheren Grenzwert zuzusprechen, wiirde ein erhebliches
Strallenverkehrsrisiko schaffen, das mit der Erhaltung der Vorteile der Technologie nicht

begriindet werden kann, da es nicht die Aufgabe des Strafrechts ist, neue Technologien zu

42 BGH VRS 22, 123; BGH VRS 47, 19, 20.

493 OLG Koblenz VRS 45, 118. Das Gericht sieht dies als schwerwiegendes Indiz fiir die Fahruntiichtigkeit. Dies
erscheint jedoch bedenklich, da die Flucht vielfdltige Griinde haben kann und nicht zwingend mit der
Fahruntiichtigkeit zusammenhédngen muss.

494 OLG Koln DAR 1973, 21.

45 BGH DAR 1967, 280.

496 BGH NJW 1982, 2612; NK-StGB/Zieschang, 6. Aufl., § 316, Rn. 29.
YWigger, S. 193.

¥ Vgl.D.1.2.¢).

Y9 Vgl. Wigger, S. 193.

00 Wigger; S. 193.

01 Wigger; S. 193.

02 ygl. C. L. 2.
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vermarkten.’*® Zwar ist der Alkoholpegel des Fahrzeugfiihrers irrelevant, solange das Fahrzeug
selbststindig lenkt. Der Alkoholpegel wird aber dann genauso wichtig (ebenso wie bei einem
nicht automatisierten Fahrzeug), wenn das Fahrzeug an seine technischen Grenzen gelangt und
menschliche Hilfe bendtigt. In diesem Fall, in welchem der Mensch das Steuer vollstindig
selbststandig fiihrt, spielt die Tatsache, dass er in einem automatisierten Fahrzeug unterwegs
ist, keine Rolle mehr. Demensprechend ist zu diesem Zeitpunkt seine vollstindige
Reaktionsfihigkeit erforderlich und ein erhohter Grenzwert wiirde dies voraussichtlich
konterkarieren.

bb) Ergebnis

Daher iiberzeugt das Argument nicht, dass fiir automatisierte Fahrzeuge ein neuer Grenzwert
geschaffen werden sollte, denn im entscheidenden Fall der menschlichen Steuerung besteht
kein sachlicher Unterschied zu einem nicht automatisierten Fahrzeug.

d) Verstof} gegen die ,,sieben Todsiinden* (§ 315¢ I Nr. 2a - 2g StGB)

Ebenso ist die Beurteilung der Tatbestandsmerkmale ,.grob verkehrswidrig“ und
,Hricksichtslos® in Verbindung mit einem der im Gesetz genannten FahrverstoB3e, wenn das

automatisierte Fahrzeug selbststéindig lenkt, rechtlich zu untersuchen.

aa) ,,Grob verkehrswidrig*

Das grob verkehrswidrige Fahrverhalten ist objektiv zu bewerten und kann daher bereits dann
bejaht werden, wenn der durchgefiihrte Fahrversto vehement genug ist.’** Es ist also
unbedeutend, ob gerade ein Mensch oder eine Maschine das Fahrzeug lenkt, denn der Mensch
gilt auch bei der Steuerung durch das hochautomatisierte Fahrzeug weiterhin als

Fahrzeugfiihrer.>%

bb) ,,Riicksichtslos*

Das Tatbestandsmerkmal ,,riicksichtslos* ist schuldsteigerndes Gesinnungsmerkmal und somit
ein Element des Unrechtstatbestandes®®, fiir das — zumindest nach herrschender Ansicht — § 28
I StGB Anwendung findet.>"’ Riicksichtslos handelt, wer sich aus eigensiichtigen Motiven iiber

die Pflicht zur Vermeidung unnétiger Gefahrdungen anderer hinwegsetzt oder aus

D Wigger, S. 193.

394 Lackner/Kiihl/Heger, StGB, § 315¢, Rn. 19; TiiKo StGB/Hecker, § 315c, Rn. 27; NK-StGB/Zieschang, 6. Aufl.,
§ 315¢, Rn. 34.

305 Vel D. 1. 2 ¢).

306 BGH NJW 1962, 2166; Eisele, JA 2017, 170; Hentschel/Kdnig/Dauer/Kénig, StraBenverkehrsrecht, § 315c,
Rn. 22; LK-StGB/Konig, 13. Aufl., Band 17, § 315c, Rn. 132, 138; Mi{iKoStGB/Pegel, 4. Aufl., § 315¢c, Rn.
83.

597 NK-StGB/Zieschang, 6. Aufl., § 315¢, Rn. 7; aA: BeckOK StGB/Kudlich § 315c¢, Rn. 40.3.
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Gleichgiiltigkeit Bedenken gegen sein Verhalten von vornherein nicht aufkommen lisst.>% Es
ist ein Uberdurchschnittlich grobes Fehlverhalten notwendig, das von einer besonders

verwerflichen Gesinnung geprigt sein muss.>*

Da der Computer diese erforderliche verwerfliche Gesinnung aus technischen Griinden zum
jetzigen Zeitpunkt nicht bilden kann, muss eine Zurechnung des Fahrtverstofes des
Fahrcomputers in Kombination mit dem Entstehen der genannten Gesinnung beim
menschlichen Fahrzeugfiihrer gepriift werden. Dabei ist zu bedenken, dass riicksichtsloses
Verhalten nicht notwendigerweise kognitive oder voluntative Elemente voraussetzt, sondern
sogar unbewusst fahrlissig erfiillt werden kann.’'° Die Riicksichtslosigkeit kann etwa aus der
Fahrerpflicht zur Ubernahme aller Fahraufgaben bei evidenten Fahrfehlern des Systems
entnommen werden. °!! Es muss dem strafbaren Subjekt also ein Sorgfaltspflichtversto3
vorgeworfen werden konnen, um Riicksichtslosigkeit zu bejahen.>!'? Denkbar sind folgende

Sorgfaltspflichtverstofle:

e Nichtilbernahme der Fahrfunktionen nach Aufforderung, offensichtlichen

Systemfehlern oder Stérungen,

e unterlassene Uberpriifung oder Wartung des Systems auf seine vollstindige

Funktionsfahigkeit und

e die unterlassene eigene Einflihrung in die Funktionsweise des Fahrsystems, um mit

dessen Bedienung vertraut zu werden.”!?

Liegt eine dieser Varianten in Kombination einem erheblichen Fahrfehler des Systems vor, kann
—je nach Situation — das Merkmal der Riicksichtlosigkeit bejaht werden.
Riicksichtslosigkeit muss jedoch verneint werden, wenn der Fahrer keine Kenntnis dariiber hat

und auch keine Kenntnis dariiber haben muss>'#, dass er eine Gefihrdung des StraBenverkehrs

398 Vgl u. a. BGH NJW 1954, 729; OLG Diisseldorf VRS 79, 370; OLG Koln VRS 84, 293; OLG Koblenz NZV
1993, 318; OLG Koblenz SVR 2016, 353; OLG Oldenburg DAR 2002, 89; OLG Karlsruhe NZV 2021, 55;
Zimmermann JuS 2010, 24, Lackner/Kithl/Heger, StGB, § 315c, Rn. 19.

3% Burmann/HeB/Hithnermann/Jahnke/Burmann, § 315¢ StGB, Rn. 19.

310 Fischer/Fischer, StGB-Kommentar, § 315¢, Rn. 19b; TiiKo StGB/Hecker, § 315c, Rn. 40; MiiKoStGB/Pegel,
4. Aufl., § 315¢, Rn. 111.

S Wigger; S. 195.
312 Vgl. Wigger, S. 195.
313 Gasser et al, Rechtsfolgen zunehmender Fahrzeugautomatisierung, Heft F 83, S. 70 f.

314 Konnte er jedoch bei Anwendung der im Verkehr erforderlichen Sorgfalt die Kenntnis iiber ein sich
anbahnendes Ereignis, das eine Gefahr fiir sich oder andere schafft, verhindern, kann er riicksichtlos handeln,
wenn er dabei sein Interesse anderen Dingen widmet und somit seine eigenen Interessen in verwerflicher
Gesinnung vor den Interessen sonstiger Verkehrsteilnehmer stellt.
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begeht.

e) Gefahrspezifischer Zusammenhang

Der Eintritt der konkreten Gefahr muss mit dem vorsétzlichen oder fahrldssigen Verhalten des
Fahrers in unmittelbarem Zusammenhang stehen, denn eine bloBe Gefdhrdungshaftung im
Strafrecht ist mit dem Schuldprinzip nicht vereinbar.’!® Insofern kann am Vorliegen eines
gefahrspezifischen Zusammenhangs gezweifelt werden, wenn das vorsitzliche oder fahrléssige
und somit pflichtwidrige Verhalten des Fahrers nicht kausal fiir den Gefahrerfolg war und daher
der Pflichtwidrigkeitszusammenhang fehlt.>'¢ Dies ist allerdings in jedem Einzelfall gesondert
zu priifen.

Mit Bezug auf die soeben dargestellten Beispiele einer Alkoholfahrt im Zustand der absoluten
Fahruntiichtigkeit kann der Pflichtwidrigkeitszusammenhang unter Umstdnden auch dann
bejaht werden, wenn das Fahrsystem automatisiert das Fahrzeug lenkte und ein Verkehrsverstof3
ausschlielich auf einen Defekt der Sensoren zuriickzufiihren ist, wenn unterstellt werden kann,
dass ein Fahrer im fahrtiichtigen Zustand (sog. rechtmiBiges Alternativverhalten) die
Systemstdrung rechtzeitig bemerkt und die Fahrzeugfiihrung {ibernommen hitte.>!’

f) Unechtes Unterlassen

Bisher gingen manche Autoren davon aus, der Fiihrer eines Fahrzeugs miisse stets aktiv
handeln®'® (bis auf wenige Ausnahmen bei Unterlassen der Beseitigung von Hindernissen in §
315b I Nr. 2 StGB und das Unterlassen der Kenntlichmachung von haltenden oder liegen
gebliebenen Fahrzeugen in § 315¢ I Nr. 2 g) StGB). Dieses Dogma gilt seit der Erfindung des
Automobils, wurde aber durch § 1la IV StVG durchbrochen, welcher regelt, dass

Fahrzeugfiihrer auch derjenige sein kann, der das Fahrzeug nicht eigenhiindig steuert.’"

Neue Technologien der Hochautomatisierung des Individualverkehrs konnten die Diskussion
der Unterlassungsstrafbarkeit von Stralenverkehrs-, insbesondere Fithrungsdelikten, jedoch
neu entfachen.’?® Allerdings ist vieles in diesem Rahmen bzgl. des automatisierten Fahrens

unklar, wie etwa die Handlungsgebote und deren Umfang.>?!

315 Wigger, S. 195 f.; vgl. auch die Ausfiihrungen von Hilgendorf, RAW 2018, 87, wonach stets individuelles
Verschulden im Strafrecht notwendig ist.

316 Wigger; S. 195.

17 Wigger; S. 196.

318 Berndt, NVZ 2022, 462, 466.
S19Vgl. Berndt, NVZ 2022, 462, 466.
520 Berndt, NVZ 2022, 462, 466.

521 Berndt, NVZ 2022, 462, 466.
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Bei § 315¢ StGB wird eine Begehung durch Unterlassen inzwischen iiberwiegend akzeptiert,
da nach herrschender Meinung>?? ein Erfolgselement im Sinne des § 13 I StGB bei Eintritt der
konkreten Gefihrdung vorliegt.”?® Dass etwa der Eintritt einer konkreten Lebensgefahr fiir
einen anderen Menschen Folge eines Unterlassens sein kann, bedarf keiner ausfiihrlichen

Begriindung.>**

Folglich stellt sich die Frage nach einer Garantenstellung, wenn eine Unterlassungsstrafbarkeit
bei § 315¢ StGB moglich ist. Eine solche kann in der Schaffung einer Gefahrenquelle durch
Nutzung eines automatisierten Fahrerassistenzsystems bei einem Kraftfahrzeug gesehen
werden. > Die Gefahren, die sich aus dem Zustand einer Sache ergeben, erzeugen eine
Rechtspflicht — parallel zur und in den Grenzen der zivilrechtlichen Verkehrssicherungspflicht
— als Kehrseite seiner Handlungsfreiheit, die demjenigen obliegt, der die Herrschaft iiber diese
Sache ausiibt und von dem deshalb erwartet werden kann — und nach den Wertungen der
Rechtsordnung berechtigterweise auch erwartet werden darf —, dass er die Gefahrenquelle
kontrolliert und ggf. die Realisierung der Gefahr verhindert.”?® Es ist bereits hochstrichterlich
geklart, dass Garantenpflichten auch dann entstehen konnen, wenn das Verhalten, welches das
Risiko herbeifiihrt, straflos ist.>?” Garantenpflichten entstehen dabei in dem Zeitpunkt, in dem

28 Diese

aus dem allgemeinen Risiko eine besondere Gefahrenlage erwéchst.
Erfolgsabwendungspflicht eines Garanten entfdllt auch dann nicht, wenn sein Verhalten
zunéchst eine eigenverantwortliche Selbstgefahrdung derjenigen Person ermoglicht, fiir dessen
Rechtsgiiter er als Garant rechtlich im Sinne von § 13 I StGB einzustehen hat, etwa fiir den

Beifahrer.>?’

522 Zum Meinungsstand: BeckOK StGB/Heuchemer, § 13, Rn. 9.1 mwN; die Rechtsprechung sieht das anders, z.
B. in: BGH NJW 1975, 1934, 1935.

523 Ransiek, JuS 2010, 490, 495.
524 Ransiek, JuS 2010, 490, 495.

52 Berndt, NVZ 2022, 462, 466 bejaht ,zweifelsfrei die Entstehung einer solchen Garantenpflicht als
Uberwachungsgarant.

526 NK-StGB/Gaede, 6. Aufl., § 13, Rn. 46; LK-StGB/Weigend, 13. Aufl., Band 1, § 13 Rn. 48.
527 BGH NJW 2016, 176, 177.
528 BGH NJW 2016, 176, 177.

52 Im folgenden Fall war der Angeklagte gem. § 13 StGB unter dem Gesichtspunkt vorhergegangenen Tuns
verpflichtet, den Tod des O abzuwenden, weil er durch das pflichtwidrige und strafbare Uberlassen des Heroins
an O die mit dessen Bewusstlosigkeit eingetretene Gefahrenlage herbeigefiihrt hatte; vgl. BGHSt 33, 66 = NJW
1985, 690. Auf den Beifahrer liee sich dieser Fall wie folgt abwandeln: Dem Beifahrer wird Heroin fiir den
Eigenkonsum zur Verfligung gestellt, dieser konsumiert es, verliert das Bewusstsein und anschlieBend wird er
mit dem Fahrer in einen Unfall verwickelt. In diesem Fall ist der Fahrer aus § 13 StGB verpflichtet den
Beifahrer in Sicherheit zu bringen, wenn aufgrund des Unfalls eine weitere Gefahr fiir den Beifahrer entstanden
ist, etwa, wenn das verunfallte Fahrzeug Feuer féngt.
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Bzgl. § 316 StGB ist eine Begehung durch (unechtes) Unterlassen allerdings umstritten, da es
sich bei diesem Delikt — nach teilweise vertretener Auffassung>® — um ein Titigkeitsdelikt,
zusitzlich zum Charakter als abstraktes Gefihrdungsdelikt, handelt. 3! Zwar gilt nach
herrschender Meinung, dass bei abstrakten Gefdahrdungsdelikten kein Erfolgselement vorliegt,
sondern eben nur eine abstrakte Gefihrdung. 3?2 Es wird allerdings bei abstrakten
Gefdhrdungsdelikten ein Erfolg im Sinne des § 13 I StGB gesehen, weil in diesem Rahmen der

d>**, und damit eine Strafbarkeit fiir moglich erachtet

Erfolg weitgehender verstanden wir
wird. 3% Der Erfolg umfasst die Gesamtheit des tatbestandsmiBigen Geschehens, das eine
Straftatbestimmung fiir die Tatvollendung voraussetzt. >*> Die Unterscheidung zwischen
konkretem und abstraktem Gefdhrdungsdelikt spielt im Kontext einer unechten
Unterlassungsstrafbarkeit fiir den BGH>*¢, im Gegensatz zur Literatur>7, jedoch keine

wesentliche Rolle.

aa) Gefahrenquelle PKW
Es ist somit zu kldren, ob ein gewohnliches, manuell gesteuertes Kraftfahrzeug eine

Gefahrenquelle darstellt, auch wenn es ordnungsgemail gesteuert wird.

Dass ein Kraftfahrzeug per se gefihrlich ist, ist nicht zu bezweifeln. Es werden mehrere
hunderte Kilogramm oder mehrere Tonnen auf hohe Geschwindigkeiten beschleunigt und
konnen jederzeit mit Sachen oder Menschen kollidieren und zu verheerenden Schéden fiihren.
Allerdings ist das Kraftfahrzeug auch in der Lage das Leben der Menschen stark zu
vereinfachen, indem der PKW Orte erreichbar gestaltet, deren Erreichung zu FuB} sehr lange
dauern wiirde oder die mit dem Schienenverkehr nicht erreichbar wiren, und den Transport
schwerer Gegenstinde ermoglicht, die ohne das Kraftfahrzeug unmoglich wiren. Aufgrund
dieser Vorteile wird es als notwendiges Ubel fiir das moderne Leben verstanden und wird daher,

obwohl es eigentlich wegen seiner Gefahrlichkeit verboten werden miisste, im Alltag von der

30 Berndt, NVZ 2022, 462, 466; Ransiek, JuS 2010, 490, 495; denkbar wiren Fille, in denen die Handbremse
nicht fest genug angezogen wird und das Fahrzeug ohne Fahrzeugfiihrer weiterfahrt oder wenn ein Dritter bei
der Deliktsverwirklichung nicht aufgehalten wird; das BayObLGSt 1978, 128 erkannte hingegen auch bei §
316 I StGB ein Erfolgselement.

331 Berndt, NVZ 2022, 462, 466; aA BayObLGSt 1978, 128.

332 Vgl. etwa MiiKoStGB/Radtke, 4. Aufl., § 306, Rn. 6.

533 Heinrich, GA 1999, 72, 79 wonach der Erfolg in der verwirklichten Handlung gesehen wird.
334 Bspw. BeckOK StGB/Heuchemer, § 13, Rn. 4.

335 TiiKo StGB/Bosch, § 13, Rn. 3.

336 BGH MMR 2001, 228; BGH NJW 2001, 624, 626; m. Anm. Koch, JuS 2002, 123.

37 LK-StGB/Weigend, 13. Aufl., Band 1, § 13, Rn. 16.
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Bevolkerung akzeptiert. Es ist daher ein erlaubtes Risiko.>*®

Dies wirkt sich auch auf die rechtliche Bewertung aus: Zu den allgemein als sozial {iblich
gebilligten Verhaltensweisen gehort die Benutzung des 6ffentlichen Verkehrsraums mit einem
Kraftfahrzeug jedenfalls so lange, wie das Fahrzeug und der Fahrzeugfiihrer nicht mit Mangeln
behaftet sind, die andere Verkehrsteilnehmer iiber die ohnehin von einem in Bewegung
befindlichen Kraftfahrzeug ausgehenden Gefahren hinaus gefihrden, und solange das Fahrzeug
in jeder Hinsicht verkehrsgerecht gehandhabt wird.>*° Ein Kraftfahrer, der sich in jeder Hinsicht
pflichtgemé und verkehrsgerecht verhilt, hat gegeniiber dem allein schuldigen Unfallopfer
daher keine Garantenstellung. *** Ganz generell ist dem Kraftfahrer allerdings eine
Garantenpflicht zuzusprechen, denn er hat jedenfalls darauf zu achten, dass aus der
Gefahrenquelle keine vermeidbaren Gefahren resultieren. Wird ein Kraftfahrzeug also
verkehrswidrig>*! gefiihrt, kann es durchaus eine Gefahrenquelle darstellen.

bb) Gefahrenquelle durch ein automatisiertes Fahrzeug

342 oder ein hochautomatisiertes

AnschlieBend stellt sich die Frage, ob ein teilautomatisiertes
Fahrzeug bei bestimmungsgeméaBer Bedienung eine hohere Gefahr schafft als ein Mensch, der
ein Fahrzeug manuell bedient. Mit anderen Worten: Es ist zu untersuchen, ob die Nutzung eines
automatisierten Fahrzeugs eine Gefahrquelle darstellt, fiir die man als Garant rechtlich

einstehen muss.

Dagegen spricht, dass Fahrzeuge nur hochautomatisierte Systeme im Sinne des Gesetzes sind,
wenn sie nach § la I Nr. 2 StVG in der Lage, sind alle Verkehrsvorschriften zu befolgen und
daher anwendungssicher sind. AuBerdem entstehen die meisten Verkehrsunfille bisher
aufgrund menschlichen Versagens.>* Die Sachlage stellt sich also andersherum dar: Die
Nutzung automatisierter Fahrsysteme in Fahrzeugen ist sicherer als die Nichtnutzung und

selbststidndige Steuerung eines Kraftfahrzeugs.

538 Mitsch, JuS 2018, 1164.
539 BGH NJW 1973, 1706, 1707.
540 BGH NJW 1973, 1706.

341 Bspw. wenn das Bremsen an einem FuBgingeriiberweg unterlassen wird, obwohl der Fahrer des Fahrzeugs
aufgrund des Straenverkehrsrechts dazu verpflichtet ist und dadurch eine konkrete Gefahr fiir Leib und Leben
von sonstigen Verkehrsteilnehmern geschaffen wird.

342 Bspw. wenn der Tempomat zuldssigerweise auf 100 km/h auBerhalb der Ortschaft eingestellt und nicht mehr

gedndert wird, wenn in eine Ortschaft eingefahren wird.

343 Vgl. Statistisches Bundesamt, Fachserie 8, Reihe 7, 03/2023 S. 41 ff., abrufbar unter:
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Verkehrsunfaelle/Publikationen/Downloads-
Verkehrsunfaelle/verkehrsunfaelle-monat-2080700231034.pdf?  blob=publicationFile (zuletzt abgerufen am
03.05.2026).
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Nach der Rechtsprechung des BGH ist aber jeder Kraftfahrer grundsitzlich verpflichtet, alle
ihm gegen eine mogliche Verkehrsgefahr an die Hand gegebenen Vorrichtungen zu nutzen.>**
In Zukunft kann also dariiber nachgedacht werden, kontrir zu argumentieren und (erst) bei
Nichtnutzung automatisierter Systeme die Schaffung einer Gefahrenquelle zu bejahen. Denn
die Wahrscheinlichkeit, dass ein Mensch einen Unfall herbeifiihrt ist statistisch betrachtet um

545

ein Vielfaches hoher ™, als dass ein Fahrcomputer einen Unfall herbeifiihrt.

Die bestimmungsgemédfle Nutzung automatisierter oder autonomer Computersysteme diirfte
daher keine (neue) Gefahrenquelle eroffnen, sondern sich als gebotene Handlung zur
Beherrschung der Gefahrenquelle — das Kraftfahrzeug — darstellen, sodass dem

Unterlassensvorwurf die Grundlage entzogen sein diirfte.’*®

cc) Zwischenergebnis

Auch wenn die durch die Nutzung eines automatisierten Fahrzeugs geschaffene Gefahr fiir
einen Unfall statistisch betrachtet deutlich geringer ist, als wenn der Mensch selbst das Steuer
bedient, so ist im Einzelfall die Annahme der Entstehung einer Gefahrenquelle trotzdem
moglich, fiir welche anschlielend eingestanden werden muss, wenn der Fahrzeuginsasse merkt

(oder merken kann), dass die automatisierte Steuerung nicht ordnungsgemalf funktioniert.

Selbst wenn bei der Nutzung automatisierter Fahrsysteme die Entstehung einer neuen

Gefahrenquelle gesehen wird — etwa bei den ,,sieben Todsiinden* des § 315¢ I Nr. 2 StGB, fiir

547

deren Verwirklichung es irrelevant ist, ob aktiv gehandelt oder unterlassen wurde , miissen

weitere  Voraussetzungen vorliegen, wie etwa der Vorsatz bzgl. sdmtlicher

548

Tatbestandsmerkmale und eine physisch-reale Handlungsmdglichkeit, den Erfolg zu

verhindern*’

nach §§ 1b I 1. Hs, 1a II S. 1 Nr. 2 StVG von der Beobachtung des Verkehrsgeschehens

. Dabei muss insbesondere beriicksichtigt werden, dass der Fahrzeugfiihrer sich

abwenden darf, soweit er die Fahrtsysteme eines hochautomatisierten Fahrzeugs nutzt. Zwar

handelt es sich dabei um straBenverkehrsrechtliche Sorgfaltspflichten. Diese sollten der

>4 BGH NJW 1961, 888, 889.

345 Vgl. Statistisches Bundesamt, Fachserie 8, Reihe 7, 03/2023 S. 41 ff., abrufbar unter:
https://www.destatis.de/DE/Themen/Gesellschaft-Umwelt/Verkehrsunfaelle/Publikationen/Downloads-
Verkehrsunfaelle/verkehrsunfaelle-monat-2080700231034.pdf?  blob=publicationFile (zuletzt abgerufen am
03.05.2026).

34 Berndt, NVZ 2022, 462, 466.
47 Berndt, Das Fiihren eines Fahrzeugs im Strafrecht, S. 318.
8 MiiKoStGB/Freund, 5. Aufl., § 13, Rn. 235; NK-StGB/Gaede, 6. Aufl., § 13, Rn. 20.

3% BGH NStZ 2012, 379, 380
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strafrechtlichen Wiirdigung jedoch als ein gesetzlich normierter Sorgfaltspflichtmalstab

zugrunde gelegt werden.

Ein Sorgfaltspflichtversto kann jedoch auch darin gesehen werden, dass sich der
Fahrzeuginsasse vom Verkehrsgeschehen abwendet, obwohl die im Verkehr erforderliche
Sorgfalt das Gegenteil gebietet (etwa bei extremen Witterungsverhdltnissen, unklarer
Verkehrslage oder defekten bzw. verschmutzten Sensoren). Denkbar ist auch eine Situation, in
welcher der Fahrer sich vom Fahrgeschehen abwendet, obwohl sich die Verwirklichung einer
der ,sieben Todsiinden“ ankiindigt. >*® Nur wenn der Fahrzeugfiihrer sich in einer
sozialaddquaten Situation vom Verkehrsgeschehen abwendet, geniefit er einen reduzierten
Sorgfaltsmallstab, wihrend das Fahrzeug das Fahrgeschehen kontrolliert. Bei
bestimmungsgemiBer Nutzung der Fahrsysteme wird jedoch nur selten eine grob
verkehrswidrige und riicksichtslose Fahrweise gesehen werden kénnen. Denn die Fahrsysteme
sind auf maximale Sicherheit programmiert und werden (im Regelfall) nicht von den

vorhandenen Datensitzen abweichen, es sei denn, es werden Daten falsch verarbeitet.>!

Demnach kann § 315¢ StGB bei automatisierten Fahrzeugen zwar theoretisch durch (unechtes)

Unterlassen verwirklicht werden, praktisch ist ein Anwendungsfall aber sehr gering.

g) Fahrzeugfiihrereigenschaft eines Hackers
Fraglich ist, ob ein Hacker, der von auerhalb des Wagens auf die Steuerung des Fahrzeugs

zugreift, Fahrzeugfiihrer sein kann.

Das Bundesministerium fiir Verkehr erlieB die Verordnung {iber Ausnahmen von
straBenverkehrsrechtlichen Vorschriften fiir ferngelenkte Kraftfahrzeuge. Diese verfolgt den
Zweck der Ermoglichung der Fernsteuerung von Fahrzeugen der Fahrzeugklassen M
(Fahrzeuge zur Personenbeforderung) und N (Fahrzeuge zur Giiterbeforderung) auf

Offentlichen deutschen Straf3en.

In § 3 II StVFernLV ist auch festgehalten, dass die Person, die ein Fahrzeug aus der Ferne
steuert, Fahrzeugfiihrer im Sinne des Stralenverkehrsgesetzes ist, solange sie die Steuerung des

Kraftfahrzeugs ausfiihrt oder ausfiihren muss.

Zwar ist der Betrieb ferngelenkter Fahrzeuge an zahlreiche Pflichten (§ 3 StVFernLV) sowie

eine Betriebserlaubnis (§ 4 StVFernLV) gebunden. Ebenso miissen durch die fernlenkende

530 Berndt, NVZ 2022, 462, 467.

551 Bspw. verwechselte ein teilautomatisiertes Fahrzeug einen LKW mit einem StraBenschild und zog daher véllig

falsche Schliisse; vgl. Zeit online, Tesla-Autopilot hielt LKW fiir Verkehrsschild, abrufbar unter:
https://www.zeit.de/mobilitaet/2016- 07/autonomes-fahren-tesla-unfall-model-s-autopilot-software (zuletzt
abgerufen am 03.05.2026).
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Person zahlreiche Anforderungen (§ 10 StVFernLV) und Pflichten (§ 12 StVFernLV) erfiillt
werden, ebenso wie durch den Halter (§ 14 StVFernLV) und den Hersteller (§ 13 StVFernLV).
Nichtsdestoweniger wird ein jeder Hacker, der losgelost von den offentlich-rechtlichen
Pflichten ein Fahrzeug fernsteuert, als Fahrzeugfiihrer im Sinne des StraBBenverkehrsgesetzes
behandelt werden miissen. Da er aktiv wesentliche Steuerungsaufgaben {ibernimmt, muss er
konsequenterweise auch Fahrzeugfithrer im Sinne des Strafgesetzbuches sein. Dies gilt
jedenfalls solange es sich um ein Fahrzeug der SAE-Automatisierungsstufen 0-3 handelt. Ab
Stufe 4 geht § 1d StVG davon aus, dass kein Fahrzeugfiihrer mehr vorhanden ist. Da auch die
technische Aufsicht gem. § 1d Abs. 3 StVG nicht als Fahrzeugfiihrer angesehen wird, wird

dasselbe fiir einen moglichen Hacker gelten.

h) Strafbarkeit des Fahrzeuginsassen bei unbefugter Deaktivierung der Fahrsysteme
durch einen Dritten
Fraglich ist, ob der Fahrzeuginsasse am Steuer sich strafbar machen kann, wenn ein Dritter die

Fahrsysteme deaktiviert.

Wie oben®>? dargelegt, erscheint eine Strafbarkeit wegen Unterlassens nach § 315¢ I StGB
rechtlich moglich, jedoch faktisch kaum denkbar. Fiir eine Strafbarkeit wegen unechten
Unterlassens bei einer vorsitzlichen oder fahrldssigen Deaktivierung der Fahrsysteme durch
einen Dritten (sei es nun durch unerlaubte Fernsteuerung oder durch einen Mitfahrer) miisste
sich der Zustand der unbefugten Fernsteuerung fiir den Fahrer erkennbar abgezeichnet haben,
sodass er sich nicht vom Verkehr abwenden darf, um ein pflichtwidriges Vorverhalten zu
vermeiden, eine Garantenstellung zu generieren und im Ergebnis strafbar zu sein. Dies ist nur
in dem Fall vorstellbar, in welchem das Fahrsystem offensichtlich nicht mehr korrekt
funktioniert (etwa Fehlermeldungen, Anzeigefehler, Systemwarnungen o. A.) und der Fahrer
sich trotzdem vom Fahrgeschehen abwendet. Bei einer Deaktivierung durch einen Dritten wird
sich dies im Normalfall nicht vorher abzeichnen, es sei denn, der Dritte kiindigt dieses Verhalten
vorher ernsthaft beim Fahrzeuginsassen an oder der Zugriff ist anderweitig erkennbar. Wenn
also samtliche Sicherheitsvorkehrungen (etwa die Fahrzeugsoftware muss aktuell gehalten
werden und das Fahrzeug wurde stets ordnungsgeméal abgeschlossen) eingehalten wurden, liegt
kein pflichtwidriges Vorverhalten des Fahrers vor. Daher erscheint hier eine Strafbarkeit des
betroffenen Fahrzeuginsassen nur selten moglich wegen Unterlassens einer Garantenpflicht aus

Ingerenz. Es kommt eine Strafbarkeit nur desjenigen in Betracht, der die Systeme vorsitzlich

532 ygl. D. IL 1. f).
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oder fahrléssig deaktiviert.

i) Strafbarkeit bei gleichzeitiger Steuerung durch Fahrzeuginsassen und Computer-
Hacker
Fraglich ist, wer als Fahrzeugfiihrer anzusehen ist, wenn sowohl der Hacker als auch der

Fahrzeuginsasse am Steuer das Fahrzeug fiihren.

Wie bereits oben >>* dargelegt, konnen beide handelnden Personen als Fahrzeugfiihrer
angesehen werden und sich daher stratbar machen. Das gilt auch, wenn mehr als nur ein
Computer-Hacker gleichzeitig versucht, ein Fahrzeug zu manipulieren. Beide konnen sich also

durch das Steuern des Fahrzeugs strafbar machen.

Wer im Ergebnis einen Unfall oder eine Gefdhrdung sonstiger Verkehrsteilnehmer
herbeigefiihrt hat, wird eine schwierige Beweisfrage sein. Hier konnte eine Vermutung helfen,
die wie folgt aussehen konnte: Bei einem Unfall wird im Regelfall als Unfallverursacher der
Computer-Hacker und nicht der Mensch auf dem Fahrersitz angesehen werden miissen, denn
bis zu diesem Zeitpunkt wurde das Fahrzeug durch den Fahrzeuginsassen sicher gefiihrt bzw.
wegen § la StVG zulédssigerweise die automatische Steuerung des Fahrzeugs durch den
Fahrzeuginsassen aktiviert. Etwas anderes gilt hingegen, wenn fiir den Fahrer des Fahrzeugs
vor dem manipulativen Zugriff von auflen erkennbar wird, dass ein solcher Zugriff bevorsteht

und dagegen nichts unternommen wird.

j) Zwischenergebnis

Da der menschliche Fahrer trotz Ubertragung simtlicher Aufgaben auf das hochautomatisierte
Fahrsystem Fahrzeugfiihrer im Sinne der §§ 315c, 316 StGB bleibt, muss er wihrend der Fahrt
fahrtiichtig sein.>>* Die Zurechnung eines VerkehrsverstoBes nach § 315¢ I Nr. 2a-2g StGB
kommt aber nur bei einem Vorsatz- oder Fahrldssigkeitsvorwurf gegeniiber dem Fahrer in
Betracht. Der Pflichtwidrigkeitszusammenhang setzt bei einem fahrldssigen Verhalten voraus,
dass das fahrldssige Verhalten des Fahrers ursdchlich fiir das Fehlverhalten des Systems war,
wobei jedoch bereits geniigen kann, dass er sich im fahruntiichtigen Zustand befand und daher
die Gefdahrdung nicht vermeiden konnte. Nach diesem Ergebnis kann also eine Strafbarkeit nach
§§ 315¢, 316 StGB auch bei hochautomatisierten Fahrzeugen vorliegen und es bedarf keiner
Modifikationen des geltenden Rechts.

Auch eine Strafbarkeit durch unechtes Unterlassen erscheint moglich, ist jedoch nur theoretisch

553 Vgl. D. L. 2. i) bb).

534 Dies gilt unabhingig davon, ob er zu einem Zeitpunkt die Steuerung des Fahrzeugs tatsichlich iibernimmt oder
nicht. Es wird darauf abgestellt, dass er in der Lage sein muss die Steuerung zu iibernehmen, wenn der Fall
eintritt.
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denkbar.’> Daher kommt, solange automatisierte Fahrzeuge nicht vollstéindig autonom fahren,
sondern nur bestimmte Verkehrsabschnitte eigenstindig bewiltigen konnen, die Frage auf, ob
eine besondere Strafbarkeit flir den Fall des Unterlassens geschaffen werden sollte oder dieser
straffreie Zustand akzeptiert wird. Denn der Fahrer eines solchen Fahrzeugs darf sich nach §§
IbI1.Hs, 1all S. 1 Nr. 2 StVG der Méglichkeit selbst berauben im Notfall eingreifen zu
konnen. Solange er dies nicht mittels berauschender Mittel erreicht, sondern z. B. durch Schlaf
oder Ablenkung, bleibt er straffrei. Ebenso besteht fiir Fahrzeuge ab der Stufe 4 aufwirts keine
Haftung mehr nach dem Stra3enverkehrsstrafrecht, weder fiir den am Steuer sitzenden Fahrer,
noch fiir die technische Aufsicht noch fiir einen Hacker.

Die Konsequenz einer Strafbarkeit fiir die unterlassene Ubernahme wiire allerdings im Falle
einer Situation, in welcher der Fahrer physisch-real nicht in der Lage ist, die Kontrolle des
Fahrzeugs zu iibernehmen °°® | eine Unterlassungsstrafbarkeit ohne physisch-reale
Handlungsmoglichkeit. Eine solche ,,Garantiehaftung® ist dem Strafgesetzbuch aus guten
Griinden bisher unbekannt und diirfte dogmatisch kaum zu begriinden sein. Es bleibt in solchen

t>3%  des

Fillen also nur eine Strafbarkeit des Fahrzeugherstellers >’ wegen Fahrlissigkei
Fahrzeugfiihrers, wenn er sich sorgfaltswidrig selbst der Zugriffsmoglichkeit beraubt hat, und
die zivilrechtliche Haftung, insbesondere nach dem Produkthaftungsgesetz. Etwas anderes kann
nur gelten, wenn eine Strafbarkeit flir den Fall geschaffen wird, dass man sich selbst in einen
Zustand begibt, in welchem man nicht in der Lage ist, einer Ubernahmeaufforderung Folge zu
leisten (etwa durch Genuss von betdubenden Substanzen oder Schlaf, anstelle der blofen
Abwendung der Aufmerksamkeit vom Verkehr).>’

Auch ein Mensch, der von auBerhalb des automatisierten Fahrzeugs ein Fahrzeug fernsteuert,
kann Fahrzeugfiihrer und damit strafbar gem. §§ 315¢, 316 StGB sein; die Anwesenheit im
Fahrzeug ist nicht notwendig fiir die Anwendbarkeit des StraBenverkehrsstrafrechts

k) Losung des Fallbeispiels

Im o.g. Fallbeispiel ist der H also mit seinen 1,2 Promille absolut fahruntiichtig und somit

5558, D. 1L 1. ¢).

5% Etwa aufgrund persdnlicher Umstéinde wie Schlaf oder Trunkenheit oder weil das System die Steuerung
verwendet bzw. blockiert.

357 Staub, NZV 2019, 396.

558 Vorsatz wird — auBer in Fillen der Cyberkriminalitit — in der Regel zu verneinen sein, da Hersteller
normalerweise nicht vorsitzlich fehlerhafte Produkte herstellen; vgl. Sander/Hollering, NStZ, 2017, 193, 196;
Staub, NZV 2019, 396. Da es zur Hersteller- bzw. Produkthaftung schon Arbeiten gibt, wird darauf in diesem
Fall nicht im Detail eingegangen, da es sich um Fahrlassigkeitsvorwiirfe handelt. Diese Arbeit konzentriert
sich auf den vorsitzlichen Missbrauch automatisierter Fahrzeuge.

559 Vgl. E. 1L 1. b).
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strafbar gem. § 316 I StGB, denn die Fahrt findet im 6ffentlichen StraBenverkehr statt. Dass er
dabei nur mit seiner Computer-Maus und Tastatur das Fahrzeug steuert, dndert nichts daran,
dass er trotzdem die Fahrzeugfiihrereigenschaft innehaben hat.>*°

Im Fallbeispiel liegt auch eine konkrete Gefahrdung eines geschiitzten Rechtsguts (Leib, Leben
und Sachen von bedeutendem Wert) vor, denn R musste abbremsen und ausweichen, um einen
Unfall zu vermeiden. Eine Strafbarkeit gem. § 315¢ I StGB liegt also ebenso vor, die den § 316
I StGB verdréngt.

Eine Strafbarkeit des O, der neben H als Fahrzeugfiihrer anzusehen ist, scheidet aus, denn er
war fahrtiichtig und beging keine verkehrswidrige Handlung. Die Handlung ist eindeutig und
ausschlieBlich nur H zuzurechnen.

Daher macht sich H wegen § 315¢ I Nr. 1 a) StGB strafbar und O ist straflos.

1) Ergebnis zur Anwendbarkeit

Die Delikte §§ 315¢c, 316 StGB sind auf den Fall der unerlaubten Fernsteuerung anwendbar.
Ein Hacker kann den Tatbestand von §§ 315c, 316 StGB durch unerlaubte Fernsteuerung
erfilllen. Auch der Fahrzeuginsasse kann daneben eine Tat nach §§ 315¢c, 316 StGB begehen,
auch wenn er automatisierte Fahrzeuglenksysteme aktiviert hat. Denn der Fahrer bleibt — zum
jetzigen Stand der Technik — Fahrzeugfiihrer, auch wenn der Fahrtcomputer das Fahrzeug lenkt,
er tatsdchlich eine Eingriffsmoglichkeit hat und sich nicht berechtigt abwenden darf.

2. Strafbarkeit des Hackers gemif} § 315b StGB

Fraglich ist, ob ein Hacker durch einen unbefugten Zugriff auf die Fahrsysteme des Fahrzeugs

den § 315b StGB erfiillen kann.

a) Allgemeines

§ 315b StGB ist ein konkretes Gefihrdungsdelikt>®! und zugleich Erfolgsdelikt, wobei der
Erfolg in der Realisierung der konkreten Gefihrdung besteht.*®? Geschiitzte Rechtsgiiter
sind Leib und Leben anderer Menschen und fremde Sachen von bedeutendem Wert. Sie sind

geschiitzt vor verkehrsspezifischen Gefahren. Geschiitzt ist ferner die allgemeine

560 ygl. D. 1L 2. d).

361 Fischer/Fischer, StGB-Kommentar, § 315b, Rn. 2; TiiKo StGB/Hecker, § 315b, Rn. 1; LK-StGB/Kdnig, 13.
Aufl., Band 17, § 315b, Rn. 2; BeckOK StGB/Kudlich, § 315b, Rn. 2; MiiKoStGB/Pegel, 4. Aufl., § 315b Rn.
1; NK-StGB/Zieschang, 6. Aufl., § 315b, Rn. 2.

362 1 K-StGB/Kénig, 13. Aufl,, Band 17, § 315b, Rn. 2; MiiKoStGB/Pegel, 4. Aufl.,, § 315b, Rn. 1; NK-
StGB/Zieschang, 6. Aufl., § 315b, Rn. 2.
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Verkehrssicherheit>®® bzw. die ,,Sicherheit des (6ffentlichen®®*) StraBenverkehrs*, wobei strittig

ist, was primir geschiitzt wird und was nur ,,reflexartig®.>®

Zur Erfiillung des Tatbestandes sollte der Téter grds. nicht Fahrzeugfiihrer sein, denn § 315b
StGB zielt primér darauf ab, Eingriffe in den StraBBenverkehr ,,von auBlen* zu bestrafen, also
Eingriffe von Dritten, die gerade nicht am StraBenverkehr teilnehmen.*® Falls der Dritte aber
bereits Teilnehmer des Stra3enverkehrs ist, kann er den § 315b StGB nur dann erfiillen, wenn
er das Fahrzeug nach der Rechtsprechung des BGH im StraBenverkehr bewusst
zweckentfremdet und dieses als bloBes Tatwerkzeug nutzt (und nicht mehr als
Fortbewegungsmittel), um somit einen Verkehrsvorgang zu pervertieren.>®’ Die Strafbarkeit
nach § 315b I StGB bei einem sog. verkehrsfeindlichen Inneneingriff setzt ferner voraus, dass
zu dem bewusst zweckwidrigen FEinsatz des Fahrzeugs (Pervertierungsabsicht) in
verkehrsfeindlicher Einstellung hinzukommt, dass der Tater das Fahrzeug mit zumindest
bedingtem Schidigungsvorsatz missbraucht. *°® Erst dann liegt eine verkehrsatypische
,Pervertierung®  eines  Verkehrsvorgangs zu einem  gefdhrlichen ,Eingriff” in
den StraBenverkehr i.S. des § 315b I StGB vor.>® Eine konkrete Gefihrdung i.S. des § 315b
StGB liegt ferner nur dann vor, wenn die Tathandlung zu einer kritischen Situation fiihrt, in der
die Sicherheit einer bestimmten Person oder Sache so stark beeintrichtigt ist, dass es nur noch
vom Zufall abhingt, ob das Rechtsgut verletzt wurde oder nicht — wobei dies nach allgemeiner

Lebenserfahrung auf Grund einer objektiv nachtriiglichen Prognose zu beurteilen ist.>”’

Es kommen Fille in Betracht, in denen der Hacker die Fahrsysteme im Fahrzeug von auf3en
deaktiviert oder der Hacker die Kontrolle des Fahrzeugs tibernimmt (zum Beispiel wéhrend der

Fahrzeuginsasse schlift oder abgelenkt ist, er kann aber auch als Fahrzeugfiihrer angesehen

363 Fischer/Fischer, StGB-Kommentar, § 315b Rn. 2; TiiKo StGB/Hecker § 315b, Rn. 1; LK-StGB/Kénig, 13.
Aufl,, Band 17, § 315b, Rn. 1; BeckOK StGB/Kudlich, § 315b, Rn. 1; MiiKoStGB/Pegel, 4. Aufl., § 315b, Rn.
1; NK-StGB/Zieschang, 6. Aufl., § 315b, Rn. 7.

¢4 BGH NStZ 2004, 625 mzustAnm Kénig DAR 2004, 656.

% BGH NIW 2003, 836, 838; BGH NJW 2013, 2133, 2136; BGH NIJW 2015, 500, 501;
Hentschel/Konig/Dauer/Konig, StraBenverkehrsrecht, § 315b, Rn. 1; LK-StGB/Kénig, 13. Aufl., Band 17, §
315b, Rn. 3.

36 Hentschel/Kdnig/Dauer/Kénig, StraBenverkehrsrecht, § 315b, Rn. 1; LK-StGB/Kénig, 13. Aufl., Band 17, §
315b, Rn. 1; MiKoStGB/Pegel, 4. Aufl., § 315b, Rn. 1.

57 BGH NJW 1968, 456; erweitert wurde die Rechtsprechung um einen sog. Schidigungsvorsatz: BGH NZV
2014, 184.

568 BGH NZV 2012, 249.
59 BGH NZV 2012, 249.
S0 BGH NZV 2012, 249.
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werden, obwohl der Fahrzeuginsasse das Fahrzeug mit lenkt®’!).

Interessant ist dabei die Tatsache, dass nach der Rspr.’’? und Teilen der Literatur>’® das selbst
gefiihrte fremde Fahrzeug nicht von diesem Delikt geschiitzt wird. Ebenso wenig wird der im
Fahrzeug befindliche Fahrer selbst geschiitzt, sofern er das Fahrzeug fiihrt, da der Wortlaut nur
,Leib oder Leben eines anderen Menschen® schiitzt. Allerdings ist im Fall einer Fernsteuerung
nicht nur der im Fahrzeug anwesende Mensch Fahrzeugfiihrer und damit Téter, sondern auch
ein Dritter. Die Fahrzeuginsassen sind also geschiitzt, der Fahrzeugfiihrer nicht. Da der
Fahrzeuginsasse am Steuer regelméfBig Fahrzeugfiihrer sein wird, auch wenn das automatisierte
Fahrzeug die vollstindige Kontrolle iiber das Fahrzeug innehat, wird er nicht geschiitzt. Ebenso
ist der Hacker, der das Fahrzeug fernsteuert, nicht geschiitzt. Fiir diesen besteht allerdings keine
reelle Gefahr, da er sich in weiter Entfernung zum Fahrzeug befindet.

Solange der Hacker es also schafft, dass keine weitere Person und auch keine Sachen von
bedeutendem Wert konkret gefdhrdet werden — mit Ausnahme des gesteuerten Fahrzeugs und
des darin befindlichen Fahrzeugfiihrers — kann er oder sie einer Strafbarkeit nach § 315b StGB
entgehen.

b) Fallbeispiel

T befindet sich mit seinem Fahrzeug auf einer gut befahrenen mehrspurigen Strafle und féhrt in
einem Abschnitt, in dem eine klar vorgegebene zulidssige Hochstgeschwindigkeit gilt. Er hélt
sich an diese Begrenzung und fahrt anndhernd so schnell, wie es die Verkehrsschilder vorgeben.
Dennoch wird er seit langerer Zeit von einem anderen Verkehrsteilnehmer, dem O, mit seinem
Dienstwagen, bedrdngt. Bereits seit etwa zehn Minuten hidngt O dicht hinter ihm, ohne den
gesetzlich vorgeschriebenen Mindestabstand einzuhalten. Trotz der eindeutigen Verkehrslage
und der Tatsache, dass T die zuldssige Geschwindigkeit nicht unterschreitet, sondern
regelkonform fahrt, zeigt O ein zunehmend aggressives und ungeduldiges Verhalten.

O setzt wiederholt und in kurzer Abfolge sowohl die Hupe als auch die sogenannte ,,Lichthupe*
ein, um T zu drdngen und ihn offenbar zu schnellerem Fahren oder zum Spurwechsel zu
bewegen. Zusitzlich gestikuliert O wild und auffdllig mit seinen Armen, macht abfillige
Bewegungen und vermittelt durch seine gesamte Korpersprache eine aggressive Grundhaltung.
Fiir T wird dieses Verhalten mit der Zeit nicht nur l4stig, sondern auch stérend und potenziell

gefdhrlich, da es seine Konzentration beeintrachtigt und die Verkehrssituation insgesamt

571 Vgl. D. L. 2. i) bb).

572 BGH NJW 1958, 469 zu § 315a StGB aF; BGH NJW 1977, 1109 zu § 315¢; BGH NStZ 1992, 233; BGH
NStZ-RR 1999, 120.

33 Ranft JURA 1987, 608, 614 f.; Lackner/Kiihl/Heger, StGB, § 315b, Rn. 5.
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angespannter erscheinen lasst.

T ist nicht allein unterwegs. Neben ihm sitzt sein Freund H, der das Geschehen beobachtet und
die andauernde Beldstigung und Dringelei ebenfalls als problematisch empfindet. H ist
verargert iiber die Riicksichtslosigkeit des O und beschlieft eigenmichtig, in die Situation
einzugreifen, um T zu ,helfen* und die Bedrangung durch O zu beenden. Anstatt die iiblichen
und rechtlich vorgesehenen Schritte zu wéhlen — etwa die Polizei zu verstdndigen oder defensiv
zu reagieren — entscheidet sich H fiir ein ungewo6hnliches Vorgehen: Er nutzt seine technischen
Féhigkeiten, um in die elektronische Steuerung des Fahrzeugs von O einzudringen. Er weil3
zufillig, dass die im Fahrzeug des O implementierte Software eine Sicherheitsliicke hat, die er
kurzerhand ausnutzt. Der O fahrt mit seinem Fahrzeug so nah auf, dass H in der Lage ist sich
mittels einer ,,Bluetooth®-Verbindung mit den Systemen des Fahrzeugs des O zu verbinden, um
Zugrift auf die Multimediasysteme des Fahrzeugs des O zu erhalten. Allerdings gelingt es ihm,

iiber diesen Zugriff auch, Malware >’

in das Fahrzeug einzuschleusen, die ihm den
vollstindigen Zugriff auf die Fahrzeugsysteme gewéhrt ermoglicht. Das Fahrzeug des O ist
kein vollautomatisiertes Modell, jedoch eines mit aktiven Assistenzsystemen, die unter
anderem in der Lage sind selbststéindig die Bremse und das Gaspedal zu betétigen.

Durch diesen unbefugten Zugriff verschafft sich H innerhalb kurzer Zeit Kontrolle iiber
bestimmte zentrale Funktionen des Fahrzeugs von O. Er 16st, ohne Einversténdnis und ohne das
Wissen des O, eine Vollbremsung aus, indem er dem Assistenzsystem des Fahrzeugs des O ein
unmittelbares Hindernis vor dem Wagen des O vorspiegelt. H ist so verérgert tiber das Verhalten
des O, dass er mit der Absicht handelt, den O zum Anhalten zu zwingen und billigt dabei die
Verwicklung in einen Unfall aufgrund auffahrender Fahrzeuge. O selbst kann diese plotzliche
Bremsung nicht verhindern oder kontrollieren, da der Wagen das Bremspedal selbststdndig
betétigt und bis zum Anschlag einzieht.

Die Folgen lassen nicht lange auf sich warten: Hinter dem Fahrzeug von O fahrt eine weitere
Verkehrsteilnehmerin, die L, mit ithrem Wagen. Sie kann auf die plotzlich ausgeldste
Vollbremsung nicht rechtzeitig reagieren und fahrt auf das Fahrzeug des O auf. Es kommt zu
einem Auffahrunfall, der vermeidbar gewesen wire, wenn nicht der Eingriff des H in die
Steuerung stattgefunden hitte.

Durch die Kollision wird die betroffene Fahrspur teilweise blockiert, und der Verkehrsfluss
kommt fiir eine nicht unerhebliche Zeit ins Stocken. Andere Fahrzeuge miissen abbremsen,

ausweichen oder Umwege in Kauf nehmen, um an der Unfallstelle vorbeizukommen. Fiir T und

574 Fiir die Begriffsbeschreibung und die technischen Hintergriinde vgl. C. I11. 2.
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H selbst ergibt sich aus der Situation zunéchst keine unmittelbare korperliche Gefahr.

¢) Deaktivierung der Fahrsysteme

Im Fall der unerlaubten Deaktivierung der Fahrsysteme durch einen Dritten kann an einen Fall
von § 315b I Nr. 2 StGB gedacht werden (also das Bereiten eines Hindernisses). Das Bereiten
eines Hindernisses ist das Herbeifiihren eines Vorgangs, der geeignet ist, durch korperliche
Einwirkung den reibungslosen Verkehrsablauf zu hemmen oder zu verzdgern.’”® Entscheidend
ist der Erfolg und nicht das Hindernisbereiten an sich.’’® Dabei ist zu beachten, dass nicht jedes
Hindernisbereiten unter den § 315b StGB subsumiert werden darf.>’” Dies hat grds. durch einen
verkehrsfremden Eingrift, das heiflt durch eine Einwirkung von au3en auf den Stralenverkehr
zu geschehen, die in keiner Beziehung zu Verkehrsvorgingen steht. °® Wegen der
Risikoverteilung im Straenverkehr, nach der jeder Fahrzeugfiihrer die Verkehrsgefahr seines
Fahrzeugs grundsitzlich selbst zu beherrschen und mit anderen Fahrzeugen als Hindernisse zu
rechnen hat, wird fiir den Fahrzeugfiihrer ein physisches Hindernis erst dann zu einer fremden
Beeintrachtigung seiner Sicherheit, wenn in der konkreten Situation mit dem Hindernis —
insbesondere wegen seiner liberraschend schnellen Anndherung, schlechten Erkennbarkeit oder
seiner generellen Unzuléssigkeit auf dem speziellen Verkehrsweg — so nicht gerechnet werden
muss.’”” Anerkannte Beispiele sind zum Beispiel das Spannen von Drihten®’, der Sprung auf
Motorhaube eines fahrenden Kfz>®', das Herabhingenlassen von Gegenstinden von einer
Autobahnbriicke>®?, das Umwerfen und Festhalten einer Taxifahrerin auf der Fahrbahn einer
Autobahn’®* und wohl auch eine Autobahnblockade durch Demonstranten>®*,

Es ist fraglich, ob hierunter auch das unerlaubte Fernsteuern eines Fahrzeugs subsumiert
werden kann. Dabei muss differenziert werden, was der Dritte nach Erlangung der Kontrolle
iiber den Wagen anrichtet. Fihrt er dieses anstelle von A nach B nun von A nach C, wird § 315b

I Nr. 2 StGB nicht verwirklicht sein. Mochte der Hacker das Fahrzeug allerdings fiir eine

S5 BGH NZV 1995, 493; OLG Zweibriicken NZV 1997, 239; TiiKo StGB/Hecker, § 315b,Rn. 6; LK-
StGB/Kénig, 13. Aufl., Band 17, § 315b, Rn. 27.

576 Fischer/Fischer, StGB-Kommentar, § 315b, Rn. 7.
577 MiiKoStGB/Pegel, 4. Aufl., § 315b, Rn. 35.

578 TiiKo StGB/Hecker § 315b, Rn. 6.

579 MiiKoStGB/Pegel, 4. Aufl., § 315b, Rn. 30.

380 OLG Hamm NJW 1965, 2167.

381 BGH NStZ-RR 1998, 71; BGH BeckRS 1997, 2433.
*82 BGH NJW 2003, 836.

383 BGH NStZ 2007, 35.

84 Hruschka, NJW 1996, 160, 163.
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Kollision mit einem anderen Fahrzeug nutzen, kommt § 315b I Nr. 2 StGB sehr wohl in
Betracht, denn das Herbeifiihren eines Auffahrunfalls wurde bereits als Hindernisbereiten i. S.
d. § 315b I Nr. 2 StGB anerkannt.>®* Wird also mittels Fernsteuerung plétzlich stark gebremst
oder beschleunigt und dadurch ein Unfall erzeugt, kann ein Fall von § 315b I Nr. 2 StGB
vorliegen. Ein plotzliches Ausscheren auf die Gegenfahrbahn oder den Fulligdngerbereich ist
iiblicherweise auch nicht zu erwarten und diirfte ein Hindernisbereiten im Sinne des § 315b I
Nr. 2 StGB darstellen.

Die Deaktivierung der automatisierten Fahrzeugsysteme durch Fernsteuerung mit der Folge,
dass das betroffene Fahrzeug daraufhin verunfallt und die StraBe blockiert>®, erfiillt also den
Tatbestand des Hindernisbereitens.

d) Abgrenzung zwischen § 315b StGB und § 315¢ StGB

Fraglich ist, wie in Féllen der unerlaubten Fernsteuerung automatisierter Fahrzeuge die
Abgrenzung zwischen § 315¢ I StGB und § 315b I StGB erfolgen kann. Denn der Hacker wird
zwar unter Umstdnden als Fahrzeugfiihrer betrachtet werden konnen, gewissermallen handelt
es sich aber stets um einen Angriff ,,von aulen” in den StraBlenverkehr hinein. Dies ist der
origindire Anwendungsbereich von § 315b StGB. Trotzdem kann ein Fall von § 315¢ StGB
vorliegen, wie bereits dargelegt.>®’

Fiir die Abgrenzung ist weiterhin an der Rechtsprechung zum verkehrsfeindlichen Inneneingriff
festzuhalten. Der Téter, der Fahrzeugfiihrer ist, kann nach § 315b StGB strafbar sein, wenn er
mit Schidigungsabsicht handelt und das Fahrzeug nicht mehr als Fortbewegungsmittel nutzt.
Der Anwendungsbereich wird in diesen Féllen aber erweitert: Obwohl der Téater als
Fahrzeugfiihrer angesehen wird, kann er trotzdem mit dem Fahrzeug ein Hindernis bereiten und
§ 315b I Nr. 2 StGB erfiillen. Da der Hacker lediglich durch das Fahrzeug auf seine Umwelt
Einfluss nehmen kann, besteht immer ein Konflikt mit dem Anwendungsbereich von § 315¢
StGB. Die Abgrenzung muss also prédzise anhand der Voraussetzungen von § 315¢ I Nr. 1, 2
StGB erfolgen, also anhand dessen, ob der Fahrzeugfiihrer ausreichend fahrtiichtig ist und/oder
,» Todessiinden* erfiillt. Es wird aber Fille geben, in denen beide Delikte vorliegen, sodass die
bisherige Exklusivitdt zwischen Handlungen innerhalb des Stralenverkehrs und Handlungen
von auflen auf den Stralenverkehr in derartigen Fallen nicht mehr stringent fortgefiihrt werden

kann. Dann wird es auf das Konkurrenzverhéltnis im Einzelfall ankommen.>%

585 BGH NZV 1992, 157; BGH BeckRS 1976, 31113857.

386 Vgl. Fallbeispiel zu § 142 I StGB bei D. 1I. 3. b).
%7 vgl. D. IL. 1. h).

388 BGH NZV 2007, 151 spricht sich zwar vorwiegend fiir eine Verdringung von § 315¢ StGB durch § 315b StGB,
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¢) Kontrolliibernahme durch auflien

Im Fall, indem der Hacker das Fahrzeug von auBlen steuert, wird der Hacker aber — wie
dargestellt — zum Fahrzeugfiihrer.’® In diesem Fall wire auch an eine Verwirklichung von §
315b I Nr. 3 StGB zu denken. Denkbar erscheint der Fall, in welchem der Hacker das Fahrzeug
absichtlich gegen einen anderen Verkehrsteilnehmer oder die Verkehrsinfrastruktur (wie
Ampeln oder Leitplanken) fahren ldsst und dadurch einen Unfall erzeugt.

f) Losung des Fallbeispiels

Die Anwendbarkeit des Delikts setzt voraus, dass ein sog. verkehrsfeindlicher Inneneingriff
vorlag, denn H war als Beifahrer Teil des StraBenverkehrs und hat ein Fahrzeug im 6ffentlichen
StraBBenverkehr bedient, sodass per se kein ,,Aulleneingriff in den Verkehr vorliegt. Dies
bedeutet, dass zu dem bewusst zweckwidrigen Einsatz des Fahrzeugs in verkehrsfeindlicher
Einstellung hinzukommen muss, dass der Téiter das Fahrzeug zumindest mit bedingtem
Schadigungsvorsatz missbraucht hat. Hier wurde das Fahrzeug zweckwidrig eingesetzt, um den
O zu behindern bzw. einen Schaden herbeizufiihren.

Das Handeln des H fiihrte zu einem Unfall, in welchem Menschen und fremde Sachen von
bedeutendem Wert konkret gefdhrdet wurden. Das Fallbeispiel erfiillt also den Tatbestand des
Hindernisbereitens gem. § 315b I Nr. 2 StGB, da iiber lidngere Zeit die zwei verunfallten
Fahrzeuge die Fahrbahn blockieren und dies sich im offentlichen StraBenverkehr abspielte.
Pervertierungsabsicht und Schidigungsvorsatz sind hier zu bejahen, denn Hs Freund wollte
bewusst dem O zum Anhalten zwingen und billigte dabei einen Unfall. Der Tatbestand ist also
erfiillt. Eine Rechtfertigung des Handelns des H gem. §§ 32, 34 StGB diirfte an der Gebotenheit
(krasses Missverhéltnis) bzw. der Angemessenheit scheitern.

Fraglich ist weiterhin, ob H auch § 315c¢ StGB erfiillt. Dies setzt voraus, dass H als
Fahrzeugfiihrer eines Fahrzeugs im Stralenverkehr betrachtet werden kann. Da er die Kontrolle
iiber das Fahrzeug des O insoweit libernahm, als dass er die Bremse betitigte, betétigte er
wesentliche Steuerungselemente des Fahrzeugs des O, die direkten Einfluss auf den
StraBenverkehr nahmen, sodass er kurzzeitig Fahrzeugfiihrer wurde und § 315¢ StGB auf Hs
Handlung Anwendung findet. Die Handlung geschah im 6ffentlichen Stralenverkehr und auch
eine konkrete Gefdhrdung von Leib und Leben anderer Verkehrsteilnehmer liegt vor. Allerdings

ist H fahrtiichtig gewesen gem. § 315¢ I Nr. 1 StGB und beging keine ,,Todsiinde* gem. § 315¢

jedoch ist auch Tateinheit mdglich.

8 Vgl. D. 1. 2. d); es wird kein Unterschied in der Auswahl des Werkzeugs oder Instruments gesehen, welcher der

Téter benutzt, um das Fahrzeug zu lenken bzw. darin, wo der Téter sich wahrend dessen befindet. Es spielt also
keine Rolle ob es eine Tastatur, ein Controller oder ein Joystick ist, mit dem direkten Einfluss auf die Steuerung
genommen wird.
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I Nr. 2 StGB. Daher scheidet § 315¢ StGB mangels Erfiillung der tatbestandlichen
Voraussetzungen aus.

g) Ergebnis zur Anwendbarkeit

Das Delikt ist also auf den Fall der unerlaubten Fernsteuerung automatisierter Fahrzeuge
anwendbar.

3. Strafbarkeit gemif} § 142 I StGB

Fraglich ist, ob ein Hacker, der ein Fahrzeug unerlaubt fernsteuert, nach einem Unfall, den er
mit dem Fahrzeug verursacht, wegen unerlaubten Entfernens vom Unfallort bestraft werden

kann.

a) Allgemeines

Die Norm des § 142 StGB gilt wegen ihres ungenauen Wortlautes®*® und ihrer komplexen
Struktur, insbesondere der komplizierten Verhaltenspflichten>*! als verungliickt.

Der Strallenverkehr birgt ein erhohtes Risiko der Verletzung von Personen oder Sachgiitern und
verringert — bedingt durch die Anonymitdt der Tatsituation und der Schnelligkeit des
Stralenverkehrs — die Mdglichkeiten der Beweissicherung fiir die an einem Schadensereignis
beteiligten Personen.>®? § 142 StGB mdochte daher verhindern, dass ein Unfallbeteiligter keine
Feststellungen zum Unfallhergang bzw. seiner Identitit ermoglicht und sich dadurch méglichen
Schadensersatzanspriichen entzieht. > Es handelt sich trotzdem nicht um ein reines
Vermogensdelikt, denn dies ist nicht Tatbestandsmerkmal und bei Nichtfeststellung der
Identitit wird das Vermdgen nur abstrakt gefihrdet.>** Es ist daher nach hM ein sog. abstraktes
Vermdgensgefihrdungsdelikt.’> Relevant werden (vor allem bei der Nutzung automatisierten
Fahrzeugen) nach einem Unfall die Pflichten nach § 142 I StGB. Diese sind ausgestaltet als
echtes Sonderdelikt.>®® Ebenso ist zu beachten, dass nur vorsitzliches Handeln bestraft wird.>®’

Jeden Unfallbeteiligten, legaldefiniert in § 142 V StGB, treffen die strafrechtlich flankierten

590 Vgl. MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 1.

P Vel. TiKo StGB/Sternberg-Lieben/Hecker, § 142 Rn. 1; MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 1.
32 TiiKo StGB/Sternberg-Lieben/Hecker, § 142 Rn. 1.

393 BeckOK StGB/Kudlich, § 142, Rn. 1.

94 MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 4.

395 OLG Diisseldorf NZV 2012, 350; OLG Hamburg NZV 2018, 33, 35; LK-StGB/Herb, 13. Aufl., Band 8, § 142,
Rn. 64; Rengier, BT 11, § 46, Rn. 1; MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 4, 8.

%6 Berndt, NVZ 2022, 462, 464; Lackner/Kiihl/Heger, StGB, § 142,Rn.39; TiiKo StGB/Sternberg-
Lieben/Hecker, § 142, Rn. 20.

37 Lackner/Kiihl/Heger, StGB, § 142, Rn. 31; Kretschmer, in: NK-StGB, 6. Aufl., § 142, Rn. 100 ff; TiiKo
StGB/Sternberg-Lieben/Hecker, § 142, Rn. 71; MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 118.
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Feststellungs- und Wartepflichten. >*® Das eigene Fahrzeug muss dabei nicht in das
Unfallgeschehen verwickelt worden sein.>®® Insofern kann sich auch jeder FuBginger gem. §
142 1 StGB strafbar machen. Eine kausale oder schuldhafte Mitverursachung des Unfalls wird
nicht vorausgesetzt.°®’ Es geniigt, dass sich aus dem duBeren Erscheinungsbild die Moglichkeit
der Mitverursachung ergibt.5%!

b) Fallbeispiel

H verschafft sich unberechtigten Zugang zu sicherheitskritischen Systemen des Autos des O.
Das Fahrzeug 6ffnet ihm darauthin den Zugriff auf eine Vielzahl geschiitzter Informationen und
Steuerungselemente: Er kann sowohl das Lenkrad als auch die Bremse und das Gaspedal
manipulieren und dariiber hinaus die verbaute Kamera und das Mikrofon des Fahrzeugs
verwenden. Diese ermdglichen ihm nicht nur, das Umfeld des Autos zu {iberwachen, sondern
auch Einblicke in das Innere des Fahrzeugs und in Os Verhalten wihrend der Fahrt zu erhalten.
Zu diesem Zeitpunkt befindet sich O auf einer ldngeren Fahrt von Stuttgart in Richtung
Miinchen. Er fahrt auf der Autobahn mit einer Geschwindigkeit von etwa 90 km/h auf dem
rechten Fahrstreifen. Der Autopilot des Fahrzeugs ist aktiviert und iibernimmt daher die
komplette Fahrzeugfiihrung, wihrend O sich entspannt zuriicklehnt und seine Aufmerksamkeit
auf sein Smartphone richtet.

H, der die Situation nun vollstindig {tberblickt, beschlieft, den eigentlichen Eingriff
vorzunehmen. Er deaktiviert zundchst alle Warnsignale und akustischen Hinweise, die dem
Fahrer anzeigen wiirden, wenn der Autopilot deaktiviert wird. Im Anschluss schaltet er den
Autopiloten selbst ab. Das Fahrzeug rollt daraufhin ohne aktive Steuerung weiter, folgt nicht
mehr dem Verlauf der Fahrbahn und weicht von der Spur ab. Da O durch sein Smartphone
abgelenkt ist und keinerlet Warnungen erhélt, bemerkt er die gefdhrliche Situation nicht
rechtzeitig.

Als die Fahrbahn eine Kurve beschreibt, reagiert das fiihrungslose Fahrzeug nicht und prallt in
der Folge heftig gegen die Leitplanke. Durch den Aufprall wird der Wagen abrupt gestoppt, und
O erleidet erhebliche Verletzungen. Er verliert das Bewusstsein und bleibt blutiiberstromt und
regungslos auf dem Fahrersitz zuriick.

H, der weiterhin tliber die GPS-Daten des Wagens verfiligt und die Innenraumkamera aktiv

geschaltet hat, erkennt das Ausmal3 der Folgen seines Eingriffs. Er hatte zwar geplant, das

5% Berndt, NVZ 2022, 462, 464.
399 OLG Stuttgart NStZ-RR 2003, 278; Berndt, NVZ 2022, 462, 465.
00 T{iKo StGB/Sternberg-Lieben/Hecker, § 142, Rn. 21.

01 BGH NJW 1960, 2060; BayObLG NStZ-RR 2000, 141; Berndt, NVZ 2022, 462, 465; Kretschmer, in: NK-
StGB, 6. Aufl,, § 142, Rn. 51; MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 36.
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Fahrzeug zu beschiddigen und O zu drgern, aber keinesfalls damit gerechnet, dass es zu einem
derart schweren Unfall mit ernsthaften Verletzungen kommen wiirde. Der Anblick von O, der
leblos und blutverschmiert auf dem Fahrersitz liegt, erschiittert ihn und veranlasst ihn, spontan
umzuplanen.

In einer Mischung aus schlechtem Gewissen und der Erkenntnis, dass O dringend medizinische
Hilfe benotigt, beschlieBt H, das weiterhin fahrtiichtige Fahrzeug aus der Ferne zu steuern. Er
aktiviert erneut die entsprechenden Systeme und lenkt den Wagen gezielt in Richtung des
nichstgelegenen Krankenhauses. Wahrend der Fahrt nimmt er telefonisch Kontakt mit dem
Krankenhauspersonal auf und kiindigt an, dass in Kiirze ein verletzter Fahrer bewusstlos
eintreffen werde.

Sein Plan gelingt: Das Fahrzeug erreicht den Eingang des Krankenhauses, wo medizinisches
Personal bereits wartet und sich um den bewusstlosen O kiimmert. O wird geborgen und in die
Klinik gebracht, sodass er medizinisch versorgt werden kann.

¢) Anwendung des Straftatbestands bei (hoch-)automatisierten Fahrzeugen

Es kommt wesentlich darauf an, wer ,,Unfallbeteiligter” im Sinne des § 142 V StGB ist. Geméaf
der Legaldefinition in § 142 V StGB ist Unfallbeteiligter jeder, ,,dessen Verhalten nach den
Umstédnden zur Verursachung des Unfalls beigetragen haben kann®. Der Wortlaut ist sehr weit
und begrenzt sich nicht auf am Unfallort anwesende Personen®?, ein aktives Tun oder eine
unmittelbare Kausalitit zwischen einer Handlung und einem darauffolgenden Unfallgeschehen.
Trotzdem ist streitig, ob nicht am Unfallort anwesende Personen Unfallbeteiligte sein
konnen. ®* Die herrschende Ansicht verlangt die Anwesenheit des Unfallbeteiligten am
Unfallort, obgleich der Wortlaut von § 142 V StGB dariiber schweigt.®® Dies wird damit
begriindet, dass die Ermoglichungs- und Vorstellungspflichten aus § 142 I StGB, das
Unfallfahrzeug am Unfallort fiir Feststellungen stehen zu lassen, nicht auf den
Unfallverursacher ,,passen®, der erst nach dem Unfall zum Unfallort kommt oder gar nicht
kérperlich am Unfallort anwesend ist.%%> Zunichst einmal {iberzeugt dieses Argument nicht:
Unterldsst der nicht am Unfallort anwesende Unfallbeteiligte Feststellungshandlungen, dann

verletzt er diese gesetzliche Pflicht, unabhéngig davon, ob er den Tatbestand (vollstindig)

602 Bspw. streitet sich ein Pérchen am Telefon so heftig, dass der Fahrer des Fahrzeugs einen Unfall verursacht.

03 Vgl. zum Streitstand NK-StGB/Kretschmer, 6. Aufl., § 142, Rn. 52.

604 OLG Frankfurt a. M. NZV 1997, 125; Bosch JURA 2011, 593, 596; MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 49;
Lackner/Kiihl/Heger, StGB, § 142, Rn. 4.

605 So das OLG Koln NJW 1989, 1683, 1684.
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erfiillt.®% Sucht er aber den Unfallort nach dem Unfall auf und unterlisst es (weiterhin), die
noch sinnvollen Feststellungen zu ermdglichen, dann erfiillt er durch sein spéteres Sich-
Entfernen vom Unfallort nicht die Tatbestandshandlung.%"’

Allerdings wird dabei von der herrschenden Ansicht der Fall der Manipulation von
automatisierten Fahrzeugen nicht bedacht. In diesen Féllen wird der Unfallverursacher im
Normalfall nicht am Unfallort anwesend sein. In Zukunft sollte daher der weite Wortlaut nicht
zu eng verstanden und die Unfallbeteiligung ohne Anwesenheit am Unfallort bejaht werden,
um derartige Fille zu erfassen.

Aus den oben genannten allgemeinen Erwédgungen heraus erscheint es daher denkbar, nicht nur
jeden aktiven Verkehrsteilnehmer, sondern auch jeden passiven Verkehrsteilnehmer, der
unmittelbar mit dem Verkehr in Kontakt tritt, und damit auch jeden Insassen eines (hoch-
)automatisierten Fahrzeugs als ,,Unfallbeteiligten* von der Strafbarkeit zu erfassen.®®® Dies gilt
auch deshalb, weil von auBlen nicht erkennbar ist, welches Fahrzeug iiber automatisierte
Fahrfunktionen verfiigt und insbesondere nicht, welcher Insasse diese Funktionen zum
Zeitpunkt des Unfalls auch nutzt. ®® Dagegen spricht allerdings, dass damit jeder
Fahrzeuginsasse mit seiner blofen Anwesenheit Unfallbeteiligter wéire mit der Konsequenz,
sich im Falle eines Unfalls nicht vom Unfallort entfernen zu diirfen, ohne eine Strafbarkeit nach
§ 142 I StGB zu riskieren. Es ist auch nicht jeder Passant Unfallbeteiligter, nur weil er zum
Unfallzeitpunkt am Unfallort anwesend war. Insofern mag zwar in Zukunft (wenn Fahrzeuge
iiber kein Lenkrad mehr verfligen) fiir einen Dritten nicht sofort erkennbar sein, wer dem
Fahrzeug Anweisungen erteilt hat, jedoch ist dies ein Beweisproblem und nicht Aufgabe des
Straftatbestandes, dieser Situation vorzubeugen. Es sollte nur derjenige ,,Unfallbeteiligter sein,
der auf irgendeine Art und Weise zum Unfall beigetragen hat, z. B., indem dem Fahrzeug
Anweisungen erteilt wurden. Die bloBe Anwesenheit im Fahrzeug (und damit die Erschwerung
des Fahrzeugs mit dem eigenen Korpergewicht und somit die Verldngerung des Bremswegs)
oder dhnliche rein mittelbare Auswirkungen geniigen daher nicht fiir die Eigenschaft als
Unfallbeteiligter.

Es kann daher auch das Unterlassen eines rechtlich gebotenen Eingreifens — etwa die

Missachtung der Pflichten nach § 1b II StVG oder das Nichteingreifen bei evidenten Fehlern

06 NK-StGB/Kretschmer, 6. Aufl., § 142, Rn. 52.

%07 OLG Koln NJW 1989, 1683; OLG Stuttgart NStZ 1992, 384 mAnm Berz NStZ 1992, 591; OLG Jena VRS
107, 176; aA LK-StGB/Herb, 13. Aufl., Band 8, § 142, Rn. 32.

%08 Vgl. Berndt, NVZ 2022, 462, 465; Lackner/Kiihl/Heger, StGB, § 142, Rn. 4; NK-StGB/Kretschmer, 6. Aufl.,
§ 142, Rn. 51; TiKo StGB/Sternberg-Lieben/Hecker, § 142, Rn. 21.

899 Berndt, NVZ 2022, 462, 463.
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des Fahrsystems — fiir eine Unfallbeteiligung ausreichen.®'® Es ergeben sich aber keine — iiber
den normalen gesetzlichen Umfang und den in § 1b I StVG geregelten — besonderen und
dariiber hinausgehenden Pflichten fiir den Nutzer eines (hoch-)automatisierten Fahrzeugs.®!!
Die Unfallbeteiligung ist also bei Steuerung des Fahrzeugs aus der Ferne méglich, jedoch kann
der Steuernde dann nicht physisch vom Unfallort entfernt werden.

d) Anwendung von § 142 I, II StGB bei teleoperierten Fahrzeugen

aa) Anwendung auf den remote operator oder Hacker

AnschlieBend stellt sich die Frage nach der Anwendung der Norm, wenn der Fahrzeugfiihrer
der Hacker ist, der an einem weit entfernten Ort befindlich ist und sich somit nicht selbst
physisch am Unfallort befindet.

Einerseits ist der Wortlaut fiir den Unfallbeteiligten in § 142 V StGB sehr weit und erfasst —
unabhingig von seiner Ortlichen Position — jede Person, deren Verhalten nach den Umstéinden
zur Verursachung des Unfalls beigetragen haben kann. Auch der Sinn und Zweck der
Strafvorschrift mit der Intention der Beweissicherung am Unfallort greift, selbst wenn die
unfallverursachende Person nicht physisch am Unfallort anwesend ist. Denn eine nicht
anwesende Person ist viel schwerer wahrzunehmen als eine anwesende Person.

Andererseits stellt der objektive Tatbestand von § 142 I, II StGB auf die Anwesenheit der

t612 ab. Nur derjenige, der physisch am Unfallort

unfallbeteiligten Personen am Unfallor
anwesend ist, kann sich auch entfernen und somit strafbar machen.®!® Der remote operator oder
Hacker eines teleoperierten Fahrzeugs, der das Fahrzeug mehrere Kilometer entfernt von zu
Hause oder einem beliebigen Zugangspunkt zum Internet aus steuert, ist jedoch zu keinem
Zeitpunkt korperlich am Unfallort anwesend. Folglich kann er sich auch nicht von diesem
entfernen und sich daher nicht wegen unerlaubten Entfernens vom Unfallort nach § 142 I,
11 StGB strafbar machen.®'*

Seine Unfallbeteiligung im Sinne des § 142 V StGB geniigt per se also nicht fiir die Erfiillung
des objektiven Tatbestandes von § 142 I, II StGB. Der Sinn und Zweck der Norm, eine

problemlose Feststellung der Unfallbeteiligten und die Verhinderung der Erschwerung der

610 So etwa bei mittelbarer Beteiligung, wenn zuvor ein verkehrswidriges Verhalten vorangegangen ist,
MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 38-39; Berndt, NVZ 2022, 462, 465 wendet diese Grundsétze explizit
auch auf (hoch-)automatisierte Fahrzeuge an.

611 Berndt, NVZ 2022, 462, 465.

612 Eg ist nur strafbar sich vom Unfallort zu entfernen, nicht aber, wenn der Unfallbeteiligte sich von einem anderen
Ort entfernt, an dem er von dem Unfall erstmals erfahren hat; vgl. BGH NJW 1979, 434.

13 TiiKo StGB/Sternberg-Lieben/Hecker, § 142, Rn. 29; MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 37.
614 Lutz/Tang/Lienkamp NZV 2013, 57, 60.
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Durchsetzung zivilrechtlicher Anspriiche zu erreichen, ist bei teleoperierten Arbeiten nicht ohne
Weiteres zu erfiillen. Denn der Teleoperator ist fiir einen Menschen nicht durch seine
Sinnesorgane erkennbar und kann nicht ohne Weiteres identifiziert werden. Fiir einen Nachweis
seiner Unfallbeteiligung muss das Signal mit technischen Mitteln zu denjenigen Ort
zuriickverfolgt werden, von welchem der Teleoperator das Fahrzeug gesteuert hat. § 63a StVG
reglementiert dazu bereits vorhandene Speicherpflichten, die in die Systeme eingebaut werden
miissen. Dies dndert jedoch nichts daran, dass § 142 StGB fiir solche Fille nicht konzipiert
wurde.

Im Ergebnis kann somit festgehalten werden: Der den Unfall verursachende Hacker ist zwar
Unfallbeteiligter nach § 142 V StGB, kann sich jedoch — mangels physischer Anwesenheit —
nicht vom Unfallort entfernen und strafbar machen.

bb) Anwendung auf die am Unfallort anwesenden Personen

Zwar kann der Hacker sich nicht selbst vom Unfallort entfernen, dies konnen nur die
Fahrzeuginsassen. Er kann allerdings simtliche Fahrzeuginsassen zusammen mit dem Fahrzeug
entfernen, indem er das Fahrzeug steuert. Fraglich ist daher die Erfiillung des § 142 I StGB,
wenn die Fahrzeuginsassen sich nicht selbst vom Unfallort entfernen, sondern durch den
Hacker oder remote operator entfernt werden.

Die rdumliche Entfernung muss vom Unfallbeteiligten auf irgendeine Art und Weise gesteuert
werden konnen, um bestraft werden zu konnen.®'® Wer sich nicht selbst entfernt, sondern sich
durch Dritte entfernen ldsst, muss den Fortbewegungsvorgang auf irgendeine Weise steuern,
bspw. indem er das Fahrzeug besteigt oder den Fahrzeugfiihrer zum Fahren veranlasst.®!¢
Unterlésst es der im Unfallfahrzeug anwesende unfallbeteiligte Mitfahrer, die Weiterfahrt durch
Dritte (also bspw. den Hacker) zu unterbinden, obwohl ihm dies moglich und zumutbar wére
(etwa mittels Betdtigung der Handbremse, der Fulbremse oder das Festhalten des Steuers), so
steuert er seine Entfernung vom Unfallort durch ein Unterlassen des Eingreifens, wobei die
Pflicht zum Handeln aus seiner Stellung als Unfallbeteiligter resultiert.®!” Fiir das Sich-
Entfernen ist allerdings immer ein willensgetragenes Verhalten (im Sinne einer strafrechtlichen
Handlung) des Unfallbeteiligten erforderlich. ®'® Dies muss verneint werden, wenn der

Unfallbeteiligte mittels vis absoluta (bspw. wihrend eines Zustandes der

615 MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 49.
616 MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 49.

17 Wolter/Hoyer/Stein, SK-StGB, 10. Aufl., Band III, § 142, Rn. 41 mwN: MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn.
49.

618 MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 49.
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Bewusstlosigkeit®!® oder wihrend er gefesselt wurde) von der Unfallstelle entfernt wird.%*°
Mittelbare Téterschaft kommt, aufgrund des Charakters als Sonderdelikt, nur fiir denjenigen in
Betracht, der auch Unfallbeteiligter ist. Da der Hacker, der den Unfall herbeigefiihrt hat,
regelméfig auch Unfallbeteiligter sein wird, kann die Rechtsfigur der mittelbaren Téaterschaft
hier aber zur Anwendung kommen. Die Fahrzeuginsassen handeln vorsatzlos, wenn sie gegen
ihren Willen entfernt werden, sodass eine Strafbarkeit wegen §§ 142 I, 25 I Var. 2 StGB fiir
denjenigen Unfallbeteiligten, der sie ,,entfernt®, vorliegen kann.

e) Losung des Fallbeispiels

Im oben genannten Fallbeispiel liegt keine Strafbarkeit gemall § 142 I StGB vor. Weder fiir den
O, der zum Zeitpunkt des Sich-Entfernens vom Unfallort bewusstlos und somit
handlungsunféhig war, noch fiir den H, der gar nicht am Unfallort anwesend war. Bzgl. H gilt:
Das Delikt wurde nicht fiir den Fall der Fernsteuerung konzipiert und lisst sich darauf nicht
anwenden, da es maligeblich auf die physische Anwesenheit am Unfallort abstellt. Eine
mogliche Strafbarkeit des H wegen §§ 142 1, 25 I Var. 2 StGB durch ein Entfernen des Wagens
mitsamt O vom Unfallort kommt hingegen in Betracht. Im hiesigen Fall kdnnten aber die
Voraussetzungen von § 34 StGB vorliegen. Eine gegenwirtige Gefahr fiir das Leben des O liegt
vor, da O bewusstlos und verletzt im Unfallwagen sitzt. Ein milderes, gleich effektives Mittel
als das Wegfahren ist nicht ersichtlich. Insbesondere das Alarmieren und Warten auf einen
Krankentransport hétte ungleich ldnger gedauert. In Anbetracht dessen, dass das Leben des O
in Gefahr schwebte, erscheint es auch angemessen gegen die Pflichten des § 142 I StGB zu
verstoBen. H handelte auch mit dem Willen, die Gefahr von O abzuwenden. Daher durfte H
sich gem. § 142 II Nr, 2 StGB berechtigt vom Unfallort entfernen und ist nicht strafbar, solange
er die Feststellungen unverziiglich nachtraglich ermdglicht gem. §§ 142 II, III, IV StGB.

f) Ergebnis zur Anwendbarkeit

Die Norm des § 142 StGB ist vom Grundgedanken her nicht fiir die Fille ferngesteuerter
hochmoderner Fahrzeuge konzipiert. Ebenfalls ist sie nicht anwendbar auf diejenigen Fille, in
denen sich das Fahrzeug ohne Fahrzeuginsassen selbst steuert. Sie ist nur anwendbar auf Fille,
in denen das Fahrzeug sich selbst und mindestens einen Fahrzeuginsassen mit

Zugriffsmoglichkeit auf das Steuer des Wagens durch den &ffentlichen ®?! Straenverkehr

619 OLG K&ln VRS 57, 406.
620 MiiKoStGB/Zopfs, 5. Aufl., § 142, Rn. 49.

021 Offentlich® meint dabei jeden Ort, der jedermann zuginglich ist und tatsichlich so genutzt wird, z. B. private

Parkplétze einer Gastwirtschaft, eines Einkaufszentrums, der Betriebshof einer Firma, die Zapfsdulen einer
Tankstelle, die Zufahrt einer Waschstra3e uvm.; vgl. Burmann/Hef3/Hithnermann/Jahnke/Figgener, § 1 StVO Rn.
6 ff mwN.

117



steuert oder von einem Fahrzeuginsassen gesteuert wird. Der Hacker selbst kann nicht
unmittelbarer Téter sein, denn er ist zwar Unfallbeteiligter, aber kann sich selbst nicht vom
Unfallort entfernen, da er dort nie anwesend war. Er kann allerdings die Fahrzeuginsassen
entfernen und sich dadurch in mittelbarer Téterschaft wegen § 142 I StGB strafbar machen. Die
Bestrafung desjenigen, der nie am Unfallort anwesend war, wiirde den Wortlaut
iiberstrapazieren und in einer — wegen Art. 103 II GG — unerlaubten Analogie zu Lasten des
Téters enden.

4. Strafbarkeit gemaf} § 248b I StGB

Zu priifen ist ferner, ob sich ein Hacker, der unbefugt die Kontrolle iiber ein Fahrzeug erlangt

und dieses zur Fortbewegung fernsteuert, nach § 248b I StGB strafbar machen kann.

a) Allgemeines

Schutzgut der Norm ist das Eigentum, also die gem. § 903 BGB uneingeschridnkte
Verfiigungsméoglichkeit des Eigentiimers®?? bzw. nach anderer Ansicht das Gebrauchsrecht des
Nutzungsberechtigten®?. Eine Ingebrauchnahme eines Fahrzeugs ist zu bejahen, wenn der
Titer sich eines Fahrzeugs als Fortbewegungsmittel bedient.®?* Die Tathandlung kann also nur
in der bestimmungsgemiBen Verwendung des Fahrzeugs als Fortbewegungsmittel bestehen.®
Es geniigt nicht, wenn es nur zu anderen als Fortbewegungszwecken genutzt wird wie etwa die
Aktivierung von Radio- oder Heizungssystem oder das bloBe Ubernachten in einem
Fahrzeug.%%¢ Die bloBe Inbetriebnahme (bspw. die Einschaltung der Ziindung) geniigt ebenfalls
noch nicht, auch wenn dies in vergleichbarer Weise das Eigentum beeintriichtigt. ®*7 Als
Faustformel gilt daher: Die Rédder miissen rollen.

Die Ingebrauchnahme eines Fahrzeugs muss weiterhin mittels Fernsteuerung realisierbar sein.
Die entscheidende Frage ist also, ob ein Fahrzeug auch als Fortbewegungsmittel gebraucht
werden kann, wenn der Téter sich selbst darin gar nicht fortbewegen will bzw. nur denjenigen

(Berechtigten) fortbewegen mochten, gegen dessen Willen gerade gehandelt wird.

622 MiiKoStGB/Hohmann, 5. Aufl., § 248b, Rn. 1.

23 AG Diisseldorf, BeckRS 2012, 22292; Bock, JA 2016, 342; NK-StGB/Kindhdiuser/Hoven, 6. Aufl., § 248b, Rn.
1; Satzger/Schluckebier/Werner/Kudlich, StGB, § 248b, Rn. 1; Wessels/Hillenkamp/Schuhr, BT 11, § 248b, Rn.
452. Nach dieser Ansicht kann sich auch der Eigentiimer an dem in seinem Eigentum stehenden Fahrzeug gem.
§ 248b I StGB strafbar machen.

624 BGH NJW 1958, 151; Bock, JA 2016, 342; TiiKo StGB/Bosch, § 248b, Rn. 4; MiiKoStGB/Hohmann, 5. Aufl.,
§ 248b, Rn. 13.

625 MiiKoStGB/Hohmann, 5. Aufl., § 248b, Rn. 13.
626 Vgl. TiiKo StGB/Bosch, § 248b, Rn. 4.
627 Mitsch, NZV 2015, 423; TiiKo StGB/Bosch, § 248b, Rn. 4.
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Die Ingebrauchnahme ist unbefugt, soweit sie gegen den ausdriicklichen oder mutmaBlichen®®

629

Willen des Berechtigten erfolgt. Berechtigter ist der Eigentlimer oder

Nutzungsberechtigte.®*°

b) Fallbeispiel

A besitzt ein modernes, hochautomatisiertes Fahrzeug, das iliber eine Vielzahl digitaler
Funktionen verfiigt. Da B ein ausgesprochener Technik-Enthusiast ist, der grole Freude an
innovativen Technologien und insbesondere an vernetzten Fahrzeugen hat, interessiert er sich
sehr fiir As Wagen. Er ist von der technischen Raffinesse des Fahrzeugs fasziniert und mochte
ausprobieren, ob es ihm gelingt, die Steuerung des Autos liber einen Fernzugriff zu
iibernechmen. Dabei plant er nicht, sich physisch ins Auto zu setzen, sondern will es aus der
Distanz bewegen, konkret auf dem Privatgrundstiick des A, auBerhalb des offentlichen
StraBenverkehrs.

Das Fahrzeug des A ist liber sein Mobiltelefon mit dem entsprechenden Hersteller-System
verkniipft. A nutzt diese Verbindung regelmafig, um den Wagen bequem zu verschlieBen oder
zu 6ffnen, ohne den physischen Schliissel bei sich tragen zu miissen. Er aktiviert diese Funktion
durch sein Smartphone und geht davon aus, dass die damit verbundenen
Sicherheitsvorkehrungen ausreichend sind.

A hatte dem B das WLAN-Passwort fiir sein Heimnetzwerk gegeben, damit B nicht seinen
Mobilfunkvertrag in Anspruch nehmen muss, um im Internet zu surfen, und ohne jeden
Verdacht, dass B dies missbrauchen konnte. Aufgrund dieser Zugriffsrechte ist B nun in der
Lage, den Datenverkehr innerhalb des Heimnetzwerks von A mitzulesen und zu analysieren. B
kommt dadurch in den Besitz von Informationen, die im Heimnetzwerk des A ausgetauscht
werden.

Zu einem bestimmten Zeitpunkt verschlieBt A sein Fahrzeug per Smartphone. In diesem
Moment werden verschliisselte Daten zwischen dem Handy und dem Fahrzeug tibertragen. B,
der den Datenverkehr iiberwacht, fangt diese Signale ab und speichert sie. Mithilfe dieser
abgefangenen Daten kann er dem Fahrzeug spiter erfolgreich simulieren, er sei der berechtigte
Schliisselinhaber.

So gelingt es B, das Auto zu 6ffnen, zu schlieBen und sogar zu starten, ohne dass er tatsdchlich

628 Das ist strittig; vgl. TiiKo StGB/Bosch, § 248b, Rn. 7 mwN.
29 | K-StGB/Vogel, 13. Aufl., Band 13, § 248b, Rn. 7.

630 AG Diisseldorf, BeckRS 2012, 22292; Bock, JA 2016, 342; MiiKoStGB/Hohmann, 5. Aufl., § 248b, Rn. 1; NK-
StGB/Kindhduser/Hoven, 6. Aufl., § 248b, Rn. 1; Satzger/Schluckebier/Werner/Kudlich, StGB, § 248b, Rn. 1;
Wessels/Hillenkamp/Schuhr, BT 11, § 248b, Rn. 452.
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im Besitz des originalen Fahrzeugschliissels ist. Das System ,,glaubt®, mit dem autorisierten
Nutzer verbunden zu sein. A bekommt von diesem Eingriff nichts mit und geht davon aus, dass
sein Fahrzeug sicher abgestellt ist.

B fiihrt darauthin seinen Plan durch und steuert das Auto aus der Ferne. Er bewegt den Wagen
iiber das Privatgeldnde des A, ohne jemals selbst darin Platz zu nehmen oder sich zuvor die
ausdriickliche Erlaubnis des A fiir dieses spezielle Vorgehen eingeholt zu haben. Fiir A ist zu
diesem Zeitpunkt nicht erkennbar, dass sein Wagen iiberhaupt bewegt wird, geschweige denn,
dass dies ohne seine Zustimmung geschieht.

¢) Anwendung bei unbefugter Fernsteuerung automatisierter Fahrzeuge

Die Art der Ingebrauchnahme eines Fahrzeugs wird gesetzlich und auch in der Rechtsprechung
nicht explizit vorgegeben. Die Wortlautgrenze schlieft eine Ingebrauchnahme durch
Fernkommunikationsmittel — auch wenn dieser Fall in § 248b StGB nicht ausdriicklich erwéhnt
wird — allerdings auch nicht aus. Der Schutzzweck ist die Bestrafung des Gebrauchsdiebstahls
an Kraftfahrzeugen.®*! Das Schutzgut kann auch in Fillen beeintriichtigt werden, in denen der
Téter sich nicht physisch in der Néhe des Fahrzeugs befindet, sodass in diesen Fillen auch der
Schutzzweck der Vorschrift ebenfalls greift. Denn in beiden Fillen wird das Eigentum
beeintrdchtigt, das Fahrzeug und seine Bestandteile verschlissen und dem Eigentiimer des
Fahrzeugs wird die Moglichkeit der Nutzung fiir einen Zeitraum entzogen. Notwendig ist
lediglich die Benutzung des Fahrzeugs zu selbststindiger Fahrt. 2 Nicht einmal eine
Ortsverinderung muss stattfinden; die Benutzung kann auch lediglich zu Ubungszwecken
erfolgen.®*® Das Fahrzeug kann also auch dann als Fortbewegungsmittel gebraucht werden,
wenn derjenige sich nicht selbst darin fortbewegen mochte, der die Fortbewegung steuert. Es
ist auch dann erfiillt, wenn gegen den Willen des Berechtigten jemand anderes fortbewegt wird
als man selbst.

Folglich kann der Tatbestand dadurch erfiillt werden, dass sich jemand ohne Erlaubnis in die
Steuerungseinheit eines Fahrzeugs hackt und dieses zur Fortbewegung fernsteuert. Eine
Einschrankung auf die physische Nutzung eines Fahrzeugs findet sich in § 248b StGB nicht.
Unerheblich ist also, ob ein menschlicher Mitfahrer im Fahrzeug anwesend ist, solange die
Fernsteuerung unbefugt erfolgt. Denn eine Zueignung oder eine Wegnahme sind fiir die

Erfiilllung des Tatbestandes nicht notwendig ®4 , auch wenn dies eine unbefugte

01 TiiKo StGB/Bosch, § 248b, Rn. 1.

032 NK-StGB/Kindhduser/Hoven, 6. Aufl., § 248b, Rn. 3.

33 T{iKo StGB/Bosch, § 248b, Rn. 4; MiiKoStGB/Hohmann, 5. Aufl., § 248b, Rn. 13.

34 T{iKo StGB/Bosch, § 248b, Rn. 5; MiiKoStGB/Hohmann, 5. Aufl., § 248b, Rn. 17; Mitsch, NZV 2015, 423.
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Ingebrauchnahme indiziert®>.

Daher muss auch der Fall strafbar sein, in welchem ein Hacker ein Fahrzeug an einen anderen
Ort fahrt, als urspriinglich geplant, beispielsweise: A will von X nach Y fahren, der Hacker C
lenkt das Auto aber mitsamt dem A von X nach Z. Denn auch in diesem Fall wird das Fahrzeug
gegen den Willen des Berechtigten in Gebrauch genommen, obgleich C sich dadurch nicht
selbst fortbewegt.

d) Losung des Fallbeispiels

Im Fallbeispiel nahm B den Wagen des A in Gebrauch, indem er diesen fortbewegte. Dem B
war die Nutzung des Fahrzeugs durch A nicht erlaubt worden, sodass dies gegen den Willen des
Berechtigten — A — geschah. Die Tatsache, dass B nie physisch im Fahrzeug anwesend war,
andert nichts an der Erfiillung des Tatbestandes. Bereits der Wortlaut von § 248b I StGB setzt
dies nicht voraus. Von Sinn und Zweck her soll die unberechtigte Nutzung bestraft werden, die
ebenfalls vorliegt, wenn der Fahrzeugfiihrer sich auflerhalb des Fahrzeugs befindet.

e) Ergebnis zur Anwendbarkeit

Das Delikt ist ohne Weiteres auf die unerlaubte Fernsteuerung automatisierter Fahrzeuge
anwendbar.

S. Strafbarkeit gemal} § 242 I StGB

Fraglich ist, ob eine Wegnahme und somit — bei entsprechend vorliegendem subjektiven
Tatbestand — ein Diebstahl vorliegt, wenn jemand mit Fahrzeuginsassen und ohne

Fahrzeuginsassen ein Fahrzeug unerlaubt fernsteuert.
a) Allgemeines

Es stellt sich die Frage, ob in einer unerlaubten Fernsteuerung auch eine Wegnahme gesehen
werden kann und wenn ja, in welcher Konstellation.

Eine Wegnahme ist der Bruch fremden Gewahrsams und die Begriindung neuen
Gewahrsams, der nicht notwendig ein eigener Gewahrsam sein muss.%*® Gewahrsam ist ein
selbststidndiger strafrechtlicher Begriff, der nicht mit dem zivilrechtlichen Besitz gleichgesetzt

werden kann.%” Man spricht von einem tatsichliches Herrschaftsverhiltnis zwischen einer

635 MiiKoStGB/Hohmann, 5. Aufl., § 248b, Rn. 17.

636 RGSt 48, 58, 59f.; Rengier, BT 1, § 2, Rn. 25; TiiKo StGB/Bosch, § 242, Rn. 22; Wessels/Hillenkamp/Schuhr,
BT 11, § 242, Rn. 82.

07 Vgl. RGSt 30, 88, 89; RGSt 50, 183 f.; RGSt 52, 143, 145; Fischer/Fischer, StGB-Kommentar, § 242, Rn.
11 mwN; MiiKoStGB/Schmitz, 5. Aufl., § 242, Rn. 50; LK-StGB/Vogel, 13. Aufl., Band 13, § 242, Rn.
60 mwN; insbesondere begriinden weder der Erbenbesitz nach § 857 BGB noch der mittelbare Besitz nach §
868 BGB Gewahrsam.
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Person und einer Sache, das von einem Herrschaftswillen getragen ist. ©* Ob diese
Voraussetzungen vorliegen, ist nach der natiirlichen Auffassung des téglichen Lebens zu
beurteilen.®*® Weitgehend unstreitig ist, dass nur natiirliche Personen Gewahrsam begriinden
kénnen und daher ein Computer keinen Gewahrsam iiber eine Sache erlangen kann.%*°

b) Fallbeispiel

641 "also indem er tausende Kombinationen fiir

A plant, sich mittels eines Brute-Force-Angriffs
Benutzername und Passwort ausprobiert, bis er endlich die richtige Kombination findet, Zugang
zum WLAN-Netzwerk von Haus des B zu verschaffen. Denn A weil}, dass B die meiste Zeit im
,Homeoffice*, also von zu Hause aus, arbeitet und sein hochmoderner Wagen die meiste Zeit
unbenutzt am Stralenrand steht.

Nachdem er iiber ldngere Zeit hinweg immer neue Kombinationen getestet hat, gelingt es A
schlieBlich, die korrekten Zugangsdaten zu ermitteln. Mit diesen Daten kann er sich in das
hiusliche Netzwerk des B einloggen. Uber dieses Netzwerk verschafft er sich sodann auch
Zugriff auf das Smartphone des B. Auf diesem Smartphone befindet sich eine spezielle App,
die es dem B ermdglicht, sein hochmodernes, automatisiertes Fahrzeug komfortabel aus der
Ferne zu bedienen: Er kann es damit entriegeln und verriegeln, die Ziindung ein- oder
ausschalten und verschiedene Steuerbefehle ausfiihren.

A erkennt schnell, welche Moglichkeiten sich ihm dadurch er6ffnen. Er erstellt sich mit den
erlangten Daten eine digitale Kopie des Autoschliissels, der von der App generiert wird. Das
System des Fahrzeugs reagiert nicht auf die Person, die den digitalen Schliissel verwendet,
sondern allein auf den Schliissel selbst. Das bedeutet: Unabhingig davon, ob B, A oder eine
vollig fremde dritte Person diesen digitalen Schliissel einsetzt — das Fahrzeug nimmt ihn als
giiltig an.

Ohne die Erlaubnis des B nutzt A diese Moglichkeit, um auf das automatisierte Fahrzeug
zuzugreifen, das ordnungsgemil am Straflenrand abgestellt und geparkt ist.

Zu diesem Zweck steuert A das Fahrzeug zunédchst unbemannt aus der Ferne. Er lédsst es zu sich
nach Hause fahren, ohne selbst im Wagen zu sitzen. Als das Fahrzeug bei ihm eintrifft, steigt er
ein und verwendet es fiir seine Besorgungen. Der Wagen gefillt ihm so sehr, dass er von Anfang

an vorhatte, ihn zu behalten.

638 TiiKo StGB/Bosch, § 242 Rn. 23.

639 BGH NJW 1961, 2266; BGH NJW 1968, 2069; BGH 1995, 3129; BGH NStZ-RR 2009, 23; BGH GA 1979,
391; BayOLG NJW 1997, 3326; OLG Karlsruhe NStZ-RR 2005, 141.

640 TiiKo StGB/Bosch, § 242, Rn. 29 mwN; NK-StGB/Kindhduser, 6. Aufl., § 242, Rn. 34; Lackner/Kiihl/Kiihl,
StGB, § 242, Rn. 10.

841'ygl. fiir die Begriffsbestimmung und die technischen Hintergriinde C. III. 6. b).
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¢) Wegnahme durch eine unerlaubte Fernsteuerung, wenn kein Fahrzeuginsasse
vorhanden ist

Wenn kein Fahrzeuginsasse im Fahrzeug anwesend ist, stellt sich die Frage, ob bzw. wie der
Gewahrsam auf einem telekommunikativen Weg begriindet werden kann.

aa) Gewahrsamsverlust

Ein tatsichliches Herrschaftsverhiltnis besteht, wenn der unmittelbaren Verwirklichung des
Einwirkungswillens auf die Sache keine Hindernisse entgegenstehen. ®** Daher hat der
Autofahrer auch dann Gewahrsam an seinem geparkten Fahrzeug, wenn er sich in seiner
Wohnung befindet.®* Denn er kann unmittelbar auf das Fahrzeug zugreifen, solange es seine
Position nicht verdndert.

Nun ist zu kliren, wann der Gewahrsam des bisherigen Gewahrsamsinhabers aufgehoben wird.
Wenn der Gewahrsamsinhaber keine Kenntnis mehr iiber den aktuellen Aufenthaltsort der
Sache hat und auf diese daher nicht mehr ohne weiteres zugreifen kann, verliert er den
Gewahrsam.

Da moderne Fahrzeuge allerdings regelmifig liber ein eingebautes GPS-System verfiigen,
besteht im Normalfall eine Kenntnis liber den ungefihren Standort oder zumindest die
Moglichkeit der Lokalisierung des Fahrzeugs. Jedoch geniigt dies fiir die Aufrechterhaltung des
Gewahrsams nicht, da auf das Objekt trotzdem nicht mehr unmittelbar zuriickgegriffen werden
kann, wenn es sich an einem weit entfernten Ort befindet. Mittels GPS-Signals ist nur der
ungefdhre Standort des Wagens fiir den ehemaligen Gewahrsamsinhaber erkennbar. Folglich
andert die Moglichkeit der Ortung des Fahrzeuges nicht an der Tatsache, dass fiir ihn keine
unmittelbare Zugriffsmoglichkeit mehr besteht. Dies gilt umso mehr, wenn das Fahrzeug sich
in einer abschlieBbaren Garage eines anderen oder Ahnliches befindet.

Bei modernsten Fahrzeugen besteht die Moglichkeit der Fernsteuerung. Solange diese
Moglichkeit durch den Gewahrsamsinhaber ausgeiibt werden kann, und das Fahrzeug ohne
Hindernisse zu einem beliebigen Standort gesteuert werden kann ohne fremde Rechte (wie das
Hausrecht) verletzen zu miissen, verliert der urspriingliche Gewahrsamsinhaber seinen
Gewahrsam an der Sache nicht. Wurde das Fahrzeug daher in die Garage des anderen ohne das
Einverstindnis des urspriinglichen Gewahrsamsinhabers verbracht, verliert der urspriingliche
Gewahrsamsinhaber seinen Gewahrsam, der neue Besitzer begriindet Gewahrsam und —

mangels Einverstindnisses — fand ein Gewahrsamsbruch statt.

642 OLG Hamburg MDR 1947, 35.
3 BGH GA 1962, 78, 79.
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bb) Begriindung neuen Gewahrsams

Fiir die Begriindung neuen Gewahrsams ist die Beurteilung nach der Anschauung des tdglichen
Lebens maBgebend.®** Entscheidend ist, dass nach sozialer Anschauung der Gewahrsam nun
einer anderen Person zugeordnet wird.®*

Befindet sich die Sache noch im rdumlichen Machtbereich des bisherigen
Gewahrsamsinhabers, so ist neuer Gewahrsam regelméfig dann begriindet, wenn der Téter die
Sache an sich genommen hat und der Wegschaffung unter normalen Umstdnden kein Hindernis
mehr entgegensteht.®® Der Wegschaffung steht unter normalen Umstéinden kein Hindernis
entgegen, wenn fir den Téter nicht mehr die Gefahr besteht, von einem hinzukommenden
Dritten an der Wegschaffung der Beute gehindert zu werden. ® Dies diirfte bei einem
gewohnlich Fahrzeug der Fall sein, wenn es weg fahrt, da die Tiiren verschlossen werden
konnen und die Tiirgriffe in Bewegung nur schlecht greifbar sind oder — je nach Fahrzeugmodell
— eingefahren werden. ,,An sich genommen* kann so verstanden werden, dass der bisherige
Gewahrsamsinhaber keine Herrschaft mehr iiber die Sache ausiiben kann, ohne in fremde
Rechte eingreifen zu miissen. In fremde Rechte wird man eingreifen miissen, wenn man das
Fahrzeug aus einer im fremden Eigentum stehenden Garage oder einem privaten Parkplatz
entfernt (Hausrecht).

Eine Person nimmt den Wagen an sich, wenn der bisherige Gewahrsamsinhaber keine Kenntnis
mehr liber den genauen Aufenthaltsort der Sache hat und auf diese daher nicht mehr ohne
weiteres zugreifen kann.**® Es geniigt dabei fiir die Aufrechterhaltung des Gewahrsams nicht,
wenn der ungefdhre GPS-Standort der Sache bekannt ist, wie bei modernen Fahrzeugen. Denn
auf das Objekt kann trotzdem nicht mehr unmittelbar zuriickgegriffen werden, da das GPS-
Signal ungenau ist und die Sache sich nicht in greifbarer Néhe befindet.

Neuer Gewahrsam wird also durch das Wegfahren des Fahrzeugs begriindet®®

, unabhdngig
davon, ob der Standort des Wagens dem urspriinglichen Gewahrsamsinhaber bekannt ist oder
nicht. Etwas anderes gilt hingegen bei modernsten Fahrzeugen, wenn der urspriingliche
Gewahrsamsinhaber in der Lage ist, das Fahrzeug aus der Ferne zu steuern. Dann hat er

weiterhin ein Herrschaftsverhéltnis liber das Fahrzeug und somit Gewahrsam, es sei denn, er

64 BGH NJW 1970, 1196; BGH NStZ-RR 2013, 343.

%45 BGH NJW 1961, 2266; Fischer/Fischer, StGB-Kommentar, § 242 Rn. 17.

646 BGH NJW 1975, 320; OLG Kdln NJW 1984, 810, LK-StGB/Vogel, 13. Aufl., Band 13, § 242, Rn. 89 ff. mwN.
%7 T{iKo StGB/Bosch, § 242, Rn. 39.

648 NK-StGB/Kindhduser, 6. Aufl., § 242, Rn. 36.

49 BGH NStZ 1982, 420.
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muss dafiir fremde Rechte verletzen (wie das Hausrecht®?). Dann wird der Gewahrsam nach
objektiver Verkehrsauffassung einer neuen Person zugeordnet.

Es ist also bei einer ferngesteuerten Fahrt die Begriindung neuen Gewahrsams zu bejahen, wenn
der Tater in der Lage ist das Fahrzeug zu steuern. Der bisherige Gewahrsamsinhaber behélt
seinen Gewahrsam, denn er bleibt weiterhin physisch anwesend im Fahrzeug, auch wenn er
selbst keine Steuerungsmdglichkeit mehr {iber das Fahrzeug innehaben sollte. Mitgewahrsam
liegt vor. Dasselbe gilt im Ergebnis, wenn der Fahrzeuginhaber {iber Steuerungsmoglichkeiten
verfiigt und der Hacker gleichzeitig die Steuerung des Wagens aus der Ferne bedienen, das
System also zweierlei Fernzugang gleichzeitig verschaffen kann. Es entsteht Mitgewahrsam,
denn der bisherige Gewahrsamsinhaber behalt weiterhin seinen Gewahrsam und wird nicht von
seiner Position verdringt, sodass kein Gewahrsamsbruch vorliegen diirfte.

d) Wegnahme durch unerlaubte Fernsteuerung, wenn sich ein Fahrzeuginsasse im Wagen
befindet

Ungleich diffiziler ist die Feststellung des Gewahrsams, wenn sich noch ein Fahrzeuginsasse
im Wagen befindet, dieses zur Tatzeit auch bereits steuert und ein Hacker von aullen den Wagen
zur gleichen Zeit fernsteuert.

Steuern beide das Fahrzeug gleichzeitig, kommt (gleichrangiger) Mitgewahrsam in Betracht.
Mitgewahrsam ist anzunehmen, wenn mehrere Personen aus tatséchlichen Griinden nur
gemeinsam {iber eine Sache verfligen konnen oder aus Rechtsgriinden (kraft Gesetzes oder
Vereinbarung) nur die gemeinsame Verfiigung zulissig ist. ! Grundsitzlich richtet sich
die Abgrenzung von Allein- und Mitgewahrsam auch nach der Anschauung des tdglichen
Lebens.®>? Ein gemeinsames Verfiigen-Konnen aus tatsichlichen oder rechtlichen Griinden ist
hier jedoch nicht der Fall, denn ein Fahrzeug kann von nur einer Person ordnungsgemal bedient
werden, es sei denn, es findet eine kooperative Arbeitsteilung vor (bspw. einer ibernimmt die
Liangsfithrung, der andere iibernimmt die Querfiihrung).

Eine kooperative Arbeitsteilung liegt auch nicht vor, solange der Fahrzeuginsasse am Steuer
durch Betitigung von Gas- und Bremspedal sowie Schwenken des Steuerrads Kontrolle iiber
das Fahrzeug ausiiben kann und zur gleichen Zeit auch der Hacker dies mittels Fernsteuerung
tun kann, beide also vollstindige Kontrolle {iber samtliche Steuerungsmdglichkeiten haben.
Auch ist es dem Hacker nicht ohne Weiteres mdglich den Fahrzeuginsassen aus dem Wagen zu

entfernen.

30 Vgl. dazu und zu einer moglichen Strafbarkeit gem. § 123 I StGB D. II. 21.
051 MiiKoStGB/Schmitz, 5. Aufl., § 242, Rn. 79.

52 MiiKoStGB/Schmitz, 5. Aufl., § 242, Rn. 81.
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Da die zwangsweise Begriindung eines Mitgewahrsams den bisherigen Gewahrsam
beeintrichtigt, stellt sich die Frage, ob eine (Teil-)Authebung des Alleingewahrsams durch die
zwangsweise Begriindung von Mitgewahrsam gesehen werden kann. Allerdings wére der
abgrenzbare Teil des Gewahrsams, der durch die Beeintrachtigung aufgehoben wiirde, nur sehr
schwer prizise zu bestimmen, denn die Fahrzeugsteuerung erfordert sich stindig dndernde
Handlungen, die sich in kurzen Zeitabstinden abwechseln, und lésst sich daher nur schwer
eingrenzen (lenken, beschleunigen und bremsen unterschiedlicher Art und Dauer). Eine
(teilweise) Authebung des Gewahrsams ist daher abzulehnen.

Folglich kann der Gewahrsam in diesem Fall nicht nur einer Person zugeordnet werden.
Vielmehr wiirden beide — je nach Situation — um die Kontrolle des Wagens und damit den
Gewahrsam ringen. Ein Gewahrsamsbruch und die Begriindung von Alleingewahrsam einer
Person ist in diesem Fall daher nicht anzunehmen.

Etwas anderes gilt hingegen, wenn der Fahrzeuginsasse die Ubernahmefunktion von auBen
unterbrechen kann und somit in der Lage ist die alleinige Herrschaft iiber das Fahrzeug zu
erlangen. Dann hat er Alleingewahrsam.

Die umgekehrte Konstellation, wonach der Fahrzeuginsasse keinerlei Steuerungsmdoglichkeit
mehr hat, entzieht ihm dennoch nicht seinen Gewahrsam, denn er sitzt physisch immer noch im
Fahrzeug drinnen und kann etwa mit korperlicher Gewalt Tiiren 6ffnen oder blockieren, verfiigt
also weiterhin iiber tatsdchliche Sachherrschaft iiber den Gegenstand.

¢) Losung des Fallbeispiels

Im Fallbeispiel wird der Bruch fremden und die Begriindung neuen Gewahrsams in der
unerlaubten Fernsteuerung zu bejahen sein, sobald der Hacker das Fahrzeug von der bisherigen
Position entfernt. Da der A das Fahrzeug fiir sich behalten, liegt ein vollendeter Diebstahl am
Fahrzeug vor. Ein Diebstahl am verbrauchten Benzin tritt hinter dem verwirklichten und
spezielleren § 248b I StGB im Rahmen der Gesetzeskonkurrenz zuriick.

f) Ergebnis zur Anwendbarkeit

Ein Diebstahl durch unerlaubte Fernsteuerung erscheint also moglich, wenn sdmtliche
subjektive Voraussetzungen vorliegen.

6. Strafbarkeit gemal} § 246 I StGB

Zu fragen ist, ob in der unerlaubten Fernsteuerung eines Fahrzeugs eine Zueignung gesehen
werden kann und ob es dabei einen Unterschied macht, ob jemand im Fahrzeug anwesend ist
oder nicht.

a) Allgemeines

Fiir die Beantwortung dieser Frage muss der Begriff und der Rahmen der Zueignung erdrtert

werden: Die Zueignung ist — im Gegensatz zum Diebstahl, der nur eine Zueignungsabsicht
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verlangt — kein rein innerer Vorgang®>®, sondern setzt einen objektiven (Zueignungs-)Erfolg
voraus®*. Es ist ein sich nach auBen manifestierender Zueignungsakt erforderlich, in welchem
der Wille, eine Sache behalten zu wollen, durch eine fiir Dritte erkennbare Handlung betétigt
wird.®> Dies muss ein Verhalten sein, das die Erlangung einer eigentiimerihnlichen Stellung
darstellt.®> Nimmt ein Titer ein Kraftfahrzeug unberechtigt in Gebrauch, um es demnichst
wieder stehen zu lassen, so liegt keine Zueignung vor, denn auch eine Zueignung setzt
wenigstens die Beabsichtigung der dauerhaften Verdrdngung des Eigentiimers aus seiner
Rechtsposition voraus. ®7 Dasselbe gilt, wenn der Titer sich erst nach der unbefugten
Ingebrauchnahme entschlieBt, das Fahrzeug stehen zu lassen.®>® Eine Zueignung liegt ferner
nicht vor bei bloBer Beschidigung oder Zerstérung der Sache.®® Es muss also der Fall
vorliegen, in welchem der Tater das Fahrzeug unbefugt steuert, nicht um einen Unfall zu
erzeugen oder eine Erledigung vorzunehmen und das Fahrzeug anschlieBend zuriick zu bringen,
sondern um das Fahrzeug fiir sich zu behalten und den bisherigen Besitzer dauerhaft aus seiner
Position zu verdridngen.

b) Fallbeispiel

A ist Eigentiimer eines modernen Fahrzeugs, das mit zahlreichen digitalen Funktionen
ausgestattet ist. Er nutzt es regelméfig im Alltag und pflegt einen vertrauensvollen Umgang mit
seiner Freundin F, die ebenfalls {iber einen Fiihrerschein verfligt. Eines Tages bittet F darum,
das Fahrzeug ausnahmsweise selbst nutzen zu diirfen, um Besorgungen zu erledigen und
Freunde zu besuchen. A vertraut ihr und iiberldsst ihr deshalb freiwillig und mit ithrem
Einverstdndnis den Wagen.

F nutzt das Fahrzeug wie geplant und fahrt damit durch die Stadt, erledigt ihre Angelegenheiten
und stellt den Wagen anschliefend am Stralenrand ab. Nachdem sie das Fahrzeug verlassen
hat, stirbt F plotzlich an einem Herzinfarkt. A hat keine Applikation auf seinem Handy

installiert, um sein Fahrzeug zu orten, sodass das Fahrzeug Tage lang nicht gefunden und

genutzt wird.

653 BGH NJW 1971, 900, 901; NK-StGB/Kindhduser/Hoven, 6. Aufl., § 246 Rn. 6.
034 vgl. BeckOK StGB/von Heintschel-Heinegg/Kudlich, § 246 Rn. 4.

655 RGSt 63, 378; RGSt 65, 147; RGSt 67, 73, BGH NJW 1960, 684; BGH NJW 1987, 2242 f., BGH NStZ-
RR 2006, 377 f.

656 Stoffers JURA 1995, 113, 117, Tenckhoff, JuS 1980, 723, 727.

957 TiiKo StGB/Bosch, § 246, Rn. 13; LK-StGB/Vogel, 13. Aufl., Band 13, § 246, Rn. 38.
658 BayOLG NJW 1961, 280.

59 Jéiger, JuS 2000, 1168.
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Dies beobachtet ein Dritter, der erfahrene Hacker H. Er bemerkt neben dem Tod der A auch,
dass dieses Fahrzeug liber eine drahtlose Schnittstelle erreichbar ist. Er beschlieit, die
Gelegenheit zu nutzen, um sich unbefugten Zugang zu verschaffen.

Mit seinem technischen Wissen gelingt es H, sich in das digitale Steuerungssystem des
Fahrzeugs einzuhacken. Er iiberwindet dabei vorhandene Sicherheitsbarrieren und erlangt so
vollstdndige Kontrolle iiber das Fahrzeug. Nachdem er den Zugriff erfolgreich hergestellt hat,
startet er das Fahrzeug aus der Ferne und lenkt es zu sich nach Hause, um es dauerhatft fiir sich
zu behalten und als sein eigenes zu nutzen.

¢) Zueignung durch unerlaubte Fernsteuerung

Dariiber hinaus stellt sich die Frage, ob ein nach auflen erkennbarer Manifestationsakt auch
dann vorliegt, wenn der Hacker die Gewalt iiber den Wagen erlangt und sich somit den Wagen
durch eine Handlung zueignen mdchte. Dabei ist relevant, ob ein Mensch zu diesem Zeitpunkt
im Fahrzeug anwesend ist oder nicht.

aa) Zueignung durch unerlaubte Fernsteuerung, wenn ein Fahrzeuginsasse vorhanden ist
Dabei geniigt nicht das bloBe Sichberiihmen einer Eigentiimerstellung®®’, sondern es wird eine
nicht véllig untergeordnete Herrschaftsbeziehung des Titers zum Tatobjekt gefordert.®®! Nach
einer aktuellen und von der bisherigen Rspr. abweichenden Entscheidung des 6. Strafsenats des
BGH geniigt eine blofe Manifestation des Zueignungswillens nicht fiir eine Zueignung
i.S.d. § 246 StGB.%6? Erforderlich sei vielmehr, dass der Titer sich die Sache oder den darin
verkorperten Wert wenigstens voriibergehend in sein Vermdgen einverleibt und den Eigentiimer
auf Dauer von der Nutzung ausschliefit, sich die Sache also zumindest voriibergehend
zueignet. 56

Dies diirfte bei der Anwesenheit eines anderen Menschen im Fahrzeug nicht zu bejahen sein,
da der Hacker nicht die alleinige Gewalt iiber das Fahrzeug hat, sondern der Fahrzeuginsasse
durch seine Pridsenz im Wagen weiterhin Gewahrsam ausiibt. Eine Zueignung ist also zu
verneinen.

bb) Zueignung durch unerlaubte Fernsteuerung, wenn kein Fahrzeuginsasse vorhanden

ist

660 Anders sieht es die weite Manifestationstheorie, wonach jede beliebige Handlung, die als Betitigung des
Zueignungswillens verstanden werden kann, gentigt; vgl. Lackner/Kiihl/Heger, StGB, § 246, Rn. 20.

! TiiKo StGB/Bosch, § 246, Rn. 10; Kudlich, JuS 2001, 772; Fischer/Lutz, StGB-Kommentar, § 303 Rn. 6; Sinn,
NStZ 2002, 64, 66.

2 BGH NStZ 2024, 287 mAnm Hahn BGH NJW 2024, 1050 mAnm Hoven; Jéger, JA 2024, 515; Jahn, JuS
2024, 568).

63 BGH NStZ 2024, 287 mAnm Hahn BGH NJW 2024, 1050 mAnm Hoven; Jager, JA 2024, 515; Jahn, JuS
2024, 568).
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In diesem Fall kann ein objektiv erkennbarer Zueignungsakt bejaht werden, indem der Hacker
das Fahrzeug zu einem beliebigen — dem Eigentiimer bzw. Halter unbekannten — Ort fahrt.

Allerdings wire die Tat formell subsididr, wenn bereits ein Diebstahl vorliegt.

d) Losung des Fallbeispiels
A hat keine Kenntnis iiber den genauen Aufenthaltsort seines Fahrzeugs und somit keine
Herrschaftsbeziehung mehr zur Sache. Ebenso seine verstorbene Freundin nicht. A iibt also

keinen Gewahrsam mehr {iber sein Fahrzeug aus.

Als H iiber das Fahrzeug die Herrschaftsmacht erlangt und dieses zu sich gefahren hat, um es
fiir sich zu behalten, manifestierte sich sein Zueignungswille, den A dauerhaft aus seiner
Position als Eigentiimer des Wagens zu verdrangen. H ist daher wegen Unterschlagung zu

bestrafen.

e) Ergebnis zur Anwendbarkeit
Die Unterschlagung erscheint fiir die Félle des unerlaubten Fernsteuerns anwendbar zu sein. Es
wird allerdings im Regelfall formell subsidiér hinter § 242 StGB zuriicktreten, da die Fille des

zuvor gewahrsamslosen Fahrzeuges dufert selten sein werden.

7. Strafbarkeit gemaf3 § 303 I StGB

Es konnte eine Sachbeschiddigung darin gesehen werden, dass ein automatisiertes Fahrzeug fiir
die Zeit der unbefugten Nutzung durch einen Dritten fiir den Fahrzeuginsassen am Steuer nicht
nach seinem Belieben benutzbar ist. Weiterhin kommt eine Sachbeschiddigung dadurch in
Betracht, dass jemand ein Fahrzeug aus der Ferne steuert und gegen ein anderes Objekt fahren
lasst, sodass das automatisierte Fahrzeug in seiner gegenstdndlichen Integritit beschédigt oder
zerstort wird.

a) Allgemeines

Eine Verletzung der Sachsubstanz ist fiir die Erfiillung des Tatbestandes der Sachbeschddigung
nicht erforderlich.** Eine Sachbeschidigung kann auch dann vorliegen, wenn die an der Sache
vorgenommene Verdnderung deren bestimmungsgeméfBe Brauchbarkeit so wesentlich mindert,
dass daraus eine Einschrinkung der Funktionsfihigkeit entsteht.®® Die zeitliche Dauer der
Gebrauchsbeeintrichtigung ist nicht entscheidungsrelevant,®* diese kann permanent oder nur

tempordr vorliegen. Auch in den Fillen, in denen der Titer selbst die Sache nach der

664 RGSt 74, 13, 14; BGH NJW 1959, 1547; BGH NJW 1998, 2149; Lackner/Kiihl/Heger, StGB, § 303, Rn. 4.

665 RGSt 74, 13, 14; OLG Frankfurt a. M. NJW 1987, 389 mAnm Stree, JuS 1988, 187; LG Bremen NJW
1983, 56.

666 Stree, JuS 1988, 188.
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Beschidigung in den urspriinglichen Zustand zuriickversetzt hat, hat die Rechtsprechung eine
Sachbeschddigung fiir den Zeitraum, in dem wegen der Instandsetzung eine Nutzung der Sache
unmdglich war, bejaht.®®” Bewirkt der Titer hingegen eine EinbuBe der Funktionsfihigkeit oder
die gdnzliche Aufhebung der Funktionstauglichkeit der Sache, ohne dabei auf die Sachsubstanz
einzuwirken, z. B. durch Unterbrechung der Stromzufuhr bei elektrischen Geriten, liegt keine
Sachbeschidigung vor. ®® Ebenso stellt die bloBe Sach- oder Nutzungsentziehung ohne
korperliche Einwirkung auf die Sache als solche kein Beschiidigen dar.®® Eine Sache ist
hingegen dann beschidigt, wenn in die vom Eigentiimer festgelegte Nutzungsmoglichkeit
eingegriffen wird®’°, zum Beispiel die nicht miihelos behebbare Verunstaltung®’! oder eine
kiinstlerische Verinderung®’?.

b) Fallbeispiel

A verschafft sich technischen Fernzugriff auf das Fahrzeug des B und mdochte diesem einen
Streich spielen. Er manipuliert die Steuerung der Unterhaltungssoftware des Fahrzeugs so, dass
diese nicht mehr von den Instrumenten im Wagen aus bedient werden kann. Wahrend B also
fahrt und tiblicherweise selbst auswéhlen konnte, welche Musik oder welcher Radiosender
lduft, ist diese Funktion nun blockiert. Die Steuerung liegt allein bei A, der von seinem externen

Standort aus bestimmt, welche Inhalte abgespielt werden.

A weil}, dass B eine starke Abneigung gegentiber Schlagermusik hat. Gerade deshalb wihlt er
gezielt eine Schlager-Playlist aus und ldsst diese wihrend der Fahrt abspielen. B, der sich im
Wagen befindet, hat keine Moglichkeit, die Musik zu stoppen oder zu wechseln. Er kann weder
den Sender umschalten noch die Wiedergabe unterbrechen. Dies sorgt bei ihm fiir erhebliche
Verédrgerung und Frustration, da er sich dem lauten und fiir ihn unertraglichen Musikprogramm

schutzlos ausgeliefert fiihlt.

Der Eingriff hat jedoch keine dauerhaften technischen Auswirkungen auf das Fahrzeug.
Nachdem B seine Fahrt beendet, den Wagen abstellt und spéter erneut startet, funktioniert das
System wieder ganz normal. Die Sperre der Steuerung ist aufgehoben, und B kann wieder wie

gewohnt die Musik und die sonstigen Unterhaltungsfunktionen des Fahrzeugs bedienen. Der

%7 BGH NJW 1998, 2149; BGH StV 1998, 372, 373; aA Stree, JuS 1988, 190; Kriiimann, JA 1998, 628.
8 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303, Rn. 26.

69 BGH NJW 1998, 2149; Fischer/Lutz, StGB-Kommentar, § 303 Rn. 12; Rengier, BT 1, § 24, Rn. 15 ff., Satzger,
JURA 2006, 431; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303, Rn. 29.

670 BeckOK StGB/Weidemann, § 303 Rn. 17.3.
871 Schmid NJW 1979, 1580.
72 BVerfG NJW 1984, 1294: Sprayer von Ziirich; vgl. dazu Hoffinann NJW 1985, 244,
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Streich von A hat damit zwar sein Ziel erreicht — B zu drgern und ihn in eine unangenehme

Lage zu bringen —, jedoch keine bleibenden Schiden am Fahrzeug verursacht.

¢) Anwendung auf unberechtigt ferngesteuerte automatisierte Fahrzeuge

aa) Unerlaubte Fernsteuerung, wenn ein Fahrzeuginsasse vorhanden ist

Wihrend des Fernsteuerungsvorgangs durch einen Dritten kann die Sache durch den
Halter/Besitzer nicht sinnvoll genutzt werden, auch wenn er im Fahrzeug sitzt und eine direkte
Zugriffsmoglichkeiten auf die Steuerungselemente hat.®”® Eine GebrauchsanmaBung ohne
bleibende Folgen fiir den Rechtsinhaber ist nicht als Sachbeschddigung zu qualifizieren. In
Anbetracht dessen, dass es auf die zeitliche Dauer der Funktionsbeeintrdchtigung nicht
ankommt, kann daher in diesen Féllen an eine Sachbeschddigung gedacht werden: Loscht der
Hacker Fahrzeugsoftware oder blockiert dauerhaft deren Nutzung®’*, liegt ein Fall von § 303 1
StGB vor, wenn sich dies dauerhaft auf die Funktionsfahigkeit des Wagens auswirkt.

Wihrend der unerlaubten Fernsteuerung konnte aber eine nur unerhebliche Beeintrachtigung
vorliegen. Eine Beeintrichtigung ist unerheblich, wenn sie nur kurzzeitig eintritt, iiblicherweise
nicht behoben wird oder ihre Beseitigung ohne nennenswerten Aufwand an Arbeit, Zeit oder
Kosten mdglich ist.”> Der Fall ist vergleichbar mit dem Griff ins Lenkrad oder der Betitigung
der Handbremse. In diesen Fillen ist zwar kurzzeitig die Funktion des Wagens kontrdr zur
beabsichtigten Nutzung durch den Eigentiimer, jedoch erscheint die Beeintrachtigung zu kurz,
um darin eine Sachbeschddigung zu sehen, auch wenn die Folgen gravierend sein konnen. Fiir
derartige Folgen ist der Tatbestand der Sachbeschédigung nicht konzipiert.

bb) Unerlaubte Fernsteuerung, wenn kein Fahrzeuginsasse vorhanden ist

Wenn das Fahrzeug weggefahren wird, dann ist eine Beeintrichtigung der
bestimmungsgeméBen Brauchbarkeit darin zu sehen, dass der Eigentiimer den Wagen wahrend
einer Zeitspanne nicht verwenden kann. Allerdings ist die Moglichkeit der
bestimmungsgeméflen Brauchbarkeit des Wagens weiterhin vorhanden: Der Wagen kann
weiterhin  seine  Funktionen wahrnehmen. Daher erscheint die Bejahung einer

Sachbeschddigung hier wenig {iberzeugend. Derartige Fille werden von den

673 Zum Beispiel konnte der Hacker die Bremsen oder das Gas manipulieren bzw. die Lenkung steuern oder die
Software des PKW lahmlegen.

674 Zum Beispiel das Navigationsprogramm, Unterhaltungssoftware wie den Musikplayer aber auch

sicherheitsrelevante Implementierungen wie die Software fiir die Erkennung von Verkehrsschildern.

"75._ Zum Beispiel geniigt schon das Ablassen der Luft aus Autoreifen; vgl. BGHSt NJW 1959, 1547; ebenso das
Uberkleben von Wahlplakaten; vgl. BGH NStZ 1982, 508; schlieBlich auch das Aufsprithen eines Symbols mit
Farbe auf eine Hausfassade; vgl. OLG Diisseldorf NJW 1993, 869.
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Zueignungsdelikten erfasst, wie bereits oben®’¢ dargestellt.

d) Losung des Fallbeispiels

Die Manipulation der Unterhaltungssoftware im Fahrzeug, wie im Fallbeispiel aufgefiihrt,
stellt, obwohl der B wihrend dieser Zeit den Dienst nicht nach seinen Wiinschen nutzen konnte,
mangels Dauerhaftigkeit des Zustandes oder bleibender Schiaden, keine Sachbeschiddigung im

Sinne des § 303 I StGB dar.

Auch die Fernsteuerung im Fallbeispiel unter D. II. 5. b) stellt per se keine Sachbeschadigung

dar.

Selbstversténdlich liegt eine Sachbeschiddigung jedoch dann vor, wenn das Fahrzeug durch

Fernsteuerung gegen ein Objekt gelenkt und somit beschédigt oder zerstort wird.

e) Ergebnis zur Anwendbarkeit
Fiir die Fille unerlaubten Fernsteuerns automatisierter Fahrzeuge erscheint dieses Delikt
anwendbar zu sein. Es wird auch erfiillt, wenn das Fahrzeug durch die Fernsteuerung

vorsitzlich beschidigt oder zerstort wird (etwa die Fahrt gegen eine Wand).®””

8. Strafbarkeit gemal} § 239 I StGB

Indem ein Fahrzeug unbefugt mitsamt seinen Insassen ferngesteuert wird, kdnnte zu Lasten
aller Fahrzeuginsassen eine Freiheitsberaubung erfiillt werden.

a) Allgemeines

Eine Freiheitsberaubung kommt durch ,,Einsperren® oder ,,auf andere Weise* in Betracht.
Einsperren ist das Verhindern des Verlassens eines umschlossenen Raumes durch duf3ere, nicht
notwendig uniiberwindbare Vorrichtungen.’”® Ob dies durch VerschlieBen der Ausginge oder
auf andere Weise geschieht, ist unerheblich.%”® Die Ausginge des umschlossenen Raumes
konnen mechanisch oder elektronisch verschlossen werden.®® Der Raum, in welchem eine
andere Person eingesperrt wird, kann auch eine bewegliche Sache wie etwa ein Kraftfahrzeug
1

sein.®®

»Auf andere Weise™ kann jemand der Freiheit beraubt werden, soweit durch ein Tun oder

676 Vgl. D. II. 5. und 6.

77 Vgl. etwa das Fallbeispiel in D. II. 20. b).

678 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 239, Rn. 21.
7 TiiKo StGB/Bosch, § 246, Rn. 10, § 239 Rn. 5.
980 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 239, Rn. 23.

81 BGH NJW 1967, 789; vgl. ferner OLG Karlsruhe NJW 1986, 1358, 1360; OLG Koblenz VRS 49, 347; NK-
StGB/Sonnen, 6. Aufl., § 239, Rn. 16; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 239, Rn. 22.
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Unterlassen der aktuelle Fortbewegungswille verhindert wird.®*? Zu schnelles Fahren, um zu
verhindern, dass jemand durch Aussteigen das Fahrzeug verldsst, obwohl die Tiiren nicht
verriegelt sind, kann daher eine Freiheitsberaubung ,,auf andere Weise** darstellen.’®* Es geniigt
dabei lediglich eine Anderung der Fahrtrichtung, mit welcher das Tatopfer nicht einverstanden
ist, wenn das Tatopfer unmissverstindlich klarstellt, dass er oder sie das Fahrzeug verlassen
mdchte. 6%

b) Fallbeispiel

An einem spéten Abend ist A mit seinen Freunden B, C und D unterwegs, um gemeinsam
auszugehen und den Abend in einem Club zu verbringen. Die Gruppe sitzt im automatisierten
Wagen des A und hatte vor Fahrtantritt beschlossen in den Club ,,Tornado* zu gehen.

A hat sich trotzdem im Vorfeld vorgenommen, in die Diskothek ,,Epizentrum® zu gehen, da er
diesen Club bevorzugt.

Da A derjenige ist, der am Steuer sitzt und das Fahrzeug kontrolliert, entscheidet er sich
letztlich, seine eigene Vorstellung durchzusetzen: Er gibt dem Bordsystem seines
automatisierten Fahrzeugs den Befehl, ihn zur Diskothek ,,Epizentrum* zu bringen. Nach der
Eingabe des Ziels iibergibt er die Steuerung vollstindig an das Fahrsystem, sodass sdmtliche
Fahraufgaben von diesem iibernommen werden.

Seine Freunde reagieren zunédchst emport. Sie protestieren lautstark gegen die Entscheidung
des A, duBBern ihren Unmut und fordern ihn auf, entweder den Kurs zu dndern oder das Fahrzeug
anzuhalten, damit sie das Fahrzeug verlassen konnen. Die Stimmung im Wagen ist fiir einige
Minuten angespannt, da sich die drei Mitfahrer {ibergangen fithlen und mit dem Ziel der Fahrt
nicht einverstanden sind. Sie konnen das Fahrzeug jedoch nicht verlassen, da es sich in
Bewegung befindet.

Nach einigen weiteren Minuten und wihrend das Fahrzeug bereits die vorgegebene Route
abfahrt, beruhigen sich B, C und D jedoch und geben nach. Sie erkldren schlieBlich, dass sie
sich mit der Entscheidung des A einverstanden erkldren, auch wenn es nicht ihr urspriinglicher
Wunsch war. Der Protest legt sich, und die Stimmung entspannt sich allmahlich wieder.

Das automatisierte Fahrzeug setzt seine Fahrt fort und bringt die Gruppe kurze Zeit spéter sicher
an ihr Ziel — die Diskothek ,,Epizentrum®. Dort angekommen, steigt die Gruppe gemeinsam

aus, und die zuvor bestehende Uneinigkeit ist beigelegt.

982 NK-StGB/Sonnen, 6. Aufl., § 239, Rn. 17; BeckOK StGB/Valerius, § 239 Rn. 10.
683 BGH NStZ 1992, 33, 34; OLG Koblenz VRS 49, 347, 350; BGH NStZ 2005, 507.
63 BGH NStZ 1992, 33, 34; BGH NStZ 2005, 507.
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¢) Freiheitsberaubung wihrend der unerlaubten Fernsteuerung

Es ist — wie dargelegt — denkbar, dass durch die Fortbewegung eines Fahrzeuges®®® Menschen
»auf sonstige Weise* ihrer Freiheit beraubt werden, denn das Verlassen des Fahrzeugs ist
wihrend der schnellen Fortbewegung nicht ohne eigene Verletzungsgefahr moglich. Dies setzt
dabei allerdings den entgegenstehenden Willen voraus, in diese Fahrtrichtung befordert zu
werden.®® Es spielt dabei keine Rolle, dass der Titer nicht im Wagen anwesend ist, denn der
Tatbestand macht in dieser Hinsicht keine Vorgaben einer unmittelbaren Einwirkung.

Hat der Fahrzeugfiihrer also positive Kenntnis dariiber, dass die Fahrzeuginsassen in eine
andere Richtung beférdert werden mdchten, kann bei ausreichender Dauer der Beforderung
eine Freiheitsberaubung vorliegen. Dabei spielt es keine Rolle, ob der Fahrzeuginsasse wach

oder ist schlift, denn er nimmt seinen (nach herrschender Meinung %%

ausreichenden)
potenziellen Fortbewegungswillen mit in den Schlaf.

d) Losung des Fallbeispiels

Im Fallbeispiel wurden B, C und D gegen ihren Willen zu einem anderen Ort befordert, als sie
bei Einstieg in den Wagen gewollt haben. Die Fahrt dauerte einige Minuten an, sodass die
notwendige Erheblichkeitsschwelle erreicht wurde. Dass sie wihrend moglicher
verkehrsbedingter Halte hitten aussteigen konnen, ist nicht als konkludentes Einverstdndnis zu
verstehen. Es ist vielmehr davon auszugehen, dass es unzumutbar gewesen ist, mitten auf der
Stralle auszusteigen, zumal unklar ist, wie viel Zeit dafiir blieb. Jedenfalls ist davon auszugehen,
dass die Freiheitsberaubung bereits vorher erfiillt war, denn sie haben unmissverstindlich
klargestellt, dass sie in eine andere Richtung befordert werden mochten oder aussteigen wollten.
Die nachtrigliche Zustimmung in Bezug auf das neue Fahrtziel ist unerheblich, denn sie lag
nicht zum Zeitpunkt der Tatbestandsverwirklichung vor, sodass eine Freiheitsberaubung zu
bejahen ist.

e) Ergebnis zur Anwendbarkeit

Fiir die Félle des unerlaubten Fernsteuerns automatisierter Fahrzeuge ist dieses Delikt

anwendbar.

9. Strafbarkeit gemal} § 240 I StGB

Fraglich ist, ob in einer unerlaubten Fernsteuerung eines Fahrzeugs mitsamt Fahrzeuginsassen

685 BGH NStZ 2005, 507.
86 Vgl. NK-StGB/Sonnen, 6. Aufl., § 239, Rn. 16.

%87 RGSt 61, 239, 241; BGH NJW 1960, 1629; OLG Koéln NJW 1986, 333, 334; Lackner/Kiihl/Heger, StGB, §
239, Rn. 1; Mitsch GA 2009, 329, 332; LK-StGB/Schluckebier, 13. Aufl., Band 17, § 239, Rn. 1; aA NK-
StGB/Sonnen, 6. Aufl., § 239, Rn. 8; BeckOK StGB/Valerius, § 239 Rn. 8.
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eine Notigung gesehen werden kann.

a) Allgemeines

Notigen bedeutet, einen anderen Menschen mittels Gewalt oder Drohung in eine Zwangslage
zu versetzen.%*® Mit anderen Worten wird dem Betroffenen ein seinem Willen widerstrebendes
Verhalten mit Notigungsmitteln aufgezwungen. ®*° Die Notigungsmittel werden von der
Vorschrift abschlieBend benannt: Gewalt und die Drohung mit einem empfindlichen Ubel.*°
Gewalt umfasst — obwohl dies alles sehr umstritten ist ' — im Wesentlichen zwei
Komponenten®?, die das Vorliegen von Gewalt indizieren®?, da der Gewaltbegriff iiber die
Jahrzehnte entmaterialisiert wurde®*: Die korperliche Kraftentfaltung des Titers®®® und die
Einwirkung auf das Opfer ¢ . Dabei werden mittlerweile irgendwelche (korperliche)
Handlungen des Titers®” und irgendwelche Einwirkungen auf das Opfer, unabhingig davon,
wie viel Kraftaufwand dabei betrieben wurde und ob die Einwirkung physisch spiirbar war,
erfasst.®® Es ist daher moglich, dass der Tiéter mit nur ,,geringem kérperlichen Kraftaufwand
einen psychisch determinierten Prozess in Lauf™ setzt, auch wenn rein psychische Wirkungen
nicht mehr als Gewalt anerkannt werden.®®® Entscheidend ist dabei, ob der gegeniiber dem
Opfer angewendete Zwang ein solches Mall annimmt, dass man dies als Anwendung von
Gewalt bewerten konnte.”” Rein psychische Zwangswirkungen geniigen aber nicht.”®!

702

Eine Drohung ist das — ausdriickliche oder konkludente™* — Inaussichtstellen eines kiinftigen

Ubels, auf dessen Verwirklichung der Titer Einfluss hat oder zu haben vorgibt.”® Davon

88 Vgl. Géssel/Délling BT 1, § 18 Rn. 5; MiiKoStGB/Sinn, 5. Aufl., § 240, Rn. 25.
89 Wessels/Hettinger/Englinder, BT I, Rn. 363.

099 BeckOK StGB/Valerius, § 240 Rn. 6.

1 Vgl. etwa Matt/Renzikowski/Eidam, StGB-Kommentar, § 240 Rn. 15-20 mwN.
02 Vgl. etwa BVerfGE 92, 1, 17 f.; BGHSt 41, 182, 183 f. = NJW 1995, 2643.

93 BeckOK StGB/Valerius, § 240 Rn. 13.

094 BeckOK StGB/Valerius, § 240 Rn. 8.

995 BeckOK StGB/Valerius, § 240 Rn. 8 mwN.

09 BeckOK StGB/Valerius, § 240 Rn. 10 ff mwN.

7 BGH NJW 1951, 532.

9% BeckOK StGB/Valerius, § 240 Rn. 13.

09 Vgl. BGH NJW 1969, 1770, 1772.

700 Fischer/Anstétz, StGB-Kommentar, § 240 Rn. 11b; Zoller, GA 2004, 161.

701 BVerfG NJW 2011, 3020.

702 Fischer/Anstétz, StGB-Kommentar, § 240 Rn. 31; Matt/Renzikowski/Eidam, StGB-Kommentar, § 240 Rn. 38;
BeckOK StGB/Valerius, § 240 Rn. 34; Wessels/Hettinger/Engldnder, BT 1, Rn. 403.

703 Vgl. Fischer/Anstotz, StGB-Kommentar, § 240 Rn. 31; Geppert, JURA 2006, 36; Matt/Renzikowski/Eidam,
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abzugrenzen ist die Warnung, bei welcher der Tater keinen Einfluss hat, diese in ihrer
Realisierung zu beeinflussen.””* Ob die Ausfiihrung der Drohung vom Titer tatséchlich gewollt
bzw. fiir ihn {iberhaupt moglich ist, ist irrelevant fiir die Verwirklichung des Tatbestandes.”®
Reine Scheindrohungen kénnen daher geniigen.”’ Das angekiindigte Ubel muss ferner nicht
als unmittelbar bevorstehend angekiindigt werden; es reicht auch dessen Eintritt zu einem
spiteren Zeitpunkt.’"?

b) Fallbeispiel

Hacker H verfolgt den Plan, den ihm bekannten O einen Streich zu spielen und ihn dabei gezielt
zu drgern. Dies hat den Hintergrund, dass O vor Kurzem Witze iiber den H gemacht hat, weil
H zu viele ,,Punkte in Flensburg® habe. H weil3, dass O ein hochmodernes Fahrzeug nutzt,
dessen zentrale Funktionen nahezu vollstindig digitalisiert sind. Dieses Fahrzeug verfiigt iiber
ein volldigitales Cockpit, das sidmtliche relevanten Fahrinformationen ausschlieBlich iiber
Bildschirme darstellt — darunter die aktuelle Geschwindigkeit, die Navigationshinweise und

weitere Instrumentenanzeigen.

Sobald er Zugriff erlangt hat, entscheidet er sich, die Verkehrszeichenerkennung und das
volldigitale Cockpit gezielt zu manipulieren. Sein Ziel ist es nicht, das Fahrzeug vollstindig
auller Betrieb zu setzen oder einen Unfall zu verursachen, sondern dass O keinen Zugriff auf
eine korrekte Geschwindigkeitsanzeige hat und hoffentlich ,,geblitzt* wird. Gleichzeitig kann
das Fahrzeug nicht mehr die Geschwindigkeit anhand der Verkehrsschilder selbststindig

anpassen, weil diese Funktion deaktiviert wurde.

H verdndert dabei die Anzeige der Geschwindigkeit auf dem volldigitalen Display so, dass
20km/h weniger angezeigt werden, als in Wirklichkeit gefahren wird. AuBBerdem verdndert H
die Zielsetzung des Navigationssystems, sodass O nicht mehr an den von ithm vorgegebenen
gewlinschten Ort navigiert wird, sondern an den von H vorgegebenen Ort der 50 Kilometer

weiter entfernt liegt.

H beschleunigt, weil er der Ansicht ist, sich noch im Rahmen der zulédssigen

Richtgeschwindigkeit zu bewegen und folgt den Anweisungen des eingebauten

StGB-Kommentar, § 240 Rn. 38.

704 TiiKo StGB/Eisele, Vorb. § § 234 ff., Rn. 31; Geppert, JURA 2006, 36; Kindhduser/Schramm BT-1 § 12 Rn.
38; BeckOK StGB/Valerius, § 240 Rn. 35.

795 RGSt 3, 262, 263; BGH NJW 1970, 1855; Lackner/Kiihl/Heger, StGB, § 240 Rn. 12.; NK-StGB/Kindhdiuser,
6. Aufl., Vorb. § 249, Rn. 22.

79 Geppert, JURA 2006, 36.
707 Matt/Renzikowski/Eidam, StGB-Kommentar, § 240 Rn. 38.
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Navigationssystems, weil er von deren Richtigkeit ausgeht.

Wiéhrend der Fahrt auf der Autobahn wird O infolgedessen von einer
Verkehrsiiberwachungskamera erfasst, da er die vorgeschriebene Geschwindigkeit
iiberschreitet. Er erhélt einen BuB3geldbescheid und muss eine Geldsumme an die zustiandige
Stadt entrichten. Dariiber hinaus fédhrt O an die vorgegebene Adresse, findet dort jedoch nicht
die gewiinschte Strale. Er muss daher die richtige Adresse erneut eingeben und dorthin fahren.

Dadurch verliert er wertvolle Zeit und kommt zu spét zum Termin.
Das Fahrzeug selbst bleibt ansonsten funktionsfahig und weist keine bleibenden Schéden auf.

¢) Anwendung auf unberechtigt ferngesteuerte automatisierte Fahrzeuge

Es kommt hier die Konstellation in Betracht, dass ein Fahrzeuginsasse das Fahrzeug steuert und
ein Hacker versucht dieses gegen den Willen des Fahrzeuginsassen anders zu steuern, indem
die Langs- oder Querfiihrung bzw. Beschleunigungs- oder Bremsvorginge beeinflusst werden.
In diesem Fall kommt sowohl eine Notigung zu Lasten des Fahrzeuginsassen in Betracht,
dessen Wagen manipuliert wird, als auch eine solche zu Lasten der sonstigen
StraBenverkehrsteilnehmer. Wird der Wagen ohne Fahrzeuginsassen ferngesteuert, konnen nur
die sonstigen Stralenverkehrsteilnehmer gendtigt werden.

Dadurch, dass Gewalt nach heutiger Ansicht ohne eine korperliche Komponente erfiillt werden
kann’%®, sind die Hiirden dafiir gering. Es gibt dabei eine groBe Einzelfallrechtsprechung zu
Féllen im StraBBenverkehr, in welchen die Gewalt-Variante des § 240 I StGB — nicht immer
stringent — bejaht wurde.”®® Unter anderem wurde durch die Hinderung der Ab- und Weiterfahrt

0 oder durch Rammen eines vorausfahrenden

durch Ver- oder Absperren des Weges ’!
Fahrzeugs’'! Gewalt angenommen. Gewalt wurde auch schon beim Betitigen des Gaspedals
eines Kfz zum Bedriingen anderer Verkehrsteilnehmer auf der Autobahn bejaht.”!?

aa) Notigung zu Lasten der Fahrzeuginsassen

Gewalt wird bei unberechtigter Fernsteuerung des Wagens also zu Lasten des Fahrzeuginsassen

angenommen werden konnen: Denn dem Fahrzeuginsassen kann in diesem Fall aufgezwungen

werden in eine Richtung zu fahren, in die er nicht fahren mochte. Der aktuelle Aufenthaltsort

"8 ygl. D. 11 8. a).
79 Vgl. etwa BeckOK StGB/Valerius, § 240 Rn. 29 mwN.

710 BayObLG NJW 1970, 1803, 1804; BayObLG NZV 1994, 116; OLG Koblenz MDR 1975, 243; aA OLG
Frankfurt a. M. NStZ-RR 2011, 110, 111, zumindest sofern die Versperrung des Weges lediglich 30 Sekunden
andauert.

I BGH NZV 2001, 265.
712 BGH NJW 1964, 1426.
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des Fahrzeuginsassen wird also gegen seinen Willen verdndert. Die Handlung ist vergleichbar
mit einem Griff ins Lenkrad oder einen Tritt auf das Gas- oder Bremspedal. Hierunter fllt also
auch der Fall, in welchem unberechtigt das Fahrsystem von auen deaktiviert wird, denn die
anschliefende ungewollte Fortbewegung des Fahrzeugs miissen alle Fahrzeuginsassen
dulden. ”"® Bei Gewalt gegen Sachen ist dann allerdings (zumindest nach einer Ansicht)
notwendig, dass die Einwirkung auf die Sache zu einem kdrperlichen Zwang beim Opfer
fiihrt.”!* Dies ist bei einem fahrenden Fahrzeug allerdings anzunehmen, denn der Fahrer muss
dann entweder korperlich titig werden und die Fahrzeugsteuerung {ibernehmen oder
wenigstens dulden, dass das Fahrzeug von den wirkenden physikalischen Kriften irgendwohin
gefiihrt wird und mit hoher Wahrscheinlichkeit kollidiert.

bb) Notigung zu Lasten sonstiger StraBlenverkehrsteilnehmer

Gewalt ist bei unberechtigter Fernsteuerung des Wagens zu Lasten sonstiger
Verkehrsteilnehmer denkbar, wenn dabei ein Verhalten erzwungen wird, etwa wenn ein anderes
Fahrzeug bedringt oder gar gerammt oder eine andere Person verletzt oder zum Ausweichen
gezwungen wird. Dies setzt ein diesbeziigliches Wissen und Wollen voraus, wobei dolus
eventualis geniigt.

d) Losung des Fallbeispiels

Bezugnehmend auf das Fallbeispiel liegt eine Notigung vor. Die physische Zwangswirkung
besteht darin, dass O dulden muss, an einen Ort verbracht zu werden, den er nicht ansteuern
wollte und sich somit sich an einem ungewollten Ort aufthalten muss. Er wird daher physisch
dazu gezwungen, die Strecke zwischen seiner Position und seinem gewiinschten Ziel zu
befahren. Dass O nicht gemerkt hat, dass er an einen anderen Ort als gewlinscht navigiert wird,
ist fiir das Vorliegen von Gewalt nicht mehr von Bedeutung.’"® Dies war genau der Zweck der
Manipulation. Ebenso muss er dulden sich zu seiner Verabredung um 30 Minuten verspétet zu
haben mit den daraus folgenden finanziellen Konsequenzen. Dass er ein Bufigeld an die

Strallenverkehrsbehorde entrichten muss, ist ebenfalls kausal auf das Verhalten des H

B3 Vel. D. 1. Nr. 2 g) aa).

714 Fischer/Anstétz, StGB-Kommentar, § 240 Rn. 25; Geppert, JURA 2006, 31 ,35; MiiKoStGB/Sinn, 5. Aufl., §
240, Rn. 65 f.; NK-StGB/Toepel, 6. Aufl., § 240, Rn. 65; BeckOK StGB/Valerius, § 240 Rn. 26.

715 Es wurde das Kriterium der physischen Einwirkung auf das Opfer praktisch aufgegeben und somit nahezu auf
jeglichen Bezug zur Korperlichkeit (sowohl auf Tater- als auch auf Opferseite) verzichtet. Dass die Anwendung
des Notigungsmittels einen erheblichen korperlichen Kraftaufwand des Taters erforderte oder es zu einer
physisch vermittelten Zwangswirkung auf das Opfer kam, war somit nur noch ein Indiz fiir das Vorliegen von
Gewalt, nicht jedoch notwendige Voraussetzung. Vielmehr ist es mdglich, dass der Téter ,,nur mit geringem
korperlichen Kraftaufwand einen psychisch determinierten Prozess in Lauf setzte*; BGH NJW 1969, 1770,
1772; MiiKoStGB/Valerius, 4. Aufl., § 240, Rn. 13. Mit kurzen Worten l4sst sich also festhalten: Das Opfer
muss die Zwangswirkung nicht unbedingt mit seinen Sinnesorganen spiiren und trotzdem kann ein Fall von
Gewalt vorliegen.
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zuriickzufiihren und somit ebenso als ein Notigungserfolg einzustufen, solange er nicht
nachweisen kann, dass er fiir den Verstof3 nicht verantwortlich ist. Allerdings diirfte Gewalt mit
Hinsicht auf die Entrichtung des BufBgeldes zu verneinen sein, da keine physische
Zwangswirkung besteht. Das Handeln ist sozial-ethisch als missbilligenswert einzustufen und
somit verwerflich gem. § 240 II StGB.

Der Tatbestand der Notigung ist also erfiillt.

e) Ergebnis zur Anwendbarkeit

Das Delikt ist also anwendbar auf den Stralenverkehr mit automatisierten Fahrzeugen, wird

aber regelmafig hinter schwereren Straftaten konkurrenzrechtlich zuriicktreten.

10. Strafbarkeit gemaf3 316a I StGB

Fraglich ist, ob § 316a I StGB dadurch erfiillt werden kann, dass jemand sich unbefugt in die
Steuerung eines Fahrzeugs hinein hackt und einen Angriff auf Leib oder Leben oder die
Entschlussfreiheit des Fahrzeugfiihrers vertibt.

a) Allgemeines

Durch § 316a StGB sollen Kfz-Fiihrer und Mitfahrer davor bewahrt werden, dass sie infolge
threr Teilnahme am Stralenverkehr und damit einhergehender Beeintrachtigung ihrer
Schutzmdglichkeiten leichter Opfer von rduberischen Angriffen werden.”!¢

Mit der Ausfiihrung des Angriffs ist die Tat vollendet, ohne dass es zu einer Beeintrachtigung
der von Leib, Leben oder Entschlussfreiheit gekommen oder gar mit der geplanten rduberischen
Tat begonnen worden sein muss.”!” Es handelt sich also um ein Delikt mit {iberschieBender
Innentendenz.”'

b) Fallbeispiel

A befindet sich an einem Nachmittag auf der Autobahn und fahrt mit seinem hochmodernen,
automatisierten Fahrzeug. Trotz der zahlreichen technischen Assistenzsysteme, die in seinem
Wagen verbaut sind, hat A sich in diesem Moment entschieden, auf den Autopiloten zu
verzichten, um schneller fahren zu kénnen (der Autopilot ist auf 95 km/h begrenzt). A steuert
das Fahrzeug vollstindig manuell. Dabei fahrt er mit einer Geschwindigkeit von etwa 150 km/h
auf der linken Fahrspur. Die Verkehrslage erfordert hochste Aufmerksamkeit, da regelmaBig

Fahrzeuge iiberholt er sich bei dieser Geschwindigkeit in einer potenziell gefdhrlichen Situation

716 BGH NStZ 2018, 469, 470; Eisele, BT 11, Rn. 425; Rengier, BT 1, § 12, Rn. 1; Wessels/Hillenkamp/Schuhr, BT
II, Rn. 386.

717 Matt/Renzikowski/Renzikowski StGB-Kommentar, § 316a, Rn. 10; MiiKoStGB/Sander, 4. Aufl., § 316a, Rn.
25.

18 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 3; LK-StGB/Sowada, 13. Aufl., Band 17, § 316a, Rn. 4;
Wessels/Hillenkamp/Schuhr, BT 11, Rn. 435.
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befindet, in der schon ein kurzer Moment der Ablenkung gravierende Folgen haben konnte.
Wihrend A konzentriert féhrt, ohne den geringsten Verdacht zu hegen, dass jemand von auflen
Einfluss auf sein Fahrzeug nehmen konnte, gelingt es B, sich iiber die im Fahrzeug verbauten
Kommunikationssysteme Zugriff zu verschaffen. Er hatte dabei zuvor das Mobiltelefon des A
mit Malware’!” infiziert und durch die Verbindung zwischen Handy und Fahrzeug Zugriff auf
das Fahrzeugsystem erhalten. Konkret verschafft er sich Zugang zu den Lautsprechern sowie
zum Mikrofon des Fahrzeugs, liber die normalerweise Freisprechanlagen oder Sprachbefehle
genutzt werden. Einen Zugriff auf die eigentlichen Steuerungselemente des Wagens, wie
Lenkung, Gas oder Bremse, kann B hingegen nicht erlangen.

Fiir A bleibt dies vollkommen unbemerkt. Er merkt nicht, dass sein Fahrzeug gehackt wurde,
da sdamtliche Steuerungs- und Fahrsysteme weiterhin einwandfrei funktionieren und keinerlei
Warnungen oder Fehlermeldungen angezeigt werden. Plotzlich ertdnt eine Stimme {iber die
Lautsprecher seines Fahrzeugs. Es handelt sich um eine Stimme, die nicht aus dem Radio oder
von einer ihm bekannten Quelle stammt, sondern die direkt zu ithm spricht.

B ergreift das Wort und sagt in ernster Tonlage:
,Hallo A. Ich habe die Kontrolle iiber Deinen Wagen erlangt, also auch {iber das Gaspedal und
die Bremse. Tu was ich sage, dann passiert dir nichts. Héandige mir deine
Kreditkarteninformationen aus, andernfalls werde ich den Wagen gegen die Leitplanke lenken.
Dasselbe geschieht, sobald ich bemerke, dass du auf die Bremse driickst®.

Diese Aussage wirkt auf A sehr bedrohlich. Ihm ist bewusst, dass er sich mit 150 km/h auf der
Autobahn bewegt und ein Unfall bei dieser Geschwindigkeit verheerende Folgen haben konnte
—nicht nur fiir ihn selbst, sondern auch fiir andere Verkehrsteilnehmer. Da er keinen Grund hat,
an der Behauptung des B zu zweifeln und eine todliche Gefahr fiir sich befiirchtet, nimmt A die
Drohung sehr ernst.

Unter diesem Eindruck und in der festen Uberzeugung, dass B tatsichlich in der Lage ist, das
Fahrzeug in eine Leitplanke zu steuern, kommt A der Forderung nach. Er hidndigt B seine
Kreditkarteninformationen aus, um die angekiindigte Katastrophe zu verhindern. Fiir A steht in
diesem Moment seine eigene Sicherheit an oberster Stelle, weshalb er keine weiteren
Gegenmalinahmen ergreift und die Situation {iber sich ergehen ldsst.

¢) Anwendung bei automatisierten Fahrzeugen

Die Anwendung von § 316a StGB ist von der Frage abhingig, ob die Norm voraussetzt, dass
der Tiéter fiir die Verwirklichung dieses Delikts im Fahrzeug anwesend sein muss.

Der Wortlaut der Norm &uf3ert sich dazu nicht explizit und lasst diese Moglichkeit offen. Es ist

719 ygl. C. 111 2.
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aber zu beachten, dass die Intention des Delikts den Fall der Fernsteuerung nicht bedacht hat

3720

und daher eine vollig andere ist: Die Norm wurde am 23.1.195 als Reaktion auf schwere

Verbrechen, die sich nach 1945 insbesondere auf den Autobahnen’?' und an Taxifahrern’?

3

ereignet hatten, wieder '>* ins Strafgesetzbuch eingefiihrt. Sie stellt einen tatbestandlich

vorgezogenen Fall des Raubes, des rduberischen Diebstahls und der rduberischen Erpressung

724 und stammt aus einer Zeit, in welcher an ferngesteuerte Fahrzeuge im Massenverkehr

dar
noch nicht gedacht wurde. Die Intention des Gesetzgebers war die Bestrafung von Taten
auBerhalb des Fahrzeugs.”

Es stellt sich also die Frage, ob der Anwendungsbereich der Norm — ohne gegen das
Analogieverbot zu verstofen — die Félle eines Taters erfassen kann, der physisch weder im
Fahrzeug noch in der unmittelbaren Umgebung des Fahrzeugs anwesend ist.

Angreifer konnen Dritte, Mitfahrer oder der Fahrzeugfiihrer selbst sein.”?® Jeder Insasse eines
autonom fahrenden Kraftfahrzeugs ist dabei Mitfahrer.”?” Allerdings soll im Sinne dieser Norm
kein Fiihrer oder Mitfahrer sein, wer sich auflerhalb des Fahrzeugs befindet, dieses also noch
nicht bestiegen oder es verlassen hat.”?® Die einzige Ausnahme liegt vor, wenn ein Angriff vor

Fahrtantritt’?’ begonnen und wihrend der Fahrt durch weiteres Drohen fortgesetzt wird.”** Der

Téter selbst muss nicht Fahrzeugfiihrer oder Mitfahrer sein, um den Straftatbestand zu

720 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 5; der Wortlaut ist abgedruckt in LK-StGB/Sowada, 13. Aufl., Band
17, § 316a, vor Rn. 1.

721 BT-Drs. 1/3774, 6.
722 BGHSt NJW 1959, 1140; MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 5.

723 Dieser Norm war das ,,Gesetz gegen StraBenraub mittels Autofallen vom 22.6.1938, riickwirkend zum
1.1.1936 in Kraft getreten, vorausgegangen; MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 5. Der Wortlaut lautete:
,,Wer in rduberischer Absicht eine Autofalle stellt, wird mit dem Tode bestraft“. Das Gesetz wurde vor allem
wegen seiner Unbestimmtheit mit Wirkung zum 31.7.1947 aufgehoben; vgl. MiiKoStGB/Sander, 4. Aufl., §
316a, Rn. 5.

24 TiiKo StGB/Bosch, § 316a, Rn. 1.

725 Beispielsweise, wenn der Titer ein Hindernis auf der StraBe aufgestellt hat und der Fahrzeugfiihrer an diese
Stelle gelangt. Die Téter warteten auf haltende Fahrzeuge und tiberfielen diese.

26 ygl. BGH NJW 1961, 788; BGH NJW 1963, 452; BGH NJW 1971, 765; Lackner/Kiihl/Heger, StGB, § 316a
Rn. 2.

27 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 24.

728 BGH NJW 2004, 786; besprochen durch: Giinther, JZ 1987, 379; Kriiger NZV 2004, 161, 164; Sander NStZ
2004, 501; Steinberg NZV 2007, 545; Sternberg-Lieben JZ 2004, 633, 636.

2 Denkbar wiire das Zwingen des Opfers zum Antritt der Fahrt.

730 BGH NIW 2008, 153; Kriiger, NZV 2008,234; Lackner/Kiihl/Heger, StGB, § 316a Rn. 2;
Wessels/Hillenkamp/Schuhr, BT 11, Rn. 419.
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erfiillen.”?! Nur das Opfer muss am StraBenverkehr teilnehmen.”*? Selbst wenn also jemand ein
Fahrzeug unbefugt fernsteuert und es gegen den Willen des Fahrzeugfiihrers in eine
unerwiinschte Richtung fahrt und dadurch einen Angriff auf Leib, Leben oder Entschlussfreiheit
des menschlichen Fahrzeuginsassen ausiibt, ist eine Strafbarkeit denkbar. Ein Angriff kann
folglich von auBerhalb des Fahrzeugs veriibt werden. 3> Ob der Angriff im Innern des
Fahrzeugs, auBerhalb oder von drauflen nach innen unternommen wird, ist insoweit
irrelevant.”*

In Betracht kommt ein Angriff sowohl auf die Entschlussfreiheit als auch auf Leib und Leben
des Fahrzeugfiihrers. Wann ein Angriff durch List oder Tduschung vom Straftatbestand erfasst
wird, ist streitig.”*

aa) Angriff auf Leib oder Leben

Ein Angriff auf Leib oder Leben setzt ein auf den Korper eines anderen zielendes Tun voraus,
bei der wenigstens die Gefahr einer nicht ganz unerheblichen Verletzung besteht.*¢ Diese
Voraussetzung wird bei einer unmittelbar auf eine Korperverletzung gerichteten Handlung
regelméBig erfiillt sein, etwa bei Faustschldgen ins Gesicht oder Stofen mit einem Schlagstock

£.77 Letzteres liegt im Fall der Drohung mit der Fernsteuerung aber nicht vor.

gegen den Kop
Denkbar ist aber eine direkte Einwirkung auf den Fahrer durch einen verursachten Unfall. Die
Definition ,,Gefahr einer nicht ganz unerheblichen Verletzung® ist deutlich weiter und wiirde
dies erfassen.

bb) Angriff auf die Entschlussfreiheit

Der Angriff auf die Entschlussfreiheit kann durch Gewalt — gegen Menschen oder gegen Sachen
— oder durch Drohung erfolgen.”® Einen Angriff auf die Entschlussfreiheit des Opfers veriibt,

wer in feindseliger Absicht auf dieses Rechtsgut einwirkt.”*” Dies liegt bei simtlichen Formen

der Nétigung vor, soweit diese nicht mittels Gewalt gegen Leib oder Leben veriibt werden.”*

731 Zum Beispiel durch das Errichten eines Hindernisses auf der Fahrbahn oder durch eine Autofalle, um das
anschlieBend haltende Fahrzeug zu {iberfallen; Lackner/Kithl/Heger, StGB, § 316a Rn. 2;
Matt/Renzikowski./Renzikowski StGB-Kommentar, § 316a, Rn. 9.

732 BeckOK StGB/Hollering, § 316a Rn. 15.

733 Vgl. BGH NIW 1961, 788; Matt/Renzikowski/Renzikowski StGB-Kommentar, § 316a, Rn. 4;
MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 8.

734 BGH NJW 1961, 788.

735 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 11.

736 BGH BeckRS 1987, 31100082; MiiKoStGB/Sander, 4. Aufl., § 316a Rn. 9.
737 BGH NStZ 2016, 607; MiiKoStGB/Sander, 4. Aufl., § 316a Rn. 9.

738 Lackner/Kiihl/Heger, StGB, § 316a Rn. 2.

739 BGH NStZ 2004, 207; Lackner/Kiihl/Heger, StGB, § 316a Rn. 2.

740 MiiK oStGB/Sander, 4. Aufl., § 316a, Rn. 10.
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Auch Manipulationen am Kraftfahrzeug kommen in Betracht, etwa bei einem wenigstens
teilautomatisierten Fahrzeug ein von auflen vorgenommener, beispielsweise dessen Halt
erzwingender Eingriff eines Hackers in das Kontrollsystem, etwa die Bremselektronik.”*! Wem
es gelingt, ein automatisiertes Fahrzeug aus der Ferne unter seine Kontrolle zu bringen, wird
wirkungsvoll damit drohen konnen, es bei hoher Geschwindigkeit von der Strafle abkommen
zu lassen.”*?

Ein Angriff auf die Entschlussfreiheit liegt daher dann vor, wenn ein Computer-Hacker aus der
Ferne auf die Fahrzeugsteuerung zugreift und dabei einer Geldforderung mit der Drohung
Nachdruck verleiht, das Fahrzeug andernfalls mit hoher Geschwindigkeit verunfallen zu
lassen.”®

cc) Tauschung und List

Daneben kommen als Angriffsmittel — zumindest nach einer Ansicht’** — auch Tauschung und
List in Betracht.”*® Dies jedoch nur dann, wenn das Bestreben nach den Gesamtumstinden
ndtigenden Charakter besitzt, d. h. das Opfer — dhnlich einer offen erfolgenden Notigung —
gegen seinen eigentlichen Willen zu einem bestimmten Verhalten gebracht werden soll.”*
Deshalb greift die Entschlussfreiheit an, wer auf den Ablauf des flieBenden Verkehrs dadurch
einwirkt, dass er Umstdnde schafft, auf die ein Kraftfahrer in irgendeiner Form, z. B. durch
Umlenken, Verlangsamen oder gar Anhalten seines Fahrzeuges reagieren muss, wenn er sich
rechtlich einwandfrei verhalten mdchte.”*’” Hierher gehort das Bereiten von Hindernissen i. w.
S., indem der Titer etwa eine Ampel dahingehend manipuliert, dass sie Rotlicht zeigt.”* Diese
Fragen stellen sich dann jedoch nicht, wenn das tduschende Verhalten direkt in der rduberischen
Tat endet.”* Denn dann stellt diese Handlung regelmiBig zugleich einen Angriff auf Leib,

Leben oder Entschlussfreiheit dar.”>°

d) Losung des Fallbeispiels

74 MiiKoStGB/Sander, 4. Aufl., § 253, Rn. 11.

72 MiiKoStGB/Sander, 4. Aufl., § 253, Rn. 11; Sander/Hollering, NStZ 2017, 193, 205.
743 BeckOK StGB/Hollering, § 316a Rn. 16.

744 BeckOK StGB/Hollering, § 316a Rn. 18.

745 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 11.

746 Der BGH spricht von ,,0bjektiv notigungsgleicher Wirkung®, vgl. BGH NJW 2015, 2131, 2132; aA Geppert,
JURA 1995, 312, der keine Notigungskomponente voraussetzt.

47 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 11.
748 Satzger/Schluckebier/Widmaier/Ernemann, StPO, § 316a, Rn. 9.
7 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 14.
730 MiiKoStGB/Sander, 4. Aufl., § 316a, Rn. 14.
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Im Fallbeispiel ergibt sich nach den Gesamtumstidnden ein notigender Charakter der Handlung
zum Zwecke der Begehung einer rduberischen Erpressung, auch wenn diese keine
Auswirkungen auf das Verkehrsverhalten des Fahrers hat. Ein Angriff auf die Entschlussfreiheit
des Fahrers wurde veriibt und dabei wurden die besonderen Verhéltnisse des Straenverkehrs
ausgenutzt. Der Tatbestand ist also erfiillt.

e) Ergebnis zur Anwendbarkeit

Das Delikt ist also ohne Weiteres auf automatisierte Fahrzeuge anwendbar, auch wenn die
Intention des historischen Gesetzgebers diesen Fall nicht vor Augen hatte. Die Hohe der Strafe
ist in derartigen Situationen trotz ihrer Mindestfreiheitsstrafe in Hohe von 5 Jahren angemessen,
insbesondere wenn an den Fall gedacht wird, dass in naher Zukunft Fahrzeuge iiber kein Steuer
verfiigen werden und daher einem solchen Hacker-Angriff nicht entgegengewirkt werden kann.
11. Strafbarkeit gemif} § 239a I StGB

Fraglich ist, ob § 239a I StGB dadurch erfiillt werden kann, dass die Kontrolle iiber ein
Fahrzeug tibernommen wird und der Fahrzeuginsasse gegen seinen Willen an einen
unerwiinschten Ort gefahren wird.

a) Allgemeines

aa) Bemichtigungstatbestand

Tathandlungen des Bemichtigungstatbestandes sind das Entfiihren und das Sich-
Bemichtigen.”! Entfiihren bedeutet das Verbringen eines anderen Menschen an einen Ort, an
dem er dem absoluten Einfluss des Titers ausgesetzt ist.”>> Neben einem Ortswechsel ist somit
auch die Begriindung physischer Herrschaftsgewalt des Titers iiber das Opfer erforderlich.”
Dabei muss die Ortsverinderung nicht gewaltsam bewirkt werden.”** Vielmehr kann der Titer
etwa durch die Anwendung von List ein Herrschaftsverhiltnis begriinden.”>> Das bedeutet, dass
es zum Beispiel geniigen kann, wenn der Fahrzeuginsasse der Meinung ist, den Autopiloten
aktiviert zu haben, in Wirklichkeit aber ein Dritter sich heimlich unerlaubt Zugang von auflen
auf die Steuerungssysteme verschafft hat, ohne dass der Fahrzeuginsasse dies bemerkt, etwa

indem auf dem Fahrerdisplay immer noch der Autopilot signalisiert wird.

73! BeckOK StGB/Valerius, § 239a Rn. 4.
732 BGH NStZ-RR 2024, 310.

753 BGH NJW 1968, 1885; Fischer/Anstétz, StGB-Kommentar, § 239a Rn. 4a; MiiKoStGB/Renzikowski, 5. Aufl.,
§ 239a Rn. 26 f.; LK-StGB/Schluckebier, 13. Aufl., Band 12, § 239a, Rn. 10; BeckOK StGB/Valerius, § 239a
Rn. 4.

734 BGH NStZ-RR 2024, 310, 311; BeckOK StGB/Valerius, § 239a Rn. 7.

755 BGH NStZ 1996, 276, 277; BGH NStZ-RR 2024, 310, 311; Fischer/4nstétz, StGB-Kommentar, § 239a Rn.
4b; Lackner/Kiithl/Heger, StGB, § 239a Rn. 3; MiiKoStGB/Renzikowski, 5. Aufl., § 239a Rn. 32; BeckOK
StGB/Valerius, § 239a Rn. 7.
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Auch das Sich-Bemichtigen setzt voraus, dass der Tater die korperliche Herrschaft iiber das
Opfer erlangt.” Allerdings ist bei dieser Tatbestandsvariante kein Ortswechsel erforderlich.”’
Bestimmte Mittel oder ein bestimmtes Vorgehen schreibt das Gesetz fiir das Sichbeméchtigen
nicht vor.”>® Jede Handlung reicht aus, durch welche der Titer die Verfiigungsgewalt iiber das
Opfer erlangt.” Die Tatbestandsverwirklichung scheitert nicht daran, dass der Titer seine

Drohung nicht in die Tat umsetzen will, " denn der Tatbestand verlangt keine konkrete

Gefahr.”¢!

bb) Ausnutzungstatbestand
Fiir die Erfiillung des Ausnutzungstatbestandes ist notwendig, dass eine bereits nach der ersten
Variante geschaffene Lage (ohne den Vorsatz zu einer Erpressung) nun zu einer Erpressung

ausgenutzt wird.

cc) Zwei-Personen-Konstellationen

Bei der Zweier-Konstellation, in denen der Entfiihrte zugleich der Erpresste ist, nimmt die
Rechtsprechung, um nicht in jeder Erpressung mittels Entfiihrung bereits einen Fall des § 239a
StGB annehmen und dadurch die eigentlichen ,Kernstrafrechtsnormen® der §§ 253, 255
StGB zu verdriingen, eine teleologische Reduktion des § 239a StGB vor. 7% Ach miisste
dadurch der hohe Strafrahmen des § 239a StGB immer dann eingreifen, wenn der Téter eine
rduberische Erpressung begeht, weil er auch hier jedenfalls kurzfristig meist die physische
Herrschaft iiber das Opfer erlangt.’®® Dies entspriche aber nicht dem Willen des Gesetzgebers,
der durch die Erweiterung der fritheren Dreiecksstruktur auf Zweier-Konstellationen v. a. die
typischen Erscheinungsformen der terroristischen Gewaltkriminalitidt bekdmpfen und nicht die
Strafbarkeit bei §§ 253, 255 StGB habe ausdehnen wollen.”® Fiir das grundsitzlich mdgliche
Eingreifen des § 239a StGB ist daher im Hinblick auf seine sog. (unvollkommen) zweiaktige

Struktur erforderlich, dass die durch den (ersten) Entfiihrungs- bzw. Beméchtigungsakt

756 BGH NStZ 1996, 277; MiiKoStGB/Renzikowski, 5. Aufl., § 239a, Rn. 31; TiiKo StGB/Eisele, § 239a, Rn. 7;
NK-StGB/Sonnen, 6. Aufl., § 239a, Rn. 19.

75T BGH NStZ 1996, 277; BGH NStZ 2002, 31, 32; BGH NStZ 2006, 448; BGH NStZ 2010, 516.

758 MiiKoStGB/Renzikowski, 5. Aufl., § 239a, Rn. 32.

759 MiiKoStGB/Renzikowski, 5. Aufl., § 239a, Rn. 32; Fischer/Anstétz, StGB-Kommentar, § 239a, Rn. 4.
760 BGH NStZ 1985, 455.

761 MiiKoStGB/Renzikowski, 5. Aufl., § 239a, Rn. 33.

762 TiiKo StGB/Eisele StGB, § 239a, Rn. 13a.

763 TiiKo StGB/Eisele StGB, § 239a, Rn. 13a.

764 TiiKo StGB/Eisele StGB, § 239a, Rn. 13a.
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geschaffene Zwangslage fiir einen (zweiten) Notigungsakt ausgenutzt werden soll.”®> Der BGH

verlangt insoweit eine ,,stabile Beméchtigungslage®.

Diese sieht der grofle Senat fiir Strafsachen in der Entfiihrungsalternative i. d. R. richtigerweise
als gegeben an, weil bereits aufgrund der Ortsverdnderung das Opfer regelmiflig dem
ungestorten Einfluss des Téters ausgesetzt ist, wihrend dies bei der Beméchtigungsalternative

regelmiBig nicht ohne weitere Umstiinde der Fall sein soll.”*®

b) Fallbeispiel

A verschafft sich Zugang zum Fahrzeug der M, ohne dass M dies zunédchst bemerkt. Als M sich
im Fahrzeug befindet, verschlie8t A die Tiiren des Fahrzeugs und beginnt dieses fortzubewegen.
M droht der A mittels der eingebauten Lautsprecher im Fahrzeug, dass er einen Frontalunfall
gegen eine Wand verursachen und damit Leib und Leben von A gefidhrden werde, wenn diese
nicht unverziiglich eine Echtzeitiiberweisung {liber ihr Smartphone auf das Bankkonto von M
vornimmt. M ist durch die Drohung eingeschiichtert und sieht keine andere Moglichkeit als die
die Transaktion zu titigen. Daraufhin tiberldsst A der M wieder die Kontrolle tiber ihr Fahrzeug.
¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

Ein Sich-Bemachtigen ist auch derart moglich, dass der Téter sein Opfer mit einer Schusswaffe
in Schach hélt und tiber eine grofere Distanz hinweg an der freien Bestimmung iiber sich selbst
hindert.”®” Es ist also denkbar, dass das Inaussichtstellen einer Fahrzeugmanipulation (etwa das
abrupte Schwenken des Lenkrads zur Erzeugung eines schweren Verkehrsunfalls) ein Sich-
Bemaichtigen erfiillt. Bei beiden Tathandlungen ist die Art des eingesetzten Tatmittels ohne

Belang’®®, sodass es auch iiber das Internet und mittels eines Programms geschehen kann.

Die zweite Handlungsvariante (,,wer die von ihm durch eine solche Handlung geschaffene Lage
eines Menschen zu einer solchen Erpressung ausnutzt®) wird wohl nicht der Standardfall sein,
ist jedoch auch in diesem Kontext mdglich. Es erscheint allerdings schwer denkbar, dass der
Tiéter eine zuvor (z. B. aus sexuellen Griinden’®) geschaffene Bemichtigungslage spiter zu

einer Erpressung ausnutzt, wihrend er sich als Notigungsmittel die Steuerung eines

765 TiiKo StGB/Eisele StGB § 239a Rn. 13b; anders Forster, Die Zwei-Personen-Verhiltnisse beim
Erpresserischen Menschenraub und der Geiselnahme, S. 247; MiiKoStGB/Renzikowski, 5. Aufl., § 239a Rn.52;
krit. Fischer/Anstétz, StGB-Kommentar, § 239a Rn. 8 ff.; dem BGH zustimmend hingegen Rheinlinder,
Erpresserischer Menschenraub und Geiselnahme (§§ 239a, 239b StGB), S. 139; LK-StGB/Schluckebier, 13.
Aufl,, Band 12, § 239a Rn. 29.

766 Vgl. BGH NJW 1995, 471; BGH NStZ 1996, 277; BGH StV 1996, 266; BGH StV 1996, 577 {.
77 BGH NStZ 1986, 166; BGH NStZ 2002, 32; Rengier, GA 1985, 314 ff. mwN.
768 BeckOK StGB/Valerius, § 239a Rn. 7.

76 Vgl. BT-Drs. 6/2722, 2; TiiKo StGB/Eisele, § 239a, Rn. 20; Mitsch, BT 11, S. 698 f.; MiiKoStGB/Renzikowski,
5. Aufl,, § 239a Rn. 59; LK-StGB/Schluckebier, 13. Aufl., Band 12, § 239a, Rn. 34.
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automatisierten Fahrzeugs zunutze macht.

d) Losung des Fallbeispiels

Es liegt eine Zwei-Personen-Konstellation vor, sodass die teleologische Einschrinkung der
Rechtsprechung mittels einer sog. ,,stabilen Beméachtigungslage* anzuwenden ist. Es wurde
auch eine ,,stabile Zwischenlage* fiir die Dauer der Erpressung geschaffen. Indem die A im
Fahrzeug gefangen war, lag auch eine Bemichtigungssituation {iber einen anderen Menschen

vor. Der Tatbestand des § 239a I StGB ist beim Fallbespiel also erfiillt.

e) Ergebnis

Der Tatbestand des § 239a I StGB kann — in seinen beiden Varianten — durch die Fernsteuerung
eines Wagens iiber das Internet erfiillt werden.

12. Strafbarkeit gemaf3 § 239b I StGB

Weiter ist zu priifen, ob § 239b I StGB dadurch erfiillt werden kann, dass die Kontrolle iiber ein
Fahrzeug tlibernommen wird und der Fahrzeuginsasse gegen seinen Willen an einen
unerwiinschten Ort gefahren wird.

a) Allgemeines

Wie § 239a StGB enthélt auch § 239b I StGB zwei Tatbestandsvarianten: Einen Entfiihrungs-
und einen Ausnutzungstatbestand.”’® Der entscheidende Unterschied zu § 239a 1 StGB liegt
darin, dass die Tat nicht auf eine Bereicherung durch Erpressung gerichtet ist, sondern
allgemein die Entscheidungsfreiheit des Gendtigten beeintriichtigt werden soll.””! Ebenfalls
anders als bei § 239a I StGB verlangt § 239b 1 StGB qualifizierte Notigungsmittel: Die
Drohung mit einer Freiheitsentziehung von iiber einer Woche, mit einer schweren
Kérperverletzung oder mit dem Tod der Geisel.”’? Es handelt sich dabei trotzdem nicht um eine
Qualifikation des § 239a I StGB, da subjektiv eine andere Zielrichtung vorgegeben ist.”’® Eine
ausdriickliche Drohung ist nicht erforderlich; sie kann vielmehr auch konkludent erfolgen oder
sich aus den tatsichlichen Umstéinden der Tat ergeben.’’* Wie bei § 239a StGB ist nicht
erforderlich, dass die Notigung vollendet wird.”” Es geniigen Handlungen des Titers, die sich

als versuchte Notigung darstellen, so beispielsweise die telefonische Drohung, ohne dass der

770 MiiK 0StGB/Renzikowski, 5. Aufl., § 239b Rn. 3.

"' MiiK 0oStGB/Renzikowski, 5. Aufl., § 239b Rn. 3.

72 MiiK 0StGB/Renzikowski, 5. Aufl., § 239b Rn. 3.

733 Vgl. TiiKo StGB/Eisele StGB § 239b Rn. 1; Matt/Renzikowski/Eidam StGB-Kommentar, § 239b, Rn. 1.
774 BGH NStZ 2008, 209, 210.

775 MiiKoStGB/Renzikowski, 5. Aufl., § 239b Rn. 16.
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Dritte darauf reagiert.”’® Auch bei § 239b I StGB ist eine teleologische Reduktion im Zwei-
Personen-Verhéltnis durchzufiihren, um unverhéltnisméBig hohe Strafen zu vermeiden.

b) Fallbeispiel

Wie im Fall von § 239a StGB’”7 ist die weibliche A hier in ihrem mit Schadsoftware infizierten
Fahrzeug eingesperrt und kann dieses nicht verlassen. Weder die Tiiren noch die Fenster lassen
sich elektronisch steuern. Das Fahrzeug wird durch die Stadt ferngesteuert. Die A ist ein
bekanntes Model und sehr attraktiv. Statt mit einer finanziellen Forderung, wird die A am
Telefon gebeten, Nacktbilder von sich selbst an eine bestimmte E-Mail-Adresse zu versenden.
Andernfalls wird mit einem lebensgefahrdenden Unfall gedroht. A kommt der Forderung nach
und der Téter tiberldsst A wieder die Kontrolle iiber ihr Fahrzeug.

¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

Es gilt im Wesentlichen das zu § 239a I StGB Gesagte. Es kann die Variante der Drohung mit
einer schweren Korperverletzung oder dem Tod der Geisel bejaht werden. Einem Dritten kann
der Téter auch iiber eine Woche der Freiheit entziehen und dies dem Fahrzeuginsassen in
Aussicht stellen. Dem Fahrer selbst kann der Hacker hingegen bei lebensnaher Betrachtung
nicht mit einer Woche Freiheitsentziehung drohen. Der Ausnutzungstatbestand erscheint auch
in diesem Fall lebensfremd.

d) Losung des Fallbeispiels

A befand sich in einer Beméichtigungssituation. Sie war im Fahrzeug eingesperrt und ihr

Standort wurde gegen ihren Willen verdndert. Daher liegt ein Fall von § 239b I StGB vor.

e¢) Ergebnis

Der Tatbestand des § 239b [ StGB kann durch die Fernsteuerung eines Wagens iiber das Internet
zum Teil erfiillt werden. Nicht moglich erscheint die Erfiillung der Tatvariante
,Freiheitsentziehung von iiber einer Woche Dauer* ebenso wie die Ausnutzungsvariante.

13. Strafbarkeit gemal} § 249 I StGB

Fraglich ist, ob auch ein Fall eines Raubes in Kombination mit der unerlaubten Fernsteuerung

automatisierter Fahrzeuge juristisch denkbar ist.

a) Allgemeines
Raubist eine Kombination aus Diebstahl und No&tigung, wobei ein bestimmter

Funktionszusammenhang bestehen muss’’®: Der Titer nimmt fremde Sachen weg, indem er

776 Vgl. Fischer/Anstitz, StGB-Kommentar, § 239b Rn. 9.

777 Vgl. D. 1L Nr. 11 b).
778 MiiK 0StGB/Sander, 5. Aufl., § 249 Rn. 1.
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einen anderen — in gesteigerter Form’”” — dazu nétigt, die Wegnahme zu dulden.”®® Der Raub
ist ein sog. erfolgskupiertes Delikt.”8! Das bedeutet, dass die rechtswidrige Zueignung lediglich
beabsichtigt sein muss, und nicht tatsachlich erreicht, um von einer Vollendung des Delikts
sprechen zu koénnen.”*?

b) Fallbeispiele

Nr. 1

A und B befinden sich gemeinsam in einem Zimmer im Haus des A. Es handelt sich um ein
privates Gesprach in einer entspannten Atmosphére, wobei A allerdings einen konkreten Plan
verfolgt: Er mochte sich unbefugten Zugriff auf den automatisierten Wagen des B verschaften.
Dieser Wagen ist hochmodern und verfiigt iiber zahlreiche Funktionen, die sowohl per direkter
Eingabe im Fahrzeug als auch iiber Fernzugriff bedient werden kdnnen.

B ist zunéchst iiberzeugt davon, dass ein solcher Zugriff von Dritten ohne seine Einwilligung
nicht moglich sei. Er vertraut auf die Sicherheitsmechanismen des Herstellers und glaubt an die
Integritit der digitalen Systeme, mit denen sein Fahrzeug ausgestattet ist. Sein Fahrzeug sei
,2unhackbar®. A hingegen hat bereits verschiedene Mdglichkeiten vorbereitet, um sich Zugang
zu verschaffen, und mochte B demonstrieren, dass seine Annahmen unrichtig sind.

A beginnt damit, liber sein eigenes System eine Verbindung zu der digitalen Steuerung des
Fahrzeugs des B aufzubauen. Er nutzt dabei Kenntnisse iiber Sicherheitsliicken und
Schwachstellen, die es thm erlauben, ohne physischen Kontakt zum Fahrzeug dessen Steuerung
anzusprechen. Schritt fiir Schritt gelingt es thm, sich in die Steuerung einzuloggen und Zugriff
auf wesentliche Fahrzeugfunktionen zu erlangen. Der Zugriff gelingt, denn B hat die
Sicherheitssoftware nicht aktualisiert.

B beobachtet diesen Vorgang zunehmend mit Sorge. Er erkennt, dass A offenbar tatsdchlich
imstande ist, die Kontrolle iiber sein Fahrzeug zu iibernehmen, und mdchte dies verhindern. Als
B versucht, die Handlung des A zu unterbinden, reagiert A jedoch entschlossen und drohend.
Er spricht eine eindeutige Drohung aus: Falls B ithn daran hindere, werde er ihm starke
korperliche Schmerzen zufiigen.

Unter dem Eindruck dieser Drohung unterldsst B weitere Gegenmalinahmen. Er greift nicht ein,

obwohl er erkennt, dass A nun ungehindert die Kontrolle iiber seinen Wagen libernehmen wird.

77 MiiKoStGB/Sander, 5. Aufl., § 249 Rn. 1.

780 TiiKo StGB/Bosch StGB § 249 Rn. 1.

781 Wolter/Hoyer/Sinn, SK-StGB, 10. Aufl., Band V, vor § 249, Rn. 3.
782 MiiKoStGB/Sander, 5. Aufl., § 249 Rn. 3.
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A setzt seinen Plan fort und navigiert das Fahrzeug mithilfe der Fernsteuerung zu einem ihm
bekannten, aber fiir B vollig unbekannten Ort. Es handelt sich um einen Platz, auf den B keinen
Zugriff hat, den er nicht erreichen und auch nicht ohne Weiteres identifizieren kann.

Nachdem das Fahrzeug dort angekommen ist, verbleibt es zunédchst unter der Kontrolle des A.
Dessen erkldrtes Ziel ist es, den Wagen fiir sich zu behalten und B zumindest voriibergehend
daran zu hindern, sein eigenes Fahrzeugs zu nutzen. B bleibt in dieser Situation hilflos zuriick,
da er sich weder gegen die Drohung noch gegen die Wegnahme seines Fahrzeugs zur Wehr
setzt.

Nr. 2

A noétigt den B mittels Gewalt, ihm die Zugangsdaten des Fahrzeugs zu nennen. B kann ist der
Ansicht, sich korperlich nicht gegen den A durchsetzen zu kdnnen und sieht daher keine andere
Moglichkeit, als die Daten auszuhdndigen. Dann féhrt A das Auto an einen dem B unbekannten

Ort.

Nr. 3

Aiibernimmt die Kontrolle iiber den Wagen, in dem B sitzt und droht ihm mittels Lautsprecher,
das Auto gegen einen Baum zu lenken, wenn B nicht seinen Geldbeutel aus dem Fenster des
fahrenden Autos wirft, den A sodann aufsammeln will. B nimmt die Gefahr ernst und weil} sich
nicht anders zu helfen, als den Weisungen nachzukommen. A sammelt den Geldbeutel kurz

danach auf, um diesen mitsamt Inhalt fiir sich zu behalten.

¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

Hier gilt im Wesentlichen das zu § 242 1 StGB und § 240 I StGB Erarbeitete.”3 Eine Wegnahme
als auch die Gewaltausiibung sowie die Anwendung von Drohungen sind {iber
Fernkommunikationsmittel in Verbindung mit dem Missbrauch der Steuerung eines
automatisierten Fahrzeugs mdoglich.”®* Eine Wegnahme des gesamten Fahrzeugs erscheint
jedoch nur dann reell moglich, wenn kein Mensch im Fahrzeug anwesend ist. Das Delikt ist
insoweit also anwendbar.

d) Losung der Fallbeispiele

Im Fallbeispiel Nr. 1 wurde mit Gewalt verhindert, dass die Wegnahme vollendet wird, sodass
ein Finalzusammenhang besteht. Da A den Wagen erst einmal fiir sich behalten mdchte, ist auch
von Vorsatz und rechtswidriger Zueignungsabsicht auszugehen und der Tatbestand des Raubes

erfullt.

7 Vgl D. 1L 5., 9.
78 Vgl D. I1. 9. b) und vgl. D. IL. 5. b), ¢).
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Im Fallbeispiel Nr. 2 erhielt A die Daten des B ausgehidndigt, nahm sie ihm also nicht weg.
Insofern stellt sich die Frage, ob eine Wegnahme vorliegt. Da § 249 I StGB als auch §§ 253 1,
255 StGB als Vermdgensdelikte qualifiziert werden und in beiden Straftatbestinden die
zwangsweise Verschaffung von Vermogensvorteilen unter Strafe gestellt wird, ist eine
Abgrenzung zwischen diesen beiden Delikten notwendig. ’®° Die zugrunde zu legenden
Kriterien fiir die Abgrenzung zwischen einer Wegnahme und einem Erpressungserfolg sind
strittig. Es wird dabei darauf abgestellt, unter welchen Voraussetzungen ein Einversténdnis in
den Gewahrsamswechsel angenommen werden kann. ’*® Einerseits wird auf das #ufere

Erscheinungsbild der Tat abgestellt’®’

und andererseits auf die innere Willensrichtung des
Opfers.”® Im Fall wurde nicht der Wagen selbst ausgehiindigt, sondern nur die Zugangsdaten
zur Steuerung des Wagens. Da mit diesen Daten allerdings die Kontrolle iiber das Fahrzeug
erlangt werden kann, sind diese vergleichbar mit einem Autoschliissel. Diese Daten wurden hier
freiwillig libergeben, sodass nach dem &uBleren Erscheinungsbild kein Gewahrsamsbruch
vorliegt, sondern ein Einverstindnis in den Gewahrsamswechsel. Ebenso nach der inneren
Willensrichtung des Opfers handelte dieser nicht freiwillig, sondern sah sich zur Herausgabe
gezwungen. Folglich liegt nach beiden Betrachtungsweisen keine Wegnahme und damit kein
Raub vor.

Im Fallbeispiel Nr. 3 warf B den Geldbeutel willentlich aus dem Fenster, dieser wurde ihm nicht
weggenommen. Es ist also fraglich, ob eine Wegnahme vorliegt und es muss zur Weggabe aus
§ 253 1 StGB abgegrenzt werden. Nach dem &dulleren Erscheinungsbild liegt kein
Gewahrsamsbruch vor, denn er gab die Sache weg und lieB sie sich nicht wegnehmen. Ebenso
nach der inneren Willensrichtung des Opfers handelte dieser nicht freiwillig, sondern sah sich
zur Herausgabe gezwungen. Folglich liegt nach beiden Betrachtungsweisen keine Wegnahme
und damit kein Raub vor.

e) Ergebnis zur Anwendbarkeit

Das Delikt ist anwendbar auf die unerlaubte Fernsteuerung mit automatisierten Fahrzeugen,

auch wenn der Anwendungsbereich dafiir gering sein diirfte.

14. Strafbarkeit gemaf} §§ 253 I, 255 StGB

Fraglich ist, ob ein Fall einer (rduberischen) Erpressung in Kombination mit der unerlaubten

85 Bode, JA 2017, 110, 111.
86 Bode, JA 2017, 110, 112.
87 BGH NJW 1955, 877.

788 Ronnau, JuS 2012, 888, 890.
151



Fernsteuerung automatisierter Fahrzeuge juristisch denkbar ist.

a) Allgemeines

Schutzgiiter sind sowohl das Vermdgen als auch die Freiheit’, sodass man von einem gegen
die persdnliche Entscheidungsfreiheit gerichtetes Vermdgensdelikt’®® spricht. Die Erpressung
ist als sog. erfolgskupiertes Delikt ausgestaltet.””! Denn fiir ihre Vollendung geniigt es, dass bei
der Tatbegehung die Absicht rechtswidriger Bereicherung besteht, ohne dass diese tatséchlich
erreicht wird.”? Es handelt sich bei § 253 I StGB um einen sog. offenen Tatbestand, dessen
Verwirklichung — anders als im Regelfall — nicht ohne Weiteres die Rechtswidrigkeit indiziert;
diese bedarf nach dem MaBstab des § 253 II StGB einer besonderen Feststellung.”®* Die
Abgrenzung zum Raub und das Erfordernis einer Vermogensverfligung sind hdchst
umstritten’**, fiir diese Arbeit aber nicht von héherer Bedeutung.

b) Fallbeispiel

A ist berechtigt, einen Dienstwagen seines Unternehmens zu nutzen. Dieses Fahrzeug ist eine
hochmoderne und vollstindig digitalisierte Limousine und befindet sich im Eigentum seines
Arbeitgebers. An einem Abend parkt A das Fahrzeug auf dem Kundenparkplatz eines
Restaurants, das er fiir eine private Mahlzeit aufsucht. Er schlie8t das Fahrzeug ordnungsgeméf
ab, aktiviert die Wegfahrsperre und begibt sich in das Lokal, um dort fiir etwa zwei Stunden zu
verweilen.

B verschaftt sich Zugang zum Fahrzeug des A. Der Wagen setzt sich plétzlich und ohne Zutun
des A in Bewegung und verlésst den Parkplatz.

Als A dies bemerkt, eilt er sofort aus dem Restaurant und versucht, das Fahrzeug einzuholen.
Doch die Entfernung zum Fahrzeug ist bereits zu grof3, um es einzuholen. Er ruft daraufhin die
Polizei und schildert den Vorfall. Wihrend er noch telefoniert, fallt ihm auf, dass B, der einige
Tische weiter sitzt und gebannt auf seinen Laptop starrt, offenbar den Wagen steuert.

A stellt B zur Rede und fordert ihn auf, die Manipulation zu beenden. B reagiert jedoch gelassen
und spricht eine Drohung aus: ,,Lass mich in Ruhe oder ich fahre den Wagen zu Schrott.“ A

erkennt die Gefahr, dass jede Einwirkung auf B zu einer Eskalation fithren konnte, die den

78 BGH NJW 1951, 160, 161.

790 BGH NJW 1964, 1865, 1866.

1 Wolter/Hoyer/Sinn, SK-StGB, 10. Aufl., Band V, § 253, Rn. 2.
792 MiiKoStGB/Sander, 5. Aufl., § 253 Rn. 2.

93 MiiKoStGB/Sander, 5. Aufl., § 253 Rn. 2; Joecks/Jiger, Studienkommentar, § 253, Rn. 4; aA
Wolter/Hoyer/Sinn, SK-StGB, 10. Aufl, Band V, § 253, Rn. 4.

794 Matt/Renzikowski/Maier StGB-Kommentar, § 253, Rn. 3.
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Verlust oder die Zerstorung des Fahrzeugs seines Arbeitgebers nach sich ziehen wiirde. Um
groBeren Schaden abzuwenden, beschrinkt er sich darauf, alle relevanten Informationen an die
Polizei weiterzugeben und verzichtet auf eine weitere Konfrontation.

B setzt seine Handlung fort und bewegt den Wagen an einen Ort, von dem er ausgeht, dass der
Wagen nicht so leicht gefunden werden kann. Erst am darauffolgenden Tag gelingt es den
Ermittlungsbehorden, das Fahrzeug unbeschadigt sicherzustellen und an den Arbeitgeber des A
zuriickzugeben.

¢) Anwendbarkeit auf automatisierte Fahrzeuge

Hier gilt im Wesentlichen das zu § 316a StGB und § 240 I StGB Erarbeitete.”

Wem es gelingt, ein automatisiertes Fahrzeug aus der Ferne unter seine Kontrolle zu bringen,
wird wirkungsvoll damit drohen konnen, es bei hoher Geschwindigkeit von der Strafle
abkommen und/oder verunfallen zu lassen. 7® Gewalt kann sowohl zu Lasten der
Fahrzeuginsassen des betroffenen Fahrzeugs als auch gegeniiber den sonstigen
Verkehrsteilnehmern, die durch das manipulierte Fahrzeug in ihrer Sicherheit beeintrichtigt
werden, gesehen werden.”” Das Delikt ist also im Fall des unerlaubten Fernsteuerns eines

automatisierten Fahrzeugs anwendbar.

d) Losung des Fallbeispiels

Im Fallbeispiel liegen sowohl Erpressungshandlung (Drohung) als auch ein Erpressungserfolg
(das Unterlassen des Einschreitens) vor. Bei der Vermogensverfligung sind die Grundsitze der
Dreieckserpressung anzuwenden, denn der Wagen stand im Eigentum des Arbeitgebers des A.
A war nicht rechtlich befugt iiber den Wagen zu verfiigen, obgleich er im Lager des
Arbeitgebers stand und faktisch dazu in der Lage war. Da er im Moment jedoch verzichtet
Herausgabeanspriiche geltend zu machen, ldsst sich die Vermdgensverfligung bejahen und der
Schaden ist in der Beeintrdchtigung des Eigentums zu sehen oder bereits im Verlust des
berechtigten Besitzes, der bei einem modernen Fahrzeug durchaus einen Wert entfaltet. In
diesem Fall braucht es die Dreieckskonstellation nicht. Jedenfalls liegt eine Erpressung gem. §

253 I StGB vor.

e) Ergebnis zur Anwendbarkeit

Das Delikt ist auf die unerlaubte Fernsteuerung automatisierter Fahrzeuge anwendbar.

15. Strafbarkeit gemaf3 §§ 223 I, 224 I Nr. 2 Var. 2 StGB

5 Vgl D. 11. 10., 9.
796 MiiKoStGB/Sander, 5. Aufl., § 253, Rn. 11; Sander/Hollering, NStZ 2017, 193, 205.
7 Vgl D.11. 9. b).
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Fraglich ist, ob §§ 223 1, 224 I Nr. 2 StGB dadurch erfiillt werden kann, dass das Fahrzeug iiber
eine Internet-Verbindung als gefahrliches Werkzeug gegen eine Person ferngesteuert eingesetzt
wird. Mit anderen Worten: Erfasst ,,mittels* auch Handlungen, welche vom Téter aus weiter
Entfernung iiber das Internet gesteuert werden, oder muss er hindisch das Werkzeug selbst

unmittelbar zum Opfer fithren?

a) Allgemeines

Als ,.gefihrliche Werkzeuge* werden nur feste bzw. korperliche Gegenstiinde erfasst.””® Zwar
macht es aus tatsdchlicher Sicht fiir die Verletzungsgefahr keinen Unterschied, ob der
Gegenstand zum Korper gefiihrt wird oder der Korper zum Gegenstand. Juristisch ist aber sehr
umstritten, ob unbewegliche Gegenstinde von § 224 I Nr. 1 StGB erfasst werden oder nur
bewegliche Gegenstinde die zum Korper gefiihrt werden.”®® | Mittels* erfasst dabei aber
aufgrund der Wortlautgrenze nach hM nur bewegliche Gegenstinde.?*’ Das Wort ,,mittels* kann
dabei als Synonym zu dem Wort ,,durch* — also mit der Hilfe des jeweiligen Gegenstandes —
verstanden werden. 3! Zwar findet sich in der Literatur keine Beschreibung des Wortes
,mittels®, die eine ,,unmittelbare” Wirkung des Mittels voraussetzt (im Gegensatz zu § 224 1
Nr. 1 StGB).®” Der hohere Strafrahmen des § 224 StGB gebietet aber eine restriktive
Auslegung der Tatbestandsmerkmale, sodass es erforderlich erscheint nur die unmittelbare
Einwirkung des gefihrlichen Werkzeuges zu erfassen.®”® Nicht ,mittels* eines geféhrlichen
Werkzeugs begangen ist daher eine Verletzung durch ein Kfz, wenn das Opfer erst durch den
nachfolgenden Aufprall auf dem Gehweg verletzt wird.®** Dabei konnen aber auch an sich
ungefdhrliche Dinge wegen der Gefdhrlichkeit spezieller Einsatzformen unter besonderen
Umsténden zu ,,gefdhrlichen Werkzeugen* werden, wenn ihre konkrete Verwendung gegen eine
Person gefihrlich ist.’> Aus diesen Griinden kann ein Fahrzeug als gefihrliches Werkzeug

angesehen werden, wenn die Verletzung unmittelbar durch dieses erfolgt bzw. erfolgen soll.

8 BGH JR 2015, 206, 207; BeckRS 2014, 16094.
7 Vgl. den Streitstand bei Matt/Renzikowski/Englinder StGB-Kommentar, § 224, Rn. 6.

80 BGH NJW 1968, 2115; BGH NStZ-RR 2005, 75; Lackner/Kiihl/Heger, StGB, § 224 Rn. 4; NK-
StGB/Paeffgen/Bose/Eidam, 6. Aufl., § 224, Rn. 14.

801 MiiKoStGB/Hardtung, 5. Aufl., § 224, Rn. 29.
802 Bspw. MiiKoStGB/Hardtung, 5. Aufl., § 224, Rn. 29.
803 Vgl. zum Streitstand: Rengier, BT 11, § 14 Rn. 41; aA MiiKoStGB/Hardtung, 5. Aufl., § 224, Rn. 29.

804 BGH NStZ 2007, 405 mit Bespr. Kriiger; Eckstein NStZ 2008, 125, 126; Kretschmer JURA 2008, 916, 917;
BGH NStZ 2010, 512, 513 mit Bespr. Kriiger JURA 2011, 887; BGH StraFo 2011, 104; BGH NJW 2012, 697;
BGH NJW 2013, 2133, 2135; BGH NStZ 2014, 36; BGH BeckRS 2014, 82104; BGH NStZ 2016, 724 mit
Bespr. Bose ZJS 2017, 110; BGH NStZ 2022, 101.

805 NK-StGB/Bdse, 6. Aufl., § 224, Rn. 14a.
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Bei einer Kollision mit einem Fahrzeug oder gegen ein Fahrzeug wird regelméBig eine iible
und unangemessene Behandlung vorliegen, die das korperliche Wohlbefinden nicht nur
unerheblich schiidigt.®”® Ebenso wird im Regelfall bei einer direkten Kollision mit einem
Personenkraftwagen ein pathologischer Zustand hervorgerufen oder gesteigert, also eine
Gesundheitsschidigung erzeugt."’

b) Fallbeispiel

A befindet sich an einem Werktag mit seinem Kraftfahrzeug auf dem Weg zu seiner
Arbeitsstelle. Bei dem von ihm gefiihrten Fahrzeug handelt es sich um ein technisch
hochmodernes Fahrzeug, das mit aktuellen elektronischen Fahrerassistenz- und

Steuerungssystemen ausgestattet ist.

Wihrend der Fahrt ndhert sich A einer Lichtzeichenanlage. Die Ampel zeigt fiir seine
Fahrtrichtung Rot, sodass A sein Fahrzeug ordnungsgemil3 abbremst und vor der Haltelinie
vollstindig zum Stillstand bringt. Vor ihm quert widhrend der Rotphase eine Gruppe von
FuBgéngern die Straf3e, die die fiir sie bestimmte Griinphase nutzt. A wartet auf das Umschalten

der Ampel und beobachtet den Verkehr vor sich.

Wiéhrend der Standphase hélt A kontinuierlich das Bremspedal betétigt, um ein
unbeabsichtigtes Anrollen des Fahrzeugs zu verhindern. Seine Hidnde ruhen in diesem Moment

nicht am Lenkrad.

Plotzlich und fiir A vollig unerwartet verandert sich das Fahrverhalten des Fahrzeugs: Das
Bremspedal ldsst sich nicht mehr bewegen und wirkt aus Sicht des A ,,starr, sodass A keine
Moglichkeit mehr hat, durch weiteres Betétigen der FuBlbremse eine Verzdgerung
herbeizufiihren. Unmittelbar im Anschluss beginnt das Fahrzeug, mit erheblicher

Beschleunigung nach vorne zu fahren.

Infolge dieser plotzlichen und unkontrollierbaren Beschleunigung bewegt sich das Fahrzeug
auf die sich noch auf der Fahrbahn befindlichen FuBgénger zu. Zwischen dem Beginn der
Beschleunigung und dem Aufprall liegt lediglich eine sehr kurze Strecke von wenigen Metern,
sodass das Fahrzeug keine hohe Geschwindigkeit erreichen kann. Dennoch kommt es zu einer

Kollision zwischen dem Fahrzeug des A und mehreren der querenden Personen. Die FuBgénger

806 BGHSt NJW 1960, 1477, 1478; BGHSt NJW 1974, 958; BGH NJW 1953, 1440; BGHZ NJW 1977, 339;
BGH, NJW 1990, 3156., 3157; OLG NJW 1991, 2918, 2919; OLG Koln NJW 1997, 2191; Fischer/Fischer,
StGB-Kommentar, § 223, Rn. 4; MiiKoStGB/Hardtung, 5. Aufl., § 223, Rn. 26; Lackner/Kiihl/Heger, StGB, §
223, Rn. 4; Rengier, BT 11, § 13, Rn. 9; TiiKo StGB/Sternberg-Lieben, § 223, Rn. 3.

807 TiiKo StGB/Sternberg-Lieben, § 223, Rn. 9.
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werden dabei nicht todlich verletzt.

Nach dem Zusammenstof prallt das Fahrzeug erst einige Meter weiter gegen eine Mauer, an
der es schlieBlich zum Stehen kommt. Der Airbag explodiert und As Oberkorper wird davon
aufgefangen. A selbst wird dabei an der Halswirbelsédule verletzt, da der Wagen mit ca. 50 km/h

frontal gegen die Wand kollidiert ist.

Tatsdchlich beruht das Geschehen nicht auf einem technischen Defekt im engeren Sinne oder
auf einem Fehlverhalten des A, sondern auf einem &ufleren Eingriff: In Wahrheit ist es H
gelungen, sich unbefugt Zugriff auf die elektronische Steuerung des Fahrzeugs des A zu
verschaffen. H {ibernahm die Kontrolle iiber das Fahrzeug aus der Ferne. Zunéchst deaktiviert
H gezielt die elektronische FuBbremse, wodurch diese fiir A faktisch wirkungslos wird.
Unmittelbar danach steuert H die Beschleunigung des Fahrzeugs vollstindig an und setzt diese

auf 100 %, ohne dass A hiervon Kenntnis hat oder dies verhindern kann.

H befindet sich in einer emotional belasteten Situation und hat — aus Arger iiber einen
schlechten Verlauf seines Tages — den Entschluss gefasst, seine Aggressionen abzubauen, indem
er fremde Personen schidigt. Die zufillig die Stra3e querenden FuBBgénger wéhlt H bewusst als
Ziel seines Handelns aus. Sein Ziel ist es, diese Personen zu verletzen, nicht jedoch zu toten.
Entsprechend hatte er die Absicht, dass es zu einer Kollision kommt und die FuBgéinger
korperliche Schiden davontragen. Er nimmt dabei billigend in Kauf, dass A durch die Aktion

verletzt wird.

¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

In der Literatur findet sich keine dahingehende Einschrinkung, dass das Werkzeug, mittels
dessen die Korperverletzung begangen wird, unmittelbar in den Hénden gehalten werden
muss.’® Es spielt fiir den Strafzweck keine Rolle, wie genau das Werkzeug gesteuert wird.
Demzufolge unterfillt eine Bewegung des Werkzeugs iiber Fernkommunikationsmittel auch
dem Tatbestand. Selbstverstindlich ist es auch nach § 223 I (und auch §§ 212 I, 211) StGB
strafbar, wenn durch die unerlaubte Fernsteuerung das Fahrzeug verunfallt und jemand verletzt
wird oder ums Leben kommt.

d) Losung des Fallbeispiels

Im Fallbeispiel liegt der objektive Tatbestand einer Kdrperverletzung vor, sowohl bzgl. der
Passanten als auch bzgl. A. Mit Hinsicht auf die Passanten sollte das Fahrzeug dazu verwendet

werden, die Menschen zu verletzen. Die Verletzung sollte also ,,mittels* Fahrzeugs geschehen.

808 NK-StGB/Paeffgen/Bose/Eidam, 6. Aufl., § 224, Rn. 14 ff.; Matt/Renzikowski/Engliinder StGB-Kommentar,
§ 224, Rn. 6 ff.; MiiKoStGB/Hardmung, 5. Aufl., § 224, Rn. 29 ff.; Lackner/Kiihl/Heger; StGB, § 224, Rn. 4 f.;
TiKo StGB/Sternberg-Lieben, § 224, Rn. 4 ff.

156



Dies war explizit vom Vorsatz des H erfasst. Wie bereits geschildert, ist es irrelevant, ob der
Wagen mit den Pedalen und dem Lenkrad gesteuert oder mittels Maus und Tastatur
ferngesteuert wird, denn der Tatbestand schreibt nicht vor, auf welche Weise ein Gegenstand
verwendet wird. Hinsichtlich der Verletzung der Passanten erfiillt H also §§ 223 I, 224 I Nr. 2
Var. 2 StGB.

As Verletzung wird dadurch hervorgerufen, dass er — gezwungen durch kinetische Energie des
Fahrzeugs — seinen Oberkdrper und Kopf gegen den Airbag driickt. Insofern stellt sich hier die
Frage, ob die Verletzung von A , mittels* des Fahrzeugs geschehen ist. Denn das Fahrzeug
wurde nicht zu A gefiihrt, sondern As Korper wurde zum Armaturenbrett des Fahrzeugs gefiihrt.
AuBerdem handelt es sich beim Cockpit um keinen beweglichen Gegenstand, der mit den
Hénden ohne Weiteres fortbewegt werden kann.

Bzgl. der Tatsache, dass

Grundsitzlich erfasst § 224 I Nr. 2 Var. 2 StGB nur bewegliche Gegenstiinde.*” Die Grenze der
Beweglichkeit ist erreicht, wenn der Gegenstand so schwer ist, dass er nicht mehr gegen das
Opfer gefiihrt werden kann. 81 Die Gegenansicht, die sidmtliche Gegenstinde mit der

Begriindung erfasst, es sei irrelevant, ob der Kopf zum Stein oder der Stein zum Kopf bewegt

811 812

werde® ', iiberspannt die Wortlautgrenze.
Das Armaturenbrett mitsamt Airbag, gegen das A gestoBen ist als er sich an der Wirbelsédule
verletzte, ist somit nicht als beweglicher Gegenstand zu qualifizieren und wird somit von § 224
I Nr. 2 Var. 2 StGB nicht erfasst. Zu Lasten von A erfiillt H also nur § 223 I StGB.

e) Ergebnis zur Anwendbarkeit

Der Tatbestand des §§ 223 I, 224 1 Nr. 2 Var. 2 StGB kann durch die Fernsteuerung tiber das
Internet erfiillt werden.

16. Strafbarkeit gemal} § 303a I StGB

Fraglich ist, ob durch eine unerlaubte Fernsteuerung eines automatisierten Fahrzeugs der

Tatbestand des § 303a I StGB erfiillt wird.

a) Allgemeines

809 BGH NJW 1968, 2115,2116; BGH NStZ 1988, 361; BGH NStZ-RR 2005; Fischer/Fischer, StGB-Kommentar,
§ 224 Rn. 12; Lackner/Kiihl/Heger, StG, § 224, Rn. 4; erweiternd MiKoStGB/Hardtung, 4. Aufl., § 224,
Rn. 16, der auch fest mit dem Erdboden verankerte Gegenstinde wie einen Amboss erfassen will, da er ,,in
Position gebracht™ worden sei.

810 TiiK o StGB/Sternberg-Lieben, § 224, Rn. 15.

811 Eckstein NStZ 2008, 125, 127; BeckOK StGB/Eschelbach, § 224, Rn. 31; Kiipper JuS 2000, 225, 226; LK-
S(GB/Lilie, 13. Aufl, Band 16, § 224, Rn. 27; Rengier, BT 1, § 14, Rn. 39.

812 BGH NJW 1968, 2115, 2116; Fischer/Fischer, StGB-Kommentar, § 224 Rn. 12; Lackner/Kiihl/Heger; StG, §
224, Rn. 4.
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Der Straftatbestand schiitzt das Interesse des Verfiigungsberechtigten an der unversehrten
Verwendbarkeit seiner Daten.®!* Es wird vor vier Tathandlungen geschiitzt: Das Loschen, das
Unterdriicken, das Unbrauchbarmachen und das Verdndern von Daten. 3'* Obwohl die
Tathandlungen nur schwer voneinander abzugrenzen sind und ihr Anwendungsbereich sich

daher iiberschneidet®!?

, sind deren Grenzen zu analysieren.

Loschen®!® meint das Unkenntlichmachen gespeicherter Daten und entspricht dem Zerstdren
des § 303 I StGB.%!” Werden Daten dem Zugriff des Verfiigungs- oder Nutzungsberechtigten
und damit seiner Verwendung auf Dauer oder auch nur voriibergehend entzogen (ohne dass sie
physisch beeintrichtigt werden), muss das Unterdriicken®!® von Daten bejaht werden.®'” Daten
werden unbrauchbar gemacht®?, soweit die Daten in ihrer Gebrauchsfihigkeit so beeintriichtigt
wurden, dass diese nicht mehr ordnungsgemél verwendet werden und damit ihren Zweck nicht
mehr erfiillen konnen. ®?! Die Verinderung von Daten ®?? ist jede Form des inhaltlichen

Umgestaltens gespeicherter Daten, die eine Bedeutungsverinderung der Daten in ihrem

Informationsgehalt oder Aussagewert und somit eine Funktionsbeeintrachtigung zur Folge

hat.8*

813 Fischer/Lutz, StGB-Kommentar, § 303a Rn. 2; Lackner/Kiihl/Heger, StGB, § 303a, Rn. 1; Rengier, BT 1, § 26,
Rn. 2; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 2; LK-StGB/Wolff, 13. Aufl., Band 16, § 303a, Rn. 1;
BeckOK StGB/Weidemann, § 303a Rn. 2.

814 TiiKo StGB/Hecker, § 303a, Rn. 4 ff.
815 TiiKo StGB/Hecker, § 303a, Rn. 4.

816 Zum Beispiel das Entfernen mittels Loschtaste, das Uberschreiben von Daten mit anderen Daten, das
vorsitzliche Installieren von Schadsoftware oder das Beseitigen einer Kopiersperre mittels Cracker; TiiKo
StGB/Hecker, § 303a, Rn. 5; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a Rn. 12.

817 LK-StGB/Wolff, 13. Aufl., Band 16, § 303a, Rn. 2/; Lackner/Kiihl/Heger, StGB, § 303a, Rn. 3; Fischer/Lutz,
StGB-Kommentar, § 303a, Rn. 9; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 12

818 Zum Beispiel bei Blockierung des Empfiangerbriefkastens durch Versenden von ,Junk-Mails®, durch
Zugangssperren wie die Anderung von Dateinamen oder Dateibezeichnungen oder der Sicherung mit einem
neuen Passwort oder die Installierung einer Programmsperre; Lackner/Kiihl/Heger, StGB, § 303a, Rn. 3; TiiKo
StGB/Hecker, § 303a, Rn. 6; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 13.

819 LK-StGB/Wolff, 13. Aufl.,, Band 16, § 303a, Rn. 24; Fischer/Lutz, StGB-Kommentar, § 303a, Rn. 10;
MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 13.

820 Zum Beispiel durch Teilloschungen, die auch durch Uberschreiben von Datensitzen erreicht werden konnen,
durch Einfiigungen, Verfilschungen von verkniipften Datensitzen, durch inhaltliche Anderungen, Einfiigen
zusitzlicher Programmbefehle sowie durch das Installieren einer Programmsperre oder auch durch
Beschéddigungen des Datentrdgers; Lackner/Kiithl/Heger, StGB, § 303a, Rn. 3; Sc TiiKo StGB/Hecker, § 303a,
Rn. 7; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 14.

821 BT-Drs. 10/5058, 35; Biihler, MDR 1987, 455; von Gravenreuth, NStZ 1989, 206; Hilgendorf JuS 1997, 325;
Lackner/Kiihl/Heger, StGB, § 303a, Rn. 3; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 14.

822 Zum Beispiel das Ersetzen der Kontonummer einer EC-Karte durch eine andere Nummer, wobei jede Anderung
einer gespeicherten Information darunterféllt, auch das Hinzufiigen oder Ubersetzen von Daten oder das
Einschleusen von Computerviren; TiiKo StGB/Hecker, § 303a, Rn. 8; MiiKoStGB/Wieck-Noodt, 4. Aufl., §
303a, Rn. 15.

823 BT-Drs. 10/5058, 35; Lenckner/Winkelbauer, CR 1986, 829; Mochrenschlager, wistra 1986, 141;
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b) Fallbeispiel

Es gilt das Fallbeispiel bei §§ 223 I, 224 1 StGB***. Es ist jedoch zu prizisieren, dass, nach
Infiltrierung des Virusprogramms in das Fahrzeug des A, dieses Virusprogramm nach dem
Zugriff weiterhin dort verbleibt. Denn das Virusprogramm 16scht sich nach dem Zugriff nicht
selbst vom Fahrzeugsystem, sondern bleibt darauf gespeichert und ermdglicht dem B weiterhin

einen Zugriff. Dies war dem B bewusst und wurde so beabsichtigt.

¢) Anwendung auf den Fall der unbefugten Fernsteuerung automatisierter Fahrzeuge

Im Fall, dass die Steuerung des Fahrzeugs vorlibergehend von auBerhalb des Fahrzeugs
geschieht und nach dem Hacker-Angriff saimtliche Fahrzeugsysteme wieder ordnungsgemaf
verwendet werden konnen, werden gespeicherte Daten nicht unkenntlich gemacht und somit
auch nicht geldscht.®?> Auch werden sie nicht unbrauchbar gemacht, denn danach sind die
Daten wieder nutzbar. Es kommen also nur das Unterdriicken und Verdndern von Daten in
Betracht. Fiir das Unterdriicken von Daten braucht es eine gewisse Erheblichkeit, sodass, wenn
der Zugriff auf Daten lediglich fiir eine geringe Zeitspanne von wenigen Minuten unmdoglich
wird, diese Voraussetzung nicht erfiillt ist.®?® Im Regelfall wird der Hacker-Angriff nach auBen
hin allerdings nicht langer als ein paar Minuten andauern, daher scheidet das Unterdriicken von
Daten auch aus. Besteht der Fall, dass die Daten nach der Manipulation unverdndert bleiben,
scheidet auch die letzte Tatbestandsvariante der Verdnderung von Daten aus. Diese wiirde nur
erfiillt werden, wenn dauerhafte Umstidnde erzeugt werden und irgendein Programminhalt auf
Dauer verdndert bliebe, etwa wenn der Téter sich eine Hintertiir fiir einen erneuten Zugriff
offenldsst, indem er bspw. bestimmte Sicherheitsmechanismen dauerhaft deaktiviert. Daher ist

lediglich der unerlaubte Zugriff hiernach nicht strafbar.

d) Losung des Fallbeispiels

Im Fallbeispiel wurden Daten durch die Infiltrierung eines Virusprogramms in das Fahrzeug
des A dauerhaft verdndert, denn das Virusprogramm ist nach dem Zugriff weiterhin auf dem
Fahrzeugsystem gespeichert und ermoglicht dem B weiterhin einen Zugriff. Daher liegt ein Fall

von § 303a I Var. 4 StGB vor.

MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 15.
824 Vgl. D. II Nr. 15 b).

825 Anders wire dies in dem denkbaren Fall, in dem der Hacker den Programmcode des Fahrzeugs dauerhaft
verdandert und auf diese Weise die Ausfithrung von Funktionen verhindert wie z. B. die Deaktivierung von
Schutzmechanismus wie der Firewall oder das Loschen eines Programms zur manuellen Steuerung von
Funktionen.

826 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303a, Rn. 13.
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e) Ergebnis
Ein unerlaubter Zugriff auf das Fahrzeug ist hiernach nicht zu bestrafen, solange keine

dauerhaften Umsténde erzeugt werden, die iiber den Zugriffszeitpunkt hinaus bestehen bleiben.

17. Strafbarkeit gemaf} § 303b I StGB
Fraglich ist, ob durch eine unerlaubte Fernsteuerung eines automatisierten Fahrzeugs der

Tatbestand des § 303b I StGB erfiillt werden kann.

a) Allgemeines

Das Delikt dient dem Schutz des Interesses aller Betreiber und Nutzer von Datenverarbeitungen
allgemein an deren ordnungsgemiBer Funktionsweise.®?” Im Gegensatz zu § 303a StGB bezieht
sich die Norm auf die Datenverarbeitungsanlage bzw. auf einen Datentrdger und nicht nur die
von ihr verarbeiteten Daten. Sie soll also die Soft- und Hardware schiitzen und nicht nur die
Daten. Neben der Verwirklichung sdmtlicher Tatbestandsmerkmale von § 303a I Nr. 1 StGB als
erste Tatvariante gibt es noch zwei weitere Tatvarianten (§ 303b I Nr. 2 und Nr. 3 StGB), die

den Anwendungsbereich der Norm, im Vergleich zum § 303a I StGB, erheblich erweitern.®?8

Nach § 303b I Nr. 2 StGB ist unter Umstiinden bereits die Eingabe oder Ubermittlung von Daten
strafbar. Grund dafiir ist, dass die an sich neutrale Handlungen des ,,Eingebens* oder
,.Ubermittelns* bei unbefugter oder missbriuchlicher Begehungsweise in der Lage sein kénnen,
erhebliche Stdrungen zu verursachen.®” Um zu verhindern, dass gingige Aktivititen oder
andere zuldssige MalBnahmen unter Strafe gestellt werden, ohne dass ein Missbrauch vorliegt,
wird als subjektives Element die Absicht verlangt, einem anderen einen Nachteil zuzufiigen.®*
Die Auslegung der Nachteilszufligungsabsicht ist identisch mit der des § 274 I Nr. 1 StGB. Es
geniigt das Bewusstsein, dass der Nachteil eintreten wird.**! Der Nachteil muss nicht in einem

Vermdgensschaden bestehen; es geniigt jede Beeintrichtigung.®*? Daten werden eingegeben®*,

827 BT-Drs. 16/3656, 13; vgl. Eisele, BT 11 Rn. 484; TiiKo StGB/Hecker, § 303b, Rn. 1; Rengier, BT 1, § 26, Rn.
12; Schumann, NStZ, 679; LK-StGB/Wolff, 13. Aufl., Band 16, § 303b, Rn. 2; krit. Fischer/Lutz, StGB-
Kommentar, § 303b, Rn. 2; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 1.

828 Vgl. TiiKo StGB/Hecker, § 303b, Rn. 7.

829 BT-Drs. 16/3656, 13; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 12.
80 BT-Drs. 16/3656, 13; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 12.
831 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 12.

832 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 12.

833 Beispiele dafiir sind ,,Denial-of-Service-Attacken (DoS-Attacken), bei denen die Dienste eines Servers durch

eine Vielzahl von Anfragen derart iiberlastet werden, dass dessen Aufnahme- und Verarbeitungskapazitét nicht
ausreicht und somit der Zugang fiir berechtigte Kontaktaufnahmen mit dem Server blockiert oder zumindest
erschwert wird; vgl. hierzu BT-Drs. 16/3656, 13; Fischer/Lutz, StGB-Kommentar, § 303b Rn. 12;
Wolter/Hoyer/Hoyer, SK-StGB, 10. Aufl., Band VI, § 303b, Rn. 15; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b,
Rn. 12; ebenso das ,,Spamming®, also das Versenden massenweiser, unerwiinschter E-Mails; vgl. hierzu
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wenn die Umwandlung von Information in technische Impulse, die in das Computersystem
eingespeist werden, erfolgt.®** Die Ubermittlung von Daten ist die Weiterleitung derartiger
Impulse auf unkdrperlichem, bspw. elektronischem Weg zu anderen Computersystemen oder

Datenspeichern.®*

Die dritte Handlungsvariante (§ 303b I Nr. 3 StGB) enthélt dieselben Tathandlungen wie § 303a
I StGB %¢ | nur bezogen auf die Einwirkung auf die Funktionsweise einer
Datenverarbeitungsanlage oder eines Datentrdgers. Die daraufhin eintretende (erhebliche)
Storung einer Datenverarbeitungsanlage muss kausal auf der Tathandlung beruhen und liegt
bereits dann vor, wenn ein einziger konkreter Datenverarbeitungsvorgang nicht in bisheriger
Form durchgefiihrt werden kann, es sei denn, die Wiederherstellung des Ursprungszustandes
gelingt ohne groBen Arbeits-, Zeit- und Kostenaufwand.**” Es muss dabei nicht die Funktion
der gesamten Datenverarbeitungsanlage tangiert sein, sondern es geniigt, dass einzelne
Funktionen betroffen sind wie beispielsweise die Lenkung, die Beschleunigungs- oder
Bremssysteme. **® Typisches technisches Beispiel, das den Tatbestand erfiillt, sind DoS-

Attacken.??’

b) Fallbeispiel

A ist passionierter Programmierer und hat sich {iber die Jahre umfassende Kenntnisse in den
Bereichen Computersicherheit, Netzwerke und insbesondere im Bereich der Manipulation
digital gesteuerter Systeme angeeignet. Er ist bei einem Automobilhersteller in der
Softwareabteilung angestellt und verfligt liber weitreichende Zugriffsmoglichkeiten auf

fernsteuerbare Fahrzeuge.

Eines Tages im Homeoffice gelingt es ihm, nach aufwendiger Vorbereitung und durch den
Einsatz interner Informationen, sich Zugriff auf die Steuerung sowie die Frontkamera eines

automatisierten Fahrzeugs des O zu verschaffen. Dieses Fahrzeug ist mit einer

BeckOK StGB/Weidemann, § 303b Rn. 11.

834 LK-StGB/Schiinemann, 13. Aufl., Band 10, § 202a, Rn. 4; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 12;
LK-StGB/Wolff, 13. Aufl., Band 16, § 303b, Rn. 21.

835 LK-StGB/Schiinemann, 13. Aufl., Band 10, § 202a, Rn. 4; MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 12;
LK-StGB/Wolff, 13. Aufl., Band 16, § 303b, Rn. 21.

836 Die Definitionen zu den Tathandlungen finden sich daher unter D. Il Nr. 16 a).

87 Biihler MDR 1987, 448, 456; Lenckner/Winkelbauer, CR 1986, 830, Wolter/Hoyer, SK-StGB, 10. Aufl., Band
VI, § 303b, Rn. 7.

838 MiiKoStGB/Wieck-Noodt, 4. Aufl., § 303b, Rn. 13.

89 Vogelgesang/Méllers/Potel, MMR 2017, 291; vgl. fiir die Begriffsbestimmung und die technischen
Hintergriinde C. III. 4.
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hochentwickelten Software ausgestattet, die es ermoglicht, simtliche Fahrfunktionen, die
Sensorik sowie die Kameras {liber das Internet zu steuern und auszulesen. A plant, diesen Zugriff
zu nutzen, um den Wagen fernzusteuern und zu entwenden, sobald O sein Fahrzeug verlésst. Er
empfindet es als personliche Genugtuung und technischen Triumph, einen so komplexen

Eingriff erfolgreich durchgefiihrt zu haben.

Nachdem er den Zugriff erlangt hat, mochte A sich kurz erleichtern und begibt sich auf die
Toilette. Vor lauter Euphorie und Selbstzufriedenheit vergisst er dabei, wie er es normalerweise
tut, seinen Computer zu sperren. Dies macht er regelméfig, insbesondere um zu verhindern,
dass sein jlingerer Bruder B, der 14 Jahre alt ist, seinen Computer verwendet, um Videospiele

zu spielen oder im Internet zu surfen.

B, der sich im selben Haus aufhélt, bemerkt, dass der PC seines élteren Bruders ausnahmsweise
nicht gesperrt ist. Dies weckt sofort seine Neugier. Er setzt sich unverziiglich an den Computer
und entdeckt auf dem Bildschirm eine Ansicht, die tihm wie ein modernes Computerspiel
erscheint: Die Frontkamera des automatisierten Fahrzeugs des O zeigt eine Strafle, auf der das

Fahrzeug sich gerade bewegt.

B, der keinerlei Bewusstsein dafiir hat, dass es sich hierbei um die Live-Ubertragung aus einem
echten Fahrzeug handelt, glaubt, A habe ein neues digitales Autorennspiel gestartet und sei nur
kurz abwesend. Er nutzt die Gelegenheit und beginnt, das vermeintliche ,,Rennspiel* zu spielen.
Er steuert also iiber die vorhandenen Steuerungsfunktionen des PCs den Wagen des O und
betétigt dabei intensiv die Beschleunigungsfunktion, wodurch das Fahrzeug pl6tzlich merklich

schneller fahrt.

In diesem Moment kehrt A von der Toilette zurlick und erkennt sofort, was geschehen ist. Er
entfernt B unverziiglich von seinem Computer, sperrt diesen aus seinem Zimmer aus und

ubernimmt wieder die Kontrolle.

O, der zu diesem Zeitpunkt im Fahrzeug sitzt, wundert sich zwar iiber die kurzfristige und
ungewohnliche Beschleunigung seines Fahrzeugs, bemerkt jedoch keine weiteren Nachteile
oder Schiden. Es kommt weder zu einem Unfall noch zu einer konkreten Gefahr fiir O oder

einen Dritten.

¢) Anwendung auf die Fernsteuerung automatisierter Fahrzeuge
Eine Verletzung von § 303b I Nr. 1 StGB ist aus den oben genannten Griinden auch hier zu

verneinen. %*° Die Erfiillung von § 303b I Nr. 2 StGB ist allerdings darin zu sehen, dass

840 Vgl DII Nr. 16 b).
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technische Impulse in das Computersystem des automatisierten Fahrzeugs eingefiihrt bzw.
weitergeleitet werden. Eine Nachteilszufiigungsabsicht wird im Regelfall vorliegen.?*! § 303b
I Nr. 3 StGB erfordert nicht nur voriibergehende Zustinde, sodass diese Tatbestandsvariante —

dhnlich zu § 303a I StGB — im Normalfall nicht vorliegen wird.

d) Losung des Fallbeispiels

Im Fallbeispiel gab B technische Impulse an das Computersystem des Fahrzeugs des O, gab
also Daten ein bzw. libermittelte diese an das Fahrzeug. Da B allerdings davon ausging,
lediglich ein Videospiel zu spielen und nicht in Wirklichkeit ein Fahrzeug zu steuern, handelte

er ohne Nachteilszufiigungsabsicht und ist somit nicht strafbar gem. § 303b I Nr. 2 StGB.

A hingegen ist nach § 303b I Nr. 2 StGB zu bestrafen, denn er ermdglichte mittels Eingabe bzw.
Ubermittlung von Daten den Zugriff auf den Wagen des O. Nachteilszufiigungsabsicht lag vor,
denn die Steuerung des Wagens sollte mit der Intention erfolgen, diesen durch die

Fernsteuerung zu entwenden.

e) Ergebnis

Der Straftatbestand ist also in seiner zweiten Handlungsvariante — also das Eingeben oder
Ubermitteln von Daten, in der Absicht, einem anderen Nachteil zuzufiigen — auf die unbefugte
Steuerung automatisierter Fahrzeuge anwendbar.

18. Strafbarkeit gemif3 § 202a StGB

Fraglich ist, ob durch eine unbefugte Fernsteuerung eines automatisierten Fahrzeugs der
Tatbestand des § 202a StGB erfiillt werden kann. Dies setzt voraus, dass der Téter sich durch
eine unbefugte Fernsteuerung eines automatisierten Fahrzeugs, unter Uberwindung einer

Zugangssicherung Zugang zu Daten verschaffen kann, die fiir jemand anderes bestimmt sind.

a) Allgemeines

Das geschiitzte Rechtsgut dieser Strafnorm ist bis heute nicht vollstindig geklirt.®*? Der
Gesetzgeber hat darauf abgestellt, dass nur solche Daten geschiitzt werden sollen, bei denen der
Verfiigungsberechtigte selbst durch eine besondere Sicherung sein Geheimhaltungsinteresse

844

dokumentiert hat.®* Daher ist mit der herrschenden Meinung®** als geschiitztes Rechtsgut

das formelle Datengeheimnis desjenigen anzuerkennen, der aufgrund seines Rechts an dem

841 Natiirlich liegt diese subjektive Komponente nicht vor, wenn der Remote-Zugriff autorisiert ist.
842 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 2.
83 BT-Drs. 10/5058, 29.

844 OLG Celle, CR 1990, 276, 277; TiiKo StGB/Hecker, § 202a, Rn. 1; Hilgendorf, JuS 1997, 511; NK-StGB/
Kargl, 6. Aufl., § 202a, Rn. 3; Leicht, TuR 1987, 45; Méhrenschlager, wistra 1986, 140; Schmitz, JA 1995, 478.
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gedanklichen Inhalt iiber eine Weitergabe oder Ubermittlung der Daten entscheidet, unabhingig
davon, wer Eigentiimer der Hardware ist.®*> Es reicht dabei aus, dass der Titer sich oder einem
anderen den unberechtigten Zugang verschafft, ohne dass es eines Zugriffs auf die geschiitzten
Daten bedarf.3¥¢ § 202a StGB ist also ein Verletzungsdelikt®¥’ dergestalt, dass bereits die
Verschaffung des Zugangs zu den Daten geniigt. ¥ Das versuchte Eindringen in ein

Computersystem ist allerdings straflos.®*’

b) Fallbeispiel

A ist ein erfahrener Cyberkrimineller, der seinen Lebensunterhalt damit bestreitet, im Internet
rechtswidrig erlangte Daten an illegale Datenhindler im Darknet®* zu verkaufen. Dort herrscht
eine stetige Nachfrage nach sensiblen Informationen, insbesondere von Unternehmen, da diese
fiir gezielte Angriffe, Wirtschaftsspionage oder Identitédtsdiebstahl besonders wertvoll sind. A
hat sich auf eine spezielle Form des Datendiebstahls spezialisiert: das sogenannte ,,Phishing**.#>!
Er sammelt schwerpunktmafig Daten von Automobilkonzernen, um diese an geeignete Kunden
zu verkaufen. Diese sind interessiert daran, moglichst viele Daten von Fahrzeugen und
Fahrzeugprototypen zu erhalten. Die Intention dahinter ist es, Sicherheitsliicken zu finden und
auszunutzen. Es gibt Banden, die vermehrt, statt Fahrzeuge aufzubrechen und auf diese Weise
Fahrzeuge zu stehlen, lieber unerkannt agieren und elektronische Sicherheitsliicken ausnutzen,
um Zugang zu den Fahrzeugen zu erlangen.

Die Vorgehensweise des A ist hochgradig systematisch und auf Effizienz ausgelegt. Zunichst
verschafft er sich durch frei verfiigbare Quellen und automatisierte Algorithmen Listen von
gangigen Vornamen und Nachnamen. Anschliefend kombiniert er diese mit der standardisierten
Endung von Unternehmens-E-Mail-Adressen. Diese Endung entspricht in der Regel dem

Namen des Unternehmens, beispielsweise ,,@automobilhersteller.com®. Auf diese Weise

85 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 2.

846 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 2.

87 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 3.

848 Lackner/Kiihl/Heger, StGB, § 202a, Rn. 5; MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 62.
849 BT-Drs. 16/3656, 10; MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 3.

850 Ein Darknet (englisch fiir ,,Dunkelnetz* — Synonym fiir ein anonymes bzw. verborgenes Netz) beschreibt ein
Netzwerk, dessen Teilnehmer ihre Verbindungen teilweise untereinander manuell herstellen und das gegeniiber
dem allgemeinen Internet durch spezielle MaBnahmen abgeschirmt ist. Der Begriff Darknet beschreibt eine
Vielzahl separater Netzwerke (Darknets), die untereinander nicht vernetzt sind. Dieses Konzept steht im
Gegensatz zu konventionellen Netzwerken, bei denen zumeist die Verbindungen automatisch und willkiirlich
initiiert werden. Das Darknet macht mit einem Bestandteil von {liber 80 % den groBten Teil des Internets aus.
Das Darknet bietet ein hoheres Maf} an Sicherheit, da einem Angreifer der Zugriff auf das Netzwerk nicht ohne
weiteres moglich ist oder er im Idealfall gar nichts von der Existenz des Netzwerks weil3. Zugleich ist es aber
auch eine Moglichkeit, kriminelle Machenschaften zu verschleiern; vgl. Krause, NJW 2018, 678 ff.

851 Vgl. fiir die Begriffsbeschreibung und die technischen Hintergriinde C. 1II. 5.
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erstellt er massenhaft potenzielle E-Mail-Adressen, von denen ein Teil tatséchlich existiert und
aktiv genutzt wird.

Hat A eine solche Adressliste generiert, setzt er im néchsten Schritt eine ausgekliigelte Phishing-
Kampagne auf. Er versendet massenhaft tiuschend echt gestaltete E-Mails, in denen er sich als
ein Vertreter des jeweiligen Unternehmens ausgibt. In den Nachrichten warnt er die Empfanger
davor, dass ihr Zugangskonto demnéchst gesperrt werde, sofern sie nicht umgehend ihr
Passwort aktualisierten.

In den E-Mails befindet sich stets ein Link, der auf eine von A professionell nachgeahmte
Website flihrt, die dem echten Anmeldeportal des Unternehmens tduschend dhnlich sieht. Dort
werden die Nutzer aufgefordert, ihr aktuelles Passwort einzugeben, um anschlieBend ein neues
vergeben zu konnen. Tatsichlich werden die eingegebenen Daten jedoch direkt an A iibermittelt
und von ihm gespeichert.

Durch diese Methode erhélt A regelméBig eine Kombination aus der erratenen E-Mail-Adresse
und dem tatséchlich genutzten Passwort der jeweiligen Person. Mit diesen Zugangsdaten kann
er sich anschlieBend problemlos in den echten E-Mail-Account der Opfer einloggen und dort
auf vertrauliche Informationen zugreifen.

Mit diesen Daten werden Fahrzeuge anschlieBend gehackt und ohne Erlaubnis ferngesteuert.
¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

Die herrschende Meinung geht von einem weiten Datenbegriff aus, der Daten geméal3 der Norm
DIN 44300352 und auch Informationen ohne direkten Verarbeitungszweck umfasst.®* Vom
Datenbegriff werden nach dem ausdriicklichen Willen des Gesetzgebers auch
gespeicherte Programme erfasst.®* Demzufolge wire hier ein Zugriff auf die Programme und
Daten des automatisierten Fahrzeugs ohne Weiteres erfasst. Diese Daten sind, unabhéingig
davon, ob sie fiir den Fahrzeugfiihrer oder den Fahrzeughalter bestimmt sind, jedenfalls nicht
fiir den Téter bestimmt, wenn er sich unberechtigt Zugang zu den Computersystemen
verschafft. Der Begrift des Zugangs ist dabei moglichst weit zu verstehen und umfasst jedwede
technische oder physische Einwirkungsmdglichkeit, um Freiraum fiir kiinftige technische

Innovationen zu lassen. ¥ Dabei geniigt explizit die Zugangsverschaffung und ein

82 Die DIN-Vorschrift ist bspw. abrufbar unter: https://wwwbayer.in.tum.de/lehre/WS2003/ITS-
dierstein/DefDV03.pdf (zuletzt abgerufen am 03.05.2026). Daten sind danach Gebilde aus Zeichen oder
kontinuierliche Funktionen, die aufgrund bekannter oder unterstellter Abmachungen Information darstellen,
vorrangig zum Zwecke der Verarbeitung und als deren Ergebnis.

853 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 12.
854 BT-Drs. 10/5058, 29.
855 MiiKoStGB/Graf, 5. Aufl., § 202a, Rn. 37; Leicht, IuR 1987, 46.
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,Ausspihen® von Daten ist nicht notwendig (aber ebenso tatbestandsmiBig).3°® Die bloBe

Kenntnisnahme von Daten geniigt.®>’

Hackt sich also jemand iiber das Internet ins Steuerungssystem des Fahrzeugs hinein und
erlangt so Zugang zu den Fahrzeugdaten oder bricht jemand mit Gewalt oder auf andere Weise
in ein Fahrzeug ein und lddt Schadsoftware in das Computersystem des Fahrzeugs, die
kontinuierliche Daten sammelt und an ihn sendet, fiihrt dies beides zu einer unberechtigten
Zugangsverschaffung.®*® Eine besondere Sicherung ist zu bejahen, denn das Fahrzeug verfiigt
iiber technische Sicherungssysteme, um einen solchen Zugriff so schwer wie moglich zu
gestalten oder zu verhindern, ebenso wie Tiiren, die u. a. dazu da sind, den physischen Zugriff

auf das Innere des Fahrzeugs zu verhindern.?*

d) Losung des Fallbeispiels

Im Fallbeispiel verschafft sich der Tater unbefugt Zugang zu fremden Daten. Die Daten waren
auch besonders geschiitzt und A hat besondere Schutzvorrichtungen iiberwunden. Dies ist also
von diesem Straftatbestand erfasst. Dabei geniigt bereits die Verschaffung des Zugangs zu
Daten, sodass die Zugangsinformationen dem Tater nur vorliegen miissen. Er muss sie nicht
bereits eingesetzt haben, um die Daten abzurufen. Erneut wird der Tatbestand erfiillt, wenn (mit
diesen Daten) ein Fahrzeug unerlaubt ferngesteuert wird. Denn es besteht dann wiederum ein

unbefugter Zugang zu Daten des Fahrzeugs wie der Standort und der Zustand des Fahrzeugs.

e) Ergebnis
Das Delikt wird also im Regelfall verwirklicht werden, wenn ohne Erlaubnis ein Fahrzeug

ferngesteuert wird.

19. Strafbarkeit gemaf3 § 202b StGB

Fraglich ist, ob durch die unerlaubte Fernsteuerung eines automatisierten Fahrzeugs auch der
Straftatbestand des § 202b StGB erfiillt werden kann. Dies setzt voraus, dass, durch eine
unbefugte Fernsteuerung eines automatisierten Fahrzeugs unbefugt und unter Anwendung von
technischen Mitteln nicht fiir den Tater bestimmte Daten aus einer nichtoffentlichen

Dateniibermittlung abgefangen werden.

856 Schumann, NStZ 2007, 675, 676.
857 LG Aachen BeckRS 2024, 42950.

858 Matt/Renzikowski/Altenhain StGB-Kommentar, § 202a, Rn. 7. Hingegen handelt es sich lediglich um eine
straffreie Vorbereitungshandlung, wenn Schadsoftware in ein System installiert wird, die dem Téter den
ungehinderten Zugriff (zB Backdoor) ermdglicht. In diesen Fillen liegt die Zugangsverschaffung erst mit der
Nutzung der erdffneten oder erkannten Moglichkeit vor; Matt/Renzikowski/Altenhain StGB-Kommentar, §
202a, Rn. 7.

859 Vgl. BGH NJW 2015, 3463; Lackner/Kiihl/Heger, StGB, § 202b Rn. 4; Leicht, TuR 1987, 46.
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a) Allgemeines

Auch durch diese Vorschrift wird das formelle Datengeheimnis des Verfligungsberechtigten
geschiitzt, ebenso wie bei § 202a StGB.*° Allerdings bedarf es hier — im Gegensatz zu § 202a
StGB — keiner besonderen Sicherung der iibermittelten Daten.®! Das Schutzbediirfnis beruht
darauf, dass jedermann das Recht auf eine Kommunikation hat, die nichtoffentlich sein soll,
sofern die Teilnehmer der Kommunikation dies nicht wiinschen. ¥ Dieses Delikt ist ein
Verletzungsdelikt, denn der Titer muss sich die entsprechenden Daten verschaffen.®® Im
Unterschied zu § 202a StGB miissen sich hier die Daten verschafft worden sein und nicht nur

der Zugang zu den Daten.

b) Fallbeispiel

Hacker H hilt sich in einem gut besuchten Café¢ auf, das seinen Gésten ein frei zugangliches
WLAN-Netzwerk zur Verfligung stellt. In der Absicht, an fremde Daten zu gelangen, richtet H
mit seinem eigenen Gerét ein zweites, manipuliertes WLAN ein, das bewusst denselben Namen
tragt wie das offizielle Netzwerk des Cafés. Fiir aulenstechende Nutzer ist dadurch nicht
erkennbar, welches Netzwerk das echte und welches das gefélschte ist. H kalkuliert gezielt
damit, dass sich Gidste mit dem vermeintlich bekannten Netzwerk verbinden werden, ohne
dessen Echtheit zu liberpriifen.

Zur gleichen Zeit befindet sich auch der Gast O im Café. Er mochte die Gelegenheit nutzen,
um einige geschiftliche Angelegenheiten zu erledigen, und verbindet sich zu diesem Zweck mit
dem WLAN, das er fiir das regulidre Netzwerk des Cafés hilt. Tatsdchlich wihlt er jedoch das
von H eingerichtete, manipulierte Netzwerk aus. In der Annahme, eine sichere Verbindung zu
verwenden, verfasst und versendet O eine E-Mail mit geschéftlichen Inhalten. Die E-Mail wird
dabei unverschliisselt libertragen.

H nutzt diese Situation gezielt aus. Er verfiigt liber geeignete Software, mit der sich Datenpakete
innerhalb eines Netzwerks analysieren, mitlesen und aufzeichnen lassen. Uber das von H
eingerichtete WLAN erhélt er Zugriff auf die von O iibertragenen Datenstrome. Er liest die
unverschliisselt versendeten Inhalte mit und speichert sie ab.

Diese Informationen betreffen unter anderem Systeme und Funktionsweisen von Fahrzeugen

einer bestimmten Marke. T erkennt den Wert dieser Daten und nutzt sie spater gezielt, um sich

860 MiiKoStGB/Graf, 5. Aufl., § 202b, Rn. 2.
81 MiiKoStGB/Graf, 5. Aufl., § 202b, Rn. 2.
862 Vgl. MiiKoStGB/Graf, 5. Aufl., § 202b, Rn. 2.
83 MiiKoStGB/Graf, 5. Aufl., § 202b, Rn. 3.
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weitergehenden Zugriff auf entsprechende Fahrzeuge zu verschaffen. In der Folge ist er in der
Lage, diese Fahrzeuge fernzusteuern und fiir eigene Zwecke zu manipulieren. Dies tut er mit
den erlangten Daten anschlielend, wie geplant.

¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

Die hier relevanten Daten werden in der Regel aus einer nichtoffentlichen Quelle stammen und
nicht fiir den Téter bestimmt sein. Insofern muss er sich diese Daten unter Anwendung
technischer Mittel selbst verschaffen. Technische Mittel konnen neben Vorrichtungen zur
Erfassung und Aufzeichnung drahtloser Kommunikationen auch Software, Codes oder
Passworter sein.®®* Es ist nicht erforderlich, dass die maBgeblichen Daten abgespeichert oder
aufgezeichnet werden.® Es geniigt bspw. das Mithdren von Telefongesprichen oder die
Kenntnisnahme einer E-Mail.®®® Ausreichend ist also der Erwerb der Herrschaft iiber die Daten,
das auch durch Kopieren, Umleiten oder Herunterladen geschehen kann.®®” , Phishing* ist dabei
nicht erfasst, weil damit Zugangsdaten erschlichen und nicht unter Technikeinsatz abgefangen

werden.3%8

Wenn bereits die Kenntnisnahme von Daten — wie der Standort, das Bild der eingebauten
Kamerasysteme, die IP-Adresse %° des Fahrzeugcomputers oder die jeweiligen
Systemeinstellungen — geniigt, dann wird dieser Straftatbestand im Regelfall bei einer

unbefugten Fernsteuerung erfiillt sein.

d) Losung des Fallbeispiels

Im Fallbeispiel ist der Tatbestand durch H erfiillt, denn es liegt auch dann ein unbefugtes
,»Verschaffen von Daten vor. Es muss — im Gegensatz zu § 202a StGB — keine besondere
Sicherung tiberwunden werden. Erneut wird der Tatbestand erfiillt, wenn (mit diesen Daten) ein
Fahrzeug unerlaubt ferngesteuert wird. Denn es werden dabei wiederum unbefugt Daten des

Fahrzeugs iibertragen, wie der Standort und der Zustand des Wagens.

e¢) Ergebnis

864 TiiKo StGB/Eisele, § 202b, Rn. 8; LK-StGB/Hilgendorf, 13. Aufl., Band 10, § 202a, Rn. 17; NK-StGB/Kargl,
6. Aufl., § 202b, Rn. 7.

865 BeckOK StGB/Weidemann, § 202b, Rn. 9.
866 BeckOK StGB/Weidemann, § 202b, Rn. 9.

867 BT-Drs. 16/3565, 11; Fischer/Anstotz, StGB-Kommentar, § 202b, Rn. 5; TiiKo StGB/Eisele, § 202b, Rn. 7;
MiiKoStGB/Graf, 5. Aufl., § 202b, Rn. 16; Lackner/Kiihl/Heger, StGB, § 202b, Rn. 3; LK-StGB/Hilgendorf, 13.
Aufl.,, Band 10, § 202b, Rn. 13; BeckOK StGB/Weidemann, § 202b, Rn. 9.

88 TiiKo StGB/Eisele, § 202b, Rn. 4.

89 Eine IP-Adresse (Internet Protocol Address) ist eine eindeutige numerische Kennung, die einem Gerit im

Internet oder einem lokalen Netzwerk zugewiesen wird, um es zu identifizieren und zu adressieren; vgl.
BeckOK InsO/Fridgen/Geiwitz/Gopfert, § 35, Rn. 37b.
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Das Delikt wird also im Regelfall verwirklicht werden, wenn ohne Erlaubnis ein Fahrzeug

ferngesteuert wird.

20. Strafbarkeit gemif} § 123 I StGB
Fraglich ist, ob das Hausrecht einer Person dadurch verletzt werden kann, dass jemand mittels

Fernsteuerung das Fahrzeug aus einer fremden Garage entfernt.

a) Allgemeines

Notwendig ist dafiir das ,,Eindringen” in eines der im Wortlaut genannten Tatobjekte des
Hausrechtsinhabers. ,,Eindringen meint dabei das korperliche Uberwinden einer
gegenstindlichen Grenze. %° Eindringen meint also ausschlieflich das korperliche
Eindringen.?”! Der Kérper des Titers muss also in den Raum gebracht werden.?’? Auch das
Hineinfahren in ein befriedetes Besitztum reicht aus.®”® Nicht ausreichend ist allerdings —
mangels korperlichen Eindringens — das Hineinbringen oder Hineinwerfen von Gegenstédnden
in die geschiitzten RiAumlichkeiten.®™* Aus denselben Griinden reicht es nicht aus, wenn

lediglich mit einer Drohne das Grundstiick (in geringer Hohe) iiberflogen wird.®">

b) Fallbeispiel
A hackt sich in das Fahrzeug des B, das auf dem Grundstiick des B befindet. A steuert das
Fahrzeug aus der Ferne und entfernt es aus dem Grundstiick des B. Er fahrt damit eine Runde

und steuert es spéter wieder zuriick an dieselbe Stelle.

¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge
Die Norm wurde dafiir geschaffen, das Hausrecht vor dem korperlichen Betreten®’® oder
Hineingreifen®’” zu schiitzen, sodass erforderlich ist, dass mindestens mit einem Teil des

878

Korpers in das Tatobjekt hineingelangt wurde®’®. Dementsprechend ist die Norm nicht in der

Lage davor zu schiitzen, dass ferngesteuerte Objekte in oder aus einem Tatobjekt bewegt

870 OLG Jena NJW 2006, 1892.

871 Vgl. BayObLG MDR 1969, 778, 779 mAnm Schroder JR 1969, 467; LK-StGB/Kriiger, 13. Aufl., Band 8, §
123. Rn. 50.

872 Lackner/Kiihl/Heger, StGB, § 123, Rn. 5.

$73 BayObLG MDR 1969, 778, 779 mAnm Schroder JR 1969, 467; LK-StGB/Kriiger, 13. Aufl., Band 8, § 123.
Rn. 50.

874 MiiKoStGB/Feilcke, 5. Aufl., § 123, Rn. 25.

875 TiiKo StGB/Sternberg-Lieben/Schittenhelm, § 123, Rn. 12.
876 BGH MDR 1955, 144,

877 RGSt 39, 440, 441.

878 RGSt 39, 440, 441; OLG Jena NJW 2006, 1892; Fischer/Fischer, StGB-Kommentar, § 123, Rn. 15
mwN; Lackner/Kiihl/Heger, StGB, § 123, Rn. 5.
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werden.

d) Losung des Fallbeispiels

Im Fallbeispiel ist § 123 I StGB nicht erfiillt, denn zu keinem Zeitpunkt drang der A korperlich
gegen den Willen des B in ein durch § 123 I StGB geschiitztes Tatobjekt ein. Fiir derartige Félle
sind andere Normen anwendbar (§ 248b StGB).

e) Ergebnis zur Anwendbarkeit

Das Delikt ist nicht auf die Félle der Fernsteuerung automatisierter Fahrzeuge anwendbar.

21. Strafbarkeit gemif} § 21 StVG

Fraglich ist, ob durch unerlaubte Fernsteuerung automatisierter Fahrzeuge der Straftatbestand
§ 21 StVG erfiillt wird. Dies setzt voraus, dass derjenige, der von zu Hause aus ein Fahrzeug
fernsteuert und zu diesem Zeitpunkt iiber keine giiltige Fahrerlaubnis verfiigt, von diesem

Straftatbestand erfasst wird.

a) Allgemeines

§ 21 StVG ist ein Dauerdelikt und erfiillt eine Schutzfunktion fiir die Verkehrssicherheit und
die Individualinteressen der Verkehrsteilnehmer. ¥ § 21 StVG gilt nur im o6ffentlichen
Verkehrsraum. ¥ Gem. § 3 II StVFernLV gilt auch der Fernlenker eines ferngesteuerten
Fahrzeugs als Fahrzeugfiihrer. Dies gilt auch dann, wenn er wihrend dessen selbst ein anderes
Fahrzeug fiihrt, obwohl er dies nicht darf, § 12 II Nr. 1 StVFernLV. Er bedarf daher zwingend
einer giiltigen Fahrerlaubnis fiir die entsprechende Fahrzeugklasse, § 10 I Nr. 3 StVFernLV.
,Lenken* meint dabei gem. § 2 II StVFernLV die Fiihrung des Fahrzeugs, also jede Steuerung
des Fahrzeugs, sei es also die Langs- oder Querfithrung, die Bremsung oder Beschleunigung

des Fahrzeugs.

b) Fallbeispiel

T verfolgt einen radikalen Plan: Er mdchte durch einen Anschlag moglichst viele Menschen
toten.

Zur Vermeidung personlicher Enttarnung entscheidet sich T gegen einen unmittelbaren, selbst
veriibten Anschlag (etwa indem er selbst mit einem Fahrzeug in eine Menschenmenge fahrt).
Stattdessen plant er, die Tat aus der Distanz auszufiihren: Er will ein Fahrzeug so manipulieren,
dass er es fernsteuern kann und damit bewusst in eine Menschenmenge lenkt. Fiir T hat diese
Variante den Vorteil, dass er nicht selbst am Steuer sitzen muss und sein eigenes Risiko der

Entdeckung, Festnahme oder des Todes minimiert. Daher macht er auch sich auch keine Sorgen

879 Mitsch NZV 2007, 68; Burmann/HeB/Hiihnermann/Jahnke/Hiihnermann, § 21 StVG Rn. 1.
880 Burmann/HefB/Hiihnermann/Jahnke/Hiihnermann, § 21 StVG Ra. 1.
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dariiber, dass er iiber keine giiltige Fahrerlaubnis verfiigt.

Er wird bei dem Cabriolet des O fiindig: Das Verdeck ist offen, das Fahrzeug wurde geparkt
und der Wagen ist zu diesem Zeitpunkt unbewacht. T nutzt diese Gelegenheit, um dort
unbemerkt sein Smartphone mit besagter Schadsoftware zur Manipulation des Fahrzeugs zu
verbinden, das spéter den Zugriff aus der Ferne ermdglichen soll. Sein Plan geht auf und T ist
es nun jederzeit moglich, das Fahrzeug von zu Hause fernzusteuern.

Bei der nichsten groBen Demonstration in seiner Stadt 16st T aus der Ferne die Steuerung des
nun bereits kompromittierten Fahrzeugs aus.

An der Versammlung angekommen, beschleunigt T das Fahrzeug soweit mdglich und lenkt es
gezielt in die dichte Menschenmenge. Das Auto durchbricht Absperrungen und umgekehrte
Verkehrsfluchten. Obgleich es an einem Hindernis zum Stehen kommt, richtet das Mandver
verheerende Folgen an: Zahlreiche Teilnehmerinnen und Teilnehmer der Demonstration werden
verletzt, einige erleiden tddliche Verletzungen. O wird umgehend als Verdachtiger
festgenommen.

¢) Anwendung bei Fernsteuerung automatisierter Fahrzeuge

Wie bereits oben®®! dargelegt, ist in § 1a IV StVG geregelt, dass auch derjenige Fahrzeugfiihrer
ist, der eine hochautomatisierte Fahrfunktion aktiviert und zur Fahrzeugsteuerung verwendet,
auch wenn er im Rahmen der bestimmungsgemifBen Verwendung dieser Funktion das Fahrzeug
nicht eigenhdndig steuert. Dies regelt auch § 3 II StVFernLV: ,Die das Kraftfahrzeug
fernlenkende Person ist Fahrzeugfiihrer im Sinne des Stralenverkehrsgesetzes, solange sie die
Steuerung des Kraftfahrzeugs ausfiihrt oder ausfiihren muss.* Das bedeutet, dass auch derjenige
Fahrzeugfiihrer ist, der das Fahrzeug unerlaubt fernsteuert. Verfiigt diese Person zu diesem
Zeitpunkt nicht liber eine (in Deutschland) giiltige Fahrerlaubnis oder unterliegt er einem
Fahrverbot, macht er sich nach § 21 StVG strafbar, auch wenn er das Fahrzeug moglicherweise
nie haptisch beriihrt hat. Dies setzt nach § 21 I StVG voraus, dass derjenige auch mit Wissen

und Wollen handelt, ein Fahrzeug zu fiihren.

d) Losung des Fallbeispiels

Im Fallbeispiel erfiillt T den Tatbestand des § 21 StVG, denn er fiihrt ein Fahrzeug ohne
Fahrerlaubnis auf einer 6ffentlichen Stra3e in Deutschland und darf gem. § 3 II StVFernLV als
Fahrzeugfiihrer behandelt werden. Dass er das Fahrzeug fernsteuert, spielt fiir § 21 StVG also

keine Rolle, denn er ist der Fiihrer des Fahrzeugs und handelte mit Wissen und Wollen.

d) Ergebnis zur Anwendbarkeit

881 S.D.I.Nr. 1.
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Das Delikt ist auf die unerlaubte Fernsteuerung automatisierter Fahrzeuge anwendbar.

E. Bewertung der gegenwiirtigen strafrechtlichen Situation

Im Folgenden werden die Ergebnisse des letzten Kapitels bewertet, um herauszufinden, ob die
derzeitige (strafrechtliche) Gesetzeslage ausreichend ist, um dem Missbrauchs automatisierter
Fahrzeuge entgegenzutreten oder ob es Reformbedarf gibt. Dabei findet die Bewertung dem
Grunde und auch der Hohe der entsprechenden Strafen nach statt. Es soll die Frage geklart
werden, ob fiir jedes missbrauchliche Handeln eine entsprechende Strafnorm vorhanden ist und
ob die jeweilige Strafnorm auch der Hohe nach angemessene Strafen fiir alle denkbaren Félle

bereithailt.

I. Bewertung dem Grunde nach

Dem Grunde nach ist festzustellen, dass es durchaus Straftatbestinde gibt, die auf die Fille des
unbefugten Zugriffs auf automatisierte Fahrzeuge anwendbar sind, darunter: §§ 315b I, 315¢c 1,
3161, 248b 1, 242 I (solange niemand im Wagen anwesend ist, der eine Gewahrsamsbegriindung
verhindert), 246 1, 2391, 240 1, 316a 1, 239a 1, 239b I, 249 I (entsprechend dem Diebstahl), 253
1,255,223 1,224 I Nr. 2, 303b I StGB. Daher besteht in diesen Fallen fiir viele Konstellationen
ein grundsétzliches, strafrechtliches Schutzniveau. Es miissen aber stets die jeweiligen
Voraussetzungen der entsprechenden Strafnormen erfiillt werden. Dies wird nicht bei jedem
unerlaubten Zugriff auf ein Fahrzeug der Fall sein. Daneben gibt es auch Strafbarkeitsliicken,
bspw. wenn der Fahrer sich selbst in einen Zustand versetzt, in welchem er nicht mehr in der
Lage ist, das Fahrzeug im Bedarfsfall zu steuern (ohne mittels berauschender Mittel diesen
Zustand erreicht zu haben, etwa durch Einschlafen oder Kaffee trinken). Es erscheint allerdings
fast ausgeschlossen, dass — materiellrechtlich betrachtet — sich ein Hacker unerlaubt Zugang zu

einem Fahrzeug verschafft, ohne sich dabei strafbar zu machen.

Materiell-rechtlich besteht also Schutz, der den Grofiteil der gefdhrdenden Handlungen erfasst.
Der Schutz konnte jedoch partiell erweitert werden und explizit Fille des Missbrauchs
automatisierter Fahrzeuge unter Strafe stellen.®®? Denn es erscheint deutlich schwerwiegender
ein Fahrzeug unerlaubt fernzusteuern und somit die Gewalt liber mehrere Tonnen Stahl, die
schnell auf hohe Geschwindigkeiten beschleunigt werden konnen, als das bloBe unerlaubte
Einschleusen in einen E-Mail-Account oder ein digitales Kundenkonto. Materiellrechtlich ist

der Zustand im Moment allerdings akzeptabel.

Ein groBeres Problem stellt hingegen die prozessuale Verfolgbarkeit und die zuldssigen

Ermittlungsmafnahmen dar. Die entscheidende Frage ist daher, ob der Hacker in jedem Fall

82 ygl. E. IIL. 1.
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strafrechtlich mit Erfolg verfolgt und bestraft werden kann. Daran bestehen auch in der
aktuellen Gesetzeslage erhebliche Zweifel, aufgrund der Schwierigkeit, Straftaten die durch das
Internet durchgefiihrt werden, erfolgreich zu verfolgen.

Die Verfolgbarkeit, nicht hingegen die materielle Strafbarkeit der Straftaten, ist daher das

wesentliche Problem. 8%

I1. Bewertung der Hohe nach

Es kann festgestellt werden, dass bei einem unerlaubten Zugriff auf ein Kraftfahrzeug ein
besonders intensiver Eingriff in das FEigentum, die Fortbewegungsfreiheit, die
Entschlussfreiheit und ggf. in Leib und Leben sdmtlicher Fahrzeuginsassen vorliegt, der mit
schweren Verletzungen oder schlimmstenfalls dem Tod der Fahrzeuginsassen oder
aullenstehender Dritter enden kann. Aullerdem wird der Fahrzeuginsasse sich des Eingriffs im
Regelfall nicht bewusst sein und wegen der hohen Geschwindigkeiten, die ein Fahrzeug
heutzutage in kiirzester Zeit erreichen kann, ist der Fahrzeuginsasse besonders vulnerabel.
Insbesondere in Zukunft, wenn autonome Fahrzeuge iiber kein Lenkrad mehr verfiigen werden,
sind die Betroffenen der Willkiir des Téters schutzlos ausgeliefert. Der Tater kann frei tiber die
Gesundheit, das Leben, den Aufenthaltsort und das Eigentum sdmtlicher Fahrzeuginsassen
entscheiden, ohne sich selbst gefdhrden zu miissen. Auch ist der Angriff besonders perfide, denn
der unerlaubte Zugriff auf das Fahrzeug ist fiir die menschlichen Sinne nicht erfassbar, solange
die Steuerungselemente nicht erkennbar genutzt werden. Auf diese Weise ist fiir den
Fahrzeuginsassen am Steuer nicht erkennbar, dass jemand anderes die Moglichkeit erlangt hat,
das Fahrzeug zu steuern und er kann sich daher darauf nicht vorbereiten, sodass der Zugriff fiir
thn iiberraschend geschehen kann und wenn dies geschieht, ist es zu spét fiir eine effektive
Abwehr. Hinzu kommt, dass sich die Riickverfolgung des Signals zum Tater hin — im Vergleich
zur sonstigen Aufkldrung von Straftaten — als besonders schwierig gestaltet. Denn, wer in der
Lage ist, die Sicherheitssysteme eines hochmodernen Fahrzeugs zu umgehen, der wird
regelméBig auch in der Lage sein, diesen Angriff zu verschleiern und eine Riickverfolgung zu

erschweren oder auszuschlief3en.

Es besteht also eine Gefahr fiir besonders schiitzenswerte Rechtsgiiter bei gleichzeitiger
{iberdurchschnittlicher Erschwerung der Uberfiihrung des Titers, um ihn der Strafverfolgung
zuzufiihren. Aus diesem Grund erscheint es aus generalpriventiven Griinden nicht unbillig

derartige Straftaten schwer zu bestrafen.

83 Vgl. E. 111 3 u. F. IIL
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II1. Fazit und Reformgedanken
Aus den angerissenen Griinden kann die Frage gestellt werden, ob gesetzliche Reformen

angestoBBen werden sollten. Diese werden nun niher erldutert.

1. Materielles Strafrecht

a) Missbrauch automatisierter Systeme

Zur Abschreckung in diesen Féllen sowie der unmissverstandlichen Kommunikation an die
Bevdlkerung, dass der Staat sich iiber die technischen Moglichkeiten des unbefugten Zugriffs
auf Fahrzeuge bewusst ist und Gegenmafinahmen ergreift, um derartige Fille weitestgehend zu
vermeiden, erscheint die Schaffung eines neuen Tatbestandes zum Schutz der Betroffenen
sinnvoll. Es muss dabei iiberlegt werden, ob der Zugriff auf ein Fahrzeug per se als so gefahrlich
anzusehen ist, dass ein abstraktes Gefdhrdungsdelikt notwendig ist, um Fille bereits im Vorfeld
zu erfassen und abzuschrecken oder ob der konkrete Eintritt einer Gefahr vorausgesetzt werden
und der Zugriff {iber die Datenschutzdelikte separat bestraft soll. Aus
Opferschutzgesichtspunkten ist ein abstraktes Gefdhrdungsdelikt wiinschenswert. Damit
wiirden die Hiirden fiir eine Bestrafung gesenkt werden und die Hemmschwelle, eine solche
Straftat zu begehen, erhoht. Das Verhalten unterfillt zwar im Regelfall den
Datenschutzdelikten®®*, wenn jedoch ein Kraftfahrzeug durch Fernzugriff manipuliert werden
soll, stellt dies ein besonders gefdhrliches Unterfangen dar.

In diesem Sinne bietet sich die Losung als Qualifikation zu den vorhandenen
Datenschutzdelikten an, um allgemein und nicht begrenzt auf automatisierte Fahrzeuge einen
unerlaubten Datenzugriff zu ponalisieren, der besonders gefédhrlich fiir die Betroffenen ist. Denn
iiber den Missbrauch automatisierter Fahrzeuge hinaus, erscheint es ebenso denkbar, dass eine
Gefahr fiir Freiheit, Leib oder Leben eines Menschen durch einen unerlaubten Zugriff auf die
Gesundheitsversorgung, Wasserversorgung, Energieversorgung, den Personen- und
Giiterverkehr u.v.m. entsteht. Denkbar wire daher einen neuen Absatz in § 303a StGB zu
schaffen, der die Datenverdnderung unter besonders hohe Strafe stellt, wenn dadurch Leib,
Leben oder Freiheit des Betroffenen gefahrdet wird. Denkbar wére auch die Bestrafung, wenn
die Gefahr fahrléssig verursacht wird:

(2) Wer eine Straftat nach Absatz 1 begeht und damit Leib, Leben oder Freiheit des Betroffenen
gefdihrdet, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(3) Wer in den Fillen des Absatzes 2 die Gefahr fahrldssig verursacht oder wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

Der Tatbestand eines abstrakten Gefahrdungsdelikts gerichtet auf den Stralenverkehr und den

884 ygl. D. II. 16 ff.
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Missbrauch automatisierter Fahrzeuge konnte wie folgt lauten und sowohl an § 202a StGB, an
§§ 303a, 303b StGB oder an § 315f StGB anschlieflen:

§ 202b/303c/315g Missbrauch automatisierter Fahrzeuge
Wer sich unbefugt mittels eines Computersystems Zugriff zu einem automatisierten Fahrzeug
verschafft, bevor oder wdhrend das Fahrzeug selbststindig am Strafsenverkehr teilnimmt, um
dieses gegen den Willen des Berechtigten fernzusteuern, wird mit Freiheitsstrafe bis zu fiinf
Jahren oder mit Geldstrafe bestrafft.
Der Tatbestand eines konkreten Gefdhrdungsdelikts konnte wie folgt lauten:

§ 202b/303c/315g Missbrauch automatisierter Fahrzeuge
Wer sich unbefugt mittels eines Computersystems Zugriff zu einem automatisierten Fahrzeug
verschafft, bevor oder wihrend das Fahrzeug selbststindig am Strafsenverkehr teilnimmt, um
dieses gegen den Willen des Berechtigten fernzusteuern und dadurch Leib oder Leben eines
anderen Menschen oder fremde Sachen von bedeutendem Wert gefihrdet, wird mit
Freiheitsstrafe von 3 Monaten bis zu fiinf Jahren bestraft.
Modchte man den Tatbestand weiter fassen, wire es denkbar die tiberschieflende Innentendenz
Lum [...]“) zu entfernen und jeden unbefugten Zugriff zu bestrafen. Dann wére es ein
qualifiziertes und auf automatisierte Fahrzeuge angepasstes Datenschutzdelikt und konnte
ebenso gut als neuer Absatz in § 303a, § 303b oder § 202a StGB eingefiigt werden. Ebenso
konnte der Straftatbestand um Handlungsvarianten konkretisiert werden, wenn er im
Anwendungsbereich enger gefasst werden soll, bspw.: Die unbefugte Fernsteuerung, die
Manipulation von Navigationsdaten, die Sabotage von Sensoren oder Software oder die
Umprogrammierung zur Erflillung rechtswidriger Zwecke. Denkbare rechtswidrige Zwecke

wiéren z. B. ein Programm, um das Fahrzeug in ein Fluchtfahrzeug bei Straftaten zu

885 886

verwandeln®®” oder die Nutzung als ,,Ghost Car* fiir illegale Lieferungen®®®. Das Fiihren eines

Kraftfahrzeugs nach  AuBerfunktionssetzung der die Nutzung einer hdoheren
Automatisierungsstufe  verhindernden Sicherheitsmechanismen des Herstellers ohne
Gefdhrdungstatbestand ist nach §§ 23 Abs. 1 S. 2,49 Abs. 1 Nr. 22 StVO eine bullgeldbewehrte

Ordnungswidrigkeit.®’

885 Das Fahrzeugsystem kann so umprogrammiert werden, dass nach einem Bankiiberfall eine ganz bestimmte
Route abgefahren wird, ohne menschlichen Fahrer am Steuer, um eine Wiedererkennung und somit eine
Festnahme zu verhindern. Die Téter konnten sich aus den Beifahrer- oder Riicksitzen verstecken, wiahrend das
Fahrzeug selbststindig zum Zielort fahrt.

886 Das Fahrzeug wire dann selbststindig in der Lage heimlich, bspw. nachts, Drogen, Waffen oder andere illegale
Waren zu transportieren, ohne dass eine Person als Fahrer agieren muss. Dafiir miissen das GPS-System, die
Sensorik und die Kameras umprogrammiert werden.

887 BayOLG NZV 2025, 412.
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b) Strafbarkeit wegen Selbst-Entziehung der Méglichkeit der Ubernahme des Steuers

Unter Anwendung der aktuellen strafrechtlichen Gesetzeslage ist es nicht strafbar, wenn man
sich — bei vorheriger Aktivierung automatisierter Fahrzeuglenksysteme — in einem
selbstlenkenden Fahrzeug schlafen legt oder derart ablenkt (etwa mit Kopthorern oder einer
VR-Brille), dass man nicht in der Lage ist, im Bedarfsfall das Steuer zu ergreifen und das
Fahrzeug zu lenken, solange man nicht fahruntiichtig wird. Denn ohne physisch-reale
Handlungsmoglichkeit ist ein strafbarer Vorwurf nicht mdglich und die Missachtung des
Straenverkehrs, wihrend das automatisierte Fahrzeug selbststindig lenkt, ist
straBenverkehrsrechtlich gemiB §§ 1b I 1. Hs, 1a II S. 1 Nr. 2 StVG erlaubt.?*® Allerdings
erlaubt § 1b StVG sich lediglich vom Verkehrsgeschehen abzuwenden.*° Es schreibt aber auch
vor, derart wahrnehmungsbereit zu bleiben, dass der Fahrzeugfiihrer seiner Pflicht nach § 1b
Abs. 2 StVG jederzeit nachkommen kann. 3%° Er darf sich also gerade nicht mit Vorgingen
beschiftigen, die nicht sofort beendet werden kénnen wie bspw. zu schlafen. ¥! Die Frage ist,
ob die Schaffung einer Strafbarkeit fiir diesen Fall notwendig erscheint. Da vollstindig
autonome Fahrzeug in naher Zukunft nicht zu erwarten sind und die Norm fiir derartige Félle —

892

mangels Notwendigkeit eines menschlichen Eingriffs ®“ — nicht greifen wiirde, erscheint

zumindest ausreichend Zeit, um lediglich automatisierte Fahrzeuge zu erfassen.

Dagegen spricht, dass es straBenverkehrsrechtlich erlaubt ist, sich von der Beobachtung des
StraBenverkehrs abzuwenden und es bisher keine eindeutigen Klassifizierungen gibt, welche
Titigkeiten erlaubt sind und welche nicht.®? Allerdings kann als Gegenargument dazu
angeflihrt werden, dass es dafiir nicht notwendig ist sich selbst die Moglichkeit zu nehmen, im
Bedarfsfall einzugreifen. Fiir eine Strafbarkeit spricht die dadurch gesteigerte Sicherheit des
Straenverkehrs und der Opferschutzgedanke, da bei einem Unfall die wichtigsten
menschlichen Rechtsgiiter verletzt werden konnen, darunter Leib und Leben. Diesem
Schutzbediirfnis wiirde mit einer Ordnungswidrigkeit nicht geniigt werden kdnnen, wenn eine
Gefdhrdung von fremden Rechtsgiitern eintritt. Es erscheint jedoch geboten kein abstraktes
Gefdahrdungsdelikt, sondern nur ein konkretes Gefahrdungsdelikt zu schaffen, fiir den Fall, dass

jemand dadurch konkret in Leib, Leben oder Eigentum gefdhrdet wurde. Dieses Delikt kann als

88 Vgl D. 1L 1. ).

889 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 63.

890 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 63.

81 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 63; BeckOK StVG/Will § 1b Ra. 17.
82 Vgl C. 1. Nr. 2 f).

893 Leupold/Wiebe/Glossner/Beck IT-R/Beck Teil 9.2 Rn. 63.
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zusétzlicher Absatz in § 315¢ StGB eingebaut oder als ein eigenstdndiger Straftatbestand

ausgestaltet werden und konnte wie folgt aussehen:

§ 315h Strafsenverkehrsgefihrdung wihrend der Nutzung eines automatisierten Fahrzeugs
Wer sich selbst, wdhrend das automatisierte Fahrzeug selbststindig am Strafienverkehr
teilnimmt, in einen Zustand begibt, in welchem er nicht kurzfristig in der Lage ist auf eine
Aufforderung zur Ubernahme des Steuers zu reagieren und dadurch Leib oder Leben eines
anderen Menschen oder fremde Sachen von bedeutendem Wert gefdhrdet, wird mit
Freiheitsstrafe von 3 Monaten bis zu fiinf Jahren bestraft.

Es erscheint daher daneben denkbar diese Handlung als Ordnungswidrigkeit zu ahnden, wenn
keine konkrete Gefdhrdung von Rechtsgiitern eintritt.

2. Strafanwendungsrecht

Die Erweiterung des Strafanwendungsrecht (explizit der Katalog in § 5 StGB) kann ebenso
iiberlegt werden. Denn es ist naheliegend, dass die Téter ihren Standort (also ihren Computer
und die genutzten Internet-Server) nicht nur im Inland haben werden. Es wird zwar im Regelfall
gem. des Territorialitdtsprinzips in §§ 3, 9 I StGB bei Erfolgsdelikten das deutsche Strafrecht
anwendbar sein, wenn der Erfolg der Fernsteuerung (zumindest eine gewisse Zeit lang) auf
deutschen Grund und Boden geschieht. Problematisch wird die Angelegenheit aber, wenn kein
Erfolgsdelikt vorliegt (also etwa abstrakte Gefihrdungs- oder Titigkeitsdelikte).®”* Konkrete
Gefdhrdungsdelikte sind allerdings nicht das Problem, denn der Eintritt der konkreten
Gefihrdung kann als Erfolg im Sinne der §§ 3, 9 I StGB verstanden werden. 3> Den
Schwerpunkt der Diskussion innerhalb der einschldgigen Literatur und auch in der
Rechtsprechung bilden daher die abstrakten Gefahrdungsdelikten, da fiir deren Vollendung
keine Verletzung des Rechtsguts eintreten und somit kein Erfolg im strafrechtlichen Sinne
vorliegen muss.®*® Im Ergebnis wird man nach {iberwiegender Ansicht in Literatur und
Rechtsprechung die Anwendbarkeit des Territorialitdtsprinzip in Féllen, in denen die in der
Aullenwelt stattfindende Tathandlung (etwa das Hochladen von Informationen auf einen
Server) allein im Ausland stattfindet — mangels Erfolgseintritts im Inland — verneinen
miissen.®”” Aus diesem Grund erscheint es jedenfalls dann geboten, wenn der Straftatbestand,

welcher die unerlaubte Fernsteuerung von automatisierten Fahrzeugen ponalisiert, kein

84 Vgl. Kudlich/Berberich, NStZ 2019, 633.

835 Vel. Kudlich/Berberich, NStZ 2019, 633, 634.

896 Vgl. Kudlich/Berberich, NStZ 2019, 633.

87 Vgl. zum Streitstand Kudlich/Berberich, NStZ 2019, 633, 635 ff.
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Erfolgsdelikt darstellt, diesen auch in den Katalog des § 5 StGB aufzunehmen und auf diese
Weise die Verfolgung von stratbaren Handlungen auch auBlerhalb von Deutschland zu
ermoglichen. Denn automatisierte Fahrzeuge werden in Zukunft die Moglichkeit bieten,
physisch Schaden im Inland zu erzeugen, obwohl der Téter sich kdrperlich im Ausland befindet.
3. Strafprozessrecht

Zusitzlich zu den erwihnten Anderungen des materiellen Rechts, sollte eine strafprozessuale
Moglichkeit geschaffen werden, dass der Téter durch die Strafverfolgungsbehdrden ohne
Weiteres tiberfiihrt werden kann.

Zwar besteht iiber § 100a I Nr. 1 u) StPO beispielsweise im Falle des § 316a StGB und den
sonstigen Voraussetzungen der Telekommunikationsiiberwachung die Mdoglichkeit, nach
Begehung der Tat die Telekommunikation zu {iberwachen. Auch besteht {iber § 49 BKAG die
Moglichkeit, den Téter priaventiv zu iiberwachen, sobald eine Gefahr fiir bestimmte geregelte
Rechtsgiiter eintritt. Allerdings kommt es dabei auf den Einzelfall an, ob ein Fall von § 316a
StGB vorliegt. Eine Online-Durchsuchung nach § 100b StPO wére wohl — mangels eines
einschldgigen Straftatbestandes — nicht moglich.

Insoweit besteht zwar bereits jetzt ein gewisses Instrumentarium, um Informationen beim Téter
zu erhalten. Allerdings werden in vielen Féllen die Voraussetzungen der jeweiligen
Eingriffsnorm nicht vorliegen, sodass faktisch die Ermittlung des Téters erheblich erschwert
bzw. nicht moglich ist. Dies auch deshalb, weil die Eingriffsnormen oft an besonders schwere
Delikte ankniipfen, die nur in seltenen Fillen erfiillt sein werden (z. B. § 316a StGB). Auch ist
zu beflirchten, dass, wenn die Voraussetzungen einer Eingriffsnorm vorliegen sollten,
technische Hiirden bestehen werden, einen Eingriff zuriickzuverfolgen.

Das Problem liegt also bereits im ersten Schritt, ndmlich in der genauen Identifizierung und
Lokalisierung des Téters. Denn die Tater werden versuchen, ihre Spuren zu verwischen. Am
besten ldsst sich dieses Ergebnis erreichen, wenn sdmtliche mdglichen Sicherheitsma3nahmen
kombiniert werden, zum Beispiel: Es konnen etwa VPN-Server®”® in Verbindung mit dem

Darknet®”, zugiinglich iiber besonders gesicherte Internet-Browser’®’, sowie besonders auf den

88 Ein VPN (sog. Virtual Private Network) schiitzt seine Benutzer, indem es seine Daten verschliisselt und ihre

IP-Adresse maskiert, sodass der Browserverlauf und der Standort nicht mehr erfasst werden konnen. Auf diese
Weise kann fingiert werden, dass ein Computersystem sich an einem Standort befindet, obwohl dies nicht der
Fall ist; vgl. Auer-Reinsdorff/Conrad IT- und DatenschutzR-HdB/Schmidt/Pruf, § 3, Rn. 319.

89 Vgl. fiir die Begriffserkldrung D. 11. 19. b).

900 Bspw. ein sog. TOR-Browser. TOR war urspriinglich ein Akronym fiir The Onion Routing, vergleicht sich also
mit einer Zwiebel, die sehr viele Schichten hat. Tor-Netzwerke schiitzen ihre Nutzer durch verschiedene
Sicherheitsmechanismen (dhnlich die Ringe einer Zwiebel) vor der Analyse im Datenverkehr und dienen der
Anonymisierung von Nutzerdaten; vgl. Friedewald/Kreutzer/Hansen/Wittmer/Lux/Platzer, S. 135, 152.

178



Datenschutz und die Privatsphire ausgelegten Betriebssystemen®! genutzt werden, gestartet
von SD-Karten oder sonstigen tragbaren Datentrdgern, welche keine Daten auf dem Computer
hinterlassen sowie nach einem Herunterfahren des Systems sdmtliche Nutzerdaten geldscht
werden. Im Notfall kann die SD-Karte oder der Datentrager schnell und ohne Méglichkeit der
Wiederherstellung vernichtet werden. Dies kann verbunden werden mit einer Verbindung durch
ein Offentlich zugédngliches Netzwerk (etwa ein Internet-Café). Auf diese Weise kann mit sehr
hoher Wahrscheinlichkeit der Zugriffsstandort verschleiert werden. Diese Kombination von
Sicherheitsmechanismen gestaltet eine Riickverfolgung des Angriffs und damit einen Zugriff
auf den Téter extrem schwer bis unmoglich.

In dieser Hinsicht muss nahe mit den Herstellern derartiger Fahrzeugsysteme
zusammengearbeitet werden, um technische Moglichkeiten der Riickverfolgung zu schaffen.
Es muss systemtechnisch gewéhrleistet werden, dass sédmtliche Zugriffe von auflen in einem
gewissen Mindestumfang protokolliert werden, um herausfinden zu kdnnen, wann jemand sich
unerlaubt Zugriff verschafft und von wo dies genau stattfindet. Ziel sollte es sein, die wahre
und urspriingliche IP-Adresse’” desjenigen zu erfassen, der sich Zugriff verschafft hat, und
diese unmittelbar auBlerhalb der Fahrzeugsysteme zu speichern, um einen Loschzugriff zu
vermeiden. Ggf. kann die Information unmittelbar an Verfolgungsbehdrden zugeleitet werden,
wenn ein unbefugter Zugriff erkannt wird. Es wére in diesem Sinne auch wiinschenswert, wenn
mittels Computersysteme erkannt wird, ob ein Zugriff befugt ist oder nicht. Zwar wird es
Missbrauchsmdoglichkeiten geben, in denen die Téter Signale nachahmen, die das
Computersystem zum Ergebnis gelangen lassen, es handle sich um einen befugten Zugriff.
Nichtsdestoweniger sollte der Zugrift so schwer wie moglich und die Chance, im Ergebnis
iiberfiihrt zu werden, so hoch wie moglich sein, um einen Grof3teil der Angriffe zu verhindern
oder mittels Abschreckung von vornherein zu vermeiden.

Im Zuge der Ermittlungen ist auch zu berticksichtigen, dass die Téter ihren Standort im Ausland
haben konnen. Zwar ist ohne Weiteres nach §§ 3, 9 StGB das deutsche Strafrecht in Félle
anwendbar, in denen der Erfolg der Tat im Inland eintritt. Dies wird aber — wie oben
beschrieben’®® — nicht jedes Mal der Fall sein. AuBerdem spielt dies fiir die Strafverfolgung

keine wesentliche Rolle. Es muss bei der Strafverfolgung vielmehr effektiv mit auslédndischen

%01 Es gibt speziell auf Privatsphire und Anonymitit des Nutzers mittels eingebauter Nutzung von Tor-Netzwerken

ausgerichtete Betriebssysteme. Solche Systeme konnen direkt von einer Live-DVD oder einem USB-
Stick gestartet werden und hinterlassen keine Spuren auf dem genutzten Computer.

92 Eine IP-Adresse (Internet Protocol Address) ist eine eindeutige numerische Kennung, die einem Gerit im
Internet oder einem lokalen Netzwerk zugewiesen wird, um es zu identifizieren und zu adressieren; vgl.
BeckOK InsO/Fridgen/Geiwitz/Gopfert, § 35, Rn. 37b.

903 ygl. E. 1L 2.
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Behorden zusammengearbeitet werden kdnnen. Ggf. bieten sich ldnderiibergreifende Systeme
und Datenbanken an. Die strafprozessualen Mittel miissen trotz Auslandsbezug effektiv greifen
konnen, um nicht wirkungslos zu sein.

4. Sonstiges Recht

a) Remote Operator

Ebenso sollte an die Einflihrung eines Gesetzes gedacht werden, das die Verpflichtung einfiihrt,
dass sog. remote operator eingesetzt werden miissen, wenn ein hochautomatisiertes Fahrzeug
verkauft und genutzt wird. Also iiber den Regelungsgehalt des § 1d Abs. 3 StVG mit den
Regelungen zur ,,technischen Aufsicht* hinaus, der lediglich fiir vollautomatisierte Fahrzeuge
der Stufe 4 bzw. fiir autonomes Fahren gilt. Zwar wiirden dadurch hohe wirtschaftliche
Kosten’* entstehen, dies wird bei dieser Betrachtung allerdings nicht niiher beriicksichtigt.
Der remote operator ist zustdndig fiir den Zugriff, wenn der Fall einer Funktionsstorung
eintreten sollte, die das System nicht selbst beseitigen kann, sowie fiir die Uberwachung der
Funktionsfihigkeit des Wagens. Die Regelung des § 1e Abs. 2 StVG gibt dafiir den Rahmen
vor. Diese miissen eine ,,sichere Leitung™ zum Fahrzeug haben gem. § 1e Abs. 2 Nr. 10 StVG
und angezeigt erhalten, wann eines der vielen fahrenden Fahrzeuge eine Stérung vorweist, die
das Fahrzeug nicht selbst in der Lage ist, zu beheben, vgl. § 1e Abs. 2 Nr. 5, 7, 8 StVG. Auf
diese Weise wird das Risiko minimiert, dass sich der Fahrzeuginsasse wéhrend der Stérung in
einem Zustand befindet, der es verhindert die Kontrolle des Fahrzeugs zu iibernehmen und
dadurch eine Gefahrdung seines oder fremden Leibs, Lebens oder Eigentums geschieht.

Es sollte aber verhindert werden, dass diese ,,sichere Leitung® wiederum fiir einen unerlaubten
Zugriff missbraucht werden kann, wie § 1le Abs. 2 Nr. 10 StVG bereits fiir autonomes Fahren
vorgibt. ,,Ausreichend* bedeutet dabei geméal} der Gesetzesbegriindung, dass beim Ausfall einer
Funkverbindung eine Redundanz eingebaut sein muss, sodass weiterhin eine Verbindung zur
technischen Aufsicht besteht.”> Kann dies technisch nicht gewihrleistet werden, ergibt das
Konstrukt keinen Sinn, denn es wiirde mehr Unsicherheit als Sicherheit erzeugen. Auflerdem
muss eine vollstdndige Aufzeichnung der Dauer und der vorgenommenen Handlungen wihrend
des Zugriffs erfolgen gemil3 den Vorgaben des § 1g StVG, denn zu dem Zeitpunkt, in welchem
der remote operator die Kontrolle iiber das Fahrzeug iibernimmt, verliert der Fahrzeuginsasse
seine Fahrzeugfiihrereigenschaft und somit die Fahigkeit, sich wegen einer Straftat oder

Ordnungswidrigkeit im Rahmen des StraBenverkehrs strafbar zu machen. AuBBerdem konnte der

%4 Es ist davon auszugehen, dass ein einzelner Mensch eine GroBenordnung von mehr als 50 Fahrzeuge

iiberwachen darf, aber nicht viel mehr. Bei Millionen von Fahrzeugen wird es daher sehr viele Menschen geben
miissen, die diese Uberwachungsaufgabe durchfiihren.

905 BT-Drs. 19/27439, S. 23.
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remote operator wiahrend des Steuerungsvorgangs das Fahrzeug (etwa beim Rangieren)
ungewollt und unerkannt beschiadigen. Eine eindeutige Dokumentation des Zugriffs ist daher
unabdingbar.

b) Straftatbestand fiir den Remote Operator

AulBlerdem muss der remote operator regelméfig Schulungen wahrnehmen, um stets in der Lage
zu sein, die neuesten Fahrzeuge zu bedienen. Es kann auch dariiber nachgedacht werden einen
Straftatbestand fiir den remote operator zu schaffen, wenn dieser grob fahrlissig (Unterlassen
der Schulungen, korperliche Méngel wie Alkoholisierung usw.) oder sogar vorsétzlich eine
unrichtige Steuerung vornimmt und einen Menschen dadurch gefdhrdet, dass er nicht die
notwendigen Mallnahmen ergreifen konnte oder wollte. Denn das Handeln wiirde iiber die
Allgemeindelikte erst erfasst werden, wenn tatsdchlich dadurch ein Mensch verletzt worden
wird, nicht aber ohne Weiteres bei einer bloen Gefdhrdung. Der empfohlene
Qualifikationstatbestand zu den Datenschutzdelikten % wiirde lediglich bei unerlaubtem
Zugriff greifen, nicht jedoch, wenn der remote operator grundsitzlich befugt auf das Fahrzeug
zugreift.

¢) Verschirfte Halterpflichten

Es kann des Weiteren dariiber nachgedacht werden, den Fahrzeughalter zu verpflichten, dafiir
Sorge zu tragen, dass seine automatisierten Systeme stets auf dem aktuellen Stand der Technik
sind. Auf diese Weise kann die Wahrscheinlichkeit der Ausnutzung einer Sicherheitsliicke und
daraus folgender unberechtigter Zugriffe reduziert werden. Dies kann konkret dadurch
geschehen, dass Sorgfaltspflichten geschaffen werden, wie die ausreichende Schaffung von IT-
Sicherheit (etwa durch Verschliisselung des Zugriffs oder die verpflichtende Authentifizierung
von Fernzugriffen), der regelmiBigen Durchfiihrung von (Sicherheits-)Updates und des
Einbaus eines Zugriffsschutzes auf das System (das Mindestniveau ist das vollstindige
VerschlieBen des Fahrzeugs bei Abwesenheit des Fahrzeughalters bzw. Fahrzeugfiihrers).
Einiges wird seit dem 01.01.25 durch § 14 StVFernLV sichergestellt. Regelungen fiir den Halter
gibt es auflerdem fiir das autonome Fahren in § 1f Abs. 1 Nr. 1 StVG. Gefahrliche Zugriffe sind

allerdings auch bei automatisierten Fahrzeugen moglich.

In diesem Zusammenhang kann es bereits kritisch sein, das Fahrzeug tags oder nachts
unabgeschlossen stehen zu lassen bzw. mit offenem Verdeck oder offenen Fenstern abzustellen.
Auf diese Weise konnte ndmlich jemand unmittelbar Zugriff auf die Fahrzeugsysteme nehmen

und eine Umprogrammierung durchfithren, um einen Zugriff zu erleichtern, indem

%06 Vgl. E. IIL. Nr. 1 a).
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Sicherheitssysteme deaktiviert werden oder einen Virus auf das System hochladen, der einen
Zugrift auf das System zu einem spéteren Zeitpunkt ermoglicht. Ebenso kann aber auch das
Ausspéhen der Sicherheitsdaten oder das Erstellen einer Kopie dieser Daten einen spéteren

Zugriff vereinfachen.

Daher sollten die Sorgfaltspflichten von Haltern automatisierter Fahrzeuge erh6ht werden, zu
ihrer eigenen Sicherheit, aber auch zur Sicherheit sonstiger Verkehrsteilnehmer. Andernfalls
konnte ein Fahrzeug mittels Schadsoftware infiziert, kompromittiert und dazu missbraucht
werden, viele Menschen zu verletzen, indem es etwa ferngesteuert und in eine Menschenmenge

gefahren wird. *’

d) Protokollierung simtlicher Zugriffe

Ein Gesetz, das dazu verpflichtet, jede menschliche Fernsteuerung und jede Entscheidung der
KI (z. B. Umleitung, Notbremsung, Routendnderung usw.) analog einem Flugschreiber eines
Flugzeugs zu dokumentieren, vereinfacht es im Nachhinein, sdmtliche Geschehnisse
nachzuvollziechen und strafrechtlich zu tiberpriifen. Dies erscheint gerade fiir die
strafprozessuale Verfolgung derartiger Straftaten unabdingbar. Die Speicherungsdauer sollte
allerdings aus Datenschutzgriinden begrenzt werden und der Zugang dazu sollte nur im
Bedarfsfall moglich sein. Analog der Regelung von ,,Blackboxen® in kiinftigen Fahrzeugen, die
gem. Art. 6 Abs. 1 S. 1 lit. f Datenschutz-Grundverordnung (DSGVO) fiir zuldssig erachtet wird
und das Auslesen der Daten nur auf Anordnung eines Richters oder der Staatsanwaltschaft gem.
Art. 6 Abs. 1 S. 1 lit. e bzw. Art. 6 Abs. 1 S. 1 lit. f DSGVO erfolgen kann, sollte auch an die
Protokollierung der Zugriffe gedacht werden. In jedem Fall miissten die Fahrzeughalter von
den Herstellern liber die Datenverarbeitung im Rahmen der Blackbox 1.S.v. Art. 13 DSGVO
informiert werden. Regelungen dazu gibt es bereits fiir autonomes Fahren in § 1g StVG.

Gefdhrliche Zugriffe sind allerdings auch bei automatisierten Fahrzeugen moglich.

e) Gesetz iiber Meldepflichten

Denkbar ist auch ein Gesetz dhnlich zur DSGVO, das Meldungen von sicherheitsrelevanten
Vorfillen (z. B. unerlaubter Zugriffe auf automatisierte Fahrzeugsysteme) innerhalb einer
kurzen Frist an die zustdndigen Behorden (z. B. Bundeskriminalamt oder Landeskriminalamt)
vorschreibt. Die Meldepflicht kann auch bei bloBem Verdacht auf Missbrauch bestehen. Es
kann auch erst bei , kritischer Infrastruktur eine Meldepflicht geben, etwa beim automatisierten

OPNV.

7 Vgl. etwa das Fallbeispiel bei D. 1I. 20. b).
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f) Gesetz iiber Notausschaltung

aa) Physischer Notschalter

Weiterhin kann an eine gesetzliche Pflicht zum obligatorischen Einbau eines Notfall-Knopfes
gedacht werden.”®® Diese Pflicht richtet sich an jeden Hersteller automatisierter Fahrzeuge.
Dieser Notfallknopf soll dazu dienen, jegliche Internet-Verbindung nach aufen zu unterbrechen
und einen Wiederaufbau einer Verbindung fiir eine zeitlich begrenzte Dauer unterbinden.
AuBlerdem darf diese Moglichkeit nicht mit anderen Programmen {iiberschrieben werden.
Moglicherweise bereits zuvor durch einen unerlaubten Zugriff ausgeschaltete Systeme sollten
sich bei Betdtigung des Notschalters selbststindig in den Standard-Zustand versetzen und das

Fahrzeug fahrtiichtig halten.

Auf diese Weise wiren menschliche Insassen im Fahrzeug stets in der Lage, einer feindlichen
Ubernahme durch die Kappung simtlicher Verbindung nach auBen auf einfache Weise
entgegenzutreten, sofern sie einen solchen Angriff wahrnehmen. Es ist davon auszugehen, dass
das Fahrzeug mithilfe der eingebauten Kameras und Sensoren auch ohne Verbindung
selbststindig fahren kann. Es kann dann lediglich keine Informationen tiiber den
Streckenverlauf, das Wetter, das Verkehrsaufkommen usw. herunterladen und nicht optimal mit

der Verkehrs-Infrastruktur oder anderen Fahrzeugen kommunizieren.

Es kann in diesem Fall auch ein Automatismus eingebaut werden, dass, sobald der
Notfallschalter aktiviert wird, das Fahrzeug die Geschwindigkeit reduziert und bei der ndchsten

Gelegenheit anhilt oder die Kontrolle iiber die Steuerung an den menschlichen Fahrer iibergibt.

bb) Digitaler Notschalter

Parallel dazu kann an einen digitaler Notfallausschalter fiir Ermittlungsbehorden oder den
Hersteller und seine remote operator gedacht werden. Eine Regelung dazu gibt es bereits in §
le Abs. 2 Nr. 10 StVG fiir autonomes Fahren. Wenn etwa die Systeme einen unerlaubten
Zugang von auflen registrieren und diese Informationen automatisch an Ermittlungsbehdrden
bzw. den Hersteller und seine remote operator melden®”, so erscheint es sinnvoll, dass diesen
Adressaten auch die Mdoglichkeit gegeben wird, das Fahrzeug von der Internetverbindung nach
aullen zu trennen. Der Fall ist denkbar, dass der unerlaubte Zugriff fiir den Fahrzeuginsassen
nicht erkennbar ist bzw. verschleiert wird. Wenn jedoch Software eingebaut ist, die nicht

tiberschrieben werden kann, jeden Zugriff dokumentiert und an den Hersteller oder

908 Diese Vorschrift konnte als zusitzlicher Absatz in den § 1e I StVG eingefiigt werden, der sich mit dem Betrieb

von Kraftfahrzeugen mit autonomer Fahrfunktion beschéftigt.

99 Vgl. den Vorschlag dazu bei E. I11. 4. d).
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Ermittlungsbehorden weiterleitet, so erfahren diese allerdings von einem unerlaubten Zugriff
und konnen die Verbindung aufheben sowie den Fahrzeughalter informieren und weitere
Anweisungen geben. Dieser Vorgang kdnnte wiederum automatisiert werden, um durchgehend

zur Verfiigung stehen zu konnen.

g) Heraufsetzung Promillegrenzen de lege ferenda

Wie oben °'° dargelegt, iiberzeugt hingegen die Heraufsetzung der Promillegrenzen bei
automatisierten Fahrzeugen nicht. Denn, wenn ein Eingreifen eines Menschen erforderlich
werden sollte, so erscheint es wenig sinnvoll diesem hohere Promillewerte zuzusprechen als
einem Fahrer eines nicht automatisierten Fahrzeugs. Zu diesem Zeitpunkt sind beide Menschen
gleich zu behandeln und konnen gleichermalen sich und andere Verkehrsteilnehmer verletzen,

wenn die Reaktionszeit eingeschrénkt ist.

h) Abschaffung der ,,Eigenhindigkeit” im Straflenverkehrsstrafrecht

Aufgrund der Tatsache, dass die Strafbarkeit in mittelbarer Téterschaft wegen der notwendigen
,Bigenhdndigkeit” bei Straenverkehrsdelikten nicht moglich ist, in Zukunft allerdings die
reelle Gefahr bestehen wird, dass Fahrzeuge unerlaubt ferngesteuert werden, wird hiermit

iiberlegt, diesen Grundgedanken im System des StraBenverkehrsstrafrechts neu zu liberdenken.

,Ein eigenhindiges Delikt ist dadurch gekennzeichnet, dass die Téterschaft an eine bestimmte
Ausfiihrungshandlung gebunden ist, so dass das mallgebliche Unrecht in einem eigenen
verwerflichen Tun liegt und nicht in erster Linie aus der Gefdhrdung oder Verletzung eines
Rechtsguts hergeleitet wird... Ob dies der Fall ist, ist mit Riicksicht auf die Fassung des
gesetzlichen Tatbestands sowie mit Blick auf den Zusammenhang der einschligigen

Gesetzesbestimmungen und die Entstehungsgeschichte zu entscheiden®.”!!

Wenn in Zukunft allerdings die M6glichkeit bestehen wird auflerhalb eines Fahrzeugs zu sein
und trotzdem unmittelbare Kontrolle auf ein Fahrzeug ausiiben zu koénnen, so spielt die
bestimmte Ausfiihrungshandlung — sei sie nun am Lenkrad mit den Brems- und
Beschleunigungspedalen oder am Computer mit Tastatur und Computermaus — eine weniger

wichtige Rolle.

Zwar ist ein Fall der unerlaubten Fernsteuerung eines Fahrzeugs mitsamt betrunkenen Fahrers
qualitativ etwas anderes, als wenn ein (ggf. betrunkener) Mensch dazu gezwungen wird sich
ans Steuer zu setzen, genau angeleitet wird, was zu tun ist und dieser den Anweisungen blind

folgt. In beiden Fillen ist jedoch nicht derjenige, der am Steuer sitzt, derjenige, der die

10ygl. D. 1L 1. b) aa).

o1 BGH, BeckRS 2023, 41499; Eisele, JuS 2024, 471, 472.
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Entscheidungen {iiber die Steuerung des Fahrzeugs trifft. Im Falle der unerlaubten
Fernsteuerung lenkt der Téter aus der Ferne das Fahrzeug ohne Zwischenakte selbst und
unmittelbar. Dies ist nicht der Fall, wenn ein Mensch dazwischengeschaltet ist, der
Anweisungen blind folgt. Nach momentaner Rechtslage wére lediglich der Betrunkene der
Fahrzeugfiihrer, obgleich er dazu gezwungen wird und den Anweisungen blind folgt, bzw. der
Hacker. Ein Fall mittelbarer Taterschaft wire in beiden Fillen nicht mdglich wegen der
notwendigen ,,Eigenhdndigkeit* des Stralenverkehrsstrafrechts. Zwar wird sich der Fall, dass
ein Betrunkener blind Anweisungen folgt, nur selten stellen, sodass anhand eines solchen Falls
keine Rechtsprechungsdnderung notwendig erscheint. Es erscheint verkehrtherum jedoch
verschmerzbar, dass solche Fille — sollten sie sich im Einzelfall ereignen — auch einen Fall
mittelbarer Taterschaft darstellen konnen, solange die sich kiinftig ergebenden Fille der

unerlaubten Fernsteuerung von Fahrzeugen mitsamt Fahrzeugfiihrer erfasst werden.

Wenn auf die ,,Eigenhéndigkeit™ bei Stralenverkehrsdelikten grundsétzlich verzichtet werden
wiirde, konnten die Téter der unerlaubten Fernsteuerung wegen mittelbarer Taterschaft bestraft

werden.

6. Ergebnis

Moglich wire die Schaffung von Strafgesetzen gegen den Missbrauch automatisierter
Fahrzeuge als auch von Strafgesetzen, die verhindern, dass man sich selbst seiner
Fahrtiichtigkeit beraubt, wenn man ein automatisiertes Fahrzeug lenken ldsst. Ebenso kann das
Strafanwendungsrecht um diese Straftatbestéinde erweitert werden. Von enormer Wichtigkeit
ist, dass die Ermittlungsbehorden geeignete Werkzeuge an die Hand bekommen, um die Téter
effektiv tiberfithren zu konnen. Dafiir ist notwendig, dass die Netzwerkkommunikation korrekt
zuriickverfolgt werden kann und darf. Es wire in diesem Sinne sinnvoll, dass jeglicher Zugriff
von aufen auf das Fahrzeug — sei es nun berechtigt oder unberechtigt — auB3erhalb des Fahrzeugs
protokolliert wird und die Ermittlungsbehorden auf diese Daten Zugriff erhalten. SchlieBlich
konnen Gesetze fiir den Einsatz von sog. ,,remote operator gestaltet werden. Ebenso kdnnten
Halterpflichten verschirft werden, um die Sicherheit automatisierter Fahrzeuge zu erhdhen. Ein
Notausschalter, um die Verbindung des Fahrzeugs zu trennen, wiirde auch der Sicherheit der
Fahrzeuginsassen ~ dienen.  SchlieBlich  sollten  die  technischen  Fortschritte

wiinschenswerterweise auch in der Rechtsprechung Anklang finden.

Es gibt also durchaus Reformmadglichkeiten, um bei der Nutzung automatisierter Fahrzeuge die

Risiken fiir die Bevilkerung zu reduzieren.

F. Schlussbetrachtung
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Im Folgenden sollen im Uberblick die Ergebnisse der jeweiligen Kapitel zusammengefasst

werden.

I. Historisches

Rechtshistorisch kann resiimiert werden, dass in der gesamten Entwicklung des
Stral3enverkehrsstrafrechts nichts die Menschheit auf die Probleme vorbereitet hat, die uns nun
durch neueste technische Entwicklungen bevorstehen. Es handelt sich weitgehend um
rechtliches Neuland und es kann daher nicht speziell auf besondere Erfahrungssétze der
Vergangenheit zuriickgegriffen werden, um diese Angelegenheit zu reglementieren. Es ist
selbstverstidndlich, dass es einheitliche und bundesweite — ja am besten sogar weltweite —
Regelungen zu diesem Thema geben muss. Dies lehrte uns ein Blick in die Rechtsgeschichte,
der nachdriicklich bewiesen hat, dass Einzelfallregelungen und Landesrecht faktisch nicht in
der Lage sind, einem bundesweiten bzw. weltweiten Problem zu begegnen. Ebenso kann vom
Grundsatz her auf die vorhandenen Regelungen abgestellt werden, das Rad muss somit nicht
neu erfunden werden. Nichtsdestoweniger fand bisher, historisch betrachtet, noch keine

detaillierte Befassung mit dieser Angelegenheit statt.

II. Technisches

Wie oben ?!2 dargelegt, gibt es zahlreiche Mdglichkeiten des technischen Zugriffs auf
automatisierte Systeme im Stralenverkehr. Das perfide ist: Die meisten Moglichkeiten
geschehen vollig ohne die menschliche Wahrnehmungsmoglichkeit und somit ohne, dass die
Geschidigten sich dariiber unmittelbar bewusst werden. Moderne Computersysteme sind so
komplex, dass ein breiter Teil der Bevolkerung kein Bewusstsein iiber gingige Fehler bei der

913

IT-Sicherheit verfiigt (wie beispielsweise zu einfache Passworter’ '~ oder der Mitteilung von

«914

Informationen an fremde Personen mittels ,,Phishing oder einfachen Telefonanrufs unter

falschen Deckmantel®'?).

Dies hangt sicherlich damit zusammen, dass ein gro3er Teil der (dlter werdenden) Bevdlkerung
in Deutschland nicht in dem Maf3e mit Computersystemen aufgewachsen ist, wie es die heutige
junge Generation tut. Dies fiihrt zu Uberforderung und vollkommener Ablehnung, im Ergebnis
jedoch dazu, dass es eine Vielzahl an Menschen gibt, die {iiber kein technisches

Grundverstidndnis verfiigen. Dies ist besonders besorgniserregend, da die Anzahl der

912 Vgl. insbesondere C. III.

913 Zu einfache Passworter wie ,,passwort123¢, ,, 123456789 oder ,,987654321* konnen binnen Mikrosekunden
mittels brute-force-Angriffe von Computern herausgefunden werden; vgl. C. III. 6. b).

914 Vgl. zur Begriffsbestimmung und fiir technische Hintergriinde C. IIL. 5.

915 Diese Methode nennt sich im weitesten Sinne ,,Spoofing*; vgl. C. IIL. 1.
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t°16 und ein totales Ausweichen der Technik

Cyberkriminalitdt mit jedem Jahr signifikant steig
heutzutage nahezu unmoglich ist. Denn fast jeder Mensch verfiigt entweder iiber ein Fahrzeug,
ein Mobiltelefon oder einen Computer, die allesamt in der Lage sind sich mit anderen
Computersystemen zu vernetzen und somit einen externen Zugriff ermoglichen. Dabei ist von
den zahlreichen Zugriffsmoglichkeiten das sog. ,,Phishing* die zweithdufigste Moglichkeit, wie

Kriminelle an wichtige Daten gelangen, hinter Betrug beim Online-Shopping.®!’

Ebenso gibt es zahlreiche Schutzmdoglichkeiten, die jedoch nur den wenigsten Menschen
bekannt sind.’!® Insbesondere im StraBenverkehr, wenn eine bewusste Manipulation von
Sicherheitssystemen nicht nur Menschenleben, sondern die ganze Infrastruktur beeintrachtigen
kann, sind die vorhandenen rechtlichen Strukturen in Deutschland, der technische Wissensstand
der Bevolkerung (insbesondere in Deutschland aber auch weltweit) aber auch der
Ermittlungsbehdrden und z. T. auch die IT-Sicherheit defizitir. Es sollte daher ein breiteres
Verstidndnis fiir dieses Problem geschaffen und insbesondere auch die Losung dessen mit

kostenlosen Seminaren ermoglicht werden.

Denn die Aufklarungsquote fiir Straftaten, die im Internet stattfanden, ist im Jahr 2024 mit 32
% exorbitant niedriger als die Aufkldrungsquote von 58 % fiir Straftaten, die aullerhalb des
Internets stattfanden.”'® Prigend ist dabei die Polizeiliche Kriminalstatistik (PKS) aus dem Jahr
2024, die darlegt, dass im Jahr 2024 insgesamt 131.391 in Deutschland veriibte Cybercrime-

Fille stattfanden. °*° Bei weiteren 201.877 Straftaten handelt es sich um sogenannte

916 Vgl. S. 13 Cybersicherheitsmonitor 2024 des Bundesamtes fiir Sicherheit in der Informationstechnik, abrufbar
unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-
BSI 2024 Kurzbericht.pdf? _blob=publicationFile&v=2 (zuletzt abgerufen am 03.05.2026).

917 Vgl. S. 14 Cybersicherheitsmonitor 2024 des Bundesamtes fiir Sicherheit in der Informationstechnik, abrufbar
unter: https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-
BSI 2024 Kurzbericht.pdf? blob=publicationFile&v=2 (zuletzt abgerufen am 03.05.2026); die haufigste
Moglichkeit, wie Kriminelle an Daten herankommen, ist ,,Betrug beim Online-Shopping*.

918 Darunter fallen beispielsweise ein aktuelles Antivirenprogramm, sichere Passworter, Zwei-Faktor-

Authentifizierung, aktuelle Firewall, automatische Installation von Sicherheitsupdates, verschliisselte
Kommunikation, Verzicht auf das AnschlieBen fremder Gerdte, Verzicht auf die Nutzung offentlicher
Netzwerke uvm.; vgl. S. 9 Cybersicherheitsmonitor 2024 des Bundesamtes fiir Sicherheit in der
Informationstechnik, abrufbar unter:

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/CyMon-ProPK-
BSI 2024 Kurzbericht.pdf? blob=publicationFile&v=2 (zuletzt abgerufen am 03.05.2026).

919 Bundeslagebild Cybercrime 2024 Ausgabe 13/2025 vom 01.07.2025, abrufbar unter: https://www.sicherheits-
berater.de/nachrichten/bundeslagebild-cybercrime-2024/?utm (zuletzt abgerufen am 03.05.2026).

920 vgl. S 12 der  Polizeilichen  Kriminalstatistik ~ (PKS) 2024,  abrufbar  unter
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2024/
FachlicheBroschueren/fachlicheBroschueren node.html (zuletzt abgerufen am 03.05.2026).
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Auslandstaten, die vom Ausland oder von einem unbekannten Ort aus veriibt wurden.®?!
Insgesamt gab es also 333.278 Straftaten im Internet, von denen lediglich 106.648 aufgeklart
werden konnten. Dabei wird der Schaden, der Unternehmen im Jahr durch Straftaten zugefiigt
wird, zu 67 % von Cyberangriffen erzeugt und lediglich zu 33 % von anderen Straftaten.’??
Dies ergibt allein einen finanziellen Schaden durch Cyberangriffe in Deutschland in Hohe von

178,6 Milliarden Euro (der Gesamtschaden durch Straftaten betriigt 266,6 Milliarden Euro).”?*

I1I. Rechtliches

Die Untersuchung der Strafbarkeit der unbefugten Fernsteuerung automatisierter Fahrzeuge
zeigt, dass die Digitalisierung und Automatisierung des Stralenverkehrs den Rechtsstaat vor
neue Herausforderungen stellen. Zwar greifen bereits bestehende Straftatbestinde in vielen
Féllen. Dennoch wird deutlich, dass die aktuellen gesetzlichen Regelungen nicht vollstédndig
auf die besonderen Herausforderungen und Risiken dieser Technologie abgestimmt sind.
Insbesondere die zunehmende Vernetzung und Automatisierung erfordern eine klare rechtliche
Handhabung, um sowohl die Sicherheit im StraBenverkehr zu gewdhrleisten als auch
potenzielle Téter effektiv zu bestrafen. Ohne eine adiquate strafrechtliche und strafprozessuale
Infrastruktur drohen rechtsfreie Rdume, die kriminelle Akteure zu unkontrolliertem Missbrauch
ermutigen konnten. Es ist daher zwingend notwendig, neue gesetzliche Regelungen zu schaffen,

die speziell auf die unbefugte Fernsteuerung automatisierter Fahrzeuge abzielen.

Die hier vorgeschlagenen Neuregelungen und Gesetzesanpassungen bilden einen Baustein, um
den Schutz unbeteiligter Verkehrsteilnehmer nachhaltig zu stirken und zugleich einen
effektiven Strafverfolgungsrahmen zu schaffen. Speziell die Einfithrung eines eigenen
Straftatbestands fiir derartige Fille sowie begleitende Gesetzesdnderungen — insbesondere neue
Ermittlungsbefugnisse zur Téterermittlung und die Einrichtung des Berufsbilds ,,Remote
Operator* — sind unerldsslich, um rechtssicher und praventiv den Herausforderungen des

automatisierten Fahrens zu begegnen.

Zudem ist es sinnvoll, bestehendes Recht anzupassen, um Liicken zu schlieen und eine

umfassende rechtliche Grundlage zu schaffen, die den technischen Entwicklungen gerecht wird.

2 vgl. S 12 der  Polizeilichen  Kriminalstatistik =~ (PKS) 2024,  abrufbar  unter
https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2024/
FachlicheBroschueren/fachlicheBroschueren node.html (zuletzt abgerufen am 03.05.2026).

922 Vgl. S. 13 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).

923 Vgl. S. 13 der Studie zum Wirtschaftsschutz des Branchenverbands Bitkom aus dem Jahr 2024, abrufbar unter:
https://www.bitkom.org/sites/main/files/2024-08/240828-bitkom-charts-wirtschaftsschutz-cybercrime.pdf
(zuletzt abgerufen am 03.05.2026).
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Nur so lédsst sich gewihrleisten, dass technische Innovationen nicht zulasten der Sicherheit und
Rechtsklarheit ausgenutzt werden und ad hoc reagiert werden muss. Schafft man es, dass es
technisch problemlos moglich wird, Téter, die mittels elektronischen Zugriffs Straftaten
begehen, zu identifizieren und zu verfolgen, wiirde dies nicht nur der Sicherheit des

StraBenverkehrs dienen, sondern der Sicherheit der gesamten Infrastruktur.

IV. Zukunftsbetrachtung
Die moderne Zivilisation ist angewiesen auf die weitreichende Vernetzung von
Computersystemen, denn ohne diese fallen wesentliche Lebensbereiche aus. Beispielsweise

gibt es ohne vernetzte Computersysteme

- keine funktioniere Lebensmittelversorgung (die Logistik- und Transportbranche wiirde binnen
weniger Tage zusammenbrechen, denn die Routenplanung, Lagerverwaltung und Kiihlketten

sind computergesteuert),

- keinen modernen Zahlungsverkehr (Kassensysteme fielen aus und Bargeld wiirde knapp, da
Bankautomaten ohne Computersysteme nicht funktionieren, ebenso wenig wie bargeldlose

Transaktionen),

- keine moderne Gesundheitsversorgung (Krankenhduser wiirden nur im Notbetrieb
funktionieren, Patientendaten wiren nicht mehr zugénglich, OP-Roboter wiren nutzlos, ohne

Zugriff auf im Netz gespeicherte Informationen),

- keine Kommunikationssysteme (Notrufsysteme wiirden neben der privaten Kommunikation
ausfallen, da die Funkmasten und Router eine funktionierende Netzsteuerung bendtigen, ebenso

der offentliche Rundfunk und die GPS-Navigation),

- keine Energieversorgung (Kraftwerke, Umspannwerke und Netzregelungen wiirden ausfallen,
was zu einem Blackout von mehreren Wochen fithren kann, ebenso werden Pipelines und
Raffinerien digital iiberwacht, sodass ein Nachschub fiir Heizungen, die Industrie und den

Verkehr unméglich wird),

- keine Wasserversorgung (sauberes Wasser wiirde nach wenigen Tagen ausfallen, da die Klar-

und Frischwasseranlagen mit automatisierten Steuerungen funktionieren),

- kein Personen- und Giiterverkehr (Flugzeuge und Ziige bendtigen Leitsysteme, Weichen und

Signale, die allesamt digital funktionieren) usw.

Nach wenigen Wochen wiirde die 6ffentliche Ordnung durch Hungerkrisen und Krankheiten

zusammenbrechen. Dementsprechend wire ein schiddigender FEingriff auf die digitale
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Infrastruktur mit fatalen Folgen verbunden. Die Menschheit ist daher inzwischen auf

funktionierende IT-Systeme angewiesen.

Vorrangig ist die IT-Sicherheit zur Vermeidung solcher Angriffe verantwortlich. Jedoch spielt
dabei auch eine mogliche und reelle Bestrafung der Verantwortlichen eine Rolle, um Pravention
und Repression zu ermoglichen. Dementsprechend sollte in viel gréBeren Dimensionen gedacht
werden, wenn in dieser Arbeit empfohlen wird, die Strafverfolgung bei sog. ,,Internet-Delikten*
vehement zu verbessern. Sdmtliche Erkenntnisse, die beim Einschreiten gegen den Missbrauch
automatisierter Fahrzeuge durch Fernsteuerung erlangt werden, werden niitzen, um die gesamte

digitale Infrastruktur vor schiadlichen Eingriffen zu schiitzen.

V. Fazit

AbschlieBend kann das Ergebnis dieser Arbeit wie folgt zusammengefasst werden: Die
Sicherheit im Umgang mit automatisierten Fahrzeugen kann nur durch eine angemessene
rechtliche Regulierung gewihrleistet werden. Diese gilt es in Angriff zu nehmen, denn der
aktuelle Gesetzeszustand ist unzureichend. Die Technik wird immer weiter voranschreiten und
lasst sich nicht aufhalten. Sie wird sich nicht an die Geschwindigkeit der Gesetzgebung halten.
Das Recht muss sich dieser technischen Entwicklung auf rechtlicher Ebene anpassen. Nur auf
diese Weise kann das Vertrauen in diese innovative Technologie gestérkt, diese zu Gunsten der
Menschheit mit all ihren Vorteilen vollstindig genutzt sowie die Sicherheit aller

Verkehrsteilnehmer nachhaltig verbessert werden.
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