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Einleitung

Die Digitalisierung in Staat, Wirtschaft und Gesellschaft
hat Deutschland in nur wenigen Jahren grundlegend ver-
dndert. Neue Moglichkeiten der Kommunikation, des
Wissenszugangs und der innovativen Gestaltung fithren
zu mehr sozialer Interaktion, neuen Geschiaftsmodellen
und neuen Feldern fir Forschung und Entwicklung. Ver-
netzte elektronische Gerite pragen verstarkt den Lebens-
und Arbeitsalltag der Menschen.

Durch die zunehmende maschinelle Erzeugung von Daten
sowie die zunehmende Verbreitung von intelligenten
Zihlern und Sensoren entstehen riesige Datenmengen.
Selbstlernende Maschinen konnen immer komplexere
Aufgaben tibernehmen. Abldufe, Verfahren und Produk-
tionsprozesse werden zunehmend vernetzt, Innovations-
zyklen immer kirzer. Der grenziiberschreitende Cyber-
Raum erfordert neue Ansétze.

Der Staat hat die Pflicht, diese Veranderungsprozesse im
Interesse der Biirgerinnen und Biirger gemeinsam mit der
Wirtschaft und weiteren Akteuren zu bewerten, aktiv zu
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gestalten und Rahmenbedingungen zu schaffen, um diese
Veranderungsprozesse weiterzuentwickeln.

Die Digitalisierung er6ffnet Chancen, birgt Risiken und
braucht daher Vertrauen. Eine umfassende Sicherheit
ist nicht erreichbar, ein Missbrauchspotenzial wird stets
existieren. Aufgabe des Staates und der Wirtschaft ist es,
die Grundlagen fir dieses Vertrauen zu schaffen. Sicher-
heit ist hierbei ein wesentlicher Aspekt.

Die Biirgerinnen und Biirger miissen auch zukiinftig sicher,
frei und selbstbestimmt agieren konnen. Dies gilt gerade
dann, wenn sie die Technologien und die mit deren Einsatz
verbundenen Risiken aufgrund steigender Komplexitit
nicht im Einzelnen nachvollziehen kénnen. Unternehmen
miissen ihr Know-how auch im Zeitalter der Digitalisierung
vor einem unerlaubten Zugriff schiitzen und die Produk-
tionsprozesse auch dann beherrschen, wenn dabei selbst-
lernende Maschinen zum Einsatz kommen oder ihre Daten
durch die Nutzung von Cloud-Lésungen auf Servern in
der ganzen Welt verteilt sind.



Mit der von der Bundesregierung im Februar 2011 be-
schlossenen ,,Cyber-Sicherheitsstrategie fiir Deutschland”
wurden wesentliche Weichenstellungen fiir eine zukunfts-
gerichtete Cyber-Sicherheitspolitik vorgenommen. Zahl-
reiche der darin vorgesehenen Maffnahmen sind seither
umgesetzt worden. Als organisatorische Mafinahmen
wurde mit dem Cyber-Sicherheitsrat an der Schaltstelle
von Politik und Wirtschaft ein hochrangiges Gremium fiir
strategische Impulse und mit dem Cyber-Abwehrzent-
rum eine Plattform fiir den strategischen und operativen
Austausch zwischen den Behorden geschaffen. Cyber-
Sicherheit ist inzwischen zu einem wesentlichen Baustein
einer Vielzahl strategischer Konzepte und ressortiiber-
greifen der Vorhaben der Bundesregierung geworden.

Es hat sich gezeigt, dass auch staatliche Institutionen zur
Gewihrleistung von Cyber-Sicherheit zunehmend vernetzt
vorgehen miissen. Innere und duflere Sicherheit im Cyber-
Raum sind nicht mehr trennscharf voneinander abzugren-
zen. Die Wahrung der Cyber-Sicherheit und die Verteidi-

gung gegen Cyber-Angriffe sind so zu einer gesamtstaatli-
chen Aufgabe geworden, die gemeinsam zu bewaltigen ist.

Die strategischen Ansitze und Ziele der Cyber-Sicherheits-
strategie 2011 haben im Wesentlichen auch heute noch
Bestand. Die sich stetig andernden Rahmenbedingung-
en machen es aber erforderlich, sie zu erginzen und in
einer neuen ressortiibergreifenden Strategie zu biindeln,
die der Relevanz und Querschnittlichkeit des Themas
Cyber-Sicherheit angemessen Rechnung tragt und dieses
ganzheitlich erfasst.

Die Cyber-Sicherheitsstrategie 2016 bildet den ressort-
ubergreifenden strategischen Rahmen fir die Aktivitidten
der Bundesregierung mit Beziigen zur Cyber-Sicherheit
und schreibt die Cyber-Sicherheitsstrategie aus dem
Jahr 2011 fort. Linder und Wirtschaft wurden in diesen
Entwicklungsprozess mit einbezogen.
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Cyber-Bedrohungslage

Die Cyber-Bedrohungslage in Deutschland ist von steigen-
der Komplexitdt und Interdependenz der eingesetzten
Technik und sich stindig wandelnden Bedrohungen geprigt.
Mit der Digitalisierung moderner Gesellschaften wachsen
zugleich deren Verwundbarkeit und das Missbrauchspoten-
zial im Cyber-Raum. Uberdies wird die Privatsphire der
Biirgerinnen und Biirger zunehmend angreifbar.

Die Folgen von Cyber-Angriffen beschrianken sich nicht
auf den Cyber-Raum. Erfolgreiche Angriffe konnen gesell-
schaftliche, wirtschaftliche, politische und auch personli-
che Schiaden verursachen. Angriffe auf staatliche Instituti-
onen mit dem Ziel der Ausspdhung oder Sabotage konnen
die Funktionsfahigkeit von Verwaltung, Streitkraften und
Sicherheitsbehdrden erheblich beeintriachtigen und damit
Auswirkungen auf die 6ffentliche Sicherheit und Ordnung
in Deutschland haben.

Auch Cyber-Angriffe auf Energieversorgungsnetze konnen
weite Bereiche des 6ffentlichen und privaten Lebens zum
Erliegen bringen. Gezielte Cyber-Angriffe auf Bankenin-
frastrukturen oder Borsenkursmanipulationen kénnen
zu einer Gefahr fiir die Finanzmairkte insgesamt werden
und weitreichende Auswirkungen auf die Wirtschaft in
Deutschland und der Welt haben. Die Manipulation beim
automatisierten und vernetzten Fahren, der IT-gestiitzten
Verkehrslenkung oder von IT-Anwendungen im Gesund-
heitswesen kann sehr reale und ernsthafte Gefahren fiir
Leib und Leben der Biirgerinnen und Biirger herbeifiihren.

Die gezielte Verbreitung von Falschmeldungen, die durch
gekaperte IT-Systeme ermoglicht wird, kann zur Desin-
formation und Manipulation der 6ffentlichen Meinung
genutzt werden. Hierin bestehen langfristig Gefahren fiir
die freiheitliche Gesellschaft und die Demokratie.

Die Angreifer haben vielfach einen kriminellen, extremis-
tischen/terroristischen, militirischen oder nachrichten-
dienstlichen Hintergrund. Die quantitative und qualitative
Vielfalt der potenziellen Akteure aus dem In- und Ausland
und der technischen Moéglichkeiten zur Verschleierung
erschweren die Erkennung, Zuordnung, Abwehr und Ver-
folgung von Cyber-Angriffen. Politisch-militarische Kon-
flikte werden oft von Cyber-Kampagnen begleitet oder
unterhalb der Schwelle zum bewaffneten Konflikt auch
im Cyber-Raum ausgetragen. Dies erschwert die politische
Bewertung von Cyber-Angriffen und die Entscheidung
uber die gebotenen Gegenmafinahmen.

Zahl und Qualitat der Cyber-Angriffe nehmen dabei kon-
tinuierlich zu und treffen auf oftmals unzureichend gesi-
cherte IT-Systeme. Ein Teil der Angriffe weist einen hohen
Professionalisierungsgrad auf. Angriffswerkzeuge sind
mittlerweile sowohl fiir staatliche Akteure als auch fir
kriminelle Gruppen oder Individuen verfiigbar. Insbeson-
dere gegeniiber technologisch hoch entwickelten Schad-
programmen reichen die klassischen Abwehrwerkzeuge
héufig nicht mehr aus. Die Angreifer sind dabei technisch
in der Lage, Cyber-Angriffe zu verbergen oder ihre Téter-
schaft zu verschleiern. Daher sind Cyber-Angriffe und
deren Ursprung immer hiufiger nicht oder nur mit gro-
flem Aufwand und erheblicher Zeitverzogerung festzu-
stellen. Es ist von einer Vielzahl bislang nicht erkannter
Angriffe auszugehen.

Staat, Wirtschaft und Gesellschaft in Deutschland werden
von dieser Bedrohungslage in den kommenden Jahren in
erheblichem Mafie betroffen sein.
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Leitlinien der

Cyber-Sicherheitsstrategie

Die Handlungsfihigkeit und Souveranitit Deutsch-
lands miissen auch im Zeitalter der Digitalisierung
gewihrleistet sein. Eine zukunftsgerichtete Cyber-
Sicherheitspolitik ermoglicht, dass unser Land die
enormen Chancen und Potenziale der Digitalisie-
rung im gesamtgesellschaftlichen Interesse voll
ausschopfen kann, indem die damit verbundenen
Risiken beherrschbar werden.
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Die Gewihrleistung von Freiheit und Sicherheit zdhlt zu den
Kernaufgaben des Staates. Dies gilt auch im Cyber-Raum.
Aufgabe des Staates ist es daher, die Biirgerinnen und Biirger
und Unternehmen in Deutschland gegen Bedrohungen aus
dem Cyber-Raum zu schiitzen sowie Straftaten im Cyber-
Raum zu verhindern und zu verfolgen. Ein Staat kann im
Zeitalter der Digitalisierung nur dann dauerhaft seiner Auf-
gabe gerecht werden, wenn er fiir Wirtschaft und Gesellschaft
auch im Cyber-Raum Schutz und Freiheit zur Entwicklung
bietet und hierfiir seine eigenen Systeme ausreichend sichert.
Angesichts des digitalen Innovationspotenzials kommt es
hierbei fiir den Staat darauf an, auf Basis einer entsprechen-
den Risikoanalyse mogliche Entwicklungen und deren
Bedeutung fiir Fragen der Cyber-Sicherheit frithzeitig zu
erkennen sowie neue Losungsansitze zu erforschen und in
politische Konzepte einzubinden.



Cyber-Sicherheit entsteht zuvorderst durch risikoangepass-
tes Verhalten und den Einsatz sicherer Systeme im Verant-
wortungsbereich des jeweiligen Betreibers und Anwenders.
Bereits durch bewéhrte Basismafinahmen, unter ande-
rem die konsequente Anwendung risikoangemessener,
wirksamer und aktueller Sicherheitsprodukte und Stan-
dards, kann eine Vielzahl von Cyber-Angriffen mit ver-
tretbarem Aufwand abgewehrt werden.

Fir die Pravention sowie das Erkennen, Zuordnen, Ab-
wehren und Verfolgen von Cyber-Angriffen ist eine enge
Zusammenarbeit und Koordinierung erforderlich. Staat,
Wirtschaft, Wissenschaft und Gesellschaft tragen fir
die Sicherheit des Cyber-Raums eine gemeinsame Ver-
antwortung. Sie miissen daher auch aufeinander abge-
stimmte Antworten auf die jeweils aktuellen Herausforde-
rungen geben. Eine enge europdische und internationale
Abstimmung ist dabei insbesondere aufgrund oftmals
grenziiberschreitender Interdependenzen und Bedrohun-
gen unter auflen- und sicherheitspolitischen Gesichts-
punkten unverzichtbar.

Als Konsequenz wird die Bundesregierung die Schwer-
punkte ihrer Cyber-Sicherheitspolitik in den kommenden
Jahren in folgenden vier Handlungsfeldern setzen:

1. Sicheres und selbstbestimmtes Handeln
in einer digitalisierten Umgebung

2. Gemeinsamer Auftrag Cyber-Sicherheit
von Staat und Wirtschaft

3. Leistungsfahige und nachhaltige gesamt-
staatliche Cyber-Sicherheitsarchitektur

4. Aktive Positionierung Deutschlands
in der europiischen und internationalen
Cyber-Sicherheitspolitik

Die Mafnahmen in den jeweiligen Handlungsfeldern
haben Querschnittscharakter und betreffen - in unter-
schiedlicher Auspragung - alle gesellschaftlichen Bereiche.
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Handlungsfelder der
Cyber-Sicherheitsstrategie

Strategische Ziele und MaRnahmen

Digitale Kompetenz bei allen
Anwendern férdern

Digitaler Sorglosigkeit entgegenwirken

Voraussetzungen fiir sichere elektronische
Kommunikation und sichere Webangebote
schaffen

Sichere elektronische Identititen

Zertifizierung und Zulassung stirken -
Einfiihrung eines Glitesiegels fiir IT-Sicherheit

Digitalisierung sicher gestalten

IT-Sicherheitsforschung vorantreiben

Unternehmen in Deutschland schiitzen

IT-Sicherheitsdienstleister einbeziehen
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Mit den Providern zusammenarbeiten

Kritische Infrastrukturen sichern

Die deutsche IT-Wirtschaft stirken

Eine Plattform fiir vertrauensvollen
Informationsaustausch schaffen

Handlungsfeld 1

Sicheres und selbstbes
Handeln in einer digitali
Umgebung

Handlungsfeld 2

Gemeinsamer Auftrag von
Staat und Wirtschaft



Das Nationale Cyber-Abwehrzentrum
weiterentwickeln

H an d |.U ngsfe ld 3 Die Féhigke.:it zur AnalySf und
Reaktion vor Ort stirken

Leistu ngSf5 h |ge und nachha ltige Strafverfolgung im Cyber-Raum intensivieren

gesa mtstaatliche Cyber-Spionage und Cyber-Sabotage
Cyber-Sicherheitsarchitektur effektiv bekmpfen

Ein Frithwarnsystem gegen Cyber-Angriffe
aus dem Ausland

Griindung der Zentralen Stelle fiir Informa-
tionstechnik im Sicherheitsbereich (ZITiS)

Verteidigungsaspekte der Cyber-Sicherheit stirken
CERT-Strukturen in Deutschland starken

Die Bundesverwaltung sichern

wischen Bund und Lindern eng zusammenarbeiten

Ressourcen einsetzen, Personal
gewinnen und entwickeln

_——0—0—0—0—0

Eine wirksame europiische
Cyber-Sicherheitspolitik aktiv gestalten

|' Handlungsfeld 4

Aktive Positionierung Deutschlands
in der europaischen und inter-
nationalen Cyber-Sicherheitspolitik

Die Cyber-Verteidigungspolitik
der NATO weiterentwickeln

Cyber-Sicherheit international aktiv mitgestalten

Bilaterale und regionale Unterstiitzung und
Kooperation zum Auf- und Ausbau von
Cyber-Fiahigkeiten (Cyber Capacity Building)

@ Internationale Strafverfolgung stiarken
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Handlungsfeld 1

Digitale Kompetenz bei allen
Anwendern fordern

Digitaler Sorglosigkeit entgegenwirken

Voraussetzungen fir sichere elektronische
Kommunikation und sichere Webangebote
schaffen

Sichere elektronische Identititen

Zertifizierung und Zulassung stirken -
Einfiihrung eines Giitesiegels fiir IT-Sicherheit

Digitalisierung sicher gestalten

IT-Sicherheitsforschung vorantreiben

Gesellschaft - Staat - Wirtschaft

12 | Cyber-Sicherheitsstrategie



Sicheres und selbstbestimmtes
Handeln in einer digitalisierten

Umgebung

In einer digitalisierten Umgebung sicher und selbst-
bestimmt handeln zu kénnen ist ein wesentlicher
Eckpfeiler von Cyber-Sicherheit. Die Biirgerinnen
und Biirger miissen — ebenso wie Unternehmen,
Staat und sonstige Akteure in Deutschland - in der
Lage sein, die Chancen und Risiken beim Einsatz
von Informationstechnik zu erfassen, zu bewerten
und ihr Handeln daran auszurichten (Beurteilungs-
kompetenz). Hierfiir miissen die entsprechenden
vertrauenswiirdigen Technologien und Rahmen-
bedingungen vorliegen.

Die Moglichkeit zu einem sicheren und selbstbestimmten
Handeln im Cyber-Raum steht im Kontext technolo-
gischer oder digitaler Autonomie. Grundlage hierfiir ist
eine gezielte digitale Bildung fiir alle Alters- und Anwen-
dergruppen. Cyber-Sicherheit muss fest im Bewusstsein
der Gesellschaft verankert werden, um digitaler Sorg-
losigkeit entgegenzuwirken.

Um die Chancen der Digitalisierung zu nutzen, muss fiir
alle Anwendergruppen die Moglichkeit bestehen, auf
vertrauenswirdige und sichere IT-Systeme zugreifen zu
konnen und so die digitalen Verwundbarkeiten zu mini-
mieren. Nutzerfreundliche und handhabbare Lésun-
gen - gerade auch ,Made in Germany*“ - auf Basis global
nutzbarer technischer Architektur sind hier ein wichtiger
Baustein ebenso wie eine zielgerichtete IT-Sicherheitsfor-
schung und -entwicklung, eine bedarfs- und anwender-
gerechte Zertifizierungspolitik sowie die Forderung von
sicheren elektronischen Identititen und der Verschliisse-
lung sowohl von elektronischer Kommunikation als auch
von Uiber das Internet angebotenen Diensten. Nationale
Regelungen sind bei Bedarf den jeweils aktuellen Sicher-
heitserfordernissen anzupassen. Gleichzeitig wird sich
die Bundesregierung in der Europdischen Union und

in internationalen Organisationen auch weiterhin fir
angemessene und einheitliche IT-Sicherheitsstandards
und wirksame gesetzliche Regelungen einsetzen.
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Handlungsfeld 1 Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung

Strategische Ziele und MaRnahmen

Digitale Kompetenz bei allen
Anwendern férdern

Verantwortungsvolles Verhalten im Cyber-Raum und das
Bewusstsein fiir die Chancen und spezifischen Risiken
beim Einsatz von IT-Systemen sind integraler Bestandteil
digitaler Kompetenz. Digitale Bildung muss daher kiinftig
zu einem festen Bestandteil des Bildungskanons werden,
von der Schule iiber die duale Ausbildung, die Hochschule
bis hin zur beruflichen Weiterbildung und allgemeinen
Erwachsenenbildung. Dies ist im schulischen und univer-
sitiren Bereich vorrangig Aufgabe der Lander. Jede Schul-
abgingerin und jeder Schulabginger sollte ein techni-
sches Grundverstindnis und grundlegende Kenntnisse
im sicheren Umgang mit Informations- und Kommunika-
tionstechnik haben. Bund und Linder miissen hier noch
enger als bisher zusammenarbeiten. Die Bundesregierung
wird insbesondere die duale Berufsausbildung konsequent
auf die Erfordernisse einer digitalen Gesellschaft ausrich-
ten und die Ausbildungsordnungen entsprechend anpas-
sen. Uberbetriebliche Bildungsstitten werden fiir das
Zeitalter der Digitalisierung geriistet. Diese miissen in der
Lage sein, Weiterbildungen zur Digitalisierung auf hohem
Niveau anzubieten. Die daftr erforderlichen Ausstattungs-
investitionen werden prioritar geférdert. Dartiber hinaus
wird sich die Bundesregierung bei Gewerkschaften und
Arbeitgebern dafiir einsetzen, Wege fir eine flexiblere und
individuellere digitale Weiterbildung zu schaffen.

Die Bundesregierung wird sich zudem fiir die Ausweitung
des Lehrangebots durch Einrichtung von zusétzlichen
Lehrstiihlen und die Starkung der vorhandenen Spitzen-
institute in den MINT-Bereichen und insbesondere in der
Informatik einsetzen, etwa bei Big-Data-Analyse, indus-
trieller Software und IT-Sicherheit. Dabei unterstiitzt die
Bundesregierung auch eine stiarkere Kooperation mit der
Wirtschaft, etwa tiber drittmittelfinanzierte Stellen und
Stiftungslésungen.
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Digitaler Sorglosigkeit
entgegenwirken

Neben Bildung bedarf verantwortungsvolles und risiko-
bewusstes Handeln regelméfiiger Sensibilisierung, um
digitaler Sorglosigkeit der Blirgerinnen und Biirger im
privaten und beruflichen Umfeld entgegenzutreten. Die
Bundesregierung wird daher in Zusammenarbeit mit
Initiativen wie ,Deutschland sicher im Netz e. V.“ die
zielgruppengerechte Sensibilisierung vorantreiben. Sie
fordert dariiber hinaus gezielt Projekte, um die Medien-
kompetenz der Biirgerinnen und Biirger zu stirken. Die
Initiativen der Bundesregierung aus dem Themenbereich
»Cyber-Sicherheit und Gesellschaft“ werden ausgebaut
und weiterentwickelt. Dies schlief3t den gesellschaftlichen
Diskurs zu Gibergreifenden politischen Fragestellungen
im Themenkomplex Cyber mit gezielten Formaten ein.
Auch in Unternehmen muss digitaler Sorglosigkeit ent-
gegengetreten werden. Die Bestellung von IT-Sicherheits-
beauftragten, die — analog zum Datenschutzbeauftragten
- Konzeption und Umsetzung von IT-Sicherheitsmafinah-
men vorantreiben, ist hierzu ein probates und wirksames
Mittel. Um Cyber-Bedrohungen sichtbarer zu machen, ist
es zudem erforderlich, iber aktuelle Erkenntnisse zu Sicher-
heitseigenschaften von IT-Produkten und Dienstleistungen
zu informieren. Die Bereiche der 6ffentlichen Warnungen
und Handlungsanleitungen des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) vor IT-Sicherheitsliicken
werden daher ausgebaut.




Voraussetzungen fiir sichere elektronische Kommunikation

und sichere Webangebote schaffen

Eine sichere, vertrauliche, nicht manipulierbare elektroni-
sche Kommunikation ist grundlegend fiir die Wahrneh-
mung der Kommunikationsrechte, des Rechts auf Privat-
sphire und der Personlichkeitsrechte der Biirgerinnen
und Biirger. Fiir Unternehmen ist sie ein wichtiger Schutz
vor Cyber-Spionage und damit Grundlage fiir ihren wirt-
schaftlichen Erfolg. Eine leicht handhabbare und sichere
Verschliisselung gewihrleistet eine vertrauliche elektro-
nische Kommunikation fiir alle Akteure und sollte zum
Standard werden. Forschungsvorhaben und Branchenin-
itiativen, die diesem Ziel dienen, werden von der Bundes-
regierung ausdriicklich begrifit. Durch den konsequenten
Einsatz starker Verschliisselung bei Webangeboten wird
die Sicherheit im Netz zusétzlich erhoht. Die Bundesregie-
rung wird die spezifischen Hemmnisse beim Einsatz von
Verschliisselungslésungen untersuchen und Initiativen
zum Abbau dieser Hemmnisse fordern.

Neben diesem Ansatz der ,,Sicherheit durch Verschlisse-
lung” verfolgt die deutsche Krypto-Strategie gleicherma-
en den Ansatz der ,Sicherheit trotz Verschliisselung*.
Anwender missen ihre Daten, Werte und Rechte auf
hochstem Niveau schiitzen konnen. Gleichzeitig sind die
deutschen Strafverfolgungs- und Sicherheitsbehérden
unter strengen gesetzlichen Voraussetzungen befugt, ver-
schliisselte Kommunikation zu entschliisseln oder zu um-
gehen, wenn dies im Einzelfall zur Erfallung ihres gesetz-
lichen Auftrages notwendig ist. Um eine Aushohlung die-
ser bereits bestehenden Befugnisse zu vermeiden, miissen
die technischen Fihigkeiten der Strafverfolgungs- und
Sicherheitsbehorden zur Entschliisselung parallel zu den
technischen Entwicklungen in Sachen Verschliisselungen
stetig fortentwickelt werden.

-

| ll TRy

7

¢

B

-

?  \

*yger-Sicherheitsstrategie | 15




Handlungsfeld 1 Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung

Strategische Ziele und MaRnahmen

Sichere elektronische
Identititen

Parallel zu der Forderung einer sicheren elektronischen
Kommunikation sind die Konzepte fiir eine sichere Identi-
fikation von Personen und Dingen zu erweitern. Die An-
wender missen in die Lage versetzt werden, im Internet
sichere, benutzerfreundliche und moderne Authentifizie-
rungsmittel nutzen zu kénnen. Das derzeit verbreitete,
aber nicht sichere Benutzername/Passwort-Verfahren ist
als Standard zu ergidnzen und nach Moglichkeit abzul6-
sen. Einen Kernpunkt stellen die Ausweisdokumente mit
Online-Ausweisfunktion dar, mit dem die Bundesregie-
rung bereits eine hochsichere und datensparsame Iden-
tifikationsmoglichkeit im Netz bereitstellt. Ziel ist es, die
Onlineausweisfunktion - und davon abgeleitete sichere
Identitaten - als Standard-Identifizierungsmittel fiir sen-
sible Dienste zu etablieren, fortzuentwickeln und vergleich-
bar sichere Losungen auch in der Wirtschaft zu fordern.
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Dartiber hinaus setzt sich die Bundesregierung fiir ein
einheitliches Identitdtsmanagement in der gesamten deut-
schen Verwaltung ein und fordert die Anbieter von Infor-
mations- und Kommunikationstechnologie auf, gemeinsam
mit der nationalen IT-Sicherheitsindustrie vertrauenswiir-
dige Produkte und Dienstleistungen zu entwickeln und
diese am Markt zur Verfiigung zu stellen.




Zertifizierung und Zulassung starken -

Einfihrung eines Gutesiegels fur IT-Sicherheit

Wirksame und bedarfsgerechte Zertifikate und Giitesiegel
sind ein wichtiges Instrument fiir die Verbreitung von
Cyber-Sicherheitsstandards. Die Zertifizierung oder Zulas-
sung von IT-Sicherheitsprodukten ist bereits ein etablier-
tes und anerkanntes Verfahren. Zugleich deckt sie aber
nur ein kleines Spektrum der Informationstechnik ab, die
bei den Anwendern heute zum Einsatz kommt. Die Bundes-
regierung wirbt daher insbesondere bei Herstellern von
Standardtechnologien fiir eine erhéhte Testierbereitschaft
und wird ein Basis-Zertifizierungsverfahren fir sichere
IT-Verbraucherprodukte einfiihren, dessen Kriterien durch
das BSI festgelegt werden. Parallel dazu werden die bestehen-
den Ressourcen im BSI zur Erarbeitung von technischen
Richtlinien, zur Zertifizierung und zur Unterstiitzung der
nationalen Akkreditierungsstelle im Bereich der IT-Sicher-
heit weiter gestarkt und die entsprechenden Prozesse im
Interesse aller Beteiligten effizienter gestaltet. Dabei gilt es,
der Herausforderung hochqualifizierter, aber zeitintensiver
Zertifizierung und Zulassung bei kurzen Technologiezyklen
durch moderne Prozesse zu begegnen. So kann etwa durch
eine verstirkte Involvierung und Akkreditierung von Unter-
nehmen sowie deren vertiefte Integration in den Zertifizie-
rungsprozess diesen Herausforderungen effizient begegnet
werden. Hierbei werden auch skalierbare und delegierte
Prozesse gemaf} BSI-Standards in Betracht gezogen. Die
Bundesregierung wird sich fiir eine Ausweitung der euro-
pdischen und internationalen Anerkennungsabkommen
fir die IT-Sicherheitszertifizierung basierend auf gemeinsa-
men Sicherheitskriterien zur Bewertung von Sicherheitsei-
genschaften von Verfahren (Common Criteria und ISO/IEC
15408 sowie ISO/IEC 27000) einsetzen, um eine zunehmende
internationale Anerkennung dieser Kriterien zu ermoglichen.

Die Kennzeichnung von IT-Sicherheitseigenschaften von
Produkten und Dienstleistungen stellt in einigen Bereichen
noch eine besondere Herausforderung dar. Um die Sicher-
heit von IT-Produkten und Dienstleistungen insbesondere
fiir die Birgerinnen und Biirger sowie kleine und mittel-
staindische Unternehmen transparenter darzustellen, wird
die Bundesregierung ihre Aktivitaten auf dem Gebiet der
Gitesiegel und Zertifikate fiir IT-Sicherheit ausbauen und
geeignete Vorschlige unterbreiten, insbesondere hinsicht-
lich Gbergreifender Systeme fiir die Zertifizierung und
einer einheitlichen Kennzeichnung. Die Anwender sollen
kiinftig auf Basis eines einheitlichen Giitesiegels bei der
Kaufentscheidung fiir neue IT-Produkte und bei der Inan-
spruchnahme entsprechender Dienstleistungen leicht und
schnell feststellen kénnen, welches Angebot sicher aus-
gestaltet ist und hierdurch zum Schutz der Daten beitragt.
Cyber-Sicherheit soll dadurch fiir jedermann verstandlicher
und leichter realisierbar gemacht werden.
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Handlungsfeld 1 Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung

Strategische Ziele und MaRnahmen

Digitalisierung sicher
gestalten

Die Biirgerinnen und Biirger sowie die Unternehmen er-
warten, dass die durch die Digitalisierung erfolgenden Ver-
dnderungen vom Staat bewertet und aktiv gestaltet werden.
Beispiele hierfiir sind das E-Health-Gesetz sowie das IT-
Sicherheitsgesetz. Dieser Weg muss konsequent weiter
beschritten werden. Hierbei werden neue Technologien,
neue Geschiftsmodelle und ein sich wandelndes Anwen-
derverhalten ebenso zu berticksichtigen sein wie neue
Bedrohungen sowie neue européische und internationale
Vorgaben, zum Beispiel durch die EU-Richtlinie zur Netz-
und Informationssicherheit. Vorgaben fiir eine angemessene
Verteilung von Verantwortlichkeiten und Sicherheitsri-
siken im Netz zum Beispiel durch Produkthaftungsregeln

fir IT-Sicherheitsméngel und Sicherheitsvorgaben fiir Hard-

und Softwarehersteller werden gepriift. Bereits bei der Er-
stellung von Gesetzen und Verordnungen des Bundes
sollten zudem die Auswirkungen des Einsatzes digitaler
Technologien, insbesondere auf die Cyber-Sicherheit,
berticksichtigt werden.

Daneben soll die frithzeitige Umsetzung von Sicherheits-
anforderungen rechtlich eingefordert werden kénnen, um
deren Beriicksichtigung bereits am Beginn einer techni-
schen Entwicklung (Security-by-design) sicherzustellen.
Zu diesem Zweck steht das BSI den Bundesressorts als zen-
trale Beratungsstelle zur Verfiigung.

Die Digitalisierung der Mobilitdt und der damit verbun-
dene Zuwachs an Daten stellen neue grenziiberschreitende
Anforderungen an die Sicherheit von Fahrzeugen und In-
frastruktur sowie an den Schutz der Personlichkeitsrechte.
Deutschland wird sich aktiv fiir die Schaffung internatio-
naler Standards insbesondere auf Ebene der UNECE ein-
setzen, um fur ausreichenden Schutz vor Manipulationen
und Missbrauch der technischen Strukturen als auch der
Daten und Prozesse zu sorgen.
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IT-Sicherheitsforschung
vorantreiben

Um die Chancen der Digitalisierung in allen Bereichen
wie zum Beispiel Industrie 4.0, Medizintechnik und Mobi-
litdt 4.0 voll auszuschopfen, werden neue, ganzheitliche
IT-Sicherheitslésungen benoétigt. Daher miissen bereits
heute innovative IT-Sicherheitslésungen von morgen
erforscht und umgesetzt werden. Die Bundesregierung
baut hierfiir das Forschungsrahmenprogramm zur I'T-
Sicherheit ,Selbstbestimmt und sicher in der digitalen
Welt 2015-2020" weiter aus und vernetzt dieses eng mit
den anderen Manahmen der Cyber-Sicherheitsstrategie.

In diesem Zusammenhang werden auch die bestehenden
Kompetenzzentren fiir IT-Sicherheitsforschung CRISP
(Darmstadt), CISPA (Saarbricken) und KASTEL (Karlsruhe)
weiter gestarkt. Diese greifen kontinuierlich aktuelle For-
schungsthemen auf, stellen Einschitzungen und Bewer-
tungen fir die Politik bereit und entwickeln konkrete
Losungen. Die in zahlreichen staatlich geférderten Projek-
ten entwickelten anwendungsbezogenen Forschungser-
gebnisse sollen moglichst schnell in Produkte und Ver-
fahren umgesetzt und vermarktet werden. Fiir den milité-
rischen Anwendungsbereich der IT- und Cyber-Sicherheit
ibernimmt diese Aufgabe der Cyber-Cluster an der Uni-
versitit der Bundeswehr in Miinchen mit dem Forschungs-
institut Cyber Defence und Smart Data (CODE). Die kom-
merzielle Nutzung und Weiterentwicklung innovativer
und neuer Ideen in der IT-Sicherheit in Unternehmen
und Start-ups soll explizites Ziel und Bestreben staatlicher
Investitionen sein, um so einen moglichst hohen volks-
wirtschaftlichen Nutzen zu realisieren. Parallel kann das
aktive Technologie-Scouting dazu beitragen, dass modern-
ste Technologien schnell entdeckt, eingefiihrt und weiter-
entwickelt werden. Auch private Venture-Capital-Investo-
ren konnen an dieser Stelle eine wichtige Rolle spielen.

e h
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Gemeinsamer Auftrag von
Staat und Wirtschaft

Eine vertrauensvolle Zusammenarbeit und ein enger
Austausch zwischen Staat und Wirtschaft sind unab-
dingbar, um Cyber-Sicherheit in Deutschland dauer-
haft auf einem hohen Niveau gewihrleisten zu kon-
nen. Dabei sind im Sinne eines kooperativen Ansatzes
auch neue Wege zu beschreiten, um die jeweiligen
Kompetenzen zu biindeln und zu nutzen.

Die Unternehmen in Deutschland miissen in der Lage sein,
sich selbst und ihre Kunden wirksam vor Cyber-Angriffen
zu schiitzen. Besonderes Augenmerk gilt dabei den Betrei-
bern Kritischer Infrastrukturen. Aber auch andere Unter-
nehmen konnen fiir Staat, Wirtschaft und Gesellschaft
von hoher Relevanz sein und missen besonders geschiitzt
werden. Hierfiir sind im Wege des mit dem IT-Sicherheits-
gesetz etablierten kooperativen Ansatzes die erforderli-
chen Rahmenbedingungen fortzuentwickeln und bei
Bedarf auf andere Bereiche der Wirtschaft zu erweitern.
Bei der Entwicklung und Durchsetzung wirksamer und
bedarfsgerechter IT-Sicherheitsstandards miissen Staat
und Wirtschaft vertrauensvoll und eng zusammenar-
beiten. Das Fundament hierfiir ist eine starke deutsche
IT-Wirtschaft, die durch eine moderne Wirtschaftspolitik
zu fordern ist. Die Bundesregierung wird zudem Mafinah-
men erarbeiten, um die im internationalen Vergleich
schwicher ausgeprigte Griindungskultur fir Startups
im Bereich IT-/Cyber-Sicherheit in Deutschland zu ver-
bessern. Der Einbeziehung von Providern und nationalen
IT-Sicherheitsdienstleistern kommt bei der Erkennung
und Abwehr von Cyber-Angriffen eine Schlisselrolle zu.
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Handlungsfeld 2 Gemeinsamer Auftrag von Staat und Wirtschaft

Strategische Ziele und MaRnahmen

Kritische Infrastrukturen
sichern

Der Schutz Kritischer Infrastrukturen steht im Zentrum
der gemeinsamen Aktivitdten von Staat und Wirtschaft.
Angesichts der Vernetzung der Systeme kommt dabei dem
Schutz der IT Kritischer Infrastrukturen besondere Bedeu-
tung zu. Dies ist eine ressortgemeinsame und gesamt-
staatliche Aufgabe der Cyber-Abwehr und -Verteidigung,
da innere und duflere Sicherheit im Bereich Cyber eng zu-
sammenfallen. Bei der Umsetzung der mit dem IT-Sicher-
heitsgesetz getroffenen Vorgaben miissen Staat und Wirt-
schaft (unter anderem im Rahmen der 6ffentlich privaten
Partnerschaft des UP KRITIS) auf allen Ebenen eng zu-
sammenarbeiten und einen vertrauensvollen Informations
austausch etablieren. Mindeststandards und Meldewege
werden gemeinsam mit der Wirtschaft erarbeitet, umgesetzt
und fortentwickelt. Zudem wird die Ausweitung solcher
Praventions- und Reaktionspflichten auch auf andere Unter-
nehmen von hoher gesellschaftlicher Relevanz gepriift.

Unternehmen in Deutschland
schitzen

Die Bundesregierung wird ihre Sensibilisierungs- und
Unterstltzungsangebote fir die deutsche Wirtschaft aus-
bauen und stirker vernetzen. Gerade mittelstindische
Unternehmen miissen in die Lage versetzt werden, sich
wirksam vor den Gefahren im und aus dem Cyber-Raum
zu schiitzen, um die mit der Digitalisierung verbundenen
Chancen in vollem Umfang nutzen zu konnen. Umset-
zungsstrategien dazu sind gemeinsam durch Staat, Wis-
senschaft und Wirtschaft zu entwickeln. Unternehmen
sollen durch den Staat konkret dabei unterstiitzt werden,
das fiir sie notwendige IT-Sicherheitsniveau zu erreichen.
Das Vertrauen zwischen Unternehmen und Behorden in
Diskretion und Professionalitit im Umgang mit sensiblen
Sachverhalten spielt hierbei eine wesentliche Rolle.

Zur Abwehr von Cyber-Kriminalitdt und Cyber-Spionage
gegen Unternehmen leisten insbesondere die ,Zentrale
Ansprechstelle Cyber-Crime der Polizeien der Lander und
des Bundes”“ sowie das Bundesamt fiir Verfassungsschutz
(BfV) wesentliche Beitrage. Die Bundesregierung wird
zudem Angebote wie die Allianz fiir Cyber-Sicherheit, das
»,German Competence Center against Cyber-Crime (G4C)",
die Initiative ,IT-Sicherheit in der Wirtschaft” sowie die
LInitiative Wirtschaftsschutz“ gemeinsam mit Partnern
aus Wirtschaft und Wissenschaft ausbauen und - auch zur
Schaffung von Synergieeffekten - starker vernetzen.




Die deutsche IT-Wirtschaft
starken

Cyber-Sicherheit in Deutschland erfordert eine starke und
innovative deutsche IT-Wirtschaft. Grundlage sind die
Identifikation von Schliisseltechnologien im IT-Sicher-
heits- und Verteidigungsbereich aus der Hand von ver-
trauenswirdigen IT-Herstellern sowie sichere Netzinfra-
strukturen. Um die Wettbewerbsfahigkeit der nationalen
IT-Sicherheitswirtschaft zu stirken, wird die Bundesregie-
rung das Qualitditsmerkmal , IT-Security Made in Germany*
fordern und Aufenwirtschaftsinstrumente ausbauen. In
nationalen Schliisseltechnologiefeldern sind die Vernet-
zung mit der nationalen IT-Sicherheitswirtschaft zu star-
ken und - wo moglich und sinnvoll - eigene Kapazititen
aufzubauen, zu férdern und zu schiitzen.

Es bedarf dariber hinaus eines breiteren Portfolios qua-

lifizierter, vertrauenswiirdiger Dienstleister, zum Beispiel
fiir IT-Sicherheitslosungen, Forensik, Angriffserkennung
und -reaktion. Auch hier sollen die Anwender zukiinftig

auf einen breiteren Markt von Dienstleistern zuriickgrei-
fen konnen. IT-Unternehmen werden durch die Bundes-
regierung im Kontext spezieller Forschungsprogramme
gefordert. Sie entwickeln in gemeinsamen Projekten mit

Hochschulen, auferuniversitaren Forschungseinrichtun-
gen und anderen Partnern aus der Wirtschaft innovative

Ansitze fiir neue Produkte und Dienstleistungen.




Handlungsfeld 2 Gemeinsamer Auftrag von Staat und Wirtschaft
Strategische Ziele und MaRnahmen

Mit den Providern
zusammenarbeiten

Eine Schliisselrolle kommt der Zusammenarbeit mit den
Providern zu. Dies gilt im Rahmen des geltenden Rechts
insbesondere fiir Mafinahmen der Provider zur Erkennung
von Cyber-Bedrohungen, zum Umgang mit erkannten Vor-
fallen/Infektionen und zur Abschwichung laufender An-
griffe. Der Ausbau datenschutzkonformer Sensorik zur
Anomalieerkennung im Netz ist hierbei ein wirksames
Mittel, um die Datensicherheit im Netz generell zu erh6-
hen. Um die Rechte der Betroffenen zu schiitzen, sollen die
Erkenntnisse anonymisiert bzw. pseudonymisiert werden.
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IT-Sicherheitsdienstleister
einbeziehen

In Zeiten des IT-Fachkriftemangels haben Staat und Wirt-
schaft ein Interesse daran, den gegenseitigen Austausch
von IT-Fachwissen und die Bildung von Spezialisten-Netz-
werken zu beférdern. Im Rahmen des geltenden Rechts
werden zukiinftig private IT-Sicherheitsdienstleister im
Bedarfsfall stirker als in anderen Bereichen staatlichen
Handelns eingebunden. Die Bundesregierung wird daher
gezielt Moglichkeiten zur Férderung kompetenter und
vertrauenswiirdiger IT-Sicherheitsdienstleister wahrneh-
men. Sie wird dariiber hinaus gemeinsam mit Vertretern
der deutschen IT-Sicherheitswirtschaft personelle Aus-
tauschprogramme im Cyber-Sicherheitsbereich konzipie-
ren und umsetzen. Der staatlichen Geheimhaltung und
dem Schutz von Dienstgeheimnissen ist dabei ebenso
Rechnung zu tragen wie dem Schutz von Betriebs- und

Geschiftsgeheimnissen der Unternehmen.

Eine Plattform fir vertrauensvollen
Informationsaustausch schaffen

Der kooperative Ansatz umfasst auch den intensiven
gegenseitigen Informationsaustausch. Die Bundesregie-
rung wird hierfiir eine Kooperationsplattform fir Staat
und Wirtschaft institutionalisieren, die innerhalb der
vorgegebenen rechtlichen Grenzen vor allem einen Aus-
tausch relevanter Lageinformationen zur Abwehr von
Cyber-Angriffen ermoglicht.
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Das Nationale Cyber-Abwehrzentrum
weiterentwickeln

Die Fahigkeit zur Analyse und
Reaktion vor Ort stirken
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Zwischen Bund und Landern eng zusammenarbeiten

Ressourcen einsetzen, Personal
gewinnen und entwickeln

Bund - Lander - Kommunen
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Leistungsfahige und
nachhaltige gesamtstaatliche
Cyber-Sicherheitsarchitektur

Der Staat muss Sicherheit, Recht und Freiheit in
unserem Land auch im Cyber-Raum gewihrleis-
ten. Hierzu bedarf es einer zeitgemiaRen Cyber-
Sicherheitsarchitektur, die die verschiedenen
Akteure auf Bundesebene wirksam verzahnt und
daneben die Linder, Kommunen und die Wirt-
schaft im Blick behilt.

Die fortschreitende Digitalisierung fiihrt dazu, dass heute
eine Vielzahl von staatlichen Stellen in Bund und Landern
mit Fragen der Cyber-Sicherheit befasst ist. Das Aufgaben-
feld ist breit und reicht — unter Beachtung der verfassungs-
rechtlich gebotenen Grenzen - von der Privention, der
Gefahrenabwehr und der Strafverfolgung tiber die Spio-
nageabwehr und nachrichtendienstliche Aufklarung bis
zur Cyber-Verteidigung. Dabei sind sowohl innere wie
duflere Sicherheit im Cyber-Raum gleichermafen betrof-
fen. Der Staat muss seine Institutionen so aufstellen, dass
sie ihren Schutzauftrag fiir die Gesellschaft auch im Zeit-
alter der Digitalisierung wahrnehmen kénnen, und sich
selbst wirksam gegen Cyber-Angriffe sichern.

Eine moderne Cyber-Sicherheitsarchitektur begreift Cyber-
Sicherheit vor diesem Hintergrund als permanente ge-
samtstaatliche Aufgabe, die gemeinsam zu bewailtigen ist.
Wesentlich ist, dass im Bedarfsfall Informationen verteilt
werden und die Aufgabenwahrnehmung effizient koordi-
niert wird. Foderalen, ressort- und behorden- sowie grenz-
ubergreifenden Synergien kommt besondere Bedeutung
zu. Das Nationale Cyber-Abwehrzentrum bietet auf Bun-
desebene bereits die entsprechende Struktur, unter deren
Dach die einzelnen Akteure im Rahmen ihrer jeweiligen
Zustandigkeiten zusammenarbeiten. Es gilt, diese Zusam-
menarbeit zu intensivieren und die Lander kiinftig starker
einzubinden. Die Bundesregierung wird dabei die recht-
lichen Zustindigkeiten sowie die technischen und perso-
nellen Fahigkeiten tiberpriifen, eng aufeinander ausrichten
und - wo erforderlich - anpassen. Nur so kann die staat-
liche Handlungsfahigkeit zur Pravention, Erkennung,
Aufklirung, Abwehr und Verfolgung von Cyber-Angrif-
fen auch im Zeitalter der Digitalisierung erhalten bleiben.
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Handlungsfeld 3 Leistungsfihige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

Strategische Ziele und MaRnahmen

Das Nationale Cyber-Abwehrzentrum
weiterentwickeln

Im Rahmen der Umsetzung der Cyber-Sicherheitsstrategie
2011 wurde mit Griindung des Nationalen Cyber-Abwehr-
zentrums (Cyber-AZ) unter Federfithrung des Bundesmini-
steriums des Innern der Informationsaustausch zwischen
den relevanten Bundesbehorden gestérkt. Derzeit tauschen
die fiir Cyber-Sicherheitsfragen zustindigen Bundesbehor-
den im Cyber-AZ Informationen zu Cyber-Vorfillen aus
und teilen ihre Bewertungen und Analysen.

Dieser Weg soll weiter beschritten und intensiviert werden.
Zur Starkung der Cyber-Abwehrfihigkeit muss im Rahmen
der gesamtstaatlichen, ressortiibergreifenden Cyber-Sicher-
heitsarchitektur auch das Cyber-AZ in geeigneter Weise auf-
gestellt und organisatorisch gestiarkt werden. Als ressort-
gemeinsame Institution wird es unter Federfiihrung des
Bundesministeriums des Innern zur zentralen Koopera-
tions- und Koordinationsplattform fortentwickelt. Das
Cyber-AZ soll zukiinftig mit eigenen Bewertungs- und
Auswertungsfiahigkeiten ausgestattet sein und iiber ein
aktuelles Cyber-Lagebild verfiigen, das die Cyber-Sicher-
heitslage in Deutschland widerspiegelt.

o/i\o

VSR

Nationales ,Br.'
Cyber-Abwehrzentrum

Bei Cyber-Angriffen ist eine gegenseitige Unterrichtung
und Abstimmung aller nationalen Akteure im Rahmen
des geltenden Rechts von grofler Bedeutung. Haben Cyber-
Angriffe ihren Ursprung im Ausland, missen aufien- und
sicherheitspolitische Aspekte miteinbezogen werden. Bei
Cyber-Sicherheitsvorfillen, die bundesweit zahlreiche
Institutionen betreffen, wiachst das Cyber-AZ zu einem
Krisenreaktionszentrum auf; in diesen Fillen konnen die
Sicherung und Wiederherstellung der IT-Systeme sowie
die Aufklirung und Abwehr von Cyber-Angriffen nur
durch abgestimmte Mafinahmen der nationalen Akteure
erreicht werden. Diese operative Zusammenarbeit soll
intensiver koordiniert werden. Auch die Konzeption und
Durchfithrung von gemeinsamen Ubungen und gegen-
seitiger Fortbildung sind zu etablieren.

Die Lander sind eingeladen, in diesen Abstimmungspro-
zess ihre Fihigkeiten im Rahmen der gesamtstaatlichen
Aufgabenwahrnehmung einzubringen.
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Die Fahigkeit zur Analyse und
Reaktion vor Ort starken

Cyber-Angriffe der letzten Zeit haben gezeigt, dass es kaum
institutionalisierte staatliche Strukturen gibt, die Betrof-
fenen zeitnah vor Ort Giber die iiblichen IT-Sicherheits-
mafinahmen hinaus bei der Aufbereitung eines Vorfalls
helfen kénnen. Hierbei geht es zum einen um die techni-
sche Bewiltigung von Sicherheitsvorfallen, fiir die eine
besondere Expertise im BSI vorhanden ist. Zum anderen
konnen Cyber-Angriffe ein Tatigwerden der Sicherheitsbe-
horden vor Ort auf der jeweiligen gesetzlichen Grundlage
erforderlich machen. Die notwendige Koordination bei
solchen Einsdtzen verschiedener Behorden erfolgt unter
Wahrung der rechtlichen Grenzen im Nationalen Cyber-
Abwehrzentrum. Dabei werden die jeweiligen Wiederher-
stellungs-, Aufklarungs- und Strafverfolgungsinteressen
der eingesetzten Behdrden ebenso wie die Schutzinteres-
sen der betroffenen Stelle beachtet.

Im BSI werden ,Mobile Incident Response Teams“ (MIRTs)
eingerichtet, die Cyber-Vorfille in den fiir das Gemein-
wesen besonders bedeutenden Einrichtungen analysieren
und bereinigen sollen. Die MIRTs des BSI werden in der
Lage sein, auf Ersuchen Verfassungsorgane, Bundesbehor-
den sowie Betreiber Kritischer Infrastrukturen und ver-
gleichbar wichtiger Einrichtungen vor Ort schnell, flexibel
und adressatengerecht bei der technischen Bewéltigung

von Sicherheitsvorfillen zu unterstiitzen, wenn hieran ein

besonderes 6ffentliches Interesse besteht. Ziel dieser Unter-
stiitzung ist die schnelle Wiederherstellung eines sicheren
technischen Betriebs der betroffenen Einrichtung.

Cyber-Angriffe konnen auch das Tatigwerden der Sicher-
heitsbehorden des Bundes vor Ort erforderlich machen. Im
Bundeskriminalamt (BKA) erfolgt dafiir die Einrichtung
einer spezialisierten Ermittlungseinheit (Quick Reaction
Force (QRF)), die in Absprache mit der zustindigen Staats-
anwaltschaft oder Bundesanwaltschaft die ersten unauf-
schiebbaren strafprozessualen Mafinahmen fiir die Straf-
verfolgungsbehdrden umsetzt. Im BfV werden ,Mobile
Cyber-Teams*" aufgebaut, bestehend aus IT-Spezialisten,
nachrichtendienstlichen Fachleuten mit Erfahrung in
der Auswertung von Cyber-Angriffen und - bei Bedarf -
fremdsprachigen Mitarbeitern. Bei einem Cyber-Angriff
mit nachrichtendienstlichem oder extremistischem/ter-
roristischem Hintergrund kommen diese Cyber-Teams vor
Ort zum Einsatz. Das betrifft auch mogliche Sabotagean-
griffe. Im Verteidigungsbereich iibernimmt diese Aufgabe
der Militarische Abschirmdienst (MAD). Der Bundes-
nachrichtendienst (BND) kann - unter Beachtung seiner
rechtlichen Moglichkeiten - einen Angriff sowohl in der
Vorbereitungs- als auch in der Durchfithrungsphase beob-
achten. Zusitzlich werden aus den Angriffen resultierende
Informationsabfliisse registriert. Auch die Bundeswehr kann
mit ihren Organisationselementen (u.a. Incident Response
Teams) innerhalb der verfassungsrechtlichen Grenzen Bei-
trage zur gesamtstaatlichen Sicherheitsvorsorge leisten.

Dartiiber hinaus sind schwerwiegende Cyber-Angriffe vor-
stellbar, gegen die mit den klassischen praventiven Maf3-
nahmen in der notwendigen Zeit nicht nachhaltig vorge-
gangen werden kann. Die Bundesregierung wird daher
priifen, unter welchen rechtlichen Rahmenbedingungen
und mit welchen technischen Moéglichkeiten in diesen
Fallen durch staatliche Stellen Netzwerkoperationen
durchgefiihrt werden kénnten.
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Handlungsfeld 3 Leistungsfahige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

Strategische Ziele und MaRnahmen

Strafverfolgung im Cyber-Raum
intensivieren

Die Bundesregierung wird ihre Anstrengungen zur Be-
kampfung von Cyber-Kriminalitét in den kommenden
Jahren weiter intensivieren. Hierzu ist ein enger Informa-
tionsaustausch und Wissenstransfer auf nationaler und
internationaler Ebene zu gewéhrleisten.

Besondere Bedeutung kommt zudem der weiteren tech-
nischen und fachlichen Befihigung von Justiz und Straf-
verfolgungsbehorden zu. Die entsprechenden bedarfso-
rientierten Aus- und Fortbildungsinhalte werden weiter-
entwickelt. Die Bundesregierung wird sich zudem dafir
einsetzen, dass im Rahmen der Personalentwicklung die
Voraussetzungen fiir die Gewinnung und Entwicklung
von qualifiziertem Personal in den Aufgabenbereichen
Aufklarung, Cyber-Kriminalitdt und digitale Forensik
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verbessert werden. Bei den Sicherheitsbehérden des Bun-
des und der Lander sollten leistungsstarke Analyse- und
Auswertesysteme aufgebaut werden.

Bei neuen Technologien wird sich die Bundesregierung
dafiir einsetzen, dass Befugnisse und Fahigkeiten der
Sicherheitsbeh6rden mit den aktuellen Entwicklungen
Schritt halten, damit keine Liicken in der Gefahrenab-
wehr und Strafverfolgung entstehen. Ermittlungsmaf-
nahmen im Bereich der informationstechnischen Uber-
wachung miissen technikoffen ausgestaltet werden. So ist
gewihrleistet, dass ihre Umsetzung nach dem Stand der

Technik moglich ist und effizient gestaltet werden kann.




Cyber-Spionage und Cyber-Sabotage
effektiv bekampfen

Fir auslandische Nachrichtendienste stellen Cyber-
Angriffe auf IT-Systeme von staatlichen Stellen, Wirt-
schaftsunternehmen und Forschungseinrichtungen
sowie deren Beschiftigte eine bedeutende Methode der
Informationsbeschaffung dar. Die Bundesregierung ist
dem mit einer Neuausrichtung der Spionageabwehr ent-
gegengetreten und wird den eingeschlagenen Weg des
verstiarkten 360-Grad-Blickes, also der Beobachtung
grundsatzlich aller Aktivitaten fremder Nachrichten-
dienste in Deutschland, fortsetzen. Die Abteilung Spio-
nageabwehr im BfV wird hierzu personell weiter ver-
starkt und organisatorisch zielgenauer strukturiert. Die
Abwehr von Cyber-Spionage (d.h. die technische und
fachliche Analyse sowie Bewertung der gegen Bundes-
behorden und sonstige Ziele gerichteten Angriffe mit
mutmafilich nachrichtendienstlichem Hintergrund)
bildet hierbei einen Schwerpunkt. Dariiber hinaus wird
das BfV noch intensiver gegen Cyber-Angriffe mit extre-
mistischem und terroristischem Hintergrund vorgehen.
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Ein Frihwarnsystem gegen
Cyber-Angriffe aus dem Ausland

Der BND erfasst geméif! seinem gesetzlichen Auftragim
Ausland Cyber-Spionage- und sonstige Cyber-Angriffe, die
sich gegen staatliche und/oder Kritische Infrastrukturen
in Deutschland richten. Diesen kann der BND frithzeitig
Warnhinweise zur Einleitung von Abwehrmafinahmen
geben (Signals Intelligence Support to Cyber Defense
(SSCD)). Der BND baut so mit IT-Spezialisten und erfah-
renen Analysten ein Frihwarnsystem gegen Cyber-
Angriffe auf. Die erkannten Angriffe werden qualitativ
und quantitativ bewertet, um dartiber ein aktuelles Lage-
bild der Bedrohungslage zu entwickeln.
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Grindung der Zentralen Stelle
fur Informationstechnik
im Sicherheitsbereich (ZITiS)

Die nationalen Sicherheitsbehérden miissen im digitalen
Umfeld ebenso wirksam agieren kénnen wie in anderen
Bereichen. Zur Erzielung von Synergieeffekten wird ftr
diese Zukunftsaufgabe im Geschéftsbereich des Bundes-
ministeriums des Innern eine zentrale Stelle fir die tech-
nische Unterstiitzung der Sicherheits- und Fachbehorden
des Bundes einschliefllich der Nachrichtendienste im Hin-
blick auf deren operativen Cyber-Fahigkeiten eingerichtet.
Die Aufgaben orientieren sich am Aufgabenspektrum
dieser Behorden und haben unterstiitzenden Charakter.
Schwerpunktmaflig ergeben sich die drei Aufgabengebiete
Entwicklung, Unterstiitzung und Beratung der Sicher-
heitsbehorden. Die zu griindende Zentrale Stelle ftr Infor-
mationstechnik im Sicherheitsbereich (ZITiS) erarbei-
tet hierfiir in enger Zusammenarbeit mit den genann-

ten Behorden bedarfsbezogen und zukunftsorientiert
Methoden, Produkte und (iibergreifende) Strategien zur
operativen Umsetzung in den Sicherheitsbehérden und
entwickelt diese bedarfsgerecht fort. ZITiS selbst erhilt
keine operativen Befugnisse.




Verteidigungsaspekte
der Cyber-Sicherheit starken

Cyber-Verteidigung ist als militdrischer Teil der Gesamt-
verteidigung verfassungsméfliger Auftrag der Bundes-
wehr und unterliegt den fiir Einsdtze der Bundeswehr
geltenden nationalen wie volkerrechtlichen Regelungen.
Verteidigungsaspekte der gesamtstaatlichen Cyber-Sicher-
heit sind gemaf Weifdbuch 2016 origindre Aufgaben des
Bundesministeriums der Verteidigung und der Bundes-
wehr. Cyber-Abwehr, Cyber-Auflen- und internationale
Cyber-Sicherheitspolitik sowie Cyber-Verteidigung sind
drei ergdnzende Mittel zum Erreichen von Cyber-Sicher-
heit. Die Verteidigungsfihigkeiten der Bundeswehr im
Cyber-Raum sind aber auch wesentlicher Teil der Cyber-
Sicherheitsarchitektur. Sowohl die inhaltliche Uberein-
stimmung bei der technischen Umsetzung von Schutz-
maflnahmen als auch die Nutzung und Mitgestaltung von
Strukturen, Prozessen und Meldewesen der Cyber-Abwehr
unter verteidigungsrelevanten Aspekten und Situationen
zeigen die enge Abhangigkeit. Die Bundeswehr ist als hoch
technisierte Armee im weltweiten Einsatz den Gefahren
im Cyber-Raum fortlaufend ausgesetzt. Gleichzeitig ist die
Nutzung des Cyber-Raums Voraussetzung fiir die Einsatz-
fahigkeit der Streitkréfte.

Cyber-Verteidigung und Cyber-Abwehr sind in samtliche
Planungen, Strukturen und Prozesse der Gesamtverteidi-
gung zu integrieren. Informationssicherheit und der Schutz
des IT-Systems der Bundeswehr werden rund um die Uhr
sowohl in den Einsatzgebieten als auch in Deutschland im
Sinne einer Dauereinsatzaufgabe sichergestellt. Damit die
Bundeswehr ihre Aufgaben im Cyber-Raum wahrnehmen
kann, werden die bundeswehreigenen Fahigkeiten ausge-
baut, die Sicherheitsarchitektur ihrer IT-Systeme konsoli-
diert sowie die bisher fragmentierten Strukturen in einer
ministeriellen Abteilung und einem neuen eigenstindigen
militdrischen Organisationsbereich zusammengefiihrt.

Die Bundeswehr verfiigt dariiber hinaus tiber besondere
Expertise, Fihigkeiten und Ressourcen, die in Form der
Amtshilfe - im Rahmen der verfassungsrechtlichen Gren-
zen - auch anderen staatlichen Akteuren nutzbar gemacht
werden konnen. Sie kann durch Leistungen ziviler Unter-
nehmen zur Erfillung ihres verfassungsrechtlichen Auf-
trages unterstiitzt werden.
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CERT-Strukturen
in Deutschland starken

Staatliche und nichtstaatliche ,,Computer Emergency
Response Teams*“, kurz ,CERTs", sind als zentrale Anlauf-
stellen fiir praventive und reaktive technische Mafinah-
men im IT-Sicherheitsbereich ein wichtiger Baustein jeder
nachhaltigen Cyber-Sicherheitsarchitektur. Durch sie wird
weltweit der Notwendigkeit von Informationsaustausch
und Koordination auf der informationstechnischen Fach-
ebene Rechnung getragen. In Deutschland nimmt das BSI
mit dem CERT-Bund fiir die Verwaltung sowie seinen An-
geboten fir Betreiber Kritischer Infrastrukturen, die Wirt-
schaft und Biirgerinnen und Biirger sowie als zentrale
Ansprechstelle fiir ausldndische und internationale CERTs
die Rolle des nationalen CERTs wahr. Weitere eigenstin-
dige CERTs existieren zudem bei anderen Bundesbehor-
den sowie in den Landerverwaltungen, in einzelnen Unter-
nehmen und in wissenschaftlichen Einrichtungen. Diese
Strukturen miissen im Interesse gesamtgesellschaftlicher
Cyber-Sicherheit weiter ausgebaut und vernetzt werden.
Das BSI wird die Zusammenarbeit im Verwaltungs-CERT-
Verbund (Bund-Linder) sowie mit Unternehmens- und
Wissenschafts-CERTs weiter intensivieren und alle wesent-
lichen Akteure an einen Tisch bringen. Die bestehenden
CERT-Strukturen in Deutschland sollen so unter Wahrung
des Erreichten in einem gemeinsamen Prozess vervoll-
stindigt und verbessert werden. Dabei ist die Entwicklung
des Cyber-AZ zu berticksichtigen.
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Die Bundesverwaltung
sichern

Die rasante technologische Entwicklung, die zunehmende
Komplexitit der Informations- und Kommunikations-
technik sowie die Digitalisierung der Verwaltung stellen
auch in der Bundesverwaltung neue Anforderungen an
das IT-Sicherheitsmanagement. Der ,Umsetzungsplan
fiir die Gewahrleistung der IT-Sicherheit in der Bundes-
verwaltung” (Umsetzungsplan Bund - UP Bund) als ver-
bindliche IT-Sicherheitsleitlinie fiir alle Behérden des
Bundes wird hierfiir auf die aktuellen technischen wie
organisatorischen Entwicklungen neu ausgerichtet.

Mit dem Gesamtprojekt ,,IT-Konsolidierung Bund“ wird
die grundsitzliche Zusammenfiihrung der [T-Betriebe
der unmittelbaren Bundesverwaltung angestrebt. Ein
Kernziel ist dabei auch die Starkung der IT-Sicherheit. Mit
dem Projekt ,Netze des Bundes“ wird eine einheitliche
und sichere Netzinfrastruktur der Bundesverwaltung ge-
schaffen. In einem ersten Schritt werden hierfiir die vom
Bundesministerium des Innern verantworteten Bestands-
netze auf ein gemeinsames Netz migriert und so ein ein-
heitliches, erhohtes IT-Sicherheitsniveau etabliert. Um in
Zukunft eine schrittweise Migration der ibrigen Netze
der Bundesverwaltung zu erreichen, wird das gemeinsame
Netz auch als Integrationsplattform fiir alle IT-Netze der
Bundesverwaltung fungieren.

Die Bundesregierung hat dariiber hinaus ein Programm
zur Férderung der sicheren mobilen Kommunikation auf-
gesetzt. Neben der Sensibilisierung fiir den Einsatz von
sicheren IT-Produkten wird auch auf die Berticksichtigung
von sicherheitsrelevanten Eigenschaften bei Beschaffungen
hingewirkt werden. Zudem wird die Resilienz der IT-
Systeme des Bundes erh6ht, um Schadensfille, die sich
nicht vermeiden lassen, besser kompensieren zu kénnen.
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Zwischen Bund und Landern
eng zusammenarbeiten

Fiir die Bereiche Cyber-Kriminalitit, Cyber-Spionage und
praventive Eigensicherung der Verwaltungen bestehen im
Bund-Lander-Verhiltnis bewdhrte Gremienstrukturen.
Um die Bund-Lander-Zusammenarbeit zusétzlich zu star-
ken, soll dem BSI die Unterstiitzung von Landesbehoérden
als neue Aufgabe tibertragen werden, soweit diese mit der
Bewiltigung von Cyber-Sicherheitsvorfillen befasst sind.
Bisher gilt dies nur fiir die Unterstiitzung von Polizeien
und Strafverfolgungsbehorden.

Mit der ,Leitlinie fiir die Informationssicherheit in der
offentlichen Verwaltung®, die der IT-Planungsrat 2013
verabschiedet hat, wurde fir alle Behérden und Einrich-
tungen der Verwaltungen des Bundes und der Lander ein
allgemeiner Maf3stab fir die foderale IT-Sicherheit geschaf-
fen. Bund und Lander haben sich darin zur gemeinsamen
Abwehr von Angriffen auf Informationsinfrastrukturen
in der 6ffentlichen Verwaltung verpflichtet. Um das gemein-
same Lagebild zu verbessern, soll der bislang freiwillige
gegenseitige Austausch von Informationen zwischen Bund
und Landern tiber Cyber-Angriffe nunmehr verbindlich
vereinbart werden.

Dariiber hinaus wird der Cyber-Sicherheit auch im kom-
munalen Bereich zusétzliche Bedeutung beizumessen
sein, zum Beispiel bei der Modernisierung des IT-Grund-
schutzes mit seinen organisatorischen, technischen,
personellen und infrastrukturellen Empfehlungen. Der
IT-Planungsrat bietet hierfiir den geeigneten Rahmen.
Zentrale Strukturen in den Lindern zur Beforderung
von kommunaler Cyber-Sicherheit, zum Beispiel durch
kommunale IT-Dienstleister, werden von der Bundesregie-
rung unterstiitzt. Das Fachwissen der Bundesbehorden
wird iber die Linder den Kommunen kiinftig verstirkt
zur Verfiigung gestellt. Unter Einbindung der kommu-
nalen Spitzenverbande und der Linder wird das BSI ein
kommunales Lagebild erarbeiten.
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Ressourcen einsetzen,
Personal gewinnen und entwickeln

Cyber-Sicherheit kostet Geld. Es werden daher in den kom-
menden Jahren auf allen Ebenen (Bund, Linder und Kom-
munen) erhebliche finanzielle Anstrengungen notwendig
werden, um Deutschland im Bereich Cyber-Sicherheit
addquat und nachhaltig aufzustellen.

Fiir die staatliche Handlungsfihigkeit kommt der Perso-
nalgewinnung und -entwicklung eine Schlisselrolle zu.
Der Leitfaden des IT-Planungsrates gibt hier wertvolle
Hinweise. Es wird darum gehen, die Arbeitgeberattrak-
tivitit des Offentlichen Dienstes offensiver darzustellen
und die bestehenden dienst- und tarifrechtlichen sowie
monetdren Rahmenbedingungen zielgerichtet zu nutzen.
Der Staat muss zudem eng mit Ausbildungseinrichtun-
gen kooperieren. Wesentliche Erfolgsfaktoren fiir das
Bestehen im Wettbewerb um die besten Képfe konnen
»Cyber-Cluster” unter Beteiligung von Staat, Wissen-
schaft und Wirtschaft sein. Innerhalb der Bundesregie-
rung ist die Personalgewinnung starker abzustimmen.
Der Personalaustausch ist zu erleichtern.

Hinzu kommt der moglichst breite Zugang zum neuen
Studiengang ,,Cyber-Sicherheit“ an der Universitat der
Bundeswehr in Miinchen. Fachkompetenz muss zudem
auch im bestehenden Personalkérper unter Schaffung
beruflicher und persénlicher Perspektiven aufgebaut
und entwickelt werden, sowohl auf der Arbeits- als auch
auf der Fihrungsebene. Der internen Aus- und Fortbil-
dung kommt in diesem Zusammenhang eine wesentliche
Bedeutung zu. An der Bundesakademie fiir die 6ffent-
liche Verwaltung werden entsprechende Lehrginge zur
internen Fortbildung angeboten und die Ausbildungs-
module an der Hochschule des Bundes fiir 6ffentliche
Verwaltung entsprechend neu gestaltet bzw. erginzt.
Dartiiber hinaus bedarf es eines innovativen Personal-
austauschmodells mit der Wirtschaft.

Der in der Bundeswehr betriebene Aufbau einer Cyber-
Reserve kann auch fiir bisher Ungediente, die das bereits
vorhandene Know-how von Experten aus Wirtschaft, For-
schung, Verwaltung und Gesellschaft biindeln und nutz-
bar machen soll, als Blaupause fiir den Aufbau entsprech-
ender ziviler ehrenamtlicher Strukturen dienen. Auch in
diesem Zusammenhang kommt der engen Zusammenar-
beit mit der deutschen IT-Sicherheitswirtschaft besondere
Bedeutung zu.

e
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Aktive Positionierung Deutschlands
in der europaischen und internatio-
nalen Cyber-Sicherheitspolitik

Ein hohes Niveau an Cyber-Sicherheit ist angesichts
der transnationalen Vernetzung in einer digitalisier-
ten Welt nur durch Einbettung und Verstarkung der
nationalen MaBnahmen in die entsprechenden euro-
pdischen, regionalen und internationalen Prozesse
erreichbar. Deutschland wird sich hierfiir auch
weiterhin aktiv in die europdische und internatio-
nale Cyber-Sicherheitspolitik einbringen. Ein klarer
Rechtsrahmen, Vertrauensbildung sowie groRere
Resilienz in Europa und weltweit bedeuten auch
mehr Schutz fiir Deutschland.

Sicherheit muss insbesondere im Zeitalter der Digitalisi-
erung auch global gedacht werden. Deutschland wird sich
bei Maffnahmen zur Stirkung nationaler bzw. regionaler
Cyber-Sicherheitsfahigkeiten auch fiir interoperable Cyber-
Sicherheitsarchitekturen und Standards einsetzen. Auf
européaischer Ebene ist fiir einen sicheren européischen
Cyber-Raum der digitale Binnenmarkt mit Schwerpunkt
auf dem Austausch sicherer und interoperabler Daten von
entscheidender Bedeutung. Entsprechendes gilt - im Rah-
men bestehender Unionskompetenzen - in Bezug auf die
polizeiliche und justizielle Zusammenarbeit sowie eine
entsprechend gestaltete Gemeinsame Aufien- und Sicher-
heitspolitik und die Vernetzung der europdischen IT-
Sicherheitsforschung.

Zusitzlich setzt Deutschland sich in den entsprechenden
Foren fir mehr Cyber-Sicherheit ein. Bei der Cyber-Vertei-
digungspolitik der NATO sind die Resilienz des Biindnisses
und der Schutz der NATO-eigenen Netze das zentrale Ziel.
Im Rahmen der Vereinten Nationen wird sich Deutsch-
land auch weiterhin engagiert an der Kldrung zahlreicher
neuer Fragestellungen zur Anwendung des Volkerrechts
im Cyber-Raum und seiner Weiterentwicklung und fur
den Erhalt und die Starkung eines offenen, sicheren und
rechtlich gestalteten Cyber-Raums einsetzen. Bilaterale
Cyber-Konsultationen sowie die Zusammenarbeit mit aus-
gewihlten Partnerlindern der deutschen Entwicklungs-
zusammenarbeit kénnen diesen Prozess vertiefen und
ein globales Minimum an Cyber-Sicherheit erreichen. Der
Starkung der internationalen Strafverfolgung kommt zu-
dem besondere Bedeutung zu.

Bei Cyber-Angriffen unter Ausnutzung ausldndischer
Systeme sind regelmifig auch die Nutzung diplomati-
scher Kanile neben Mafnahmen zum Schutz und zur
Wiederherstellung der beeintrichtigten Systeme und
zur Verfolgung der Téter in Erwdgung zu ziehen.
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Eine wirksame europaische
Cyber-Sicherheitspolitik aktiv gestalten

Sicherheit ist flir den gemeinsamen digitalen Binnen-
markt ein Grundpfeiler. Deutschland wird sich dafr ein-
setzen, dass IT-Sicherheit bei allen Digitalisierungspro-
zessen angemessen berticksichtigt wird, unter anderem
durch eine auf Datensicherheit beruhende europiische
Daten-Standortpolitik und durch Berticksichtigung von
Datenschutz bei européischen Regeln fiir den internatio-
nalen Datenaustausch.

EU-Pilotprojekte, bei denen die rechtlichen und technischen
Fragen im Zusammenhang mit der grenziiberschreitenden
Verarbeitung und Nutzung von Daten adressiert werden,
sollen unter deutscher Beteiligung erfolgen. Wichtige Ele-
mente sind die grenziiberschreitende Anwendung der elekt-
ronischen Identifizierung, der qualifizierten elektronischen
Signatur, des elektronischen Siegels fiir Unternehmen und
Behorden sowie anderer elektronischer Vertrauensdienste.
Zudem wird sich Deutschland fir die starkere Berticksich-
tigung von Cyber-Sicherheit als Thema der Gemeinsamen
Aufen- und Sicherheitspolitik einsetzen. Des Weiteren wird
die Bundesregierung die deutsche IT-Sicherheitsforschung
darin unterstiitzen, sich auf europaischer Ebene zu vernet-
zen und in EU-Mafdnahmen zu positionieren, um eine aktive
Rolle bei der Gestaltung der europiischen Forschungsland-
schaft und der Forschungsprogramme zu tibernehmen.
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Die Cyber-Verteidigungspolitik der
NATO weiterentwickeln

Das Nordatlantische Biindnis ist als ein Eckpfeiler der
Sicherheit Deutschlands sowie der euroatlantischen Sicher-
heit auf einen ausreichenden Schutz vor Angriffen aus
dem Cyber-Raum angewiesen, um seine Kernaufgaben
insbesondere im Bereich der kollektiven Verteidigung
und bei internationalen Stabilisierungseinsitzen erfiil-
len zu konnen. Im Rahmen der Anpassung an das sich
verandernde Sicherheitsumfeld muss die Allianz auch ihre
Cyber-Verteidigungspolitik weiterentwickeln. Deutsch-
land wird sich in diesen Prozess gestaltend einbringen.
Ziel ist es, die Resilienz der Alliierten und der Allianz ins-
gesamt kontinuierlich zu erh6hen und nicht zuletzt im
Kontext hybrider Bedrohungen die Abschreckungs- und
Verteidigungsfihigkeiten zu steigern. Die Anerkennung
des Cyber-Raums als Operationsraum durch die NATO
tragt der gewachsenen Bedeutung der Cyber-Verteidi-
gungspolitik Rechnung.



Cyber-Sicherheit international
aktiv mitgestalten

Innerhalb der Staatengemeinschaft sind Staaten und
Regionen digital sehr unterschiedlich weit entwickelt. In
den einschlagigen Foren werden zum Teil divergierende
politische und wirtschaftliche Ziele verfolgt. In den Ver-
einten Nationen wird Deutschland weiterhin Anstéfle in
den Debatten zur Anwendung des Volkerrechts auf Hand-
lungen von Staaten und nichtstaatlichen Akteuren geben:
Zur Ergidnzung des volkerrechtlichen Normensystems
wird sich Deutschland hinsichtlich der Entwicklung von
Normen, Regeln, Prinzipien sowie weiteren Empfehlun-
gen flr verantwortliches Staatenverhalten im Cyber-Raum
besonders einbringen. Zudem wird Deutschland sich auch
angesichts internationaler Cyber-Bedrohungen fiir Maf3-
nahmen zur Wahrung internationaler Stabilitat und eine
Starkung der Kapazitdten der Vereinten Nationen in die-
sem Bereich einsetzen. Dabei unterstiitzt Deutschland
Uberlegungen, wie auf globaler Ebene mit dem Problem
der Zuordnung von Cyber-Angriffen umgegangen und

der in diesem Rahmen essenzielle Informationsaustausch
gefordert werden kann. Wirtschaftsspionage und Cyber-

Angriffe miissen durch internationale Regelungen er-
schwert werden, die Giber die deutschen und européiischen
Grenzen hinweg durchsetzbar sind. Deutschland wird ins-
besondere internationale Bemiithungen fiir eine Stirkung
der Exportkontrollregime mit Blick auf Uberwachungs-
technologien aktiv unterstiitzen. Angesichts der Eskala-
tionsgefahr durch Vorfille im Cyber-Raum miissen Maf3-
nahmen zur Vertrauensbildung umgesetzt, weiterent-
wickelt und ausgebaut werden. Dafiir konnen bestehende
Foren und Partnerschaften genutzt werden. Den Arbeiten
in der OSZE, an denen sich Deutschland von Beginn an
beteiligt hat, kommt insoweit eine Vorreiterrolle zu.

Die Bundesregierung wird zudem die Griindung eines
deutschen Instituts fiir internationale Cyber-Sicherheit
initiieren. Dessen Ziel soll es sein, Wirtschaft, Wissenschaft
und staatliche Organisationen im Interesse von internati-
onaler Stabilitidt und Krisenpréavention einzubeziehen und
Regierungen als verlésslicher und unabhéngiger Kompe-
tenzpartner beratend zur Verfiigung zu stehen.
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Bilaterale und regionale Unterstiitzung und Kooperation zum
Auf- und Ausbau von Cyber-Fahigkeiten (Cyber Capacity Building)

Wo Ressourcen, Infrastruktur und Kapazitaten fiir Cyber-
Sicherheit fehlen, entstehen besondere Bedarfe. Cyber-
Bedrohungen und -Angriffe kdnnen bestimmte Staaten
und Bevoélkerungsgruppen in ihrer wirtschaftlichen, sozi-
alen und politischen Entwicklung stark einschranken
oder zuriickwerfen. Deutschland wird ausgewéhlte Part-
nerstaaten und -regionen beim Auf- und Ausbau ihrer
praventiven und reaktiven Cyber-Sicherheitsfihigkeiten
(Netzrobustheit und Netzresilienz) unterstiitzen. Dazu
zdhlt auch die Ermutigung anderer Regionen, vertrauens-
und sicherheitsbildende Maffnahmen zu vereinbaren. In
ihrer Entwicklungspolitik setzt sich die Bundesregierung
daftir ein, die Potenziale der Digitalisierung weltweit zu
ermoglichen und damit verbundenen Risiken entgegen-
zuwirken. Beim Aufbau und der Unterstiitzung digitaler
Infrastrukturen in Partnerstaaten der deutschen Entwick-
lungszusammenarbeit spielen auch Aspekte der Sicherheit
eine besondere Rolle.

Die Bundesregierung wird weltweit als vertrauenswiir-
diger Akteur wahrgenommen. Auch bestehende Kom-
petenzen kann sie nutzen, um Partnerstaaten und
-regionen zukiinftig verstarkt durch Cyber Capacity
Building zu unterstiitzen. Dies umfasst unter anderem
die Entwicklung eigener Cyber-Sicherheitsstrategien,
Gesetzgebungen, Institutionen, Zertifizierung, For-
schung, Aus- und Weiterbildungsmafinahmen sowie
regionale Initiativen. Insbesondere dort, wo Menschen
der Erstzugang zum Cyber-Raum dank entwicklungs-
politischer Mafnahmen ermoglicht wird, missen die
Rahmenbedingungen und Kenntnisse fiir seine sichere
und verléssliche Nutzung unterstiitzt werden.
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Internationale Strafverfolgung
starken

Deutschland wird sich international fiir die Bekimpfung
von Cyber-Kriminalitét einsetzen. Die grenzlberschrei-
tende Strafverfolgung und gemeinsame polizeiliche Ermitt-
lungsfahigkeit werden dafiir gestarkt. Die Bundesregie-
rung wird sich fiir eine Verbesserung der internationalen
rechtlichen Rahmenbedingungen fiir Gefahrenabwehr
und Strafverfolgung einsetzen und sich dazu insbeson-
dere aktiv an den auf internationaler Ebene bestehenden
Initiativen zur Weiterentwicklung des Rechtsrahmens fiir
grenziiberschreitende Ermittlungsmafinahmen der Straf-
verfolgungsbehorden im Cyber-Raum beteiligen. Fiir eine
wirksame Strafverfolgung werden zudem Moglichkeiten
zur Vereinfachung und Beschleunigung von Rechtshilfe-
ersuchen mit ausgewihlten internationalen Partnern erar-
beitet werden. Die Bundesregierung wird sich zudem inter-
national auch weiterhin dafiir einsetzen, dass moglichst
viele Staaten dem Ubereinkommen des Europarates iiber
Computerkriminalitit (Budapester Konvention) beitreten
und diese in nationales Recht umsetzen.
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Standiger Strategieprozess im
Nationalen Cyber-Sicherheitsrat

Eine zukunftsoffene Cyber-Sicherheitsstrategie darf sich
nicht allein auf die Festlegung strategischer MafRnahmen
beschranken. Die Dynamik der Digitalisierung ist vielmehr
durch einen stindigen Strategieprozess zu Fragen der
Cyber-Sicherheit zu begleiten, aus dem sich weitere strate-
gische Mafinahmen entwickeln konnen. Neue Gefahren
missen frithzeitig erkannt und innovative Losungen er-
forscht und erarbeitet werden. Eine mafigebliche Rolle soll
hierbei dem mit der Cyber-Sicherheitsstrategie 2011 einge-
richteten Nationalen Cyber-Sicherheitsrat als strategischem
Ratgeber der Bundesregierung zukommen. Der Nationale
Cyber-Sicherheitsrat bringt hochrangige Vertreter von
Bund (Bundesministerium des Innern, Bundeskanzleramt,
Auswartiges Amt, Bundesministerium der Verteidigung,
Bundesministerium fiir Wirtschaft und Energie, Bundes-
ministerium der Justiz und fr Verbraucherschutz, Bun-
desministerium der Finanzen, Bundesministerium fir
Bildung und Forschung und Bundesministerium fiir Ver-
kehr und digitale Infrastruktur; anlassbezogen wird der
Kreis um weitere Ressorts erweitert) und Lindern sowie
aus der Wirtschaft an einen Tisch und bietet somit ein
geeignetes Format, um die fiir Deutschland im Bereich
Cyber-Sicherheit wesentlichen strategischen Themen
ibergreifend voranzutreiben.

Im Nationalen Cyber-Sicherheitsrat werden langfristige
Handlungsnotwendigkeiten und Trends identifiziert und
hieraus Impulse zur Stirkung der Cyber-Sicherheit in den
benannten Handlungsfeldern abgeleitet, die in die Arbeit
der Bundesregierung einflieflen. Bei seinen Arbeiten wird

der Nationale Cyber-Sicherheitsrat in Zukunft verstarkt
auch auf das Expertenwissen aus Gesellschaft, Wirtschaft
und Wissenschaft zuriickgreifen: Vortrige eingeladener
Experten zu einzelnen strategischen Themen sollen die
Diskussion und Erarbeitung von Handlungsempfehlungen
vorbereiten.

In Handlungsfeld 1 soll der Nationale Cyber-Sicherheitsrat
auf Basis aktueller technischer Entwicklungen insbeson-
dere Vorschlige zur Weiterentwicklung der nationalen
Regelungen fiir mehr Cyber-Sicherheit machen. In Hand-
lungsfeld 2 soll er weitere Felder fir die Kooperation von
Staat und Wirtschaft fir mehr Cyber-Sicherheit und ent-
sprechende Umsetzungsvorschldge aufzeigen. In Hand-
lungsfeld 3 soll sich der Nationale Cyber-Sicherheitsrat
der foderalen Cyber-Sicherheitsarchitektur annehmen
und wichtige Impulse in Richtung Bundesregierung und
Innenministerkonferenz geben. In Handlungsfeld 4 soll
der Nationale Cyber-Sicherheitsrat insbesondere den Aus-
tausch mit vergleichbaren strategischen Gremien anderer
wesentlicher internationaler Partner suchen, um hieraus
gegebenenfalls neue Impulse fiir die nationale Cyber-
Sicherheitspolitik zu generieren.

Uber seine zu den jeweiligen strategischen Themen erziel-
ten Ergebnisse wird der Nationale Cyber-Sicherheitsrat
das Bundeskabinett regelmiflig in Form eines schriftli-
chen Berichtes unterrichten. Der Bericht wird dem Kabi-
nett zur Kenntnisnahme vorgelegt.
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Glossar

Begriffsbestimmungen

Vorbemerkung: Die nachfolgenden Begriffsbestimmungen
gelten fiir diese Cyber-Sicherheitsstrategie und sollen
deren inhaltliche Klarheit und Schliissigkeit fordern. Die
Giiltigkeit von in anderen Zusammenhangen im Bereich
Cyber-Sicherheit gefundenen Definitionen bleibt hiervon
unberiihrt.

Cyber-Abwehr Cyber-Abwehr umfasst alle Mafinahmen
mit dem Ziel der Wahrung oder Erhéhung der
Cyber-Sicherheit.

Cyber-Angriff Ein Cyber-Angriff ist eine Einwirkung auf
ein oder mehrere andere informationstechnische
Systeme im oder durch den Cyber-Raum, die zum
Ziel hat, deren IT-Sicherheit durch informations-
technische Mittel ganz oder teilweise zu beein-
trachtigen.

Cyber-Raum Der Cyber-Raum ist der virtuelle Raum aller
weltweit auf Datenebene vernetzten bzw. vernetz-
baren informationstechnischen Systeme. Dem
Cyber-Raum liegt als 6ffentlich zugéngliches Ver-
bindungsnetz das Internet zugrunde, welches
durch beliebige andere Datennetze erweitert wer-
den kann.

Cyber-Sicherheit Cyber-Sicherheit ist die IT-Sicherheit der
im Cyber-Raum auf Datenebene vernetzten bzw.
vernetzbaren informationstechnischen Systeme.
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Cyber-Verteidigung Cyber-Verteidigung umfasst die in der
Bundeswehr im Rahmen ihres verfassungsmafligen
Auftrages und dem volkerrechtlichen Rahmen vor-
handenen defensiven und offensiven Fihigkeiten
zum Wirken im Cyber-Raum, die zur Einsatz- und
Operationsfiihrung geeignet und erforderlich
sind oder zur Abwehr von (militdrischen) Cyber-
Angriffen und damit dem Schutz eigener Informa-
tionen, IT, sowie Waffen- und Wirksysteme dienen.
Dazu gehort auch die Nutzung und Mitgestaltung
von Strukturen, Prozessen und Meldewesen der
Cyber-Abwehr unter verteidigungsrelevanten Aspek-
ten und Situationen.

Informationstechnik Informationstechnik (IT) umfasst
alle technischen Mittel, die der Verarbeitung oder
Ubertragung von Informationen dienen. Zur Ver-
arbeitung von Informationen gehoéren Erhebung,
Erfassung, Nutzung, Speicherung, Ubermittlung,
programmgesteuerte Verarbeitung, interne Dar-
stellung und die Ausgabe von Informationen.

Informationstechnisches System Ein informationstech-
nisches System (IT-System) ist eine technische
Anlage, die der Informationsverarbeitung dient
und eine abgeschlossene Funktionseinheit bildet.
Typische IT-Systeme sind Server, Clients, Einzel-
platzcomputer, Mobiltelefone, Router, Switches
und Sicherheitsgateways.

IT-Sicherheit IT-Sicherheit (oder Informationssicherheit)
ist die Unversehrtheit der Authentizitit, Vertrau-
lichkeit, Integritit und Verfiigbarkeit eines infor-
mationstechnischen Systems und der darin verar-
beiteten und gespeicherten Daten.



Impressum

Herausgeber
Bundesministerium des Innern
Alt-Moabit 140

10557 Berlin

Tel.: +49 (0)30 18 681-0

E-Mail: poststelle@bmi.bund.de

Stand
November 2016

Druck
Bonifatius GmbH, Druck - Buch - Verlag,
Paderborn

Gestaltung
Fink & Fuchs AG,
Wiesbaden

Bildnachweis
Bundesministerium des Innern, Berlin

iStockphoto LP, Calgary, Alberta, Canada

Artikelnummer
BMI16013

Diese Broschiire ist Teil der Offentlichkeitsarbeit der
Bundesregierung . Sie wird kostenlos abgebeben und
ist nicht zum Verkauf bestimmt.


mailto:poststelle@bmi.bund.de

www.bmi.bund.de


http://www.bmi.bund.de

	Cyber-Sicherheitsstrategie für Deutschland

	Inhalt
	Einleitung
	Cyber-Bedrohungslage
	Leitlinien der Cyber-Sicherheitsstrategie

	Handlungsfelder der Cyber-Sicherheitsstrategie

	Handlungsfeld 1 – Sicheres und selbstbestimmtes Handeln in einer digitalisierten Umgebung 
	Digitale Kompetenz bei allen Anwendern fördern

	Digitaler Sorglosigkeit entgegenwirken 
	Voraussetzungen für sichere elektronische Kommunikation und sichere Webangebote schaffen

	Sichere elektronische Identitäten
	Zertifizierung und Zulassung stärken – Einführung eines Gütesiegels für IT-Sicherheit

	Digitalisierung sicher gestalten
	IT-Sicherheitsforschung vorantreiben

	Handlungsfeld 2 – Gemeinsamer Auftrag von Staat und Wirtschaft

	Kritische Infrastrukturen sichern
	Unternehmen in Deutschland schützen

	Die deutsche IT-Wirtschaft stärken
	Mit den Providern zusammenarbeiten 
	IT-Sicherheitsdienstleister einbeziehen 
	Eine Plattform für vertrauensvollen Informationsaustausch schaffen


	Handlungsfeld 3 – Leistungsfähige und nachhaltige gesamtstaatliche Cyber-Sicherheitsarchitektur

	Das Nationale Cyber-Abwehrzentrum weiter entwickeln

	Die Fähigkeit zur Analyse und Reaktion vor Ort stärken

	Strafverfolgung im Cyber-Raum intensivieren

	Cyber-Spionage und Cyber-Sabotage effektiv bekämpfen

	Ein Frühwarnsystem gegen Cyber-Angriffe aus dem Ausland
 
	Gründung der Zentralen Stelle für Informationstechnik im Sicherheitsbereich (ZITiS)

	Verteidigungsaspekte der Cyber-Sicherheit stärken

	CERT-Strukturen in Deutschland stärken
	Die Bundesverwaltung sichern  
	Zwischen Bund und Ländern eng zusammenarbeiten

	Ressourcen einsetzen, Personal gewinnen und entwickeln


	Handlungsfeld 4 – Aktive Positionierung Deutschlands in der europäischen und internationalen Cyber-Sicherheitspolitik

	Eine wirksame europäische Cyber-Sicherheitspolitik aktiv gestalten

	Die Cyber-Verteidigungspolitik der NATO weiterentwickeln

	Cyber-Sicherheit international aktiv mitgestalten

	Bilaterale und regionale Unterstützung und Kooperation zum Auf- und Ausbau von Cyber-Fähigkeiten (Cyber Capacity Building)

	Internationale Strafverfolgung stärken 

	Ständiger Strategieprozess im Nationalen Cyber-Sicherheitsrat

	Glossar
	Impressum


