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3.1 Einleitung

Die Auswirkungen der komplexen Dynamiken gesellschaftlichen Wandels lassen sich nicht
prazise vorhersagen. Transformationsprozesse wie Globalisierung, Urbanisierung, Digita-
lisierung und die Energiewende laufen in einer Welt ab, in der Technik, Umwelt und Ge-
sellschaft eng miteinander verbunden sind. Neben vielen intendierten positiven Entwick-
lungen, die diese Transformationen mit sich bringen, entstehen aber auch nicht inten-
dierte negative Konsequenzen, wie Verteilungskdmpfe um knappe Ressourcen, zuneh-
mende Umweltbelastungen und der Verlust an Biodiversitat. Systemische Risiken sind das
unbeabsichtigte Nebenprodukt dieser Prozesse. Sie entstehen und entwickeln sich im Ne-
xus von eng gekoppelten dynamischen Systemen, die fiir Transformationsprozesse im
Anthropozan charakteristisch sind (Crutzen, 2002; Steffen et al., 2017). Systemische Risi-
ken treten auf, wenn eine Gefahrdung nicht nur zu negativen Auswirkungen in Teilen des
Systems, sondern zum Versagen des Gesamtsystems fihrt (Kaufman & Scott, 2003, S.
372). Die systemischen Risiken, mit denen die Welt heute konfrontiert
ist, kdnnen einen Kaskadeneffekt auf alle Systeme und Sektoren ha-
ben. Es entstehen Risikokaskaden, die iber Domanengrenzen und ge-
ographische Grenzen hinweg lokale, regionale, nationale und globale
Auswirkungen haben kénnen. Z. B. nahm die Corona-Pandemie zwar
ihren Ausgang als Herausforderung fir das Gesundheitssystem, brei-
tete sich aber rasch auf andere Systeme wie das Finanzsystem und das
Bildungssystem aus. Diese Auswirkungen der Pandemie waren und
sind immer noch ausgesprochen vielfaltig und reichen von Liefereng-
passen bei Pharmaprodukten und Hygieneartikeln bis hin zur Gefahr
einer globalen Rezession, der Verscharfung von sozialen Ungleichhei-
ten und der Verbreitung populistischer Narrative. Diese Uberschrei-
tung von regionalen und sektoralen Grenzen sowie die zunehmende
Verflechtung von Systemelementen sind flr systemische Risiken cha-
rakteristisch und unterscheiden diese Art von Risiken maRgeblich von
konventionellen Risiken. Die Analyse von systemischen Risiken erfor-
dert daher zuzuglich zur Erhebung und Aneinanderreihung einzelner
Datensatze den Blick auf systemische Zusammenhéange und Prozesse.
Da bei systemischen Risiken oft technische, nattirliche und soziodko-




40

Expertisen zum Schwerpunktthema)

nomische Prozesse mit gesellschaftlichen Reaktions- und Diskursprozessen interagieren
(Lucas et al., 2018), erfordert Governance systemischer Risiken interdisziplindre Koopera-
tion, um Wissensbestdnde verschiedener Disziplinen zusammenzubringen. Die Risikoab-
schatzung von systemischen Risiken erfordert zudem die Bewertung der oft ungleich tber
die gesellschaftlichen Gruppen und Regionen der Welt hinweg verteilten Auswirkungen
von systemischen Risiken. Das Konzept der transdisziplindren Risiko-Governance kann
hierfir als Orientierungsrahmen dienen. In diesem Verstandnis erfordert Governance sys-
temischer Risiken interdisziplindre Zusammenarbeit zur Analyse von systemischen Risiken
und einen prozeduralen Rahmen, der die Beteiligung von Wissenschaftler:innen und Be-
hérdenvertreter:innen sowie Vertreter:innen von Stakeholdergruppen und der Offent-
lichkeit umfasst.

3.2 Risikowahrnehmung systemischer Risiken

Systemische Risiken sind durch finf Eigenschaften gekennzeichnet (Renn et al., 2022;
Schweizer, 2021; Schweizer & Renn, 2019).

Systemische Risiken sind durch ein hohes MaR an Komplexitdt charakterisiert.
Dies liegt zum einen an der inhdrenten Komplexitat der betrachteten Systeme
und ihrer Komponenten. Zum anderen liegt die Komplexitdt darin begriindet, dass
systemische Risiken im Laufe ihrer Entwicklung mit konventionellen Risiken inter-
agieren und sogar konvergieren.

Systemische Risiken zeichnen sich zudem durch Grenziiberschreitung aus. Ob-
wohl ihre Urspriinge auf ein bestimmtes System und/oder ein Ereignis zuriickge-
fuhrt werden konnen, breiten sich ihre Kaskadeneffekte auch auf andere Systeme
aus, in denen sie mehr oder weniger starke Auswirkungen verursachen.
Systemische Risiken entwickeln sich aufgrund ihrer stochastischen Ursache-Wir-
kungs-Beziehungen auf nichtlineare Weise. Ursache-Wirkungs-Beziehungen sys-
temischer Risiken kdnnen nicht deterministisch definiert werden.

Systemische Risiken sind zudem durch Kipppunkte gekennzeichnet. Komplexe
Systeme konnen fir eine unbestimmte Zeit stabil bleiben. Ist ein Kipppunkt er-
reicht, verandern komplexe Systeme in kiirzester Zeit ihre Existenzbedingungen
(Scheffer, 2010). Diese Verdanderungen kénnen sogar einen vollstandigen Zusam-
menbruch des Systems beinhalten.

Haufig kommt es im Zusammenhang mit systemischen Risiken zu verzogerter Ri-
sikowahrnehmung und zur Regulierung dieser Risiken.

Diese Eigenschaften systemischer Risiken sind im Diskurs mit der Offentlichkeit nicht
leicht zu vermitteln. Komplexe Wechselwirkungen sind intuitiv schwer zu durchschauen
und die haufig mit systemischen Risiken verbundenen nicht-linearen Wirkungsketten wi-
dersprechen weitgehend den von Versuch und Irrtum gepragten Erfahrungen der meisten
Menschen im Umgang mit Risken. Die Reaktion der Menschen auf ein Risiko hangt im
Wesentlichen von ihrer Wahrnehmung des Risikos ab. Risikowahrnehmungen kénnen in-
sofern durch eine Vielzahl von Faktoren, wie wahrgenommene Furcht, Vertrautheit oder
aber mangelnde Kontrollierbarkeit verstarkt bzw. abgeschwécht werden (Breakwell,
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2014; Siegrist & Arvai, 2020; Slovic, 1987). Diese qualitativen Risikofaktoren kénnen in
Kombination mit intuitiven Heuristiken und ,biases” zu einer Diskrepanz zwischen der Be-
sorgnis von Menschen Uber Risiken und ihren potenziellen Auswirkungen, die durch sta-
tistische oder experimentelle Analysen gemessen werden, fiihren (Ropeik, 2010; Siegrist
& Arvai, 2020). Menschen tendieren dazu, Risiken tiberzubewerten, die in inrem Gedacht-
nis leicht verfugbar sind (,availability bias“), die mit positiven oder negativen Emotionen
verbunden sind (Affekt-Heuristiken), die bestatigen, was sie schon glauben (,,confirmation
bias”), die sich eignen, andere fr ihr Eintreten verantwortlich zu machen (Schuldzuschrei-
bung) und die mit unmittelbaren und schrecklichen Konsequenzen verbunden sind
(Furcht) (Slovic et al., 2004).

Konventionelle Risiken werden je nach den wahrgenommenen qualitativen Risikomerk-
malen entweder sozial verstarkt oder abgeschwécht. Die Risikowahrnehmung von syste-
mischen Risiken wird tendenziell eher abgeschwacht (Schweizer et al., 2022). Individuen
greifen auf kollektive Erinnerungen an Gefahren und Gefdahrdungen zuriick, denen sich
bereits friihere Generationen ausgesetzt sahen. Informationen tber diese Gefdhrdungs-
muster werden z. B. mittels Markierungen von friilheren Hochwasserstanden kulturell tra-
diert und sind im Gedachtnis leicht verfugbar. Viele Faktoren, die das Urteil Gber konven-
tionelle Risiken beeinflussen, hdangen mit den jeweiligen Risikomerkmalen zusammen, die
Menschen mit den Ursachen von Risiken zu verbinden gelernt haben, wie z. B. Erdbeben,
Uberschwemmung oder die Auswirkungen eines Chemieunfalls (Ewald, 1999). Systemi-
sche Risiken hingegen beziehen sich auf mogliche Ereignisse in der Zukunft. Die Menschen
werden die Auswirkungen dieser Risiken ggf. erst nach dem Uberschreiten eines Kipp-
punktes erleben. Selbst im Eintrittsfall wird sich das Erleben in erster Linie auf die Auswir-
kungen beziehen und nicht auf die systemischen Zusammenhange, die sie herbeigefiihrt
haben. Vor einem Kipppunkt werden die Risiken dem einzelnen Menschen als weit weg
und weniger gefahrlich erscheinen (,,optimism bias“), als konventionelle Risiken. Insbe-
sondere sind systemische Risiken weniger leicht zu begreifen und aufgrund ihrer Komple-
xitdt und Nichtlinearitat in der mentalen Reprasentation der meisten Menschen wenig
existent (Nahari et al., 2010). Hauptmerkmale systemischer Risiken, wie Komplexitat,
Nichtlinearitdt und Stochastizitat, fihren zum Gefuhl fehlender Handlungsfihigkeit
(Smith & Mayer, 2018).

Trotz der Tatsache, dass systemische Risiken die Funktionalitdt der lebenswichtigen Sys-
teme der Gesellschaft bedrohen, empfinden Individuen eine geringere wahrgenommene
Dringlichkeit, ihr eigenes Verhalten, z. B. durch Umstellung ihres Konsum- und Ernéh-
rungsverhaltens dauerhaft zu @ndern, oder strengere RegulierungsmalRnahmen, z. B. in
Form der Einfiihrung eines generellen Tempolimits auf deutschen Autobahnen, zu akzep-
tieren. Fatalistische Wahrnehmungen scheinen also hier weiter verbreitet zu sein als in
anderen Risikobereichen (Mayer & Smith, 2019). Die Komplexitdt der Risikowahrneh-
mung fihrt zu unterschiedlichen und zum Teil divergierenden Risikobewertungen, was
wiederum zu Unterschieden in der Akzeptanz von systemischen Risiken fihrt.
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3.2.1 Kontra-intuitive Beziehungen

Ursachen und Wirkungen sind bei systemischen Risiken oft raumlich und zeitlich entkop-
pelt (Markowitz & Shariff, 2012, S. 244). So kénnen z. B. CO2-Emissionen, die durch den
Individualverkehr in Deutschland verursacht werden, Auswirkungen auf extreme Wetter-
ereignisse in abgelegenen Orten wie Bangladesch haben. In Kombination mit dem Mee-
resspiegelanstieg werden diese Ereignisse schlielich Millionen von Menschen vertreiben
(Seneviratne et al., 2012). Risikowahrnehmung richtet sich jedoch maRgeblich nach der
personlichen Erfahrung (Renn, 2019, S. 47). Systemische Risiken sind daher schwieriger
einzuordnen, da hier Ursache- und Wirkungsketten durch die Vielzahl der intermediaren
Faktoren und die mangelnde Vorhersagbarkeit ihrer Beziehungen verschleiert. Diese Aus-
wirkungen stehen in keinem direkten zeitlichen und raumlichen Zusammenhang mit per-
sonlicher Erfahrung. Diesen komplexen Zusammenhéngen fehlt es an Plausibilitat und
Greifbarkeit. Populist:innen und andere Skeptiker:innen des Klimawandels machen sich
die mangelnde Plausibilitat komplexer Zusammenhénge in ihren Argumentationsfiguren
zunutze. Sie bieten eingangigere, da plausiblere Erklarungen an, die auf monetare und
geopolitische Interessen machtiger Akteur:innen verweisen (Mcintyre, 2018). Verschwo-
rungstheorien kénnen im Vergleich zum komplexen Geflecht der multifaktoriellen Auslo-
ser des Klimawandels plausibler erscheinen. Vertrauen in Institutionen, Wissenschaft und
Politik ist notwendig, um diese Art von Gegenintuition zu Gberwinden. Fehlt hier das Ver-
trauen, greifen Individuen auf die Intuition zurlick, was zu einer unzureichenden oder re-
duzierten Risikowahrnehmung fiihren kann (Smith & Mayer, 2018).

3.2.2 Nonlinearitat

Der zweite Grund fiir eine reduzierte Risikowahrnehmung systemischer Risiken liegt in
der Natur komplexer und stochastischer Zusammenhange. Systemische Risiken weisen
kaum vorhersehbare Ergebnisse auf. Deterministische Beziehungen, die dem Muster
"Wenn A, dann B (und nichts anderes)" folgen, und die eindeutige kausale Zusammen-
hange zwischen Ursachen und Folgen herstellen, sind im Kontext systemischer Risiken
selten. Wahrscheinlichkeitsverteilungen von Ergebnissen kdnnen modelliert werden, um
die potenziellen Auswirkungen bestimmter Ursachen darzustellen. Bei systemischen Risi-
ken muss Risikokommunikation zudem Rechnung tragen, dass potenzielle Auswirkungen
verzogert eintreten oder sich im Laufe der Zeit drastisch dndern kénnen (Dutt & Gonzalez,
2012; Leiserowitz, 2006). Die Herausforderung besteht darin, die inharenten Unsicherhei-
ten zu kommunizieren, die mit stochastischen und dynamischen Effekten verbunden sind,
ohne dabei den Eindruck zu erwecken, dass Wahrheitsanspriiche auf parteiische Interes-
sen zurlickzuftihren sind. Ein negativer Effekt kdnnte sein, dass Individuen mit Stochastik
verbundene Unsicherheiten als Unwissenheit interpretieren und dann auf ihre Intuition
zuriickgreifen (Breakwell, 2014, S. 86ff.). Intuitives Denken erscheint zunachst zuverlassi-
ger und weniger parteiisch als eine Wissenschaft, die in kompetitiven Verfahren um For-
dergelder buhlt und die Unsicherheiten ihrer Modellberechnungen debattiert. Diese
scheinbaren Ungereimtheiten der Wissenschaft konnen instrumentalisiert werden, um Ir-
ritationen Uber die ordnungsgeméaRe wissenschaftliche Praxis hervorzurufen (Mclintyre,
2018, S. 128 ff.).
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Systemische Risiken, wie in jungster Zeit insbesondere die Corona-Pandemie, sind kom-
plexe, nichtlineare Phanomene und haben auch der Offentlichkeit die Auswirkungen von
Interdependenzen in gekoppelten komplexen Systemen veranschaulicht. Diese Phano-
mene lassen sich weder in einfache deterministische Strukturen pressen noch sind sie
vorhersehbar. Die Wissenschaftskommunikation muss Wege finden, um stochastische
Aussagen zu kommunizieren, d. h., dass wissenschaftliche Wahrheitsanspriiche weder
willkdrlich noch Darstellungen von Wunschdenken sind; vielmehr zeigt der Mangel an
Prognostizierbarkeit die Komplexitat der untersuchten Phanomene auf (Fischhoff & Davis,
2014).

3.2.3 Vertrauen in Institutionen

Vertrauen in Behorden und Institutionen wurde als Voraussetzung fur effektive Risiko-
Governance identifiziert (L6fstedt, 2005; Poortinga & Pidgeon, 2003; Siegrist & Cvetko-
vich, 2000). Viele durch Technologie oder die Industrialisierung verursachte negative Aus-
wirkungen, wie die Zerstérung der Ozonschicht durch FCKW, die Auswirkung von Treib-
hausgasemissionen auf das Klima oder Gesundheitsrisiken durch Pestizide, kdnnen nicht
mit unseren Sinnen wahrgenommen werden. Wo der Einzelne sich nicht auf personliche
Erfahrungen verlassen kann, ist er gezwungen sich auf vermittelte Informationen zu ver-
lassen. In dieser Situation ist das Vertrauen in die Informationsquelle und die Vermitt-
ler:innen entscheidend.

Es gibt drei Strategien, die Menschen anwenden kénnen, wenn es ihnen an personlicher
Erfahrung mit einem Risiko fehlt. Erstens kdnnen sie einer Referenzgruppe vertrauen
(Renn, 2005). Entscheiden sich Menschen fur diese Strategie, glauben sie den Wahrheits-
aussagen dieser Bezugsgruppe, weitgehend unabhangig vom konkret vermittelten Inhalt.
Statistische Belege deuten jedoch darauf hin, dass die Loyalitdt gegeniiber konventionel-
len Bezugsgruppen, insbesondere den etablierten politischen Parteien oder Verbanden,
abnimmt (Lavezzolo & Ramiro, 2018; Pharr et al., 2000). Ein GroRteil der Loyalitat zu etab-
lierten Gruppen und Parteien ist durch andere Referenzgruppen ersetzt worden (Flaxman
et al., 2016). Diese Entwicklung ldsst sich z. B. fiir das Wahlverhalten in Europa und im
Ausland beobachten. Etablierte Parteien haben eine signifikante Anzahl von Stammwah-
ler:innen verloren und buhlen um Wechselwahler:innen (Jun & Bukow, 2020). Obwohl das
Vertrauen in die Wissenschaft seit vielen Jahren ungebrochen ist, setzt sich dieser Trend
in diesem Bereich fort. Individuen priifen die Quelle von Informationen, die sie erhalten,
auf Vertrauenswirdigkeit. Wahrend Forschung, die von Universitdten generiert wird, ein
hohes MaR an Vertrauen genief3t, schneidet industriegeférderte Forschung in dieser Hin-
sicht schlechter ab (van der Meer, 2017), da hier eine Einflussnahme der Industrie auf die
Forschungsergebnisse vermutet wird.

Unter diesen Bedingungen kénnen Individuen auf die zweite Strategie zurlickgreifen: die
generelle Ablehnung des Risikos (Null-Risiko-Strategie) - unabhéngig von der Nachricht.
Da alle Aussagen vermeintlich durch parteipolitische oder sonstige Interessen verzerrt
sind, kann niemandem und keiner Institution vertraut werden. Das Ergebnis ist das Be-
harren auf dem Status-quo, anstatt ein gewisses Mal% an Risiko anzuerkennen.
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Die dritte Strategie bezieht sich auf eine Strategie der Verschiebung des Vertrauens im
Laufe der Zeit in Abhdngigkeit von der wahrgenommenen Attraktivitat der Kommunikati-
onsquellen (Fjaeran & Aven, 2021). Renn (2019) hat vorgeschlagen, diese Strategie ,va-
gabundierendes Vertrauen“ zu nennen (Renn, 2019). Demnach verlassen sich Individuen
bei schnellen und einfachen Urteilen auf periphere Hinweise, wie es das Elaboration-Like-
lihood-Modell postuliert (O’Keefe, 2008; Petty & Cacioppo, 1986). Da Personen nicht in
der Lage sind, die Gultigkeit von Pro- und Kontra-Argumenten zu bewerten, suchen sie
nach anderen Hinweisen, die ihnen helfen kénnen, die Glaubwirdigkeit wissenschaftli-
cher Einschatzungen zu beurteilen. Zu diesen Anhaltspunkten gehéren formale Titel von
Expert:innen, Eloquenz, aber auch Anzeichen von Empathie oder ein attraktives AuReres
(Renn, 2019).

3.2.4 Kognitive Dissonanz

Eine weitere Auswirkung von ,vagabundierendem Vertrauen” ist, dass Individuen ihre
Meinung haufig dndern und verschiedenen Personen oder Gruppen innerhalb eines kur-
zen Zeitraums Vertrauen schenken. Dieser Prozess verursacht kognitive Dissonanz (ur-
spriinglich in Festinger, 1962; Harmon-Jones & Mills, 2004). Kognitive Dissonanz tritt auf,
wenn Individuen psychischen Stress erleben, weil sie widerspriichliche Uberzeugungen
haben. Kognitive Dissonanz flihrt zu Frustration, Angst und zunehmender Verunsiche-
rung. Unsicherheit flhrt zu erhéhter Risikowahrnehmung. Individuen sind hin- und her-
gerissen zwischen konkurrierenden Hinweisen, welche die Risikoabschadtzung beeinflus-
sen. Bei kognitiver Dissonanz spielen betroffene Personen entweder den Konflikt herun-
ter oder ignorieren das Risiko. Das Gegenteil ist auch denkbar, indem sie jenen Risiken
groBe Aufmerksamkeit schenken, bei denen sie Konflikte unter Personen wahrnehmen,
zu denen sie in einer Beziehung stehen (z. B. zur Tabak-Risikowahrnehmung von Rauchern
und Nichtrauchern siehe McMaster & Lee, 1991). Dies kann dazu fiihren, dass das Scha-
densausmal und/oder die Eintrittswahrscheinlichkeit von Risiken je nach persénlicher Er-
fahrung und wahrgenommener Vertrautheit unter- oder Uberschatzt werden.

Die Art und Weise, wie lber Risiken kommuniziert wird, beeinflusst die Wahrnehmung
von Risiken in der Offentlichkeit (siehe z. B. Atman et al., 1994; Morgan et al., 2022). Die
Modi der Kommunikation haben sich in den letzten Jahrzehnten durch die digitale Tech-
nologie stark verandert. Digitale Kommunikation, insbesondere in sozialen Medien, un-
terscheidet sich in vielerlei Hinsicht sowohl von der Interaktion von Angesicht zu Ange-
sicht als auch von der Kommunikationsweise der herkdmmlichen Medien. Ein Unterschied
ist besonders fiir systemische Risiken von Bedeutung. Bei Kommunikation im virtuellen
Raum ist die Moglichkeit, kognitive Dissonanzen zu erleben, leichter zu vermeiden als bei
konventionellen Kommunikationsformen (Donsbach, 2009). Informationen kénnen nach
eigenen Praferenzen gewahlt werden. Echokammern bieten Affirmation und Bestatigung
bestehender Uberzeugungen und vermeiden so Informationen, die kognitive Dissonanz
verursachen konnten (Farrell, 2015). Konstruktives soziales Lernen entsteht durch eine
unvoreingenommene Debatte Uber abweichende Ideen. Aber unter Bedingungen, die so-
ziales Lernen behindern, werden abweichende Uberzeugungen als Bedrohung und nicht
als Chance betrachtet, was zur verstarkten Polarisierung fiihrt (Yarchi et al., 2021).
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3.3 Governance systemischer Risiken

Eine besondere Herausforderung fiir den Umgang mit systemischen Risiken besteht darin,
dass die Bewadltigung von Komplexitat und unterschiedlichen Interessen effektive Ver-
handlungen und konstruktives soziales Lernen erfordert. Dieselbe Komplexitdt bietet je-
doch auch Chancen und Anreize zu adressieren, dass unterschiedliche Aspekte eines Risi-
kos flir Menschen mit unterschiedlichen Einstellungen von Relevanz sind. Z. B. ist entwe-
der die Akzeptanz oder die Leugnung des anthropogenen Klimawandels in jenen Landern,
in denen eine politische Polarisierung stattgefunden hat, zur festen Uberzeugung gewor-
den (Poortinga et al., 2019). Ein dhnliches Festhalten an Verschworungstheorien hat sich
in Folge der Corona-Pandemie entwickelt (Collins et al., 2020). Transdisziplindre Ansatze
der Risiko-Governance bieten hier die Moglichkeit, die zunehmende Polarisierung der Ge-
sellschaft und verschiedene Realitdtswahrnehmungen der Bevolkerung in den Blick zu
nehmen und in die Risikobewertung einflieen zu lassen.

Transdisziplindre Ansatze, wie das vom International Risk Governance Council entwickelte
Risiko-Governance Framework zielen darauf ab, einen kohdrenten und integrativen Pro-
zess zur umfassenden Analyse von Risiken bereitzustellen (siehe zu den folgenden Aus-
flhrungen IRGC, 2017; Renn, 2008). Dieser Ansatz differenziert zwischen der Analyse ei-
nes Risikos (Risikoabschatzung) und der Entscheidung, wie mit einem Risiko umgegangen
werden soll (Risikomanagement) (IRGC, 2017, S. 10). Der Ansatz besteht aus vier aufei-
nander aufbauenden Schritten: (1) Problemdefinition, (2) Risikoabschatzung, (3) Risi-
kocharakterisierung und -evaluation sowie (4) Risikomanagement. Kommunikation und
Partizipation sind Querschnittsthemen, die ein integraler Bestandteil aller Phasen sind.
Eine kontinuierliche Riickkopplung zwischen den Phasen ist durch den zyklischen Charak-
ter des Risk Governance Frameworks gewahrleistet.
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Abbildung 1:  Der Risiko-Governance Ansatz des International Risk Governance Council (IRGC,
2017, S.10)
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3.3.1 Problemdefinition

Risiko-Governance beginnt mit der Definition des Risikoproblems: dem Pre-Assessment.
Der erste Teil des Pre-Assessments besteht aus dem Framing des Risikoproblems. Bei der
Rahmung des Problems werden Griinde analysiert, warum ein Phanomen als Risiko be-
zeichnet wird und welche Konzepte und Bilder von Risiken und Nutzen von den verschie-
denen Akteur:innen in die Debatte eingebracht werden. Risiken werden in der Regel von
gesellschaftlichen Akteur:innen, wie Regierungen, Wissenschaft, Industrie und Zivilgesell-
schaft, unterschiedlich wahrgenommen und bewertet. Die Vorabbewertung zielt daher
darauf ab, die verschiedenen Perspektiven auf das Risiko, die damit verbundenen Chan-
cen und potenzielle Strategien fir den Umgang mit dem Risiko zu erfassen. Die Problem-
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definition von systemischen Risiken muss eine Vielzahl von Zusammenhangen berticksich-
tigen; nicht nur solche, die ein Risiko konstituieren, sondern auch solche zwischen Risiken.
Bereits diese friihe Phase erfordert ein Verstandnis fir die komplexen Wechselwirkungen,
die in ihrer Kombination den systemischen Charakter dieser Risiken ausmachen.

3.3.2 Risikoabschatzung

Risikoabschatzung ist der nachste Schritt im Prozess der Risiko-Governance. Risikoab-
schatzung umfasst zwei Komponenten — (1) die Bewertung der physischen, 6kologischen,
6konomischen Gefahren eines Risikos und (2) die Abschatzung der gesellschaftlichen Aus-
wirkungen. Risikoabschatzung stellt somit die wissenschaftlich fundierte Verbindung zwi-
schen Risiko-Agent(en) und Folge(n) her.

Die erste Komponente der Risikoabschatzung umfasst die Abschatzung eines Risikos im
Hinblick auf die Wahrscheinlichkeitsverteilungen der modellierten Folgen. Um dieses Ziel
zu erreichen, mussen drei Kernkomponenten bewertet werden: die Identifizierung und
Abschatzung der Gefahr, die Abschatzung der Exposition und Vulnerabilitdt sowie die Ab-
schatzung des Risikos. Die Identifizierung und Abschatzung von Risiken umfassen das Er-
kennen potenziell schadlicher Auswirkungen und eine Bewertung der Stédrke von Ursache-
Wirkungs-Beziehungen. Eine fundierte wissenschaftliche Analyse ist hier unerlasslich.
Ebenso beruhen Expositions- und Vulnerabilitdtsabschatzung auf einer wissenschaftli-
chen Untersuchung. Fiir die Expositions- und Gefahrdungsbeurteilung wird haufig die Sze-
nariotechnik verwendet, da sie die Ausbreitung, die Exposition und die Auswirkungen auf
Risikoziele modelliert. Die Risikoabschatzung wird dann auf der Grundlage der bisherigen
Ergebnisse der Risikoabschatzung durchgefiihrt. Daher kann die Risikoabschatzung in
Form einer quantitativen oder qualitativen Bewertung erfolgen.

Die zweite Komponente der Risikoabschatzung befasst sich mit den gesellschaftlichen
Auswirkungen von Risiken. Hierzu werden z. B. soziookonomische Auswirkungen analy-
siert und Einschatzungen der Risikoakzeptanz in der Bevolkerung vorgenommen. Bei der
Risikoabschatzung systemischer Risiken missen eine Vielzahl unterschiedlicher Datens-
dtze und Expertisen aus verschiedenen wissenschaftlichen Disziplinen integriert werden.
Die grofRte Herausforderung ist nicht der Mangel an wissenschaftlichen Daten, sondern
deren Komplexitdt und oftmals fehlende Vergleichbarkeit und Interoperabilitat. Dartiber
hinaus weisen die aktuellen Bewertungsmethoden - ob numerisch oder anderweitig - eine
erhebliche Variabilitat in Bezug auf das Ausmal auf, in dem sie sekundare Auswirkungen
und andere Interdependenzen berticksichtigen. Bei der Bewertung von systemischen Ri-
siken mussen jedoch auch sekundare und sogar tertidre Auswirkungen, gerade auch hin-
sichtlich sozialer Dynamiken, bericksichtigt werden. Ohne die Bewertung dieser Auswir-
kungen kénnen die verschiedenen Interdependenzen, die fiir systemische Risiken charak-
teristisch sind, nicht addquat bewertet werden.

3.3.3 Risikocharakterisierung und -evaluation

Diese Phase des Governance-Prozesses besteht aus der Charakterisierung des Wissens
und der Risikobewertung. In dieser Phase muss die Entscheidung getroffen werden, ob
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ein Risiko akzeptabel, tolerierbar oder untragbar ist. Dieses Urteil wird auf Grundlage der
Charakterisierung und Bewertung des jeweiligen Risikos getroffen. Akzeptable Aktivitaten
bieten Vorteile bei vernachldssigbaren Risiken. Eine Risikominderung ist daher unnétig.
Tolerierbare Aktivitaten werden wegen ihres Nutzens verfolgt, erfordern aber zusatzliche
Anstrengungen zur Risikominderung. Unvertragliche Tatigkeiten mussen verboten oder
substituiert werden. Die Urteile beziiglich der Tolerierbarkeit, die Akzeptanz und die Not-
wendigkeit von Manahmen zur Risikominderung basieren auf der Charakterisierung des
Wissens. Die Wissenscharakterisierung ist ein wesentliches Element des Governance-Pro-
zesses. Wahrend des gesamten Governance-Prozesses und insbesondere wahrend der
Beurteilungsphase wird Wissen tber das Risikoproblem gesammelt. Die Wissenscharak-
terisierung beinhaltet eine genaue Prifung des erworbenen Wissens. Im Fall von systemi-
schen Risiken ist die Wissenscharakterisierung eine herausfordernde Aufgabe aufgrund
der systemischen Zusammenhéange und Interdependenzen, die diese Risiken von ande-
ren, epistemologisch weniger ratselhaften Risiken unterscheiden. Die inhdrente Komple-
xitdt systemischer Risiken, die sich in Interdependenzen und Kaskadeneffekten manifes-
tiert, erfordert einen interdisziplindren Ansatz zur Wissenscharakterisierung. Dariiber hin-
aus bietet die Einbeziehung von Stakeholdern das Potenzial einer transdisziplindren Wis-
sensakkumulation und -charakterisierung. Die Synthese von wissenschaftlichem Wissen
aus verschiedenen Disziplinen einerseits und verschiedenen Arten von Wissen von Stake-
holdern andererseits ist eine herausfordernde, aber notwendige Aufgabe fir die Analyse
weitreichender Auswirkungen von scheinbar unverbundenen Risikobereichen und -are-
nen.

Risikobewertung als zweite Komponente dieser Phase wendet gesellschaftliche Werte
und Normen auf das Urteil Uber die Vertraglichkeit und Akzeptanz an. Die Risikobewer-
tung bestimmt die Notwendigkeit von MaRBnahmen zur Risikominderung. Somit tragt die
Risikobeschreibung die evidenzbasierte Komponente zur Beurteilung der Vertraglichkeit
und Akzeptanz bei, wahrend die Risikobewertung die wertbasierte Komponente be-
stimmt. Die Risikobewertung stiitzt sich also sowohl auf den Input wissenschaftlicher Er-
kenntnisse als auch auf gesellschaftliche Werte.

Im Fall von systemischen Risiken sind Charakterisierung und Bewertung besonders an-
spruchsvolle Aufgaben. Dies liegt zum einen an den vielfaltigen Interdependenzen, die bei
der Risikocharakterisierung zu beriicksichtigen sind. Zum anderen erfordert die Beurtei-
lung der Tolerierbarkeit und Akzeptanz von systemischen Risiken einen inklusiven Ansatz
in Bezug auf die mit diesen Risiken verbundenen Wahrnehmungen und Werte. Da syste-
mische Risiken hdufig umstritten sind, geht es insbesondere darum, zu Urteilen tber die
Tolerierbarkeit und Akzeptabilitat zu gelangen. Diese Urteile missen auf einer Reihe von
Voraussetzungen beruhen. Vor- und Nachteile mussen abgewogen werden, mogliche
Auswirkungen auf die Lebensqualitdat missen analysiert werden, mogliche Pfade fur Wirt-
schaft und Gesellschaft mussen entwickelt und diskutiert werden, sowie konkurrierende
Argumente und Beweisanspriiche missen abgewogen werden. Folglich erfordern syste-
mische Risiken eine umfassende Einbindung von Stakeholdern.
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3.3.4 Risikomanagement

In der Risikomanagement-Phase werden alle in den vorherigen Schritten gesammelten
Informationen zusammengefiihrt. Die Analyse und Auswertung der Informationen bilden
die Grundlage fir die Gestaltung geeigneter Risikomanagementstrategien. Risikomanage-
ment zielt auf den Entwurf und die Umsetzung von MaRRnahmen und AbhilfemaRnahmen
ab, die zur Vermeidung, Beibehaltung, Verringerung oder Ubertragung des Risikos erfor-
derlich sind. Diese Phase besteht aus (1) Entscheidungsfindung und (2) Implementierung.

Der erste Schritt, die Entscheidungsfindung, umfasst die Identifizierung und Generierung
von Optionen, die Bewertung von Optionen sowie die Bewertung und Auswahl von Opti-
onen. Die Optionsidentifikation und -generierung deckt potenzielle Managementoptio-
nen zur Risikominderung auf. Die Optionsbewertung untersucht die zukiinftigen Auswir-
kungen jeder Managementoption auf wirtschaftliche, technische, soziale, politische und
kulturelle Dimensionen. Bei der Optionsbewertung werden diese Optionen dann mittels
einer multifaktoriellen Analyse beurteilt. In einem letzten Schritt wird die beste Manage-
mentoption ausgewahlt.

Der zweite Schritt der Risikomanagement-Phase befasst sich mit der Umsetzung der aus-
gewahlten Risikomanagement-Option. Die Risikomanagement-Implementierung befasst
sich also mit der Optionsrealisierung, der Uberwachung und Steuerung sowie Riickkopp-
lung der realen Risikomanagement-Praxis. Die Optionsrealisierung setzt die gewahlte Ri-
sikomanagement-Option in die Praxis um. Bei der Uberwachung und Kontrolle wird beo-
bachtet, ob die Option die gewiinschten risikomindernden Effekte erzielt. Das Feedback
aus der realen Risikomanagement-Praxis flieBt dann in die Ex-post-Bewertung der ge-
wdhlten Managementoption ein.

Uberwachung und Kontrolle sind im Fall von systemischen Risiken aus zwei Griinden eine
schwierige Aufgabe. Erstens werden systemische Risiken aufgrund ihres AusmaRes, ihrer
GréRenordnung und ihrer zeitlichen Dimensionen von den meisten Uberwachungsinsti-
tutionen nicht wahrgenommen. Systemische Risiken sind oft zu komplex, um als ein zu-
sammenhdngendes Phdnomen registriert zu werden und nicht als mehrere unverbun-
dene Phdanomene von geringerer Komplexitat. Zweitens sind systemische Risiken mit Ri-
siken und Nutzen verbunden. Das Risikomanagement von systemischen Risiken zielt da-
rauf ab, die positiven Effekte zu féordern und die negativen Effekte dieser Risiken zu ver-
hindern.

3.3.5 Risikokommunikation und -partizipation

Risikokommunikation ist ein wesentliches Element von Risiko-Governance. Risikokommu-
nikation wird teils durch staatliche Gesetze und Vorschriften vorgeschrieben, teils durch
die Nachfrage von Interessengruppen und den 6ffentlichen Druck gefordert. Angesichts
des wachsenden Aktivismus von Verbraucher- und Umweltgruppen fiihlen sich sowohl
private Unternehmen als auch staatliche Stellen verpflichtet, mehr Informationen und
Richtlinien fur politische Entscheidungstréger, interessierte Parteien, die Medien und die
breite Offentlichkeit bereitzustellen. Dieser Ansatz ist eingebettet in das rechtliche und
politische Paradigma, dass Offenheit und ,Recht auf Wissen” als politischen Rahmen



50

Expertisen zum Schwerpunktthema)

durchsetzt. Die Form der Kommunikation muss die Art der potenziellen Risiken und Vor-
teile eines systemischen Risikos widerspiegeln, z. B. die Vorteile einer technologischen
Innovation, wie autonomes Fahren, sowie die damit verbundenen negativen Nebenef-
fekte, wie Haftungs- und Datenschutzfragen. Dariiber hinaus muss die Risikokommunika-
tion den Kontext und die Frage beriicksichtigen, ob das Thema Anlass zu gesellschaftlicher
Besorgnis gibt. Erstens muss Risikokommunikation sicherstellen, dass die (kollektiven) Ak-
teur:innen, die in den Phasen der Problemdefinition, der Risikobewertung und des Risiko-
managements von zentraler Bedeutung sind, verstehen, welche Verantwortlichkeiten sie
haben und in welche Prozesse sie eingebunden sind. Zweitens informiert Risikokommu-
nikation andere Akteur:innen aulerhalb des unmittelbaren Prozesses der Risikobewer-
tung oder des Risikomanagements und bindet sie aktiv in den Kommunikationsprozess
mit ein. Neben kommunikativen Zwecken sprechen drei Argumente fir Beteiligung von
Stakeholder-Gruppen und der Offentlichkeit an Entscheidungsfindungsprozessen zur Ri-
siko-Governance (Stirling, 2006; Stirling et al., 2008). Erstens integrieren Risikopartizipati-
onsprozesse unterschiedliche Wissensformen, was Risiko-Governance auf ein breiteres
Fundament stellt. Zweitens kann durch die Einbindung von Stakeholdern und der Offent-
lichkeit potenzieller Widerstand gegen die Umsetzung von Risiko-Governance-MaRnah-
men friihzeitig antizipiert werden. Drittens tragt Risikopartizipation zu einer breiteren ge-
sellschaftlichen Debatte und demokratischen Willensbildungsprozessen bei.

3.4 Ausblick

Mehrere charakteristische Merkmale der heutigen Gesellschaften, wie funktionale Diffe-
renzierung, eng gekoppelte Systeme und Interkonnektivitat, haben zu einem noch nie da-
gewesenen Mal an menschlichem Wohlstand und Wohlergehen beigetragen. Doch diese
Merkmale haben die Gesellschaften auch anfalliger flr systemische Risiken gemacht. Sys-
temische Risiken scheinen ein inhdrentes Merkmal der heutigen Gesellschaften zu sein.
Systemische Risiken kdnnen zwar nicht verhindert werden, aber der Umgang mit diesen
Risiken kann verbessert werden. Eine wesentliche Voraussetzung sind transdisziplindre
Ansitze der Risiko-Governance, die die Beteiligung der Offentlichkeit und die Einbezie-
hung von Interessengruppen erméglichen. Transdisziplinare Risiko-Governance hat zum
Ziel, transparente, faire und sozialvertragliche Entscheidungsfindung tiber systemische Ri-
siken zu erméglichen. Gerade vor dem Hintergrund von Prozessen der Risikowahrneh-
mung im Zusammenhang mit systemischen Risiken, kann nicht davon ausgegangen wer-
den, dass Risikokommunikation allein mit unilateraler Informationsvermittlung Gentige
getan werden kann. Vielmehr bedarf es einen deliberativen Diskurses, der ein breites
Spektrum von Perspektiven einbezieht und verschiedenen Sichtweisen Gehér verschafft,
um verschiedene Handlungsoptionen im Umgang mit systemischen Risiken gegeneinan-
der abzuwagen, gerade in Anbetracht der Tatsache, dass die Auswirkungen von Gover-
nance-MaRnahmen in der Gesellschaft ungleich verteilt sein werden.

Doch welche tUbergeordneten Ziele kénnen fiir Risiko-Governance im Umgang mit syste-
mischen Risiken als handlungsleitend gelten? Resilienz wurde als Leitprinzip fir den Um-
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gang mit systemischen Risiken vorgeschlagen (Hochrainer-Stigler et al., 2020). Der Natio-
nal Research Council der Vereinigten Staaten von Amerika (2012) definiert Resilienz als
Fahigkeit, sich auf widrige Ereignisse vorzubereiten, deren Auswirkungen abzufedern, sich
von ihnen zu erholen und sich in Zukunft erfolgreicher an sie anzupassen (National Rese-
arch Council, 2012, S. 16). Dem Resilienz-Konzept liegt die Einsicht zugrunde, dass syste-
mische Risiken eintreten und Stérungen auftreten werden. Das Ziel von Risikomanage-
ment besteht dann darin, die Fahigkeit der Systeme zur Erholung und Anpassung zu ver-
bessern, um ihr Uberleben und ihre potenzielle Verbesserung durch umfassende Verin-
derungen zu gewahrleisten (Hynes et al., 2020). Resilienz wird somit als MaRstab fiir den
Umgang mit Risiken unter unsicheren Bedingungen herangezogen, jedoch liefert das Kon-
zept keine Kriterien fur die Bewertung, welche Systeme und Funktionen aufrechterhalten
werden sollten und welche Verdnderungen des Status quo als Verbesserungen zu be-
trachten sind. Vorschldge zur Erweiterung des Resilienz-Konzepts um normative Ziele wie
Gerechtigkeit (Logan & Guikema, 2020) und Nachhaltigkeit (Berkes & Ross, 2016) wurden
zwar unterbreitet, die Beziehung zwischen Resilienz und Nachhaltigkeit bleibt jedoch um-
stritten (vgl. Derissen et al., 2011). Renn (2020) weist darauf hin, dass beide Konzepte auf
menschenwirdige Lebensbedingungen fur heutige und kiinftige Generationen abzielen,
dass aber Nachhaltigkeit das umfassendere Konzept ist, da es auch intra- und intergene-
rationelle Gerechtigkeit anstrebt und ordnungsgemafRe demokratische Prozesse der Ent-
scheidungsfindung auf der Grundlage moralischer Prinzipien fordert (Renn, 2020). Vor al-
lem die beiden letztgenannten Punkte erfordern die Einbeziehung der Interessengruppen
und der Offentlichkeit, um Kompromisse zwischen den verschiedenen Optionen im Um-
gang mit systemischen Risiken zu finden und zu rechtfertigen.
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