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1 EINLEITUNG

Digitalisierung lasst sich ganz allgemein als Verbreitung digitaler Technologien beschreiben,
die Auswirkung auf viele Lebensbereiche hat.! Auch Organisationen wie Unternehmen sind
mit dieser Entwicklung in vielfiltiger Weise konfrontiert. Allerdings sind sie nicht nur einseitig
der Digitalisierung und einem Handlungsdruck generierenden Digitalisierungs-Diskurs? ausge-
setzt, sondern nehmen selbst Einfluss auf den Prozess.> Vor dem Hintergrund der wahrgenom-
menen Potentiale der Optimierung und Wertschopfung (z.B. Vereinfachung und Beschleuni-
gung von Prozessablaufen, grenziiberschreitende Kooperationen, ErschlieBung datenbasierter
Geschiftsmodelle) treffen Unternehmen organisationale Entscheidungen zur Nutzung digitale
Technologien/ Daten/ Dienstleistungen sowie zu deren Entwicklung/ Generierung/ Vermark-
tung.*

Zu den nicht intendierten Nebenfolgen dieser Entscheidungen zéhlen z.B. die wachsenden Ri-
siken von Cyberkriminalitit und die damit verbundenen Schidigungen der Unternehmen sowie
ihrer Kunden und Geschiéftspartner, die Fragen zur Absicherung von IT-Systemen in mehr oder
weniger digitalisierten Unternehmen aufwerfen.

Strafrechtlich gesehen umfasst Cyberkriminalitit einen weitreichenden Deliktsbereich. Hierzu
zéhlen im Kontext von Unternehmen z.B. Straftaten wie Betrug (§ 263 StGB), Erpressung
(§ 253 StGB) oder Mobbing-Handlungen,’ die mittels des Internets begangen werden. Diese
werden hiufig unter ,,Cyberkriminalitit im weiteren Sinn“® gefasst, da das Internet und dariiber
verbundene IT-Systeme lediglich als ,,Tatmittel dienen und nicht das eigentliche Ziel des An-
griffs darstellen. Sie werden in der Regel unter schon lange bestehende Straftatbestinde inner-
halb des Strafgesetzbuches (StGB) subsumiert. Demgegeniiber werden mit ,,Cyberkriminalitt
im engeren Sinn“ Straftaten umfasst, die erst mit der digitalen Vernetzung moglich wurden und
sich primir gegen IT-Systeme bzw. digitale Daten richten. Fiir diese Delikte wurden neue Straf-
tatbestdnde im StGB geschaffen. Dazu gehoren z.B. das Ausspdhen oder Abfangen von Daten
(§§ 202a, 202b und 202¢ StGB), die Datenhehlerei (§ 202d StGB), die Datenverdnderung, die
Computersabotage (§§ 303a und 303b StGB) und die Falschung beweiserheblicher Daten
(§ 269 StGB).

Die kriminologische Forschung, die sich mit Cyberkriminalitét befasst, fokussiert vergleichs-
weise hdufig Delikte aus dem Bereich ,,Cyberkriminalitdt im weiteren Sinne®, die sich gegen

Vgl. Biichner (2018b: 333f).
Vgl. Biichner (2018a); Pfeiffer (2015).
Vgl. Biichner (2018b).

4 Dabei unterscheiden sich die Unternehmen hinsichtlich ihrer ,,Datenkompetenz®, die nach Biichner (2018b: 339) nicht
selten in einem ,,Spannungsverhiltnis® zu den ,,eingesetzten Moglichkeiten der Datengenerierung® steht.

5 Bspw. Beleidigung nach § 185 StGB, iible Nachrede nach § 186 StGB oder Verleumdung nach § 187 StGB
Zur Unterscheidung zwischen Cyberkriminalitit im weiteren und im engeren Sinn siehe z.B. Council of Europe (2001);

Eisele (2016: 255); Robertz, Oksanen und Risinen (2016: 2); Seidl und Starnecker (2017: 338); Wall (2004: 20); Bun-
deskriminalamt (2018).
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14 Cyberangriffe gegen Unternehmen

Privatpersonen richten,” wobei allgemein immer noch relativ wenig kriminologische Forschun-
gen vorliegen.® Dies gilt besonders fiir Cyberkriminalitit im Bereich der Wirtschaft. Vor allem
fehlen Studien, die {iber eine beschreibende Darstellung der Verbreitung von Cyberkriminalitét
hinausgehen und Einflussfaktoren auf das Viktimisierungsrisiko untersuchen.’

Eine vom Bundesministerium fiir Wirtschaft und Energie (BMWi) bei der WIK-Consult in
Auftrag gegebene Erhebung zur IT-Sicherheit von KMU in Deutschland hat ergeben, dass fiir
kleine und mittlere Unternehmen auf dem Gebiet Cybersicherheit sehr viel Handlungsbedarf
besteht.!® Aber auch fiir groBere Unternehmen und andere Bereiche der Wirtschaft, wie der
Finanzbranche, haben Studien der Jahre 2015 und 2016 gezeigt, dass im Verlauf von zwei Jah-
ren 40 bis 50 % der Unternehmen von Cyberkriminalitit im Sinne von Wirtschaftsspionage,
Sabotage oder Datendiebstahl betroffen waren (Bitkom 2015; KPMG 2015; PwC/Universitdt
Halle 2016).

Sowohl fiir die kriminologische Forschung als auch fiir die deutsche Wirtschaft muss es ange-
sichts dieser Ausgangssituation ein zentrales Anliegen sein, auf die Bedrohungslage durch Cy-
berkriminalitdt angemessen zu reagieren und sich mit dem Thema der IT-Sicherheit gezielter
auseinanderzusetzen. Dazu bedarf es valider Ergebnisse moglichst unabhiangiger wissenschaft-
licher Forschung, um insbesondere Risiken, Verbreitung und Ausmall von Cyberkriminalitat
abschitzen und mogliche SchutzmafB3nahmen, z.B. in Hinblick auf das Kosten-Nutzen-Verhélt-
nis beurteilen zu konnen.

Abbildung 1 Projektbeteiligte

Gefordert durch:

* Bundesministenum
9 | fir Winschatt
und Energe

CYBERANGRIFFE GEGEN UNTERNEHMEN

Forderkennzeichen: BMWi-VID5-090168623-01-1/2017
Projektlaufzeit: Dezember 2017 bis November 2020
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7 Z.B. Chen et al. (2016), Fansher & Randa (2018), Nisi et al. (2017), Tsitsika et al. (2015), Henson et al. (2016) oder
Wegge et al. (2016).

8  Vgl. Meier (2012). Einen Uberblick iiber die Dunkelfeldforschung zum Thema Cybercrime gegen Privatpersonen in Eu-
ropa geben Reep-van den Bergh und Junger (2018).

9 Vgl. Mesko (2018).
10 Vgl. Bundesministerium fiir Wirtschaft und Energie (2012).



1 Einleitung 15

Das Kriminologische Forschungsinstitut Niedersachsen e.V. (KFN) hat sich deswegen zusam-
men mit dem Forschungszentrum L3S der Leibniz Universitit Hannover dazu entschlossen,
eine breit angelegte Untersuchung durchzufiihren, die differenziertes Wissen zu den Angriffs-
arten und zur Haufigkeit der Cyberangriffe liefern soll. Zudem ist beabsichtigt, die Verbreitung
von PraventionsmaB3nahmen und von IT-Sicherheitsstandards zu ermitteln. Aufbauend auf die-
sen Ergebnissen soll zudem der Transfer der wissenschaftlichen Erkenntnisse in die Praxis si-
chergestellt werden. Hierfiir sollen Priventionsstrategien und konkrete Handlungsempfehlun-
gen erarbeitet werden.

Das Projekt ,,Cyberangriffe gegen Unternehmen* wird im Rahmen der Initiative ,,IT-Sicherheit
in der Wirtschaft“ des Bundesministeriums fiir Wirtschaft und Energie gefordert, erhélt eine
zusitzliche Forderung durch die VHV-Stiftung sowie von der Wirtschaftspriifungsgesellschaft
PricewaterhouseCoopers und wird durch einen beratenden Projektbeirat!' unterstiitzt (Abbil-
dung 1).!2 Es ist Modular aufgebaut und nutzt fiir die Beantwortung der jeweiligen Forschungs-
fragen unterschiedliche Erhebungsmethoden (Abbildung 2). Bisher wurden Interviews mit IT-
Verantwortlichen in Unternehmen sowie mit Experten der Strafverfolgungsbehorden, des Ver-
fassungsschutzes, des Bundesamtes fiir Sicherheit in der Informationstechnik und der Versi-
cherungswirtschaft gefiihrt,'® gefolgt von Feldstudien mit IT-Beschiftigten in Unternehmen zu
den Themen ,,Evaluation von Dokumentation im Kontext kleiner und mittlerer Unternehmen*
und ,,IT-Sicherheitsregeln im Arbeitsalltag®.

Abbildung 2 Arbeitspakete
ll CYBERANGRIFFE GEGEN UNTERNEHMEN

— 3 &
‘ llr];)-gsnlvsllr!%rcl;‘ﬁg ARBEITSPAKETE
m m ﬁ m Forderkennzeichen: BMWi-VID5-090168623-01-1/2017

Gefordert durch: Unternehmen in Deutschland Projektlaufzeit: Dezember 2017 bis November 2020
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' Darin sind neben den Forderern des Projektes der Bundesverband mittelstindischer Wirtschaft, Mittelstand-Digital, die
Industrie- und Handelskammer Hannover, das Landeskriminalamt Niedersachsen, der Verfassungsschutz Niedersachsen,
der Lehrstuhl fiir Unternehmensrechnung und Wirtschaftsinformatik der Universitit Osnabriick, der Lehrstuhl fiir Krimi-
nologie und Soziologie der Hochschule fiir Polizei und 6ffentliche Verwaltung NRW in Kéln, die VHV Versicherung
und das IT-Sicherheits-Unternehmen CIPHRON vertreten.

12 Weitere Informationen zum Gesamtprojekt und allen Beteiligten findet sich unter https://cybercrime-forschung.de.

13" Ergebnisse zu den Experteninterviews finden sich bei Stiller et al. (2020).
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Daneben wurde eine Befragung von 5.000 Unternehmen in Deutschland mit besonderem Fokus
auf kleine und mittlere Unternehmen durchgefiihrt, die die Grundlage fiir diesen Bericht bildet.
Die Laufzeit des Projektes ist auf drei Jahre von Dezember 2017 bis November 2020 angelegt.

1.1 Forschungsgegenstand

1.1.1 Cyberangriffe

Im Vergleich zu anderen kriminologischen Untersuchungsgegenstinden, wie z.B. klassische
Eigentumskriminalitit, ist die Forschung zum Thema ,,Cyberkriminalitdt im engeren Sinne“
mit Besonderheiten verbunden: Die Variations- und Kombinationsmoglichkeiten von Angriffs-
vektoren'*, Schadsoftware und Vorgehensweisen der Titer*innen sind aufgrund schneller tech-
nologischer Entwicklungen kaum zu iiberschauen.'> Hinzu kommt, dass das sogenannte abso-
lute Dunkelfeld!® als sehr groB eingeschitzt werden kann.!” Bestimmte Angriffe oder einzelne
Schritte zusammenhingender Angriffe, wie das unbefugte Kopieren und Weitergeben von per-
sonlichen Daten, werden durch die Betroffenen unter Umstédnden gar nicht erkannt. Moglich-
erweise werden erst deren Folgen zu einem spéteren Zeitpunkt offensichtlich, wenn ein kon-
kreter Schaden fiir das Unternehmen (z.B. der verlorene Wettbewerbsvorsprung infolge eines
Spyware-Angriffs) oder Dritte eingetreten ist. Das Beratungsunternehmen Pascual & Marchini
gibt in einer Studie zum Thema Identitdtsdiebstahl beispielweise an, dass Betroffene, deren
Kreditkartendaten durch Vorfille bei Banken oder Handelsunternehmen im Vorjahr entwendet
wurden, ein fast dreimal héheres Risiko aufweisen, Betroffene von Identititsdiebstahl zu wer-
den.!® Die Intentionen der Titer*innen, z.B. zu welchem Zweck Daten unbefugt kopiert, mani-
puliert oder zerstort werden, ist fiir Privatanwender*innen wie fiir Unternehmen in vielen Féllen
ebenfalls nicht unmittelbar zu erkennen. Selbst die Frage, ob es sich um einen gezielten Angriff
handelt oder einen, von dem eine Vielzahl von Unternehmen betroffen ist, diirfte nur recht vage
beantwortet werden konnen. Vor diesem Hintergrund wird in dieser Studie, unabhingig von
ihrer strafrechtlichen Bewertung, auf Cyberangriffe abgestellt, die einerseits bemerkt wurden
und die andererseits eine aktive Reaktion des Unternehmens notwendig machten, um Schiden
zu verhindern oder zu begrenzen. Das kann z.B. vom manuellen Verschieben malware-infizier-
ter Daten in einen Quarantinebereich bis zur Systemwiederherstellung eines ganzen Netzwer-
kes reichen. Die polizeiliche Anzeige eines laufenden CEO-Fraud wire ebenfalls eine entspre-

Als Angriffsvektoren werden Kombinationen von Angriffswegen und —techniken bezeichnet, mit denen sich Angrei-
fer*innen unerlaubt Zugang zu IT-Systemen verschaffen (vgl. Bundesamt fiir Sicherheit in der Informationstechnik ,
2017:78).

Die Herangehensweisen und Perspektiven bei der Differenzierung und Klassifikation von Cyberangriffen unterscheiden
sich in der kriminologischen Forschung z.T. relativ stark. Je nach Fokus (Vorgehensweise oder Ziele der Titer*innen,
Konsequenzen fiir die Betroffenen u.a.) werden Cyberangriffe in Kategorien geordnet und untersucht, die mehr oder we-
niger trennscharfe sind (vgl. Mesko, 2018).

15

Zum Dunkelfeld der Kriminalitiit gehoren alle Straftaten, von denen die Polizei keine Kenntnis erlangt und die daher
nicht in die offizielle Kriminalititsstatistik eingehen. Dabei kann zwischen dem relativen Dunkelfeld, das sich mit Dun-
kelfeldforschung zumindest teilweise ,,erhellen lisst, und dem absoluten Dunkelfeld unterschieden werden. Zum absolu-
ten Dunkelfeld gehoren strafrechtlich relevante Handlungen, die von den Beteiligten z.B. nicht erinnert oder nicht erkannt
werden (vgl. Priitor 2014).

17" Bayerl & Riidiger (2018) weisen darauf hin, dass die Polizeiliche Kriminalstatistik (PKS) in Hinblick auf Cybercrime-
Delikte aufgrund des vermutlich sehr grolen Dunkelfeldes kaum aussagekriiftig ist.

18 Vgl. Pascual & Marchini (2015).
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chende Reaktion. Zwischen folgenden Cyberangriffsarten wurde in der Befragung differen-
ziert: Ransomware-Angriff, Spyware-Angriff, Angriff mit sonstiger Schadsoftware (Malware),
manuelles Hacking, (D)DoS-Angriff, Defacing, CEO-Fraud und Phishing."”

1.1.2  Unternehmen

Als zumindest potentiell Betroffene von diesen Cyberangriffen stehen Unternehmen im Mittel-
punkt dieser Studie. Nach dem Statistischen Bundesamt werden Unternehmen ,,als kleinste
rechtlich selbststindige Einheit definiert, die aus handels- bzw. steuerrechtlichen Griinden Bii-
cher fithrt. Ferner muss das Unternehmen eine jéhrliche Feststellung des Vermogensbestandes
bzw. des Erfolgs der wirtschaftlichen Tatigkeit vornehmen. Hierzu zéhlen auch Einrichtungen

zur Ausiibung einer freiberuflichen Titigkeit.*°

Ein besonderer Fokus liegt dabei auf den kleinen und mittleren Unternehmen (KMU). Nach
einer giangigen KMU-Definition des Instituts fir Mittelstandforschung (IfM) Bonn vom
01.01.2016 werden Unternehmen unter Verwendung der BeschéftigtengroBenklasse und des
Jahresumsatzes folgendermal3en klassifiziert: Unternehmen bis 9 Beschéftigte und bis 2 Mio.
EUR Jahresumsatz bilden die Gruppe der Kleinstunternehmen, bis 49 Beschiftigten und einem
Umsatz bis 10 Mio. EUR/Jahr zihlen zu der Gruppe der kleinen und bis 499 Beschiftigte und
50 Mio. EUR Jahresumsatz zu der Gruppe der mittleren Unternehmen.?! Diese KMU werden
wiederum von den GroBunternehmen ab 500 Beschéftigten bzw. und mehr als 50 Mio. EUR
Jahresumsatz abgegrenzt. In dieser Studie wird insofern davon abgewichen, als dass fiir die
Schichtung und Ziehung der Stichprobe sowie fiir die Darstellung der Ergebnisse lediglich das
Merkmal der BeschiftigtengroBenklasse herangezogen wurde. Der Jahresumsatz wurde separat
erhoben und betrachtet. Daneben wurde die Gruppe der Kleinstunternehmen (bis 9 Beschif-
tigte) unberticksichtigt gelassen, da es sich um die Unternehmensgruppe handelt, die in den fiir
die Stichprobenziehung genutzten Datenbanken nur liickenhaft vorhanden ist und damit nur
schwer zu erreichen gewesen wiren. Thr Einbezug hitte daher den Zeit- und Kostenrahmen
dieser Befragung tiberstiegen.

Die in diese Studie einbezogenen Befragten von Unternehmen wurden gebeten, jeweils fiir ihr
Unternehmen als rechtlich selbststdndige Einheit zu sprechen. Dies bedeutet, dass z.B. mehrere
Betriebsstitten des Unternehmens einbezogen wurden, jedoch keine Tochter- oder Mutterun-
ternehmen, da diese unter einer eigenen Rechtsform firmieren.

1.2 Forschungsfragen

Ziel der Unternehmensbefragung ist es, differenzierte Informationen iiber die Verbreitung von
Cyberangriffen, auf die Unternehmen reagieren mussten, zu erlangen und die Folgen (System-

19 Eine Erliuterung der Cyberangriffsarten und deren Operationalisierung findet sich in Kapitel 7. Nicht als Angriffsart,
sondern als Folge bzw. Zweck eines Cyberangriffes wurden z.B. Identititsdiebstahl oder Kreditkartenbetrug gewertet.

20 Statistisches Bundesamt (2018: 5) Siche dazu auch Hartmann (2017: 188f)).

2L Quelle: https://www.ifm-bonn.org/definitionen/kmu-definition-des-ifm-bonn/ (aufgerufen am 07.06.2019). Eine hinsicht-
lich der BeschiiftigtengrofBenklasse abweichende KMU-Definition wird von der Européischen Kommission verwendet: zu
den mittleren Unternehmen werden nur solche mit bis zu 249 Beschiiftigten und 50 Mio. EUR Jahresumsatz bzw. 43
Mio. EUR Jahresbilanzsumme gezihlt (Quelle: http://ec.europa.eu/growth/smes/business-friendly-environment/sme-defi-
nition/ (aufgerufen am 07.06.2019)).
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ausfille. Kosten etc.) und Reaktionen (Anzeigeverhalten, Hinzuziehen von IT-Sicherheits-
dienstlern etc.) zu erheben. Ferner soll analysiert werden, welche Faktoren das Risiko eines
erfolgreichen Angriffs erhohen und welche IT-Sicherheitsmalnahmen bestehen. Beziiglich der
Reaktion auf Angriffe ist von Interesse, welche Erfahrungen ggf. mit den Strafverfolgungsbe-
horden und Versicherern gemacht wurden und welche Griinde dafiir vorliegen, den Vorfall
nicht anzuzeigen bzw. tiber keinen Versicherungsschutz fiir Informationssicherheitsverletzun-
gen zu verfiigen. Hieraus sollen auch Ableitungen dafiir gewonnen werden, wie eine Strafver-
folgung gestaltet sein muss, damit Unternehmen sie vermehrt nutzen. Ferner soll die Erhebung
von spezifischen Unternehmensmerkmalen helfen, sinnvolle Differenzierungen zwischen Un-
ternehmen treffen zu konnen, die von bestimmten Angriffsarten betroffen waren.

Bei der ersten Unternehmensbefragung innerhalb des Projektes ,,Cyberangriffe gegen Unter-
nehmen“ sind vor allem folgende Forschungsfragen zentral:

e Welche IT-Sicherheitsmainahmen gegen Cyberangriffe haben die Unternehmen einge-
richtet?

o Verfiigen die Unternehmen tiber schriftlich fixierte Richtlinien? Wird diese lau-
fend den Veridnderungen von Cyberangriffen angepasst?

o Gibt es im Unternehmen spezialisierte Mitarbeiter*innen, denen explizit die
Aufgabe tibertragen wird, Cyberangriffe abzuwehren bzw. zu verhiiten? Werden
stattdessen oder ergdnzend externe Fachkréfte herangezogen?

o Wie kontrollieren die Unternehmen die eigene IT-Sicherheit? Wird insbeson-
dere eine Sicherheitsiiberpriifung des IT-Systems mit Methoden durchgefiihrt,
die Angreifer*innen verwenden konnten, um unautorisiert in das System einzu-
dringen (Penetration-Testing)? Gibt es eine formliche Zertifizierung des IT-Si-
cherheitssystems?

e Aufwelche Cyberangriffsarten mussten Unternehmen in den letzten zwolf Monaten re-
agieren?
o Welche Unterschiede zu Art und Héufigkeit von Cyberangriffen zeigen sich,

wenn man nach BeschiftigtengroBenklasse und Branchenzugehorigkeit der Un-
ternehmen differenziert?

o Wie lange benotigen die Firmen, um das befallene System zu substituieren oder
in einen betriebsbereiten Zustand zu versetzen?

o Gibt es Vermutungen tiber die Tédter*innen?
o Wie haben die Unternehmen auf Angriffe reagiert?

o Haben sie insbesondere bei Angriffen, die mit einer Erpressung verkniipft wa-
ren, die geforderte Leistung ganz oder teilweise erbracht?

o Wie hoch ist der Schaden, der aus wahrgenommenen Cyberangriffen entstanden
ist?

o Sind die befragten Unternehmen gegen Schiden versichert, die aus Cyberangrif-
fen entstehen? Welche Leistungen haben versicherte Unternehmen nach einem
Cyberangriff erhalten und wie zufrieden sind sie hiermit?
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e Wie ist das Anzeigeverhalten von betroffenen Unternehmen?
o Was sind die Griinde einer Nichtanzeige?
o Welche Erfahrungen machten die anzeigenden Unternehmen mit der Polizei?
o In wie vielen Féllen konnten Téter*innen ermittelt werden?

e Gibt es einen Zusammenhang zwischen der Haufigkeit von Cyberangriffen mit dem
Vorhandensein bestimmter IT-Sicherheitsma3nahmen?

o Laésstsich der Nachweis fithren, dass derartige Investitionen in die IT-Sicherheit
die Wahrscheinlichkeit von erfolgreichen Cyberangriffen reduzieren?

o Welche IT-Sicherheitsmafinahmen wirken sich gegebenenfalls besonders aus?

Vor der Beantwortung dieser Fragen mit den Ergebnissen der Unternehmensbefragung in den
Kapiteln 5 bis 10 werden in Kapitel 2 der Forschungstand bezogen auf Cyberangriffe gegen
Unternehmen detailliert dargestellt sowie in Kapitel 3 die Methode und das Auswahlverfahren
der Datenerhebung erldutert. AnschlieBend wird die Stichprobe anhand bestimmter Unterneh-
mensmerkmale und deren Verteilung in der Grundgesamtheit beschrieben, wonach auf weitere
Unternehmensmerkmale in Kapitel 4 {ibergeleitet wird.

Nach den Ergebnissen zur IT-Sicherheitsstruktur von Unternehmen, deren Einschiatzungen zu
IT-Risiken, erlebten Cyberangriffen in den letzten zwolf Monaten, den Details zum schwerwie-
gendsten Angriff und zur Wirksamkeit von IT-Sicherheitsmainahmen erfolgt in Kapitel 11 ein
zusammenfassendes Fazit mit Hinweisen auf methodisch bedingte Restriktionen sowie ein
Ausblick auf folgende Analysen und anstehende Forschungsmodule innerhalb der Projektes
,»Cyberangriffe gegen Unternehmen®.






2 FORSCHUNGSSTAND

2.1 Charakterisierung des Forschungstandes

Der Literaturstand zum Thema ,,Cyberangriffe gegen Unternehmen“ wichst aufgrund der welt-
weiten Aktualitdt und Brisanz des Phinomens stetig an und ist durch eine hohe Heterogenitét
sowohl hinsichtlich der jeweiligen Forschungsschwerpunkte als auch der Autorengruppen und
deren Motivationen gekennzeichnet. So variieren die Forschungsschwerpunkte beispielweise
in der Opferperspektive (Organisation oder Individuum), der Téterperspektive (Externer An-
greifer, Insider), einem technischen oder nicht-technischen Fokus auf IT-Sicherheitsmafnah-
men, in der Behandlung angrenzender Themengebiete (Digitalisierung, Industrie 4.0, Kosten
von Cyberangriffen, Cyberversicherungen etc.), den zugrundeliegenden Daten (Umfrage oder
Analyse technischer Sekundérdaten, Grofle und Zusammensetzung der Stichprobe) oder der
Giiltigkeit der Ergebnisse fiir die zugrundliegende Population (international, national, regional).
Hinsichtlich der Autoren- und Herausgeberschaften ist es beispielweise moglich, die folgenden
drei Gruppen zu unterscheiden: a) behordliche, politiknahe und andere nicht-kommerzielle In-
stitutionen, b) kommerzielle bzw. unternehmerische Organisationen und c) akademische For-
schungseinrichtungen. Jedoch ist diese Unterscheidung aufgrund der flieBenden Grenzen zuei-
nander nicht immer moglich.

Behorden und andere nicht-kommerzielle Stellen verdffentlichen regelméfig Informationen zu
Fallzahlen des Phinomens ,,Cyberangriffe gegen Unternehmen®. Diese fokussieren in mog-
lichst neutraler Art und Weise zumeist das primére Tatigkeitsfeld der entsprechenden Institu-
tion, geben ergidnzend Hinweise oder Handlungsvorschldge an betroffene Unternehmen, stei-
gen zumeist jedoch weniger in die Ursachenforschung und vertiefte Analyse ein. Gerade Er-
kenntnisse behordlicher Verdffentlichungen basieren hdufig auf dem sogenannte Hellfeld, bei-
spielweise der polizeilichen Kriminalstatistik, und umfassen somit lediglich offiziell gemeldete
Vortille, jedoch nicht das sogenannte Dunkelfeld.

Eine zweite Gruppe von Autoren*innen verfolgt einen geschiftlichen bzw. kommerziellen Hin-
tergrund mit der Verodffentlichung von Umfragen und Berichten. Dies ist beispielweise die Stei-
gerung des eigenen Bekanntheitsgrades, die Darbietung eigener Kompetenzen, Interessensver-
tretungen oder Auftragsforschung. Solche Literatur ist ebenfalls sehr heterogen, verwendet teil-
weise emotionale Inhalte aber auch wissenschaftliche Methoden und Vorgehensweisen. Sie ist
gegebenenfalls nicht unabhingig und beinhaltet mitunter subjektive, mit dem eigenen geschift-
lichen Hintergrund harmonierende Aussagen und Ergebnisse. Berichte, Studien und Umfragen
dieser Autorengruppe stellen den iberwiegenden Teil der 6ffentlich verfiigbaren Literatur zum
Thema ,,Cyberangriffe gegen Unternehmen** dar®*> und priigen daher maBgeblich die Wahrneh-
mung des Phinomens in der Offentlichkeit.?’

22 Vgl. Gehem et al. (2015).
2 Vgl. Paoli et al. (2018).
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Die dritte Gruppe weist einen forschungsspezifischen bzw. akademischen Hintergrund auf. Ziel
dieser Literatur ist in der Regel ein auf wissenschaftlichen Methoden basierender Erkenntnis-
gewinn und eine moglichst unabhingige Verbreitung dieser Erkenntnisse an einen weiten Ad-
ressatenkreis. Literatur dieser Autorenschaft weist in der Regel eine sachgerechte und transpa-
rente Beschreibung der verwendeten Stichprobe, Daten und Methoden auf und nennt Giitekri-
terien und Limitierungen, die zur Evaluation der Erkenntnisse dienen. Literatur dieser Gruppe,
vor allem empirische Forschung, ist obwohl das Phanomen ,,Cyberangriffe gegen Unterneh-
men“ nicht neu ist, stark unterreprisentiert und bedarf einer faktenbasierten Ausweitung.?*

Trotz der hohen Anzahl und Vielfalt der 6ffentlich verfiigbaren Literatur zum Thema ,,Cyberan-
griffe gegen Unternehmen* wird immer wieder die fragmentierte, nicht vergleichbare, teils wi-
derspriichliche oder fehlende Fundierung der Datenbasis der Forschung kritisiert.?> Dies reicht
bis hin zum Vorwurf, dass kaum verldssliche Daten zum Phénomen ,,Cyberangriffe gegen Un-
ternehmen® existieren, gar viele Akteure zuverldssige nicht mehr von unzuverldssigen Daten
unterscheiden konnen und darum schlecht informierte Entscheidungen treffen.?® Die vorherr-
schende Literatur scheint daher dem Informationsbediirfnis der Akteure, sei es von Unterneh-
men, Behorden, Forschern und Privatpersonen, nicht vollstindig gerecht zu werden.

2.2 Vorgehen zur Auswahl und Aufarbeitung der betrachteten Literatur

Zu Beginn der Aufarbeitung des Forschungsstandes wurde eine umfassende Online-Recherche
durchgefiihrt, die zum Ziel hatte, relevante empirische Studien und Berichte zum Thema ,,Cy-
berangriffe gegen Unternehmen* zu identifizieren.?” Im Rahmen der Aufarbeitung des For-
schungsstandes wurden tiber 350 Titel in einem Literaturverwaltungsprogramm systematisch
erfasst, innerhalb von iiber 150 Gruppen kategorisiert sowie mit ca. 1.700 Wissenselementen
(Kommentaren, Schlagwortern etc.) versehen. Die Schriften stammen von unterschiedlichsten
Autoren aus dem In- und Ausland und haben nicht notwendiger Weise einen Fokus auf kleine-
und mittlere Unternehmen, da davon auszugehen ist, dass das Phianomen ,,Cyberangriffe gegen
Unternehmen* keine Landesgrenzen®® oder GroBenklassen kennt und daher relevante Erkennt-
nisse auch auBlerhalb dieser Literatur anzutreffen sind. Da eine vollstindige Wiedergabe dieser
Literatur nicht moglich ist, beschriankt sich dieser Literaturstand auf eine Auswahl der relevan-
testen Quellen, die sich beispielweise durch neue, besonders erstaunliche sowie widerspriichli-

Vgl. Organisation for Economic Co-operation and Development (2015); McGuire & Dowling (2013); Agrafiotis et al.
(2018); Ngo & K. Jaishankar (2017); Gehem et al. (2015); Cobb (2015); Paoli et al. (2018).

25 Vgl. Gehem et al. (2015); Florencio & Herley (2012); McGuire & Dowling (2013); Hillebrand et al. (2017); Cobb
(2015); Ryan & Jefferson (2003).

26 Vgl. Ryan & Jefferson (2003).

Die Online-Recherche umfasste verschiedene Datenbanken und Suchmaschinen (z.B. DuckDuckGo, Google, Google
Scholar, AlSeLibrary, Springer, Elsevier, etc.) sowie Vor- und Riickwirtssuchen nach Schlagworten (z.B. Cybercrime,
Online Crime, Internetkriminalitiit, Cyber Attacks etc.) mit dem Fokus auf Organisationen und Unternehmen. Ausgewer-
tet wurden deutsch- und englischsprachige Quellen ohne Einschrinkungen auf bestimmte Regionen, Unternehmensbran-
chen oder Unternehmensgrofen. Im Fokus stand vor allem primérdatenerhebende und -auswertende Literatur. Die On-
line-Recherche verlief projektbegleitend im Zeitraum vom Dezember 2017 bis April 2019.

28 Vgl. Bshme (2013); Kigerl (2012).
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che Erkenntnisse auszeichnen oder nach Meinung der Autoren ein gutes Abbild fiir die Mehr-
heit der gesichteten Literatur darstellen. Ein Fokus liegt zudem auf quantitativen Studien, die
eigene Primirdaten erheben und auswerten.”

Ein Beispiel fiir eine beschrankte Auswahl des Forschungsstandes zum Vorteil einer systema-
tischen und zusammenfassenden Darstellung der jeweiligen Erkenntnisse bietet die Studie ,,Ak-
tuelle Lage der IT-Sicherheit in KMU* des Wissenschaftlichen Instituts fiir Infrastruktur und
Kommunikationsdienste (WIK GmbH)*°, welcher die Ausgangsbasis fiir den im Folgenden be-
schriebenen Literaturstand bildet. Ergénzt in Inhalt und Umfang stellt der Forschungstand nun
32 Studien bzw. Berichte dar, die zwischen den Jahren 2006 und 2019 verdffentlicht wurden.

Eine tabellarische Zusammenfassung der fiir diesen Forschungsbericht relevanten Literatur ist
in Tabelle 53°! enthalten. Dort konnen, sofern von den Autoren angegeben, Hintergrundinfor-
mationen zu Stichprobengréfen, Stichprobenzusammensetzungen, verwendeten Methoden etc.
nachgeschlagen werden. Dies ist dringend geboten, um vermeintliche Gemeinsamkeiten oder
Widerspriiche der betrachteten Literatur in einen groeren Kontext zu riicken. Eine Erlduterung
ausgewihlter Erkenntnisse der genannten Literatur folgt in Abschnitt 2.4.

2.3 Limitationen der betrachteten Literatur

Im Rahmen der Aufarbeitung des Literaturstandes und der damit einhergehenden Sichtung
zahlreicher verschiedener Studien und Berichte zum Themenkomplex ,,Cyberangriffe gegen
Unternehmen®, sollen in diesem Abschnitt die hiufigsten Limitationen genannt und kurz dis-
kutiert werden. Dadurch soll eine gewisse Sensibilisierung des Lesers erreicht werden, die notig
ist, um die Interpretation des nachfolgenden Forschungsstandes zu vereinfachen. Die genannten
Limitationen in den Bereichen a) Stichprobenart, Stichprobengrée und Stichprobenziehung,
b) Operationalisierung und c) Ergebnisdarstellung und Transparenz kénnen dazu fiihren, dass
die Ergebnisse der aufgefiihrten Studien untereinander, als auch in der direkten Gegentiberstel-
lung zu dieser Studie, zum Teil nur sehr eingeschrinkt vergleichbar sind.

a) Stichprobenart, Stichprobengrofie und Stichprobenziehung

Die Zusammensetzung der teilnehmenden Unternehmen in einigen Studien ist in Hinblick auf
die Verteilung bestimmter Merkmale der jeweiligen Grundgesamtheit, wie beispielsweise die
BeschiftigtengroBenklasse oder die Branche, stark verzerrt. Die Erkenntnisse der untersuchten
Stichprobe kénnen daher nicht oder nur stark eingeschrinkt auf die Grundgesamtheit iibertra-
gen werden. Die Gewichtung von Antworten gemil} geeigneten Schitzern fiir die Grundge-
samtheit, beispielsweise Angaben des Unternehmensregisters fiir Befragungen deutscher Un-
ternehmen, kann helfen, Aussagen der Stichprobe gegeniiber der Grundgesamtheit zu ,,re-pro-
portionalisieren®. Problematisch kann, im Vergleich zu einer echten Zufallsstichprobe, zudem
die Selbstrekrutierung teilnehmender Unternehmen in Studien sein. Je nach Verbreitungsgrad
der Moglichkeit zur Umfrageteilnahme, kann es sein, dass sich nur bestimmte Unternehmen
auf eine Teilnahme einlassen bzw. nur bestimmte Unternehmen von einer Umfrage erfahren.

29 Folgende kiirzlich erschienene Studien konnten in der Darstellung des Forschungsstandes nicht mehr mit einbezogen
werden: Verband der TUV e.V. (2019); Berg & Niemeier (2019).

30 Vgl. Hillebrand et al. (2017).
31 S, 183ff. (Anhang 1: Zusatztabellen).
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Dies ist beispielsweise der Fall, wenn Web-Links zu den Fragebdgen nur an eigene Kunden
oder die Mitglieder des eigenen Verbandes versendet werden, welche bereits eine gewisse Sen-
sibilisierung fiir das Thema ,,IT-Sicherheit” aufweisen. Unternehmen ohne diese Netzwerke
bzw. einschligiges Vorwissen werden hingegen nicht auf diese Umfragen aufmerksam. Des
Weiteren konnen durch die Selbstrekrutierung in Verbindung mit anonymen Umfragen Mehr-
fachteilnahmen eines Unternehmens kaum ausgeschlossen werden.

Eine weitere Limitation kann sich durch die Verwendung geringer Stichprobenzahlen ergeben,
die in Studien haufig durch Budget- oder Zeitrestriktionen begriindet sind. Je grof3er eine Stich-
probe ist, desto genauere Aussagen zur Grundgesamtheit lassen sich treffen. Insbesondere Fil-
terfragen und granulare Antwortkategorien konnen die jeweiligen Stichprobenzahlen einer
Gruppe so weit reduzieren, dass eine statistische Aussagefihigkeit kaum noch gegeben ist.

Um die Erkenntnisse einer Studie auf eine Grundgesamtheit iibertragen zu kénnen ist es wich-
tig, die Grund- und Auswahlgesamtheit zunéchst zu definieren und transparent zu beschreiben.
Einige Studien schlieen teilnehmende Unternehmen bestimmter Branchen oder GréBen expli-
zit ein oder aus, wihrend dies andere Studien nicht tun. Auch werden Branchendefinitionen
selbst erstellt, ohne eine Uberleitung zu einem géngigen Standard (z.B. WZ08, NACE, NAICS)
zu erlauben. Anschliefend wird die Einordnung in dieses Branchenschema der befragten Per-
son iiberlassen, was dazu fithren kann, dass zwischen zwei Studien sprichwortlich Apfel mit
Birnen verglichen werden.

b) Operationalisierung

Im Rahmen der Umsetzung einer Studie wird festgelegt, wie die zu untersuchenden und theo-
retischen Merkmale konkret messbar gemacht werden sollen (sogenannte Operationalisierung).
Im Rahmen der Literaturrecherche fielen hier insbesondere eine Grof3zahl uneinheitlicher und
mitunter intransparenter Definitionen zum Themenkomplex ,,Cyberangriffe gegen Unterneh-
men“ auf, die einen direkten Vergleich mehrerer Studien stark einschranken. Der Begriff ,,Cy-
berangriff wurde z.B. technisch oder rechtlich definiert, schon als bloBer Versuch oder erst
nach erfolgtem Schadenseintritt gewertet. Des Weiteren wurde ein ,,Unternehmen* als selbst-
standige juristische Einheit, als Konzern-Verbund oder in einzelne Betriebsstitten mit Stand-
orten im Inland oder auch im Ausland unterteilt. Risiko-Wahrnehmungen wurden nicht unter-
schieden nach der Wahrnehmung fiir das eigene Unternehmen oder eine Vergleichsgruppe, als
allgemeine Bedrohungslage oder konkrete Bedrohungen durch bestimmte Angriffsarten oder
Angreifer*innen. Heterogene Definitionen und Operationalisierungen werden schon aufgrund
der zahlreichen Akteure auf dem ,,IT-Sicherheits-Markt immer bestehen, sollten jedoch be-
wusst bei der eigenen Interpretation der Ergebnisse berticksichtigt werden.

Weitere Einschrankungen konnen sich durch die Datenerhebung ergeben. So ist der Untersu-
chungsgegenstand zu Cyberangriffen gegen Unternehmen zwar die Organisation, Daten wer-
den jedoch in den meisten Fillen schriftlich oder miindlich durch Individuen mit begrenztem
Wissen und eigenen Prigungen, Vorstellungen und Motivationen zur Verfligung gestellt (so-
genannte Self-Reporting-Bias). Die Datenbasis beinhaltet dadurch ein gewisses Mal} an Sub-
jektivitit. Neben Unwissenheit und Verstdndnisschwierigkeiten kann auch die soziale Er-
wiinschtheit dazu fiihren, dass befragte Personen Angaben machen, die nicht der Realitét ent-
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sprechen. Um dies zu kontrollieren, ist es moglich, das Antwortverhalten verschiedener Befrag-
tengruppen zu vergleichen (z.B.: Antworten Geschéftsfithrer*innen anders auf die Frage nach
der Einschitzung des Betriebsklimas als IT-Mitarbeiter*innen?). Selbstverstandlich kénnen
Befragte nur Auskunft tiber Geschehnisse geben, die ihnen selbst bekannt sind. Von der Orga-
nisation oder der befragten Person unbemerkte Cyberangriffe, das sogenannte absolute Dun-
kelfeld, konnen durch diese Studienformen nicht untersucht werden.

¢) Ergebnisdarstellung und Transparenz

Weitere Einschrankungen innerhalb der gesichteten Literatur ergeben sich durch fehlende An-
gaben oder mangelnde Transparenz. So wird bei manchen Antwortmdoglichkeiten nicht erho-
ben, ob Unternehmen Antworten nicht kennen, nicht antworten mochten oder die Frage gar
nicht auf die Situation des Unternehmens zutrifft. Auch prizisieren Fragen nach IT-Sicherheits-
maBnahmen hiufig nicht, ob diese bereits vor oder erst nach einem relevanten Cyberangriff
vorlagen. Des Weiteren fehlen mitunter Standardangaben zur Grund- und Auswahlgesamtheit,
zur Stichprobenzusammensetzungen sowie zur Struktur und Funktionen von befragten Perso-
nen. Auch Erhebungs- und Betrachtungszeitraume (z.B. das Jahr 2017 oder die letzten 12 Mo-
nate) werden nicht klar abgegrenzt und dargestellt. Dabei liegen sogar Studien vor, die Aussa-
gen zu Betrachtungsjahren treffen, obwohl diese zum Zeitpunkt der Datenerhebung noch gar
nicht abgeschlossen waren.*? Nicht zuletzt besteht generell die Gefahr von Fehlinterpretationen
durch die Leser*innen infolge mangelnder Transparenz tiber die zugrundeliegende konkrete
Fragestellung, da einige Studien lediglich ihre Schlussfolgerungen verdffentlichen, nicht jedoch
die urspriinglich gestellte Frage.

Die dargestellten Limitierungen sollen Leser*innen sensibilisieren und helfen, den im folgen-
den Abschnitt zusammengefassten Literaturstand sachgerechter interpretieren zu konnen.

2.4 Zentrale Ergebnisse bisheriger Forschung

In diesem Abschnitt werden die im Anhang 1 in Tabelle 53** aufgefiihrten Studien zusammen-
gefasst und erldutert. Um die inhaltliche Wiirdigung fiir den Leser zu vereinfachen, werden die
Inhalte thematisch®* und nicht Titel nach Titel zusammengefasst. Direkte Vergleiche der in der
Literatur vorliegenden Erkenntnisse mit den Erkenntnissen dieser Unternehmensbefragung
werden, sofern moglich und sinnvoll, innerhalb der Kapitel 5 bis 10 diskutiert.

2.4.1 Strukturelle Merkmale

Von den 32 ausgewdhlten Studien stammen 18 von kommerziellen bzw. unternehmerischen
Autorengruppen, neun von Behorden, politiknahen und anderen nicht-kommerziellen Organi-
sationen und fiinf von akademischen Forschungseinrichtungen. Verdffentlicht wurden sie in
den Jahren 2006 bis 2019, wobei rund zwei Drittel aus den Jahren 2017 bis 2019 stammt. Die
Studien unterscheiden sich sehr stark in ihrem Umfang (12 — 110 Seiten, Median 33 Seiten)

Hier wurden anscheinend Jahreszahlen in Grafiken verwendet ohne darauf hinzuweisen, dass sich die Jahreszahl nicht
auf die Verteilung des Merkmals im gesamten Jahr bezieht, sondern das bestimmte Merkmal lediglich in diesem Jahr
erhoben wurde.

33 Anhang 1: Zusatztabellen, S. 183ff.
34 Siehe ,,Inhaltliche Merkmale* in Tabelle 53.
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und betreffen in 16 Fillen ausschlieBlich deutsche, in sechs Fillen ausschlieBlich eine andere
Nation und in zehn Fillen Unternehmen/ Organisationen aus mehreren Liandern. Sofern die
zugrundeliegenden Daten durch Interviews oder Fragebogen erhoben wurden (26 Fille) lagen
die Stichprobenumfinge zwischen 254 und 9.500 Befragten (Median 679). Dabei gaben zehn
Studien nicht an, welche Personen bzw. Funktionen befragt wurden.

Angaben zur Grund- und Auswahlgesamtheit der Stichprobenziehung wurden in rund zwei
Dritteln der Félle nicht gemacht. Angaben zur Stichprobenart und -ziehung wurden in 17 Fillen
nicht gegeben. Die Zusammensetzung der Stichprobe wurde von den meisten Unternehmen
beschrieben, zumeist mittels der Angabe der befragten Branchen und Unternehmensgrofen.>?
Eine Reflektion {iber die Moglichkeit, die Ergebnisse zu verallgemeinern, fehlt hdufig und wird
im schlechtesten Fall stillschweigend angenommen. Vier der Studien gehen tiber eine rein de-
skriptive Darstellung der Ergebnisse hinaus und wenden Instrumente der schlieBenden Statistik
an.

2.4.2 Risikoeinschdtzung und Bedrohungslage

Untersuchungen zur Einschédtzung des Risikos und der Bedrohung durch Cyberangriffe gegen
sich und die eigene Organisation oder gegen andere Vergleichsgruppen (z.B. andere Branchen)
beruhen auf Selbsteinschitzungen. Angaben hierzu wurden in 17 der 32 Studien identifiziert.

Nach einer Umfrage des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) sahen
im Jahr 2017 92 % der befragten Unternehmen Cyberangriffe als relevante Gefihrdung fur die
Betriebsfihigkeit an.*® Ein Jahr spiter hingegen sinkt dieser Wert um 14 % auf 76 %, wihrend
der Anteil der Unternehmen, die eine zunehmende Bedrohungslage erwarten, im selben Zeit-
raum um 22% von 66 % auf 88 %>’ anstieg.*® Dem entgegengesetzt hat der Gesamtverband der
Deutschen Versicherungswirtschaft (GDV) in einer Umfrage festgestellt, dass lediglich 32 %
bis 43 % der befragten Unternehmen das Risiko der eigenen Viktimisierung als hoch oder sehr
hoch wahrnehmen.** Auch eine Studie der Industrie- und Handelskammer Nord (IHK Nord)
aus 2013 kommt zu dhnlichen Ergebnissen (38 % der Befragten schitzen die Lage als bedroh-
lich ein).*’ Eine Studie von PwC sieht die Bedrohungslage sehr dhnlich zur Umfrage des BSI
2017 als erhoht bzw. stark erhoht (66 %, sogar 85 % fur Industrie 4.0-Unternehmen), sieht aber
auch Anzeichen dafiir, dass die allgemein wahrgenommene Bedrohungslage und das Bewusst-
sein fiir das eigene Risiko auseinanderklaffen.*! In einer weiteren PwC-Studie wird dargestellt,
dass die allgemein wahrgenommene Bedrohungslage stirker empfunden wird, als die eigene

35 In der Regel wurden hier eigene Gruppen gebildet, nur wenige bezogene sich auf offizielle Klassifikationen (z.B. WZ-

Klassen, ISIC, NACE, NAICS etc.).

36 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik .

37 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2019a).

3% In der ersten Fassung des Berichtes vom Bundesamt fiir Sicherheit in der Informationstechnik (2019b) stimmten 87 % der
Befragten dieser Aussage nicht zu. Nach einem Hinweis zu diesem und anderen auffilligen Ergebnissen wurde am
18.04.2019 eine korrigierte Fassung des Berichtes verdffentlicht, bei der séimtliche Ergebnisse zum Abschnitt ,,Meinung*
korrigiert wurde. In einer dazu gehorigen Pressemitteilung (,,BSI korrigiert Ergebnisse der Cyber-Sicherheitsumfrage®
Quelle: https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2019/Cyber-Sicherheitsumfrage-180419.html)
heif}t es, dass ,,ein technisch bedingter Auswertungsfehler, [..] zu einer Verfilschung einiger weniger Ergebnisse der Um-
frage gefiihrt hat.

3 Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

40 Vgl. Industrie- und Handelskammer Nord e.V. (2013).

41 Vgl. PricewaterhouseCoopers AG WPG (2017).
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Bedrohungslage.*? Diesen Unterschied in der eigenen Wahrnehmung stellt auch der GDV fest:
72 % sehen das Risiko von Cyberkriminalitit fir KMU, jedoch nur 34 % das eigene Risiko
durch Cyberkriminalitit betroffen zu sein.** Die IHK Nord gibt zudem an, dass bereits ange-
griffene Unternehmen die Lage bedrohlicher einschitzen als andere.** Weitere Umfragen be-
richten von hohen wahrgenommen Bedrohungen, jedoch ohne zwischen der Bedrohungswahr-
nehmung fiir die Allgemeinheit und der individuellen zu unterscheiden.*’ Einer Umfrage von
Hiscox zufolge, geben 66 % der Befragten an, dass Cyber-Bedrohungen neben Betrug zu den
stirksten Bedrohungen des Unternehmens zéhlen.*¢

Daneben gehen nur wenige Studien darauf ein, wovon sich Unternehmen konkret bedroht fiih-
len bzw. wie sich dieses duf3ert. Nach einer Studie des Max-Planck-Instituts fiir ausldndisches
und internationales Strafrecht fithlen sich Unternehmen vor allem von sonstigen IT-Angriffen
(44 %), physischer Spionage (34 %), Daten-Spionage (31 %) und Social Engineering (16 %)
gefihrdet.*’ Cisco nennt Targeted Attacks (78 %), Advanced Persistent Threats (76 %) und die
Ausweitung von Bring your own device (BYOD)-Praktiken als grof3te Sorgen von IT-Security-
Entscheider*innen.*® Dabei hat PwC festgestellt, dass sich die erhohte Bedrohungslage vor al-
lem durch das generelle Vorhandensein neuer Angriffsarten, die steigende Anzahl der Cyberan-
griffe und zusitzliche gesetzliche Vorgaben bemerkbar macht.*’ Das Wissenschaftliche Institut
fur Infrastruktur und Kommunikationsdienste (WIK) hingegen hat die wahrgenommene Bedro-
hungslage u.a. durch den zunehmenden Schutzbedarf von Unternehmensdaten in 2012 und
2017 dargestellt. Hier werden insbesondere den Kunden-, Rechnungs-, Personal- und Prozess-
daten in 2017 hohere Schutzbedarfe als noch in 2012 zugemessen.>”

Insgesamt ergibt sich eine breite Spanne der durch Studien aufgezeigten Risikoeinschitzungen.
Griinde hierfiir kénnen neben den in Abschnitt 2.2 genannten Einschriankungen auch Unter-
schiede in den jeweiligen Betrachtungszeitrdumen, der Regionalitit sowie nicht repriasentative
Stichprobenziehungen sein.

2.4.3 Privalenzen

In diesem Abschnitt werden die im Literaturstand identifizierten Haufigkeiten der Viktimisie-
rung zusammenfassend dargestellt. Diese Privalenzen beziehen sich stets auf einen definierten
Zeitraum (z.B. Lebenszeitprivalenz, Jahresprivalenz, etc.) in dem die jeweiligen Unternehmen
oder definierte Gruppen von Unternehmen (z.B. in Branchen, in Regionen) durch verschiedene
Arten von Cyberangriffen im relevanten Malle getroffen wurden. Angaben hierzu wurden in 17

4 Vgl. PwC Strategy& GmbH (2016).
4 Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).
4 Val. Industrie- und Handelskammer Nord e.V. (2013).

45 Siehe z.B. eco - Verband der Internetwirtschaft e.V. (2017). 95% der Unternehmen sehen eine (stark) wachsende Bedro-
hung; Vgl. auch techconsult (2017) Die Aussagen und Ergebnisse der Umfrage von Techconsult hinterlassen viele me-
thodischen und inhaltliche Fragen. So wird beispielsweise angegeben, dass die gefiihlte Bedrohung der IT- und Informa-
tionssicherheit zwischen 2014 und 2017 stetig zugenommen hat und der auf der eigenen Umfrage basierende Gefihr-
dungsindex in dieser Zeit von 46 auf 50 anstieg, jedoch ohne auf die zugrundeliegende Operationalisierung einzugehen
oder eine Orientierung zur Einschiitzung der Héhe zu geben

46 Vgl. Hiscox (2018).

47 Vagl. Bollhofer & Jiger (2018).

4 Val. Cisco (2017).

49 Vagl. PricewaterhouseCoopers AG WPG (2017).
50 Vgl. Hillebrand et al. (2017).
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der 31 Studien identifiziert.’! Sie wurden jeweils als Anteil der Unternehmen, die Opfer von
Cyberangriffen wurden, in Prozent angegeben (%).

a) Angriffsarten

Eine der ersten und repriasentativen Umfragen in den Vereinigten Staaten befragte im Jahr 2005
fast 8.000 Unternehmen zu Cyberangriffen. Uber alle Branchen und Angriffsarten gaben 67 %
der befragten Unternehmen an, im Jahr 2005 mindestens einmal Opfer von Cyberangriffen ge-
worden zu sein, wobei darunter sinngeméll zwischen den Angriffsarten Cyberkriminalitdt im
engeren Sinne (z.B. Virus, Denial of Service, Sabotage: 44 % aller Unternehmen), Cyberkrimi-
nalitdt im weiteren Sinne (z.B. Betrug, Personal Data Breach: 8 % aller Unternehmen) und
sonstige Vorfille (z.B. Hacking, Phishing, Spyware: 15 % aller Unternehmen) unterschieden
wurde.>? Zu einer dhnlich hohen 12-Monatsprivalenz (66,5 %) kommen zehn Jahre spiter auch
Paoli et al., allerdings fiir belgische Unternehmen. Sie unterscheiden zwischen den fiinf nicht
technischen Cyberkriminalitétsarten Illegaler Zugang (50 %), Data/System Interference (44 %),
Cyber Extortion (24 %), Internet Fraud (13 %) und Cyber Espionage (4 %).>> Gehem et al.
haben in ihrer qualitativen Meta-Analyse von 65 Cybersecurity-Reports sehr unterschiedliche
Ergebnisse festgestellt.>* Je nach Autor der zugrundliegenden Studie unterschieden sich die
vorkommenden Angriffsarten fiir 2013 und 2014 mitunter stark: Malware wurde beispielsweise
von der Europdischen Agentur fiir Netz- und Informationssicherheit (ENISA) als die Top-Be-
drohung eingestuft, wihrend das russische Softwareunternehmen Kaspersky die Pravalenzrate
beziiglich Malware mit rund 61 % (nach Spam mit ca. 65 %), die Internetseite Hackmageddon
mit ca. 21 % und der US-Kommunikationskonzern Verizon mit ca. 12 % beziffert.>

Die Unternehmensberatung und Wirtschaftsprifungsgesellschaft PricewaterhouseCoopers
(PwC) kommt in zwei deutschen Studien zu folgenden Ergebnissen: in 2015 registrierten 56 %
der befragten Unternehmen mindestens eine Cyber-Attacke>®, in 10 % (2015) bzw. 19 % (2016)
der Fille waren die Angriffe erfolgreich.’” Nach einer Studie vom Bitkom aus 2018 gaben 68 %
der Unternehmen an, dass sie in den letzten 24 Monaten von Vorfillen im Bereich Digitaler
Wirtschaftsschutz betroffen waren, wobei der Diebstahl von IT- und Telekommunikationsge-
riten (32 %), Diebstahl von sensiblen digitalen Daten (23 %) und analoger Diebstahl von Daten
und Maschinen (21%) sowie digitale Sabotage von Systemen (19 %) die hiufigsten Angriffs-
arten waren. Andere klassische Formen von Cyberangriffen wie beispielsweise digitales Social
Engineering oder die Ausspahung digitaler Kommunikation waren hingegen nur mit 11 % ver-
treten.”® Bei einigen Antwortkategorien fallen die schwierige Unterscheidbarkeit und Abgren-
zung der zur Verfligung gestellten Antwortkategorien auf: So kann z.B. ein Diebstahl digitaler

1 Offizielle Angaben zu Angriffen gegen Unternehmen sind schwierig aus der Polizeilichen Kriminalstatistik zu entneh-

men, da nicht zwischen den Opfergruppen Unternehmen und Privatpersonen unterschieden wird. So greift das Bundeskri-
minalamt beispielweise auf externe Dunkelfelddaten, z.B. des Bitkoms, zuriick um das Bundeslagebild Cybercrime dar-
zustellen; Vgl. Bundeskriminalamt (2018).

2 Vgl. Rantala (2008).

33 Vgl. Paoli et al. (2018).

3% Vgl. Gehem et al. (2015).

35 Vgl. ebd.

56 Vgl. PwC Strategy& GmbH (2016).

57 Vgl. PricewaterhouseCoopers AG WPG (2017).; Eine Definition, was ein erfolgreicher Angriff sei, wurde nicht gegeben.
8 Vgl. Bitkom e.V. (2018).
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Daten auch durch den Diebstahl physischer Gerite bedingt sein. Unklar bleibt in vielen Studien
auch, was genau unter einem Vorfall verstanden wird: Dies konnte aufgrund fehlender Defini-
tionen sowohl ein registrierter Angriffsversuch ohne Folgen, ein abgewendeter Cyberangriff,
ein tatsichlich eingetretener Schadensfall als auch lediglich eine IT-Stérung sein.

Die Bitkom-Studie unterscheidet zwischen Betroffenheit und tatsdchlichem Schadensanfall:
Ein Anteil von 47 % der Industrieunternehmen haben in den letzten beiden Jahren einen Scha-
den durch digitale Angriffe erlitten. Die haufigsten drei Angriffsarten waren demnach Schad-
software (24 %), das Ausnutzen von Software-Schwachstellen (16 %) und Phishing (16 %).%

Der GDV berichtet von einer Gesamt-Viktimisierungsrate von 30 %, wobei nicht weiter defi-
nierte Angriffe durch E-Mails (59 %) und Hackerangriffe (26 %) zu den hiufigsten Angriffs-
arten gehoren.®® Hierbei ist zu beachten, dass die Betroffenheit mit dem Entstehen eines Scha-
dens definiert wurde und generell kein Zeitraum angegeben wurde, in dem ein Schaden ent-
stand. Zudem wurde nicht erldutert, welche Angriffsarten sich hinter den genannten ,,E-Mails*
verbergen (z.B. Spam, Social-Engineering, etc.). Mit 33 % ist nach Angaben des (BSI) die Be-
troffenheit der befragten Unternehmen durch Cyber-Sicherheits-Vorfille in 2018 ghnlich ge-
ring. Auch hier wurde die Betroffenheit nicht genauer definiert, allerdings wurde angegeben,
dass in rund der Hilfte der Fille die Angriffe erfolgreich waren, z.B. Zugang zu IT-Systemen
hatten oder Funktionsweisen beeinflussten.’! Auch die IHK Nord berichtet von einer nicht ge-
nauer definierten 12-Monats-Privalenz von 33 %, allerdings fiir das Jahr 2013.5% Stark nach
oben abweichende Pravalenzen nennt das Ponemon-Institut fiir das Geschiftsjahr 2017. Dem-
nach haben 98 % der befragten Unternehmen mit Malware, 69 % Phishing/ Social Engineering,
63 % Botnets, 43 % mit gestohlenen Geriten, 53 % mit Denial-of-Services-Angriffen, 40 %
mit Insiderangriffen und 27 % der befragten Unternehmen mit Ransomware-Angriffen Erfah-
rungen gemacht.®

Der US-Kommunikationskonzern Verizon unterscheidet zwischen ,Incident“ und ,,Data
Breaches*,** nennt fiir die sogenannten Incidents aber vor allem Denial-of-Service-Angriffe
(DoS) mit iiber 70 %, Losses due to errors mit ca. 15 % und Phishing mit unter 10 %.% Das
amerikanische IT-Unternehmen IBM nimmt durch seine Dienstleistungen zur Uberwachung
von Kundeninfrastruktur einen eher technischen Fokus ein und nennt Unexprected Injections
(79 %), Information Collection/Analysis (8 %) und Employment of Probabilistic Techniques
(5 %) als wesentliche Angriffsmechanismen.®® Das britische Versicherungsunternehmen His-
cox gab an, dass 45 % der Befragtem in den letzten 12 Monaten einen Cyberangriff erlitten,
ohne jedoch die zugrundeliegenden Angriffsarten zu nennen oder genauer zu definieren, was

3 Vgl. ebd.

% Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).
61 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2019a).

62 Vgl. Industrie- und Handelskammer Nord e.V. (2013).

6 Vgl. Ponemon Institute (2017b).

64 Incident = Ein Sicherheitsevent, dass die Integritit, Verfiigbarkeit oder Vertraulichkeit eines Informations-Vermégens-
wertes kompromittiert. Breach = Ein Incident, dass zu einer bestitigten Verdffentlichung der Informationen an unautori-
sierte Dritte fiihrt.

6 Vagl. Verizon (2018).; Alle Incidents wurden den Gruppen Error, Hacking, Malware, Misuse, Physical und Social zuge-
ordnet.

6 Vgl. IBM Cooperation (2018).
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als Angriff gewertet wurde.®’” Klahr et al. nennen neben der 12-Monats-Privalenz auch die An-
griffsart, die den groBten Schaden angerichtet hat (12 Mon. Privalenz/GroBter Schaden).® Dies
waren vor allem betriigerische E-Mails oder Weiterleitungen auf betriigerische Webseiten
(72 %/ 43 %), Malware oder Spyware (33 %/ 20 %), Others impersonating organisation in
emails or online (27 %/ 12 %) und Ransomware (17 %/ 8 %).®’ Das Ponemon-Institut sieht in
General Malware (77 %), Exploit of existing software vulnerability (75 %) und Web-borne
malware attacks (64 %) die drei hiufigsten Angriffsarten. Auffillig ist hier, dass Advanced
Persistent Threats mit 51 % bereits an fiinfter von elf genannten Stellen steht, was fiir solche
hoch individualisierten und aufwandsintensiven Angriffe sehr viel erscheint.”®

b) Branchen

Auch bei der Betroffenheit der Unternehmensbranchen zeigt sich ein heterogenes Bild. Wih-
rend nach Rantala die Branchen Telekommunikation (82 %), Computer System Design (79 %)
und die Herstellung langlebiger Giiter (75 %) am stirksten sowie die Branchen Forst/Fischerei
(44 %), Landwirtschaft (51 %) und Gastronomie (54 %) am wenigsten betroffen waren’!, nen-
nen andere Studien abweichende Ergebnisse. Nach den Ergebnissen des UK Commercial Vic-
timisation Surveys waren auf Basis unterschiedlicher Datensitze zwischen 2014 und 2017 die
Branchen Administration und Support (36 %), Information/Kommunikation (23 %) und das
produzierende Gewerbe (7,5 %) von ,,Online Crime* am stirksten betroffen.”

Nach Angaben des Bitkom waren die am stirksten betroffenen Branchen Chemie und Pharma
(74 %) sowie Automobilbau (68 %), wobei der Studienfokus hier auf Industrieunternechmen
lag.”® Das britische Versicherungsunternehmen Hiscox sieht bei den Branchen Finanzdienst-
leistungen, Energie, Telekommunikation und Regierungseinrichtungen die hochste Betroffen-
heit, ohne jedoch genauere Zahlen zu nennen.” Verizon fasst vor allem die Branchen Gesund-
heit (24 %), Hotel- und Gastronomie (15 %) sowie den offentlichen Sektor (14 %) als Opfer
zusammen,”> und IBM nennt vor allem die Branchen Information- und Kommunikationstech-
nologie (33 %), produzierendes Gewerbe (18 %) und Finanzdienstleistungen (17 %) als Haupt-
ziel von Angriffen.”® Bei der Unterscheidung der Privalenzen nach Branchen fillt auf, dass
kaum einheitliche Branchendefinitionen, z.B. nach WZ08, NACE oder ISIC genutzt werden,
was den direkten Vergleich dieser Studien so gut wie unmdoglich macht.

¢) Unternehmensgrofen

Die Priavalenzen nach Unternehmensgréfen zeigen ein vergleichsweise homogenes Bild: Gro-
Bere Unternehmen werden héufiger angegriffen als kleinere Unternehmen. Das BSI gibt fiir
2018 an, dass 43 % der groflen (>250 Mitarbeiter) und lediglich 26 % der kleinen und mittleren

67 Vgl. Hiscox (2018)..

% Vgl. Klahr et al. (2017).

% Vgl. ebd.

70 Vgl. Ponemon Institute (2016).
71 Vgl. Rantala (2008).

2. Vgl. Osborne et al. (2018).

3 Vgl. Bitkom (2018).

74 Vgl. Hiscox (2018).

75 Vgl. Verizon (2018).

76 Vgl. IBM Cooperation (2018).
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Unternehmen (<250 Mitarbeiter) durch Cyber-Sicherheitsvorfille betroffen waren, ohne jedoch
genauer zu definieren, was ein Cyber-Sicherheitsvorfall konkret bedeutet.”” Auch nach Rantala
sind tiber alle Angriffsarten hinweg groBere Unternehmen stirker betroffen als kleinere.’® His-
cox stiitzt ebenfalls diese Beobachtung, macht aber auch deutlich, dass kein linearer Zusam-
menhang (je groBer die Unternehmen, desto grof3er das Risiko) vorliegt. Vielmehr zeigen sich
auch innerhalb der Gruppen grof3e Unterschiede. So weisen Unternehmen mit bis zu 250 Mit-
arbeitern Pravalenzen zwischen 15 % und 55 % auf und Unternehmen mit tiber 250 Mitarbei-
tern Privalenzen zwischen 60 % und 85 %.”® Abweichend von der geteilten Beobachtung ho-
herer Privalenzraten bei grofleren Unternehmen berichtet Bitkom, dass Industrieunternehmen
mit mehr als 500 Mitarbeitern mit einem Anteil von 60 % weniger von Cyberangriffen betroffen
sind als kleinere Unternehmen (10 bis 99 Mitarbeiter: 68 %; 100 bis 499 Mitarbeiter 73 %).%°
Das Mobilfunkunternehmen Verizon stellt dar, dass der tiberwiegende Teil (58 %) der betrach-
teten Data Breaches iiber alle Branchen hinweg bei den kleinen Unternehmen auftritt.®! Die
ITHK Nord hingegen sieht keinen wesentlich Unterschied zwischen den beiden Richtungen und

gibt an, dass ,,die UnternehmensgroBe relativ wenig Einfluss auf die Angriffsrate hat*.%?

d) Regionale Verteilung

Von vergleichsweise wenigen Studien werden regionale Unterschiede der Priavalenzen von Cy-
berangriffen gegen Unternehmen untersucht. Hiscox stellte in seinem Report 2018 fest, dass
Unternehmen in Spanien am héufigsten betroffen waren (57 % der Vorfille). Danach folgten
die Niederlande (50 %), Deutschland (48 %), UK (40 %) und die USA (38 %).%* Dies unter-
scheidet sich stark von dem Vorjahres-Report, in dem lediglich grofere Unternehmen aus drei
Landern verglichen wurden: Danach waren US-amerikanische Unternehmen mit 72 % am
stirksten betroffen, deutsche mit 65 % am zweitstérksten und britische mit 59 % am geringsten
betroffen.®* Auch Gehem et al. nennen in ihrer Meta-Untersuchung basierend auf Daten der
Onlineplattform Hackmageddon fiir 2013 die USA als von Cyberangriffen am stéarksten be-
troffenes Land (ca. 58 %), gefolgt von GroBbritannien (ca. 14 %).%°

Mit Blick auf die dargestellten Erkenntnisse des Forschungsstandes, lassen sich hinsichtlich der
Pravalenzen, also der Betroffenheit von Unternehmen durch Cyberangriffe, kaum eindeutige
Tendenzen erkennen. Vielmehr scheint, womdglich aufgrund verschiedener Definitionen, Vor-
gehensweisen und Stichproben, nahezu jede Aussage moglich.

77 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (2019b).

78 Vgl. Rantala (2008): Viktimisierung von Unternehmen in 2005 iiber alle Angriffsarten: 2-24 Mitarbeiter (50%), 25-99
(59%), 100-999 (70%) und >1.000 Mitarbeiter (82%).

7 Vgl. Hiscox (2018).

80 Vgl. Bitkom e.V. (2018).

81 Vgl. Verizon (2018).

82 Vgl. Industrie- und Handelskammer Nord e.V. (2013).

8 Vgl. Hiscox (2018). Lediglich die fiinf genannten Linder wurden betrachtet.

8 Vgl. Hiscox (2017). Lediglich die drei genannten Linder wurden betrachtet.

85 Vgl. Gehem et al. (2015).
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2.4.4 IT-Sicherheitsstrukturen

Unter IT-Sicherheitsstrukturen werden alle technischen und organisatorischen MaBBnahmen ei-
ner Organisation verstanden, um sich préaventiv, kompensatorisch oder detektiv vor Cyberan-
griffen zu schiitzen. Angaben zu IT-Sicherheitsstrukturen finden sich in 25 der 31 Studien.

a) Generelle Selbsteinschdtzung

Nach einer Umfrage des US-Telekommunikationsunternehmens Cisco unter mehr als 2.900 IT-
Spezialist*innen, schitzen 58 % ihre Security Infrastruktur auf einem aktuellen Sicherheits-
stand ein.%¢ Auf #hnlichem Niveau, mit 54 %, schitzen die befragten Unternehmen nach Anga-
ben des Ponemon Instituts ihre Cyber-Widerstandsfihigkeit als hoch bzw. sehr hoch ein.®” Die
Angaben des GDV liegen dariiber: Demzufolge geben 74% der kleinen (10 bis 49 Mitarbeiter)
und 63 % der mittleren Unternehmen (50 bis 249 Mitarbeiter) an, dass sie ausreichend gegen
Cyberkriminalitit geschiitzt sind.®®

b) Technische Mafpnahmen

Fast alle befragten Unternehmen nutzen nach Angaben des GDV Virenscanner und Firewalls
(97 %), (automatische) Sicherheits-Updates (94 %) und systematische Datensicherungen
(84 %).%° Auch Hillebrand et al. sowie die IHK Nord kommen hier zu dhnlichen Ergebnissen.”
Passwortgeschiitze Zugénge fiir alle Mitarbeiter*innen (68 %), die Verschliisselung sensibler
Daten (54%) und das Verbot der Nutzung privater Gerite (41 %) sind hingegen weniger hiufig
implementierte MaBnahmen.’! Auch nach Angaben einer Bitkom-Studie nutzen alle befragten
Unternehmen Passwortschutz auf allen Gerdten (100 %), Firewalls (100 %), Virenscanner
(100 %) und regelméBige Datensicherungen (100 %). Weniger hdufig kommen u.a. Verschliis-
selung von Datentrigern (47 %), verschliisselter E-Mail-Verkehr (36 %), Penetrationstests (24
%) und Intrusion Detection Systeme (20 %) zum Einsatz.®? Bollhofer et al. sehen hier insbe-
sondere bei der Verwendung von Penetrationtests und Krisensimulationen Abweichungen zur
Bitkom-Studie. Diese liegen bei Unternehmen mit mehr als 50 Mitarbeiter*innen nur bei rund
16 %, bei weniger als 50 Mitarbeiter*innen sogar nur bei 5 % der befragten Unternehmen.”®
Nach Angaben von Cisco (2016) nutzten befragte Unternehmen lediglich zu 58 % Firewalls,
44 % Encryption/Data Protection, 42 % E-Mail/Messaging Security, 41 % Anti-Malware/ End-
point Security, 40 % Access Control und 35 % Identity Administration.” Insbesondere die An-
gaben zur Nutzung von Firewalls und Anti-Virus-Lésungen weichen hier von den vorher ge-
nannten Studien ab. Das britische Marktforschungsinstitut Vanson Bourne sieht hingegen den

86 Vgl. Cisco (2017).

87 Vgl. Ponemon Institute (2016) Cyber-Widerstandsfihigkeit besteht hier aus den Einzel-Items Ability to contain a cyber-
attack, Ability to quickly detect a cyber-attack, Ability to recover from a cyber-attack, Ability to prevent a cyber-attack
und wurde auf einer Zehnerskala erfasst. Fiir diese Aussage wurden alle Angaben héher als sechs zusammengefasst.

8 Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

8 Vgl. ebd.

9 Vgl. Hillebrand et al. (2017).; Industrie- und Handelskammer Nord e.V. (2013).
ol Vgl. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018).

92 Vgl. Bitkom e.V. (2018).

9 Vgl. Bollhdfer & Jiger (2018).

% Val. Cisco (2017).

—_—
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Einsatz von Intrusion Detection/Prevention Systemen mit der Nutzung durch 56 % der befrag-
ten Unternehmen deutlich hoher als Bitkom, wohingegen Anti-Virus (71 %) und E-Mail-
Security Losungen (70 %) unter den Angaben anderer Studien liegen.’® Hinsichtlich der Nut-
zung von Multifaktor-Authentifizierung gibt Vanson Bourne einen Anteil von 43 % an, wel-
chen PwC mit rund 51 % beziffert.”® Osborne et al. stellen fest, dass die Nutzung von IT-Si-
cherheitsmaflnahmen nach Branche und Unternehmensgrofle variieren konnen. Wihrend die
Nutzung von Anti-Virus Losungen tiber alle Branchen und Unternehmensgrof3en zwischen 80
% und 88 % liegt, werden Verschliisselungssoftware (1-9 Mitarbeiter*innen: 40 %; >50 Mitar-
beiter*innen: 66 %), Restriktionen von E-Mail- und Web-Nutzung (1-9 Mitarbeiter*innen:
33 %; >50 Mitarbeiter*innen: 80 %) und Restriktionen von Speichermedien (1-9 Mitarbei-
ter*innen: 26 %; >50 Mitarbeiter*innen: 63 %) im Grof3- und Einzelhandelssektor von groeren
Unternehmen deutlich hiufiger eingesetzt als von kleinen Unternehmen. Uber alle Unterneh-
mensgroflen fillt insbesondere auf, dass Unternehmen der Land-, Forstwirtschaft und Fischerei
weniger hiufig tiber Data Security Richtlinien (13 %) verfiigen, als beispielweise Unternehmen
des GroB3- und Einzelhandels (47 %). Auch bei den MaBBnahmen Restriktionen von E-Mail- und
Web-Nutzung sowie Restriktionen von Speichermedien unterscheiden sich diese beide Bran-
chen mindestens um den Faktor zwei.”” Der Sicherheitsmonitor 2016 von Deutschland sicher
im Netz e.V. (DsiN) fasst fiir kleine und mittlere Unternehmen zusammen, dass zur Erlangung
von IT-Sicherheit nach wie vor technische Einzell6sungen iiberwiegen und es an ganzheitlichen
Ansitzen mangelt.”®

¢) Organisatorische Mafpnahmen

Rantala fragt in ihrer Studie nicht das Vorhandensein von IT-Sicherheitsmafinahmen, sondern
die Aufdeckung von Vorfillen durch diese MaBlnahmen in den befragten Unternehmen ab. Alle
abgefragten internen Mafinahmen die Vorfille aufgedeckt haben, wie z.B. Richtlinien fiir Mit-
arbeiter*innen (60 %), Network Watch-Center (71 %), Intrusion Testing (63 %), Mitarbeiter
Training (59 %) und Business Continuity Plan (60 %), lagen zwischen 59 % und 71 % relativ
nah beieinander. Die scheinbar einzige Maflnahme, die zu weniger Entdeckungen bzw. Wahr-
nehmungen von Vorfillen fiihrte, ist ,,Other” (34 %), welche die Limitierung von Systemzu-
gingen, automatisches Patch-Management und Mafinahmen zur Erfiillung des Sorbanes-
Oxley-Acts beinhaltet.” Kritisch hieran ist vor allem die Zuordnung einer konkreten MaB-
nahme zu einer Aufdeckung durch die befragte Person sowie der Umstand zu sehen, dass nicht
alle MaBlnahmen darauf ausgelegt sind, Vorfille aufzudecken, sondern insbesondere im Falle
von Patch-Management und der Limitierung von Zugéngen, Vorfille zu verhindern. Bitkom
gibt an, dass die befragten Industrieunternehmen u.a. folgende organisatorische Maflnahmen
umsetzen: Festlegung von Zugriffsrechten fiir bestimmte Informationen (100 %), eindeutige
Klassifizierung von Betriebsgeheimnissen (84 %), Regelungen fiir die Mitnahme von IT-Geri-
ten auf Geschiftsreisen (66 %), Clean-Desk-Policy (50 %), Sicherheitszertifizierungen z.B.

9 Vgl. Vanson Bourne (2014).
% Vagl. PricewaterhouseCoopers Network (2018).
97 Vgl. Osborne et al. (2018).

9% Vgl. Brandl et al. (2016).

% Vgl. Rantala (2008).
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nach ISO 27001 oder BSI Grundschutz (49 %), Einfithrung eines Informationssicherheits-Ma-
nagementsystems (35 %)% und regelmiBige Sicherheits-Audits (34 %). Sicherheitsvorkehrun-
gen im Bereich Personal sind u.a. Background-Checks zur Besetzung sensibler Positionen
(59 %), Schulungen zu Sicherheitsthemen (59 %) und Hinweis-Geber-Systeme (22 %).'%! Die
Nutzung von Audits/Reporting gibt Vansom Bourne abweichend vom Bitkom mit 56 % an,
wohingegen Schulungen der Benutzer dhnlich hoch mit 56 % Nutzung unter den befragten Un-
ternehmen angegeben werden. % Klahr et al. beziffern die Teilnahme von Mitarbeitern an Trai-
nings fiir die letzten 12 Monate auf lediglich 20 % insgesamt, wobei sich hier sowohl zwischen
Branchen und Unternehmensgrofen mitunter deutliche Unterschiede ergeben. Uber diese MaB-
nahmen hinaus nennen Klahr et al. u.a. noch die Restriktion von Benutzerzugingen (alle Un-
ternehmen: 79 %; groBe Unternehmen 96 %), die Uberwachung von Benutzeraktivititen (alle
Unternehmen: 42 %; groBe Unternehmen 80 %) und das Vorhandensein formaler Cyber
Security Richtlinien (alle Unternehmen: 33 %; groBe Unternehmen 71 %).!%

Wie bereits unter den Einschrankungen im Abschnitt 2.2 erldutert, konnen auch in diesem Ab-
schnitt nicht immer eindeutige Unterscheidungen der genannten Sicherheitsmafinahmen vorge-
nommen werden. So fassen manche Studien beispielsweise die Malnahme ,,Verschliisselung*
zu einem Oberbegriff zusammen,'** wihrend andere hierunter die Verschliisselung von Netz-
werkverbindungen (80 %), Verschliisselung von Datentragern (54 %) und E-Mailverschliisse-
lung (45 %) unterscheiden, deren Auspragungen wie in diesem Beispiel aufgezeigt sehr unter-
schiedlich ausfallen koénnen.!”> Zudem fillt auf, dass die bestehenden Studien die genannten
Sicherheitsmerkmale sehr selten in einen direkten Zusammenhang mit den Priavalenzen setzen,
sondern beides unabhingig voneinander darstellen.

2.4.5 Investitionen und Budgets

In diesem Abschnitt wird dargestellt welche Investitionen in Informations- und Cyber-Sicher-
heit die befragten Unternehmen bereits getitigt haben bzw. noch titigen wollen und welche
finanziellen Mittel dafiir zur Verfiigung stehen bzw. zur Verfiigung standen. Angaben zu In-
vestitionen und Budgets wurden in 13 der 31 Studien identifiziert.

Ebenso weisen die einbezogenen Studien beziiglich der Thematik Investitionen in Informa-
tions- und Cyber-Sicherheit unterschiedliche Ergebnisse auf. Fiir 2016 berichtet PwC, dass
51 % der befragten Unternehmen steigende und 35 % unverinderte Investitionen fiir Informa-
tionssicherheit im aktuellen Jahr erwarten, '°® wihrend in einer weiteren PwC Studie 67 % der

100 Nach Angaben des Bundesamt fiir Sicherheit in der Informationstechnik (2019a) verfiigen 47% der Befragten iiber ein

Informationssicherheits-Managementsystem (ISMS), davon 61% der groen und 37% der kleinen und mittleren Unter-
nehmen.

Vgl. Bitkom e.V. (2018).
102 Vgl. Vanson Bourne (2014).
103 Vgl. Klahr et al. (2017).

104 Sjehe z.B. Gesamtverband der Deutschen Versicherungswirtschaft e.V. (2018)., Cisco (2017), eco - Verband der Internet-
wirtschaft e.V. (2017).

105 Vgl. Bundesdruckerei GmbH (2017). Unter anderem auch Hillebrand et al. (2017) und Bitkom e.V. (2018) unterscheiden
dhnliche Verschliisselungsarten.

10

106 Vgl. PricewaterhouseCoopers AG WPG (2017) Die der Umfrage zugrundeliegende Stichprobe enthilt Unternehmen von

200 bis 1.000 Mitarbeitern.
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Unternehmen von steigenden und 24 % von gleichbleibenden Investitionen ausgehen.!” Eine
Definition, was solche Investitionen umfassen, erfolgt hingegen nicht. Der eco — Verband der
Internetwirtschaft e. V. berichtet fiir 2017 ebenfalls von iiberwiegend steigenden Investitionen
(61 %) ohne jedoch anzugeben, ob dies erwartete oder tatsichliche Entwicklungen sind.'%® Al-
lerdings stellte PwC fest, dass die tatsdchlichen Investitionen den von Unternehmen geduf3erten
hoheren Investitionserwartungen mitunter deutlich unterlagen. Als Griinde fiir Investitionen du-
Berten die befragten Unternehmen der PwC-Studie vor allem regulatorische Anforderungen
(76 %), die Digitalisierung (74 %) und Kundenanforderungen (66 %), wihrend aktuelle Sicher-
heitsvorfille im eigenen Unternehmen (46 %) und der eigenen Branche (37 %) die letzten Plitze
belegten.!% Klahr et al. haben hiervon abweichende Ergebnisse zu den Griinden fiir Investitio-
nen festgestellt. Die anteilig am haufigsten genannten Griinde waren demnach der Schutz von
Kundendaten (51 %), der Schutz von geistlichem Eigentum bzw. Geschiftsgeheimnissen
(28 %) und Business Continuity (19 %). Erst auf Platz sieben folgten Compliance Griinde mit
einem Anteil von 7 %.''° Demgegeniiber berichtet das Ponemon Institut, dass 66 % der befrag-
ten Unternehmen Investitionen in IT-Sicherheit vor allem zur Aufrechterhaltung der Verfiig-
barkeit von Systemen und 46 % aus Compliance-Griinden tatigen, aber nur 35 % aus Angst vor
Datenverlust- oder Diebstahl und nur 6 % aufgrund von befiirchteten Umsatzriickgingen.'!!

Klahr et al. merken diesbeziiglich an, dass Investitionen sowie deren Begriindungen nach Un-
ternehmensgréfe und Branche variieren. So gaben beispielsweise die Branchen Information/
Kommunikation/ Versorgung durchschnittlich 19.500 Britische Pfund (GBP), das Gastgewerbe
jedoch nur 620 GBP im letzten Geschéftsjahr fiir Hardware, Software, Gehalter, Training und
Outsourcing mit Bezug zu Cybersecurity aus.'!> Auch die Bundesdruckerei berichtet, dass die
Mehrheit (56 %) der deutschen Unternehmen hohere Investitionen in IT-Sicherheit tétigen
wird. Rund ein Drittel der Unternehmen mit mehr als 2.000 Mitarbeitern gaben an, Investitio-
nen sogar stark auszubauen, wohingegen Unternehmen mit weniger als 100 Mitarbeitern dies
nur zu 18% tun. Vor allem die Branchen Energie/Versorgung (75 %), Transport/Logistik
(75 %) und Banken/ Versicherungen (62 %) berichten von zunehmenden Investitionen, wih-
rend dies lediglich von 40 % der Unternehmen der Branche Maschinen- und Anlagenbau ange-
ben wird.!!® Ungeklirt bleibt, ob und welche Branchen womdglich bereits ein hoheres Sicher-
heitsniveau aufweisen und daher weniger stark investieren. Zudem werden bestimmte Branchen
vermutlich stérker durch regulatorische Anforderungen zur Investition bewegt als andere (z.B.
durch das IT-Sicherheitsgesetz oder auslindische Aquivalente).

Hillebrand et al. nennen konkrete Zahlen in EUR, merken jedoch an, dass die Ergebnisse auf-
grund der geringen Auskunftsbereitschaft der befragten KMU zuriickhaltend zu bewerten sind.
Fiir 2017 planten die KMU durchschnittlich 2.600 EUR fiir Ausgaben im Bereich IT-Sicherheit,
wobei mit der Unternehmensgrof3e auch die Investitionshohe steigt. Insgesamt planten nur ca.

Vgl. PwC Strategy& GmbH (2016). Die der Umfrage zugrundeliegende Stichprobe enthilt Unternehmen mit einem bis
>10.000 Mitarbeitern.

108 Vgl. eco - Verband der Internetwirtschaft e.V. (2017).
109 Vgl. PricewaterhouseCoopers AG WPG (2017).

110 Vgl Klahr et al. (2017).

11 Vgl. Ponemon Institute (2016).

112 Vgl. Klahr et al. (2017).

113 Vgl. Bundesdruckerei GmbH (2017).
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2 % der KMU Investitionen von iiber 10.000 EUR im Geschiftsjahr 2017.!!4 Klahr et al. nennen
hohere Investitionen, allerdings in Britischen Pfund. Demnach gaben britische Unternehmen
im Durchschnitt 4.590 GBP (Median 200 GBP) im letzten Geschéftsjahr aus, wobei rund ein
Drittel der Unternehmen gar keine Investments in Cybersecurity titigten.'!

Nach Angaben von Hillebrand et al. machen IT-Sicherheitsausgaben rund 11 % des IT-Budgets
von KMU aus.!'® Einem Bericht des britischen Marktforschungsinstituts Vanson Bourne zu-
folge liegt dieser Anteil fiir groe Unternehmen bei durchschnittlich 12 %, wenn das Unterneh-
men noch keine Datenpanne erfahren hat. Nach einer solchen Datenpanne liegt der Anteil des
IT-Sicherheitsbudgets bei 18 % des IT-Budgets. Insgesamt macht das IT-Budget der befragten
Unternehmen rund ein Fiinftel des Jahresumsatzes aus.!!” Diese Aufteilung des IT-Sicherheits-
budgets ist aber nicht bei allen Unternehmen gegeben. Bei 55 % der befragten Unternehmen ist
das Budget fiir Sicherheit zwar im IT-Budget enthalten, jedoch berichten 36 % der Unterneh-
men, dass dies nur zum Teil der Fall ist. Immerhin 9 % der Unternehmen trennen das Sicher-
heits- und das IT-Budget vollstindig.!'®

Auf die Frage wofiir Unternehmen, deren Investitionen in den letzten 12 Monaten zunahmen,
Geld ausgaben, nannten die befragten Unternehmen der Vanson Bourne-Studie vor allem Trai-
ning der Mitarbeiter*innen (67 %), Cloud Security (58 %) und Monitoring Services (54 %).
Die Investitionen Outsourcing Software (40 %), Outsourcing Infrastructure (39 %), Outsour-
cing Services (39 %) und Outsourcing Staff (35 %) wurden hingegen zuletzt genannt.!'” Das
Ponemon Institut geht noch einen Schritt weiter und hat fiir neun abgefragte Investitionen einen
geschitzten Return-On-Investment (ROI) berechnet. Demnach waren Investitionen in Security
Intelligence Systeme (ROI: 21,5 %), Advanced Identity and Access-Losungen (ROI: 19,7 %)
und Automation, Orchestration und Machine-Learning (ROI: 17,1 %) besonders rentabel, wih-
rend Enterprise Deployment of Governance, Risk and Compliance (ROI: 9,4 %) und Automa-
ted Policy Management (ROI: 6,9 %) auf den letzten Plitzen landeten.'?® Interessanterweise
scheinen sich alle Investitionen in die neun genannten Technologien, vorbehaltlich des Verglei-
ches mit einem unternehmensinternen Zinssatz, fiir die Unternehmen zu lohnen.

Auch fiir die dargestellten Budgets und Investitionen zeigt der Literaturstand ein uneinheitli-
ches Bild. Zwar konnte man tendenziell steigende Investitionen erkennen, allerdings bleibt of-
fen, auf welchem Niveau und in welchen Bereichen dies der Fall ist.

2.4.6 Schiden und Konsequenzen

In diesem Abschnitt wird dargestellt, welche negativen, direkten oder indirekten Auswirkungen
Cyberangriffe gegen Unternechmen haben, die nicht in Geldeinheiten (z.B. EUR, GBP oder

114 Vgl. Hillebrand et al. (2017).

115 Vgl. Klahr et al. (2017) Unterschiede nach GroBenklassen (Mittelwert/Median in GBP): 2-49 Mitarbeiter 2.600/200; 50-
249 Mitarbeiter 15.500/5.000; >250 Mitarbeiter 387.000/21.200.

116 Vgl. Hillebrand et al. (2017).
117 Vgl. Vanson Bourne (2014).
118 Vgl. Cisco (2017).

119 Vgl. Vanson Bourne (2014).

120 Vgl. Ponemon Institute (2017b). Fiir die Ermittlung des ROI wurden die Ertrige durch die Kosten des Investments ge-

teilt. Zudem wurde eine Laufzeit von 3 Jahren, ein Discount-Zins von 2% p.a. und kein Residualwert unterstellt. Kosten
fiir Betrieb und Wartung wurden aussagegemil konservativ beriicksichtigt.
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USD) ausgedriickt werden. Angaben hierzu finden sich in 17 der 31 Studien. Auch im Bereich
der Schiden und Konsequenzen von Cyberangriffen fallen hidufig uneinheitliche Definitionen
und Antwortmoglichkeiten der betrachteten Studien auf, was einen direkten Vergleich der vor-
liegenden Erkenntnisse erschwert oder sogar verhindert.

Nach Angaben des GDV nannten die befragten Unternehmen als wirtschaftliche Schiaden durch
Cyberangriffe vor allem Kosten fiir Wiederherstellung und Aufkldrung (59 %), Betriebsunter-
brechungen (43 %), Reputationsschiden (14 %), Diebstahl von Kundendaten (11 %) und Dieb-
stahl von eigenen Daten/Betriebsgeheimnissen (8 %).'2! Abweichend dazu berichtet das BSI an
erster Stelle von Betriebsstorungen, die bei 87 % zu Kosten gefiihrt haben und erst danach von
Kosten fiir Wiederherstellung (65 %).!?> Nach Angaben von Cisco hat ca. ein Fiinftel der Un-
ternehmen einen Kunden- und fast 30 % einen Umsatzverlust infolge eines Cyberangriffes er-
litten.'?* Hiscox gibt hingegen an, dass nur 7 % der von einem Data Breach betroffenen Unter-
nehmen Kund*innen verloren haben.'>* Von den Unternehmen die Kund*innen verloren, waren
es nach Angaben von Cisco in 60 % der Fille weniger als 20 % der Kund*innen, wobei rund
5 % der Unternehmen angaben, zwischen 80-100 % der Kund*innen verloren zu haben. Die-
selben GroBenordnungen (= 2 %) gelten fiir verlorene Umsitze.'?* Bitkom nennt, allerdings mit
Fokus auf Wirtschaftsschutz, abweichende aufgetretene Schadensfille. Imageschiden bei
Kund*innen und Lieferant*innen (41 %) werden am hiufigsten genannt, gefolgt von nicht wei-
ter definierten, datenschutzrechtlichen Maflnahmen (40 %) und dem Ausfall/Diebstahl/Schadi-
gung von Informationssystemen (27 %). Auch die Kosten fiir Ermittlungen und Ersatzmafnah-
men (16 %) werden deutlich seltener genannt als z.B. beim GDV.!?° Ebenfalls abweichend zu
den Studien vom GDV und Bitkom, allerdings mit dem Fokus auf die teuersten Konsequenzen,
nennt das Ponemon-Institut Informationsverlust (43 %), Betriebsunterbrechungen (33 %), Um-
satzverlust (21 %) und Schéden an Equipment (3 %) als Schiden, die bei den befragten Unter-
nehmen auftraten.!”” Neben den bereits genannten, durchaus hiufiger auftretenden Folgen
durch Cybervorfille, geben Klahr et al. an, dass der Diebstahl von Geld (6 %) und der Verlust
bzw. Diebstahl von Vermogenswerten, Betriebsgeheimnissen oder geistlichem Eigentum (1 %)
relativ selten bei den befragten Unternehmen vorkamen. Auch der Einfluss durch Cybervorfille
der letzten 12 Monate auf die Gesamtorganisation in Bezug auf Kundenbeschwerden (5 %),
Reputationsschiden (4 %), Umsatz- oder Aktienkursverluste (4 %) und Strafen oder Rechts-
kosten (<1 %) wurden eher selten genannt.'?® Allerdings geben Klahr et al. auch an, dass die
angegebenen Folgen nach UnternehmensgroBe variieren. '
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Rantala berichtet in ihrer reprisentativen Befragung von US-Unternehmen fiir 2005, dass in
Unternehmen tiber alle Branchen und GroBenklassen hinweg im Median eine System-Ausfall-
zeit von 16 Stunden bestand, der durch Sicherheitsvorfille verursacht wurde. Bei 40 % der
Unternehmen betrug der Ausfall 25 Stunden oder langer. Die langsten Ausfallzeiten wies die
Branche Herstellung von Gebrauchsgiitern mit einem Median von 32 Stunden auf.'*! Insgesamt
wurde weder ausgewiesen, welche Angriffsarten zu diesen Ausfillen fiithrten, noch wie sich die
Ausfallzeiten auf die entsprechenden Unternehmensgro3en verteilen oder welche Art von Sys-
temen ausfielen.

Das US-Telekommunikationsunternehmen Cisco gibt an, dass 13 % der befragten Unterneh-
men durch Sicherheitsverstof3e weniger als eine Stunde Systemausfallzeiten hatten. Rund 45 %
der Unternehmen meldeten Ausfallzeiten zwischen einer und acht Stunden und bei 9 % der
befragten Unternehmen tiberstieg die Ausfallzeit 24 Stunden. Zum iiberwiegenden Teil (60 %)
waren nicht mehr als rund ein Drittel der Systeme eines Unternehmens durch einen Vorfall
betroffen, in 15 % der Fille fielen hingegen mehr als die Hélfte der Systeme des Unternehmens

aus.!3?

Das Ponemon-Institut zeigt auf, wie viele Tage es durchschnittlich dauerte, Cyberangriffe be-
stimmter Angriffsarten zu tiberwinden. Demnach dauerten Konsequenzen durch einen bosarti-
gen Code (55,2 Tage), boswillige Innentédter*innen (50 Tage) und Ransomware (23,1 Tage) am
langsten an, wohingegen Angriffe durch Malware (6,4 Tage) und Botnets (2,5 Tage) verhilt-
nismiBig schnell gelost werden konnten.'** Nach Angaben von Klahr et al.'** haben 57 % der
britischen Unternehmen nach dem schwerwiegendsten Vorfall der vergangenen 12 Monate
tiberhaupt keine Zeit gebraucht, um eine normale Betriebsfihigkeit wiederherzustellen. Weitere
23 % der befragten Unternehmen konnten diese innerhalb eines Tages und weitere 13 % inner-
halb einer Woche wiederherstellen. Nur bei 2 % der Unternehmen dauerte es einen Monat oder
linger. Ahnlich wie Klahr et al. stellen Paoli et al. fest, dass die Unternehmen die Mehrheit der
Cyberangriffe (Illegaler Zugang: 81,7 %; Daten/System-Beeintrachtigung: 79,6 %; Cyber-Er-
pressung: 68,2 %) innerhalb eines Arbeitstages bewiltigen konnten.'*> Mit dem Fokus auf Wirt-
schaftsspionage und Konkurrenzausspgahung sagen Bollhofer et al. aus, dass die Auswirkungen
von Vorfillen bei 39 % der befragten Unternehmen keine Einschriankungen mit sich fiithrten
bzw. kurzfristig behebbar waren (38 %).!*¢ Insgesamt 5 % der betroffenen Unternehmen be-
richten hier von existenzbedrohlichen Auswirkungen. Bezogen auf KMU geben Hillebrand et
al. an, dass Beeintrachtigungen durch IT-Sicherheitsprobleme entweder nicht vorhanden bzw.
geringfiigig waren (31 %) oder weniger als einen Tag betrugen (41 %).'%’

Wie der Literaturstand zum Thema Schiden und Konsequenzen aufzeigt, existiert eine Vielzahl
negativer Folgen fiir Unternehmen, mit unterschiedlichen Auspragungen. Obwohl die gefiihlte
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Bedrohung durch Cyberangriffe sehr akut sein mag, berichtet tendenziell die Mehrzahl der Un-
ternehmen von verhéltnisméBig tiberschaubaren Schiden, was die Brisanz des Phanomens, ge-
rade aus Sicht stark betroffener Unternehmen, keinesfalls mindern sollte.

2.4.7 Entstandene Kosten

In diesem Abschnitt werden fiir den ausgewéhlten Literaturstand Kosten, ausgedriickt in Geld-
einheiten (z.B. EUR, GBP oder USD), die im Zusammenhang mit Cyberangriffen gegen Un-
ternehmen entstanden sind, dargestellt. Konkrete Angaben dazu werden in 13 von 32 Studien
gemacht.

Die Bitkom-Studie sieht auf Basis einer Hochrechnung, allerdings mit Fokus auf digitale Wirt-
schaftsspionage, Sabotage und Datendiebstahl, Gesamtschdden bei Industrieunternehmen in
den vergangenen zwei Jahren von rund 43 Mrd. EUR. *® Davon machen Imageschiden (8,8
Mrd. EUR), Patentrechtsverletzungen (8,5 Mrd. EUR) und der Ausfall, Diebstahl, Schidigung
von Systemen und Betriebsabldufen (6,7 Mrd. EUR) die groften sowie Datenschutzrechtliche
MaBnahmen (1,4 Mrd. EUR), Erpressung mit gestohlenen/ verschliisselten Daten (0,3 Mrd.
EUR) und sonstige Schiden (0,3 Mrd. EUR) die kleinsten Positionen aus.'*® Die Schiden wer-
den allerdings nicht fiir verschiedene Branchen, Unternehmensgréfen oder Angriffsarten, son-
dern lediglich als Gesamtschaden dargestellt. Zudem werden alle Kostenarten ohne Bertick-
sichtigung von moglichen Kumulations- oder Verteilungseffekten addiert und mithilfe der Pra-
valenzrate fiir die Anzahl der deutschen Industrieunternehmen hochgerechnet. PwC berichtet
fur Unternehmen mit 200 bis 1.000 Mitarbeiter*innen, dass rund 36 % der Befragten finanzielle
Auswirkungen erlitten. Dabei belief sich die Hohe des monetiren Schadens auf durchschnittlich
41.000 EUR, wobei auch hier keine weiteren strukturellen Merkmale differenziert wurden. '
Da insbesondere bei monetidren Schiden von einer grolen Spannweite ausgegangen werden
kann, und der Mittelwert stark von Extremwerten abhéngt, ist die Aussagekraft des berichteten
Durchschnittsschadens ohne zusitzliche Angaben (z.B. Standardabweichung) sehr vorsichtig
Zu interpretieren.

Paoli et al. unterscheiden vier Kostenkomponenten sowie vier Cyberkriminalitdtstypen, jeweils
bezogen auf den letzten Vorfall, auf alle Vorfille insgesamt und vereinzelnd auf den schwer-
wiegendsten Vorfall.!*! Fiir den letzten Vorfall von illegalem Zugang beliefen sich die internen
Personalkosten in 44,2 % der Fille auf weniger als 69 EUR, Hard- und Software-Ersatzkosten
zu 55,6 % auf 0 EUR und zu 35,8 % der Fille auf unter 10.000 EUR sowie Straf- und Aus-
gleichzahlungen zu 90,7 % auf 0 EUR und zu 4 % der Fille auf unter 10.000 EUR.'*? Zusam-
menfassend kommen Paoli et al. zu dem Ergebnis, dass nur eine Minderheit der befragten Un-
ternehmen von schwerwiegenden finanziellen Schiden berichten'* und sich Unterschiede, ins-
besondere zu Studien kommerzieller Autor*innen bzw. Herausgeber*innen, ergeben.'** Nach
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Angaben von Klahr et al. ist es fiir Unternehmen grundsétzlich eher untiblich finanzielle Scha-
den von Cybersecurity-Vorfillen systematisch zu erfassen, (nur rund 6 % der befragten Unter-
nehmen titen dies),'* was auch ein Grund fiir das eingeschriinkte Antwortverhalten vieler Un-
ternehmen sein konnte. In der Befragung von rund 1.500 britischen Unternehmen kommen
Klahr et al. zu dem Ergebnis, dass fiir alle Vortfille der letzten 12 Monate tiber alle Unternehmen
durchschnittliche Kosten von 1.570 GBP sowie Kosten fiir groe Unternehmen von 19.600
GBP anfielen. Der Median iiber alle Unternehmen liegt hingegen bei 0 GBP, was zeigt, dass
eine Mehrheit der Unternehmen gar keine finanziellen Schiiden meldete.'#¢ Deutlich hoher gibt
Vanson Bourne die Kosten der Sicherheitsverstofe des vergangenen Jahres fiir Unternehmen
ab 500 Mitarbeiter*innen fiir den globalen Durchschnitt an. Demnach erlitten Unternehmen
Schiden von iiber 917.000 USD.!* Allerdings wird an dieser Stelle weder auf strukturelle Un-
terschiede, noch die genaue Zusammensetzung dieser Kosten eingegangen.

Rantala et al. geben fiir ihre Befragung aus 2005 an,'*® dass iiber alle Angriffs- bzw. Vorfalls-
arten und Unternehmensgréfen monetire Verluste mit einem Median von ca. 6.000 USD ent-
standen. Insbesondere Cyber-Unterschlagung/Veruntreuung (Median 50.000 USD) und der
Diebstahl geistigen Eigentums (Median 43.000 USD) wogen besonders schwer, wihrend durch
Computer-Viren (Median 5.000 USD) und Denial-of-Service-Angriffe (Median 5.000 USD)
weniger finanzielle Schiden verursacht wurden. Rund 51 % der Unternehmen hatten finanzielle
Schiden zwischen 1.000 und 9.000 USD zu verkraften, wobei nur 13 % mehr als 100.000 USD
Schiden meldeten. Insbesondere die Branchen Finanzen (29 %) und Versicherungen (20 %)
gaben relativ hdufig an, finanzielle Schiden in Hohe von mindestens 100.000 USD erlitten zu
haben.!* Wie sich diese finanziellen Verluste zusammensetzen, wurde nicht dargestellt.

Das Ponemon Institut weist in seinem Bericht darauf hin, dass sich Kosten fiir Datenpannen'>°
zwischen bestimmten Regionen und Branchen unterscheiden konnen. Auf Basis eines Vorfalls
nachgelagerten Aktivititen, die in direkte, indirekte und Opportunititskosten unterschieden, je-
doch leider nicht offengelegt werden, gibt das Institut an, dass in 2017 die durchschnittlichen
Gesamtkosten pro Unternehmen 3,62 Mio. USD betrugen. Dabei sind Vorfille in US-amerika-
nischen Unternehmen deutlich teurer (7,35 Mio. USD) als z.B. in Deutschland (3,68 Mio. USD)
oder Brasilien (1,52 Mio USD). Die Kosten pro kompromittierten Datensatz werden fiir 2017
in den Branchen Gesundheit (380 USD), Finanzwesen (245 USD) und Dienstleistungen (223
USD) am hochsten und in den Bereichen Medien (119 USD), Forschung (101 USD) und dem
offentlichen Sektor (71 USD) am geringsten angegeben.'>! In einem weiteren Bericht stellt das
Ponemon-Institut die durchschnittlichen Cyberkriminalititskosten der letzten drei Jahre je
Quartil der Anzahl der Arbeitspliatze mit Netzwerkzugang dar. Demnach entstanden den 254
befragten Unternehmen in 2017 hohe Kosten (Quartil 1(kleinste Unternehmen): USD 3,6 Mio.;
Q2: USD 5,7 Mio.; Q3: USD 10 Mio.; Q4: Mio. 16,9 USD), die seit 2013 mit Ausnahme des

145 Vgl. Klahr et al. (2017).
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147 Vgl. Vanson Bourne (2014).
148 Vgl. Rantala (2008)..

149 Vgl. ebd.

150 Ponemon definiert einen Data Breach sinngemiB als Ereignis, durch das personenbezogene Daten (z.B. medizinische
Daten, Kreditkartendaten etc.) im elektronischen oder nicht-elektronischen Format méglicherweise gefihrdet werden.

151 Vgl. Ponemon Institute (2017a).



2 Forschungsstand 41

vierten Quartils permanent zugenommen haben. Pro Arbeitsplatz mit Netzwerkzugang wird
dargestellt, dass die durchschnittlichen Kosten in kleinen Unternehmen hoher ausfallen, als in
groBen Unternehmen (Q1: 1.726 USD; Q2: 975 USD; Q3: 655 USD; Q4: 436 USD).!>?> Neben
den vom Institut genannten Einschriankungen dieser Umfrage (z.B. keine Reprisentativitit,
Sampling-Frame Bias, nicht beriicksichtigte Faktoren, geschitzte Kosten/einfache Hochrech-
nungen) kann zudem die fehlende Transparenz der Kostenbestandteile sowie Kalkulations-
schritte angefiihrt werden.

Der britische Versicherer Hiscox fiihrt fiir deutsche Unternehmen geschitzte durchschnittliche
Kosten der Cybersecurity-Vorfille der letzten 12 Monate an. Darin zeigt sich, dass groflere
Unternehmen auch héhere Kosten melden (< 250 Mitarbeiter*innen: 55.067 USD; 250 bis 999
Mitarbeiter*innen: 406.653 USD; > 1.000 Mitarbeiter*innen: 640.408 USD). Auch die durch-
schnittlichen Kosten des schwersten Cybersecurity-Vorfalls der letzten 12 Monate weisen diese
Tendenz auf (< 250 Mitarbeiter*innen: 11.918 USD; 250 bis 999 Mitarbeiter*innen: 86.834
USD; > 1.000 Mitarbeiter*innen: 150.891 USD).!** Romanosky wihlt ein anderes Vorgehen
zur Erhebung der Kosten durch Cyberangriffe und wertet Fille einer kommerziellen Datenbank
zu offentlich gemeldeten Cyber-Vorfillen aus, die er nach vier Angriffs- bzw. Vorfallsarten
unterscheidet.!>* Im Durchschnitt entstanden durch Phishing die hochsten unternehmensinter-
nen Kosten (USD 20 Mio.; Median: USD 0,3 Mio.), gefolgt von Privacy Violations (USD 10,1
Mio.; Median: USD 1,3 Mio.), Sicherheitsvorfillen (USD 9,1 Mio.; Median: USD 0,35 Mio.)
und Data Breaches (USD 5,9 Mio.; Median: USD 0,1 Mio.). Mithilfe von Regressionsanalysen
stellt er fest, dass die Unternehmensgréf3e gemessen in Umsatz und die Anzahl der betroffenen
Datensitze signifikant mit der Hohe der entstandenen Schiden zusammenhingen. Insgesamt
schitzt er, dass die Verluste im Durchschnitt nur 0,4 % des Jahresumsatzes betragen und damit
deutlich hinter anderen Bedrohungen fiir das Unternehmen (z.B. Betrug, Korruption, Diebstahl
und Forderungsausfille) liegen. !>

Verlissliche Daten, besonders unterschieden nach einzelnen Kostenbestandteilen zu verursach-
ten Kosten durch Cyberangriffe, sind schwierig in der Literatur zu finden. Ahnlich zu den ge-
meldeten Schiaden ergibt sich auch hier eine breite Spanne gemeldeter Kosten, wobei tendenzi-
ell die Mehrzahl der befragten Unternehmen von keinen oder geringen Kosten berichtet. Einige
Autor*innen deuten Unterschiede zwischen akademischen und kommerziellen Studien an, die
gegebenenfalls auch mit dem Aggregationsgrat der Daten einhergehen und gerade im Falle li-
nearer Hochrechnungen zu hohen kalkulierten Kosten fithren.

2.4.8 Anzeigeverhalten und Zusammenarbeit mit Behorden

Inhalt dieses Abschnitts sind Angaben des Literaturstandes, inwiefern Unternehmen im Falle
eines Cyberangriffes mit offiziellen Stellen kooperieren bzw. Vorfille anzeigen und welche
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Griinde fiir oder gegen diese Zusammenarbeit sprechen. Lediglich in 7 von 32 Studien finden
sich dazu Angaben.

Klahr et al. berichten von ihrer Umfrage unter britischen Unternehmen,'*® dass nur 26 % der
Befragten den schwerwiegendsten Vorfall der letzten 12 Monate an Externe, mit Ausnahme
von Security Providern, meldeten. Davon wurden Vorfille meisten an Banken oder Kreditkar-
tenfirmen (28 %), die Polizei (19 %) und Lieferant*innen (10 %) gemeldet. Als Griinde fiir die
Unterlassung einer Meldung des Vorfalls, der Auswirkungen mit sich brachte, an Externe, wer-
den vor allem die Unwichtigkeit der Vorfalls (52 %), die Unwissenheit, an wen zu berichten
gewesen wire (24 %), keine Verpflichtung zur Meldung (8 %) und keine Erfolgsaussichten
(7 %) genannt.'>” Auch Bollhofer et al. berichten mit Fokus auf Wirtschaftsspionage und Kon-
kurrenzausspihung von dhnlich hohen Anzeigequoten bei der Polizei (22 %).'>® Die berichteten
Anzeigequoten der IHK Nord liegen sogar noch darunter. Hier gaben lediglich 13,2 % der be-
fragten Unternehmen an, mindestens einen Angriff der letzten zwolf Monate angezeigt zu ha-
ben. Ahnlich zur Studie von Klahr et al. wird die Unwissenheit iiber den richtigen Ansprech-
partner von 22,1 % der befragten Unternehmen angegeben, wihrend der mit einer Anzeige ver-
bundene hohe Arbeitsaufwand (54,4 %) und negative Erfolgsaussichten (30,1 %) deutlich héu-
figer angegeben wurden. Daneben begriindeten jeweils 3,7 % der Unternehmen die Nichtan-
zeige mit schlechten Vorerfahrungen sowie mit einem grundsitzlichen Misstrauen gegentiber
Ermittlungsbehorden. !>

Die Bitkom-Studie adressiert sehr dhnliche Fragestellungen,'® kommt allerdings mit dem Fo-
kus auf Wirtschaftsschutz in der Industrie, zu gegenteiligen Ergebnissen. So haben aussagege-
mal nur 2 % der angegriffenen Unternehmen ihre Sicherheitsvorfille nicht an staatliche Stellen
gemeldet. 78 % der befragten Unternehmen haben eine Strafanzeige fiir Vorfille innerhalb der
letzten zwei Jahre gestellt und 29 % gaben eine freiwillige Meldung an Behorden ab. Auf die
Frage, an wen Vorfille gemeldet wurden, gaben 90 % der Unternehmen die Polizei, 70 % eine
Staatsanwaltschaft, 14 % das Bundesamt fiir Sicherheit in der Informationstechnologie und nur
wenige den Verfassungsschutz (7 %) oder Datenschutz-Aufsichtsbehorden (5 %) an. Als
Griinde fur den Verzicht zur Einbindung staatlicher Stellen zwecks Untersuchung nannten die
Unternehmen vor allem Angst vor Imageschédden (38 %), keine Erfolgsaussichten (38 %), zu
hohen Aufwand (37 %) und befiirchtete negative Konsequenzen fiir das Unternehmen (36 %).
Trotzdem wird anscheinend bei der Untersuchung der Vorfille neben eigenen Ermittlungen (57
%) haufiger auf staatliche Stellen zuriickgegriffen (38 %) als auf externe Spezialisten (31 %).!6!
Eine weitere Bitkom-Umfrage mit Fokus auf Wirtschaftsschutz, allerdings nicht nur fiir Indust-
rieunternehmen, gibt an, dass 31 % der Vorfille durch staatliche Stellen untersucht wurden.
Hiervon wurden zu 84 % die Polizei, 57 % die Staatsanwaltschaft, 15 % Datenschutzbehorden,
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15 % das BSIund zu 3 % der Verfassungsschutz involviert.'®? In einer Umfrage zur Betroffen-
heit durch Ransomware 2016 nennt das BSI eine Anzeigequote von 18 % der betroffenen Un-
ternehmen, die allerdings nur fiir dieses Delikt erhoben wurde. '

Zu der Vorstellung, wie eine Zusammenarbeit zwischen Staat und Wirtschaft aussehen kann,
befragten PwC und Strategy& im Jahr 2016 309 Unternehmen. Demnach gaben die befragten
Unternehmen an, dass die Aufgaben Schadensbegrenzung, Forensik und Wiederherstellung
vorwiegend als eigene Verantwortung gesehen werden, wohingegen die Durchfithrung von For-
schungsprojekten und das Setzen von Standards als staatliche Aufgaben wahrgenommen wer-
den. Die Themen Bildung, Sensibilisierung und Bedrohungsanalyse werden hingegen als ge-
meinsame Aufgabe betrachtet.!%*

Die dargestellten Anzeigequoten variieren je nach Studie. Vermisst wird an dieser Stelle vor
allem Forschung dazu, welche Art von Angriffen durch welche Art von Unternehmen angezeigt
wird. Moglich wire, dass sich dadurch unterschiedlich berichtete Anzeigequoten erklédren las-
sen wiirden.

2.4.9 Cyberversicherungen

In diesem Abschnitt werden Aussagen der betrachteten Literatur zur Verbreitung sowie
Griinde, die fiir und gegen den Einsatz von Cyberversicherungen in Unternehmen sprechen,
dargestellt. Angaben dazu waren lediglich in vier von 33 Studien zu finden.

Je nach Unternehmensgrofle gab in einer Umfrage des GDV nur ein kleiner Teil der befragten
Unternehmen an, eine Cyberversicherung abgeschlossen zu haben (Kleinste Unternehmen:
6 %; Kleine: 15 %; Mittlere: 9 %).'% Einige weitere Unternehmen planen den Abschluss oder
sind an einer Cyberversicherung interessiert (Kleinste Unternehmen: 15 %; Kleine: 15 %; Mitt-
lere: 25%), wohingegen der GroBteil der Befragten keine Versicherung hatte bzw. sich nicht
dafiir interessierte (Kleinste Unternehmen: 79 %; Kleine: 67 %; Mittlere: 63 %).!%¢ Bitkom
spricht in einer Umfrage von einer Versicherung gegen digitale Wirtschaftsspionage, Sabotage
oder Datendiebstahl und gibt an, dass 14 % der befragten Unternehmen eine solche vorwei-
sen.'®” Auch hier gibt es unternehmensgroBenbezogene Unterschiede (10-99 Beschiftigte.: 10
%; 100-499 Beschiftigte: 23 %; >500 Beschiftigte: 32 %). Im Vergleich zum GDV gaben we-
niger Unternehmen an, dass eine solche Versicherung derzeit kein Thema im Unternehmen ist
(10-99 Beschiftigte: 43 %; 100-499 Beschiftigte: 23 %; >500 Beschiftigte: 24 %). Lediglich
28 % der befragten Unternehmen, die mindestens einen Vorfall in den letzten zwei Jahren hat-
ten, gaben an, dass sich der Abschluss einer entsprechenden Versicherung eher oder sehr ge-
lohnt hat. Kleinere Unternehmen (10 bis 99 Beschiftigte) hingegen berichteten hdufiger von
einem lohnenswerten Einsatz (48 %) als groflere Unternehmen (100 bis 499 Beschiftigte: 10
%; >500 Beschiftigte: 16 %).'¢®
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Hiscox nennt in seinem Bericht deutlich hohere Anteile. Demnach gaben insgesamt 33 % der
befragten Unternehmen in Deutschland, Spanien, UK, den Niederlanden und den USA an, eine
Cyberversicherung zu haben.'® Weitere 25 % planen einen Abschluss in den nichsten 12 Mo-
naten. Auch hier zeigen sich starke GroBenunterschiede. Wahrend Unternehmen mit mehr als
250 Mitarbeitern je nach Nation Abschlussraten zwischen 49 % und 62 % aufweisen, ist dies
fiir Unternehmen mit weniger als 250 Mitarbeitern nur zwischen 20 % und 33 % der Fall.!”®

Klahr et al. berichten, dass entgegen der Investitionen in Cybersicherheit, das Vorhandensein
einer Cyberversicherung nicht positiv mit dem Umsatz korreliert.!”! Demnach ist in Unterneh-
men mit einem Umsatz zwischen Mio. 2 bis 10 GBP die Wahrscheinlichkeit am hochsten, eine
Cyberversicherung anzutreffen (46 %), wohingegen dieser Anteil bei Unternehmen mit gerin-
geren oder hoheren Umsitzen jeweils bei 36 % liegt. Zudem sind Cyberversicherungen eher in
den Branchen Bildung, Gesundheit, Soziales (57 %), Finanzwesen (53 %) und Verwaltung oder
Immobilien (52 %) vertreten. Klahr et al. fragten die Unternehmen zusitzlich danach, inwiefern
Kenntnisse dariiber, welche Schiden durch die Versicherung abgedeckt sind und welche nicht,
vorhanden sind. Ohne wesentliche Unterschiede in den Unternehmensgrofen, gaben durch-
schnittlich 59 % der Unternehmen an, dass diese Inhalte gut bzw. sehr gut verstanden wurden.
Weitere 37 % gaben umgekehrt an, die Versicherungsumfiinge gar nicht oder nicht gut zu ken-

nen.'”?

Trotz divergierender Angaben scheint tendenziell der Grof3teil der Unternehmen bisher keine
Versicherung gegen Cyber- und Informationssicherheitsverletzungen abgeschlossen zu haben.
Ursachen fiir die unterschiedlichen Ergebnisse konnen neben den in Abschnitt 2.3 genannten
Limitationen auch unterschiedliche Arten und Umfinge entsprechender Versicherungen sein.
So wire es moglich, dass Unternehmen das Vorhandensein einer umfangreichen Betriebsunter-
brechungsversicherung, die auch bestimmte Schaden durch Cyberangriffe abdeckt, als Vorhan-
densein einer Cyberversicherung werten.

2.5 Zwischenresiimee

Wie der dargestellte Auszug des Forschungsstandes zeigt, ist das Phianomen Cyberangriffe ge-
gen Unternehmen sehr dynamisch und vielseitig. Aufgrund dessen existiert eine grole Band-
breite an Literatur verschiedener Autorengruppen, deren Forschung starke Unterschiede im me-
thodischen Vorgehen und der jeweiligen Operationalisierung aufweist. Neben den in Abschnitt
2.3 genannten Limitationen, die ursichlich fiir unterschiedliche Ergebnisse sein konnen, fehlen
insbesondere erprobte standardisierte Instrumente zur Datenerhebung, wie dies in vielen Berei-
chen der quantitativen empirischen Forschung iiblich ist. Dies schrinkt u.a. die direkte Ver-
gleichbarkeit verschiedener Studien sehr stark ein.

Neben den unterschiedlichen und teils widerspriichlichen Angaben zu den oben dargestellten
Themengebieten fallen zudem offene Fragestellungen auf, die bisher nicht oder nur sehr selten

169 Vgl. Hiscox (2018).

170 Vgl. ebd.

71 Vgl. Klahr et al. (2017).
172 Vgl. ebd.
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adressiert wurden. Dazu zdhlen insbesondere differenzierte Auswirkungen einzelner Angriffs-
arten auf Technik, Prozesse, Organisation und Beschiftigte von Unternehmen, Art und Hohe
entstehender Kosten infolge von Cyberangriffen und nicht zuletzt Risiko- und Schutzfaktoren,
die sich auf die Betroffenheit von Cyberangriffen auswirken.






3 ERHEBUNG

Neben der Aufbereitung und Darstellung des Forschungsstandes wurden im Vorfeld der Befra-
gung und der Fragebogenkonzeption neun leitfadengestiitzte qualitative Interviews mit Vertre-
tern der Strafverfolgungsbehorden (Zentrale Ansprechstellen Cybercrime (ZAC) und speziali-
sierte Staatsanwaltschaft), des Verfassungsschutzes, des Bundesamtes fiir Sicherheit in der In-
formationstechnik sowie von Versicherern durchgefiihrt, um einen Zugang in das Forschungs-
feld zu erlangen und den Bedarf an Forschung zu eruieren. Die detaillierte Beschreibung des
methodischen Vorgehens sowie die Dokumentation der Ergebnisse der qualitativen Inhaltsan-
alyse dieser Interviews werden in einem gesonderten Forschungsbericht verdffentlicht. 73

Ein zentrales Resultat dieser Vorarbeiten ist, dass das Ausmal} und die Folgen von Cyberan-
griffen gegen Unternehmen durch die Strafverfolgungsbehdrden nur sehr ungenau eingeschétzt
werden konnen. Insbesondere das als sehr grof3 vermutete Dunkelfeld und eine als gering wahr-
genommene Anzeigebereitschaft erschweren die Einschitzung des Phanomens und damit die
Sensibilisierung der Unternehmen, der Offentlichkeit sowie der Politik. Daneben wird eine
groB3e Diskrepanz zwischen kleinen und mittleren Unternehmen auf der einen Seite und GroB3-
unternehmen auf der anderen Seite von den Strafverfolgungsbehérden wahrgenommen, inso-
fern KMU aufgrund geringerer Ressourcen und einer geringeren Sensibilisierung gegeniiber
dem Thema Cyberangriffe haufig nicht ausreichend geschiitzt zu sein scheinen.!”

3.1 Methode

Um aussagekriftige Erkenntnisse insbesondere iiber das Ausmal} von Cyberangriffen, verur-
sachte Schiden und geeignete SchutzmafBi<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>