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1. 1 Ei nl eit u n g 

F a st t ä gli c h b eri c ht e n M e di e n ü b er V orf äll e i m B er ei c h C y b er kri mi n alit ät. N e-
b e n gr o ß e n U nt er n e h m e n si n d d a b ei a u c h kl ei n e Fir m e n u n d Pri v at n ut z er b e-
tr off e n, e b e n s o wi e k o m m u n al e B e h ör d e n. S o m u s st e di e St a dt v er w alt u n g v o n 
N e u st a dt a m R ü b e n b er g e, ei n e St a dt mit r u n d 4 6 0 0 0 Ei n w o h n er n i n d er R e gi o n 
H a n n o v er, i m S e pt e m b er 2 0 1 9 all e I T- S y st e m e a b s c h alt e n .1 Ei n e S c h a d s oft w ar e 
h att e di e S y st e m e a n g e griff e n. F ür di e B ür g er v o n N e u st a dt w ar di e St a dt v er-
w alt u n g d ar a uf hi n z u n ä c h st n ur n o c h t el ef o ni s c h o d er v or Ort err ei c h b ar. S el b st 
ei n ei n h al b W o c h e n s p ät er k o n nt e n w e d er A ut o s a n g e m el d et n o c h vi el e w eit er e 
Di e n stl ei st u n g e n d er St a dt v er w alt u n g g e n ut zt w er d e n. 2 

I m F all v o n N e u st a dt w ar e s ei n Tr oj a n er, d er d e n S c h a d e n a u s g el ö st h att e. D a s 
P h ä n o m e n C y b er kri mi n alit ät w ei st j e d o c h n o c h vi el e w eit er e B e dr o h u n g sf or-
m e n u n d A n griff s art e n a uf. Zi el d e s v orli e g e n d e n K a pit el s i st e s, di e s e n ä h er 

1 htt p s: // w w w. n dr. d e/ n a c hri c ht e n / ni e d er s a c h s e n / h a n n o v er _ w e s er-l ei n e g e bi et / Tr oj a 
n er- N e u st a dt- bl ei bt- bi s- Fr eit a g -offli n e, n e u st a dt 3 3 2. ht ml ( a uf g er uf e n a m 1 0. 2. 2 0 2 0) . 

2 htt p s:// w w w. s u e d d e ut s c h e. d e/ p a n or a m a/ kri mi n alit a et- n e u st a dt- a m - r u e b e n b e rg e- n e u 
st a e dt er - v er w alt u n g - bl ei bt- n a c h- c y b er a n griff- l a h m g el e gt- d p a. u m - n e w s ml- d p a -
c o m- 2 0 0 9 0 1 0 1- 1 9 0 9 1 6- 9 9- 9 0 1 2 7 2 ( a uf g er uf e n a m 1 0 . 2.2 0 2 0). 
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1 F or m e n d er B e dr o h u n g v o n C y b er kri mi n alit ät 

d ar z u st ell e n u n d d a mit z u s ki z zi er e n, w a s mit C y b er kri mi n alit ät g e m ei nt i st. 
D a b ei si n d di e Ei n gr e n z u n g u n d D efi niti o n v o n C y b er kri mi n alit ät mit ei ni g e n 
S c h wi eri g k eit e n u n d B e s o n d er h eit e n v er b u n d e n . Ei n Gr u n d hi erf ür i st, d a s s d a s 
B e s c h äfti g u n g sf el d C y b er kri mi n alit ät d ur c h ei n e Vi elf alt a n A kt e ur e n g e k e n n-
z ei c h n et i st. N e b e n u nt er s c hi e dli c h st e n Gr u p p e n v o n B etr off e n e n ( Pri v at p er s o-
n e n, U nt er n e h m e n, St a at u s w.), si n d a u c h di e T ät er str u kt ur e n s e hr h et er o g e n 
( si e h e d a z u a u c h K a pit el 2 i m v orli e g e n d e n B a n d). F er n er n e h m e n si c h u nt er-
s c hi e dli c h e I n stit uti o n e n d e m T h e m a a n : P oli z ei-, Er mittl u n g s b e h ör d e n u n d 
N a c hri c ht e n di e n st e si n d v o n st a atli c h er St ell e z u n e n n e n, I T- Si c h er h eit s di e n st-
l ei st er bi et e n B er at u n g s a n g e b ot e u n d Pr o d u kt e a n, u m i hr e K u n d e n v or C y b er-
kri mi n alit ät z u s c h üt z e n. Z a hlr ei c h e V er ei n e u n d V er b ä n d e bil d e n I niti ati v e n, 
u m a uf z u kl är e n u n d f ür d a s T h e m a z u s e n si bili si er e n. Wi s s e n s c h aftl er u nt er s u-
c h e n M oti v ati o n e n , s o g e n a n nt e Kill- C h ai n s u n d A u s wir k u n g e n v o n C y b er a n-
griff e n u n d a u c h di e P oliti k si e ht H a n dl u n g s b e d arf. L et zt er e s f ü hrt e z u v er ä n-
d ert e n g e s et zli c h e n R a h m e n b e di n g u n g e n, wi e b ei s pi el s w ei s e i n F or m d e s 2 0 1 5 
erl a s s e n e n G e s et z e s z ur Er h ö h u n g d er Si c h er h eit i nf or m ati o n st e c h ni s c h er S y s -

t e m e (s o g e n a n nt e s I T- Si c h er h eit s g e s et z), u n d a n d er e n p oliti s c h e n I niti ati v e n 
wi e di e I niti ati v e I T- Si c h er h eit i n d er Wirt s c h aft. G ef a hr e n i m B er ei c h d er I n-
f or m ati o n s si c h er h eit w er d e n s o mit s c h o n s eit l a n g er Z eit ni c ht n ur i n ei n e m 
wi s s e n s c h aftli c h e n K o nt e xt, s o n d er n v er st är kt a u c h i n d er F a c h pr a xi s, d er P oli-
ti k s o wi e d er Öff e ntli c h k eit di s k uti ert. S o p o siti v e s ei n er s eit s i st, d a s s d a s T h e m a 
d er G ef a hr e n i m Z u s a m m e n h a n g mit d e m I nt er n et, d er Di git ali si er u n g u n d 
i nf or m ati o n st e c h ni s c h er S y st e m e br eit a uf g e griff e n wir d, s o bir gt di e s a n d er er-
s eit s j e d o c h a u c h s p e zifi s c h e S c h wi eri g k eit e n. 

Z u m ei n e n f ü hrt d a s br eit e S p e ktr u m d e s P h ä n o m e n s C y b er kri mi n alit ät i n V er-
bi n d u n g mit d er Vi el z a hl u nt er s c hi e dli c h er A kt e ur e z u ei n e m Wil d w u c h s a n 
D efi niti o n e n u n d S y st e m ati si er u n g e n. Z a hll o s e V er s u c h e i n d er Lit er at ur w ur d e n 
u nt er n o m m e n, u m C y b er cri m e i n T a x o n o mi e n, T y p ol o gi e n, Kl a s sifi zi er u n g e n 
u n d K at e g ori e n s y st e m e n z u erf a s s e n, a b er w e ni g e h a b e n si c h i n d er Pr a xi s 
d ur c h g e s et zt ( si e h e M c G uir e/ D o wli n g, 2 0 1 3; P a oli et al., 2 0 1 8). B ei s pi el s w ei s e 
w er d e n di e B e griff e I nf or m ati o n s si c h er h eit, I T- Si c h er h eit, C y b er-, C o m p ut er-
b z w. D at e n si c h er h eit, D at e n s c h ut z u n d vi el e w eit er e s y n o n y m v er w a n dt . Tr ot z 
all er B e m ü h u n g e n f e hlt e s bi sl a n g a n ei n er all g e m ei n g ülti g e n u n d k o n s e n sf ä-
hi g e n D efi niti o n u n d S y st e m ati si er u n g v o n C y b er kri mi n alit ät. Di e u n ei n h eitli-
c h e n B e griff s v er w e n d u n g e n u n d B e griff s v er st ä n d ni s w ei s e n h e m m e n d a b ei di e 
Tr a n s p ar e n z u n d V er gl ei c h b ar k eit, b ei s pi el s w ei s e i n d er st ati sti s c h e n Erf a s s u n g 
v o n C y b er kri mi n alit ät o d er d er A u s g e st alt u n g v o n Ri c htli ni e n u n d St a n d ar d s. 

Z u m a n d er e n wir d j e d o c h a u c h d ur c h di e mit u nt er u n b e gr ü n d et e U n ei n h eit-
li c h k eit i nt er e s si ert e n P er s o n e n d er Ei n sti e g i n d a s T h e m a er s c h w ert. Di e 
S c h wi eri g k eit, ei n e n Z u g a n g z u d e m P h ä n o m e n b er ei c h C y b er kri mi n alit ät z u 
erl a n g e n s o wi e Gr u n d k e n nt ni s s e z u ei n e m si c h er e n U m g a n g mit I T- S y st e m e n 
z u er w er b e n, er s c h ei nt i n s b e s o n d er e a uf gr u n d d er T at s a c h e pr o bl e m ati s c h, 
d a s s di git al e Pr o gr a m m e u n d c o m p ut er b a si ert e Pr o z e s s e st ar k i n d e n Allt a g 
u n d d er Ar b eit s w elt d e s ü b er wi e g e n d e n T eil s d er B e v öl k er u n g i nt e gri ert si n d. 
V or d e m Hi nt er gr u n d, d a s s di e f ort s c hr eit e n d e Di git ali si er u n g u n d d a mit v er-
b u n d e n e Si c h er h eit sri si k e n ei n e g e s ell s c h aftli c h e H er a u sf or d er u n g d ar st ell e n, 
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1. 2 B e gr iff sk l är u n g: C y b er u n d Si c h er h eit 

k a n n u n d d arf d a s T h e m a C y b er kri mi n alit ät b z w. di e d ar a u s r e s ulti er e n d e 
N ot w e n di g k eit f ür I nf or m ati o n s si c h er h eit k ei n E x p ert e nt h e m a bl ei b e n. 

Zi el d e s v orli e g e n d e n B eitr a g s i st e s, di e v er s c hi e d e n e n Si c ht w ei s e n a uf C y b er-
kri mi n alit ät s o wi e di e F or m e n d er B e dr o h u n g a uf i nf or m ati o n st e c h ni s c h e S y st e-
m e u n d o g m ati s c h z u s a m m e n z uf a s s e n, u m d e m L e s er di e Ei n or d n u n g d e s T h e-
m a s z u er m ö gli c h e n. D ur c h di e s e Ori e nti er u n g i st e s m ö gli c h, U nt er s c hi e d e u n d 
G e m ei n s a m k eit e n i n w eit erf ü hr e n d er Lit er at ur z u er k e n n e n u n d kriti s c h z u w ür-
di g e n. Di e s er B eitr a g st ellt k ei n e a b s c hli e ß e n d e u n d n a c h wi s s e n s c h aftli c h e n 
Krit eri e n er ar b eit et e T a x o n o mi e 3 d ar, s o n d er n h at al s Zi el, di e Vi elf alt v o n C y-
b er kri mi n alit ät p u n kt u ell a uf z u z ei g e n u n d z u erl ä ut er n . I m F ol g e n d e n wir d d a z u 
z u n ä c h st ei n e Erl ä ut er u n g v er s c hi e d e n er B e griff e i m Z u s a m m e n h a n g mit „ C y -
b er " u n d „ Si c h er h eit " g e g e b e n. D ar a uf a uf b a u e n d, w er d e n di e v er s c hi e d e n e n 
P er s p e kti v e n a uf d a s T h e m a d ar g e st ellt. A b s c hli e ß e n d w er d e n di e z e ntr al e n 
F or m e n d er B e dr o h u n g v o n C y b er kri mi n alit ät f ür K o m m u n e n er kl ärt. Hi er b ei 
wir d i n s b e s o n d er e a uf U nt er s c hi e d e u n d Ü b er s c h n ei d u n g e n ei n g e g a n g e n . 

1. 2 B e g riff s kl ä r u n g: C y b e r u n d Si c h e r h eit 

D er B e griff „ C y b er " h at mittl er w eil e br eit e V er w e n d u n g s o w o hl i n d er Wi s s e n-
s c h aft, d er F a c h pr a xi s wi e a u c h i n d er all g e m ei n e n B e v öl k er u n g u n d öff e ntli-
c h e n Di s k u s si o n e n g ef u n d e n. D e n n o c h i st d er G e g e n st a n d s b er ei c h, d er mit 
C y b er g e m ei nt i st, ni c ht ei n d e uti g u n d v. a. ni c ht ei n h eitli c h d efi ni ert . D er B e-
griff s ur s pr u n g i st a b g el eit et a u s d e m W ort K y b er n eti c, w el c h e s wi e d er u m a uf 
d e m gri e c hi s c h e n V er b k y v er n 6 b er u ht, w a s „ st e u er n, l ot s e n o d er h err s c h e n " 
( Ri d, 2 0 1 6, S. 1 9) b e d e ut et, w o b ei T hi e d e k e a uf d a s gri e c hi s c h e W ort k y b er n eti k e 

v er w ei st, w a s er mit „ K u n st d e s St e u er m a n n s " ü b er s et zt ( 2 0 0 4, S. 1 2 4). G e pr ä gt 
w ur d e d er B e griff v o n d e m M at h e m ati k er N or b ert Wi e n er u n d s ei n e m wir k m ä c h-
ti g e n B u c h „ K y b er n eti k. R e g el u n g u n d N a c hri c ht e n ü b ertr a g u n g i m L e b e w e s e n 
u n d i n d er M a s c hi n e " v o n 1 9 4 8 ( Ri d, 2 0 1 6, S. 1 9). Di e K y b er n eti k v er st e ht si c h 
d ari n al s T h e ori e d er M a s c hi n e n, w el c h e si c h mit d er Fr a g e n a c h d er M ö gli c h-
k eit b e s c h äfti gt, d a s s M a s c hi n e n l er n e n, si c h v er h alt e n u n d d e n k e n k ö n n e n. 

D a b ei st ellt e ei n e w e s e ntli c h e E nt wi c kl u n g s d y n a mi k d er Z w eit e W elt kri e g d ar, 
i n w el c h e m d ur c h di e m a s si v e n L uft a n griff e d er D e ut s c h e n, i n s b e s o n d er e a uf 
E n gl a n d, di e K o ntr oll e d e s L uftr a u m s u n d di e M ö gli c h k eit d er L uft a b w e hr z u 
ei n er z e ntr al e n H er a u sf or d er u n g w ur d e n ( Ri d, 2 0 1 6, S. 2 5- 6 4). D a s h a u pt s ä c hli-
c h e Pr o bl e m i m Z u s a m m e n h a n g d er L uft a b w e hr b e st a n d d ari n, d a s s Fl u g- u n d 
A b w urf b a h n e n s c hl e c ht b er e c h n et w er d e n k o n nt e n. Di e U S A i n v e sti ert e n vi el 
G el d i n wi s s e n s c h aftli c h e F or s c h u n g i n d e m B er ei c h u n d a u c h I n g e ni e ur e tr u-
g e n z u z e ntr al e n E nt wi c kl u n g e n b ei, w o d ur c h u. a. d a s R a d ar erf u n d e n w ur d e. 
Ei n e n w eit er er M eil e n st ei n d er K y b er n eti k st ell e n di e Ar b eit e n v o n R o s s A s h b y 

d ar ( Ri d, 2 0 1 6, S. 7 6 ff.), w el c h e d a s Ti m e- M a g a zi n al s di e Erfi n d u n g d er er st e n 
,, d e n k e n d e n M a s c hi n e " ( ziti ert i n e b d ., S. 7 7.) b e z ei c h n et e. K ur z z u s a m m e n g e-
f a s st b e st a n d d a s B e s o n d er e a n d e m v o n A s h b y e nt wi c k elt e n G er ät d ari n, d a s s 
di e M a s c hi n e a uf A u ß e n ei n wir k u n g e n r e a gi ert e u n d s el b st st ä n di g ei n e L ö s u n g 

3 Z u m B ei s pi el z ei g e n Ni c k e r s o n/ V ar s h n e y/ M u nt er m a n n, 2 0 1 3, wi e T a x o n o mi e n i m B e-
r ei c h Wirt s c h aft si nf or m ati k r e g el g el eit et er st ellt u n d v ali di ert w er d e n k ö n n e n . 
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1 F or m e n d er B e dr o h u n g v o n C y b er kri mi n alit ät 

f a n d, mit di e s e n u m z u g e h e n. Di e s w ar f ür A s h b y di e z e ntr al e P ar all el e z u d e m 
m e n s c hli c h e n G e hir n, w el c h e s w e ni g er d a d ur c h g e k e n n z ei c h n et s ei, d a s s e s 
d e n kt, al s d a s s e s h a n d elt: ,, E s er h ält I nf or m ati o n e n u n d u nt er ni m mt d a n n et-

w a s a uf gr u n d di e s er I nf or m ati o n e n " ( ziti ert i n Ri d, 2 0 1 6, S. 8 7). Di e s b e s c hr ei bt 
d a s W e s e n d er K y b er n eti k: W ä hr e n d e s m e c h a ni s c h e M a s c hi n e n b er eit s g a b, 
b e s c h äfti gt si c h di e K y b er n eti k mit M a s c hi n e n, di e si c h v er h alt e n u n d si c h s o mit 
a n m e n s c hli c h e n D e n k pr o z e s s e n ori e nti er e n, n ur - s o di e V or st ell u n g, H off n u n g 
o d er a u c h B ef ür c ht u n g- b e s s er u n d o h n e m e n s c hli c h e S c h w ä c h e n. 1 9 6 3 b e-
z ei c h n et e di e M at h e m ati k eri n Ali c e M ar y Hilt o n di e N e u er u n g d er k y b er n eti-
s c h e n I d e e al s d e n Ei ntritt i n ei n Z eit alt er d er „ C y b er k ult ur " ( Ri d, 2 0 1 6, 
S. 1 3 3 ff.) . W ä hr e n d di e i n d u stri ell e R e v ol uti o n di e k ör p erli c h e n F ä hi g k eit e n 
d e s M e n s c h e n er w eit ert e n, w el c h e v o n M a s c hi n e n eff e kti v er a u s g ef ü hrt w er-
d e n k o n nt e n, er w eit ert e n a ut o m ati si ert e, k y b er n eti s c h e S y st e m e di e g ei sti g e n 
F ä hi g k eit e n. 

H e ut e f u n gi ert di e E ntl e h n u n g C y b er al s Pr äfi x z a hlr ei c h er B e griff e wi e C y b er-
R a u m, C y b er- Kri e g, C y b er- Si c h er h eit, C y b er- S e x u n d vi el e m e hr. W e n n a u c h 
k ei n e ei n h eitli c h e D efi niti o n d e s W ort e s a u s z u m a c h e n i st, s o s c h ei nt d e n n o c h 
di e V or a n st ell u n g C y b er a n ei n e n B e griff d a z u z u di e n e n, ei n e n B e z u g z u i n-
f or m ati o n st e c h ni s c h e n S y st e m e n, d e m I nt er n et u n d d er D at e n v er ar b eit u n g 
h er z u st ell e n. E b e n s o tr ä gt d a s v orli e g e n d e H a n d b u c h d e n B e griff „ C y b er " i m 

Tit el, v er b u n d e n mit d e m Zi el, b ei d e m L e s er ei n e A s s o zi ati o n z u d e n v or g e-
n a n nt e n B er ei c h e n h er z u st ell e n. 

I n B e z u g a uf Kri mi n alit ät s et zt e si c h d er B e griff er st all m ä hli c h d ur c h u n d l ö st e 
d a mit u. a . di e B e griff e „ virt u al cri mi n ol o g y " o d er I nf or m ati o n s- u n d K o m m u ni-
k ati o n st e c h ni k- Kri mi n alit ät, s o g e n a n nt e I u K- Kri mi n alit ät, a b, w o b ei l et zt er e s 
t eil w ei s e i m m er n o c h i n n er h al b v o n Str af v erf ol g u n g s b e h ör d e n A n w e n d u n g fi n-
d et ( J ai s h a n k ar, 2 0 0 7, S. 1; W e m ert, 2 0 1 4, S. 2 5 f.). D er E ur o p ar at erli e ß i m J a hr 
2 0 0 9 di e „ C o n v e nti o n o n C y b er cri m e ", w el c h e v o n D e ut s c hl a n d r atif zi ert w ur d e 
( W er n ert, 2 0 1 4, S. 2 5). D e m n a c h g e h ör e n z u C y b er kri mi n alit ät Str aft at e n, di e 
si c h g e g e n C o m p ut er d at e n u n d - s y st e m e ri c ht e n s o wi e s ol c h e, di e mitt el s 
C o m p ut er, u n d s o mit a u c h u. a. mitt el s d e s I nt er n et s, b e g a n g e n w er d e n ( e b d.). 
Hi er a u s f ol gt di e Ei nt eil u n g v o n C y b er kri mi n alit ät i m w eit er e n s o wi e i m e n g e-
r e n Si n n ( si e h e d a z u w eit er u nt e n). D e m s c hl o s s si c h a u c h ei n Ar b eit s kr ei s d er 
I n n e n mi ni st er k o nf er e n z a n u n d s c hl u g v or, d e n bi s h eri g e n B e griff d er I u K-
Kri mi n alit ät d ur c h C y b er cri m e, i m f ol g e n d e n C y b er kri mi n alit ät g e n a n nt, z u 
er s et z e n ( e b d., S. 2 6). Hi er z u s oll e n Str aft at e n g e h ör e n, di e si c h g e g e n d a s „I n-

t er n et, w eit er e D at e n n et z e, i nf or m ati o n st e c h ni s c h e S y st e m e o d er d er e n D at e n 

ri c ht e n " ( e b d.) b z w. a u c h str afr e c htli c h e H a n dl u n g e n, di e d ur c h I nf or m ati o n s-
t e c h ni k b e g a n g e n w er d e n, wi e b ei s pi el s w ei s e C y b er m o b bi n g. I n s of er n i st C y-
b er kri mi n alit ät ni c ht n ur a uf i nt er n et b e z o g e n e Str aft at e n f o k u s si ert, i n d e m 
a u c h A n griff e a uf D at e n u n d i nf or m ati o n st e c h ni s c h e S y st e m e, u n a b h ä n gi g v o n 
ei n er Ei n bi n d u n g i n s I nt er n et, u mf a s st w er d e n. 4 

I m K o nt e xt v o n C y b er kri mi n alit ät i st f er n er a u c h d er B e griff „ Si c h er h eit " v o n 
ei n er br eit e n u n d vi elf älti g e n V er w e n d u n g g e pr ä gt. I m All g e m ei n e n b e s c hr ei bt 

4 Di e v er s c hi e d e n e n Art e n u n d B e dr o h u n g sf or m e n v o n C y b er kri mi n alit ät w er d e n w eit er 
u nt e n erl ä ut ert. 
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d er B e griff „ Si c h er h eit " ei n e n Z u st a n d, d er fr ei v o n G ef a hr ist. Si c h er h eit wir d 
i m e n gli s c h s pr a c hi g e n R a u m hi n g e g e n gl ei c h d ur c h vi er B e griff e b e s c hri e b e n: 
s af et y, s e c urit y , pr ot e cti o n u n d pri v a c y ( si e h e u. a. Kli p p er, 2 0 1 5) . ,, S af et y " e nt-
s pri c ht d er B etri e b s- o d er F u n kti o n s si c h er h eit, w a s b e d e ut et, d a s s d a s O bj e kt 
s o f u n kti o ni ert, wi e e s a u c h k o n str ui ert w ur d e . 

N e g ati v b ei s pi el: Ei n e E- M ail- A p p f ür ei n S m art p h o n e w ur d e f e hl er h aft pr o-

gr a m mi ert u n d v er s e n d et j e d e E- M ail ni c ht n ur a n d e n E m pf ä n g er, s o n -

d er n a n d a s g e s a mt e K o nt a kt v er z ei c h ni s. Hi er b ei i st di e A n w e n d u n g f e h-

l er h aft, o h n e d a s s ei n Dritt er di e s u n b ef u gt v o n a u ß e n h er v orr uft. 

„ S e c urit y " m ei nt hi n g e g e n di e Si c h er u n g ei n e s S y st e m s g e g e n u n erl a u bt e n 
Z u griff, z. B. V er ä n d er u n g o d er I nf or m ati o n s g e wi n n u n g d ur c h u n a ut ori si ert e 
Dritt e. 

N e g ati v b ei s pi el: Ei n H a c k er li e st mit hilf e ei n er S c h a d s oft w ar e u n v er s c hl ü s -

s elt e P a s s w ört er a u s ei n er D at e n b a n k a u s. Hi er b ei g el a n g e s d e m T ät er, i n 

d a s S y st e m ei n z u dri n g e n. 

„ Pr ot e cti o n " b e s c hr ei bt di e D at e n si c h er h eit o d er a u c h D at e n si c h er u n g 5
, al s o 

d e n S c h ut z b e sti m mt er D at e n v or V erl u st o d er Z er st ör u n g u n d ni m mt d a b ei d e n 
t e c h ni s c h e n o d er p h y si s c h e n S c h ut z d e s D at u m s s el b st i n d e n V or d er gr u n d. 

N e g ati v b ei s pi el: Ei n H o c h w a s s er z er st ört d a s R e c h e n z e ntr u m ei n e s U nt er-

n e h m e n s, d e s s e n D at e n ni c ht d ur c h ei n w eit er e s, r ä u mli c h g etr e n nt e s 

B a c k u p g e si c h ert w ar e n. 

„ Pri v a c y ", a u c h al s „ D at a Pr ot e cti o n " i m Si n n e d er E ur o p äi s c h e n G e n er al D at a 
Pr ot e cti o n R e g ul ati o n ( G D P R) b e z ei c h n et, hi n g e g e n b e s c hr ei bt d e n S c h ut z p er-
s o n e n b e z o g e n er D at e n, d . h . d e n D at e n s c h ut z, u n d s o mit d a s R e c ht j e d er n at ür-
li c h e n P er s o n a uf i nf or m ati o n ell e S el b st b e sti m m u n g. D a mit v erl ä s st d er F o k u s 
b ei m D at e n s c h ut z v or d er gr ü n di g er st ei n m al di e T e c h ni k u n d d e n Bli c k a uf 
ei n e Or g a ni s ati o n u n d i hr e S y st e m e u n d w e n d et si c h d e m M e n s c h e n al s I n di vi-
d u u m z u. E s g e ht hi er v orr a n gi g u m V er ar b eit u n g e n, al s o Pr o z e s s e u n d S y st e-
m e, di e p er s o n e n b e z o g e n e D at e n, wi e K o nt a kt d at e n, P o siti o n s d at e n, G e s u n d-
h eif s d at e n, I nf or m ati o n e n z u p oliti s c h e n M ei n u n g e n u n d s e x u ell er Ori e nti e-
r u n g u s w., s p ei c h er n u n d n ut z e n s o wi e u m di e Fr a g e, wi e di e n at ürli c h e P er s o n 
di e s e D at e n n ut z u n g ü b er bli c k e n u n d mit b e sti m m e n k a n n. Di e s eit M ai 2 0 1 8 
wir k s a m e D at e n s c h ut z gr u n d v er or d n u n g ( D S G V O) r e g elt d e n D at e n s c h ut z e u-
r o p a w eit u n d st ellt d ari n a u c h g e wi s s e A nf or d er u n g e n a n di e A u s g e st alt u n g 
v o n I T- S y st e m e n u n d Pr o z e s s e n u n d d er e n Si c h er h eit, w a s n ä h er i n d e n K a pit el 9 
u n d 1 0 i m v orli e g e n d e n B a n d d ar g e st ellt i st. D a d ur c h si n d D at e n s c h ut z u n d 
D at e n- b z w. I nf or m ati o n s si c h er h eit e n g mit ei n a n d er v er b u n d e n, a b er i n i hr er 
B e d e ut u n g k ei n e sf all s gl ei c h z u s et z e n. 

5 Di e o h n e hi n s c h wi eri g e A b gr e n z u n g d er B e griff e wir d z u d e m d ur c h u nt er s c hi e dli c h e 
Ü b er s et z u n g e n i n d a s E n gli s c h e v er k o m pli zi ert . Di e d e ut s c h e n B e griff e „ D at e n si-
c h er h eit " o d er „ D at e n si c h er u n g " w el c h e d e n p h y si s c h e n b z w. t e c h ni s c h e n S c h ut z 
v o n D at e n s el b st b e s c hr ei b e n si n d b ei s pi el s w ei s e ni c ht gl ei c h z u s et z e n mit d e m B e-
griff „ D at a Pr ot e cti o n ", w el c h er a uf d e n r e c htli c h e n S c h ut z v o n n at ürli c h e n P er s o n e n 
i m R a h m e n d er V er ar b eit u n g i hr er D at e n a b st ellt. 
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D er i n di e s e m Si n n e v er w a n dt e B e griff d er Si c h er h eit wir d h ä ufi g u m ei n e n d er 
Pr äfi x e I nf or m ati o n s-, I T- o d er C y b er- er g ä n zt. I n F a c h kr ei s e n d e s d e ut s c h s pr a-
c hi g e n R a u m s w ur d e d er B e griff I T- Si c h er h eit i m m er st är k er d ur c h d e n w eit er 
g e s p a n nt e n B e griff d er I nf or m ati o n s si c h er h eit v er dr ä n gt, w ä hr e n d i n d er öff e nt-
li c h e n Di s k u s si o n d er B e griff C y b er si c h er h eit st är k er a u s d e m a n gl o- a m eri k a-
ni s c h e n R a u m ü b er n o m m e n w ur d e ( si e h e a u c h Kli p p er, 2 0 1 5; B u n d e s a mt f ür 
Si c h er h eit i n d er I nf or m ati o n st e c h ni k, 2 0 1 7). A u c h w e n n di e N ut z u n g d er B e-
griff e ni c ht i m m er ei n h eitli c h erf ol gt, s oll f ür di e s e n B eitr a g di e B e griff s ei n-
or d n u n g g e m ä ß d er A b bil d u n g 1 g elt e n. 

A b bil d u n g 1: Ei n or d n u n g v er s c hi e d e n er Si c h er h eit s b e griff e 
( Q u ell e: ei g e n e D ar st ell u n g) 
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U n a b h ä n gi g d a v o n, w el c h er B e griff d e m j e w eili g e n N ut z er n ä h er li e gt, v erf ol g e n 
I nf or m ati o n s si c h er h eit, C y b er si c h er h eit u n d I T- Si c h er h eit ei n g e m ei n s a m e s I nt e-
r e s s e: di e B e s c hr ei b u n g d er S c h aff u n g v o n R e sili e n z g e g e n G ef a hr e n a u s d e m 
C y b err a u m. G e m ei n hi n wir d di e s e A b si c ht d ur c h di e s o g e n a n nt e n Zi el e d er 
I nf or m ati o n s si c h er h eit V ertr a uli c h k eit, I nt e grit ät u n d V erf ü g b ar k eit d ar g e st ellt 
( si e h e A b bil d u n g 2). I nf or m ati o n s si c h er h eit i st g e g e b e n, w e n n f ür ei n b e sti m mt e s 
S y st e m, ei n e n Pr o z e s s o d er ei n e I nf or m ati o n di e dr ei S c h ut z zi el e g e w ä hrl ei st et 
si n d. W e n n di e V ertr a uli c h k eit ei n e s S y st e m s v or h a n d e n ist, w er d e n g e s c h üt zt e 
I nf or m ati o n e n ni c ht u n b ef u gt a n Dritt e pr ei s g e g e b e n. N ur b er e c hti gt e P er s o n e n 
k ö n n e n i n z ul ä s si g er W ei s e a uf di e I nf or m ati o n e n z u gr eif e n ( B u n d e s a mt f ür Si -

c h er h eit i n d er I nf or m ati o n st e c h ni k, 2 0 1 7). B ei s pi el s w ei s e w ür d e ei n a n ei n e n 
C o m p ut er p er U S B a n g e s c hl o s s e n er K e yl o g g er B e n ut z er z u g ä n g e u n d P a s s-
w ört er, di e ü b er di e T a st at ur ei n g e g e b e n w er d e n, a uf z ei c h n e n u n d d a mit di e 
V ertr a uli c h k eit di e s er D at e n s c h ä di g e n. D er C o m p ut er w är e a b er w eit er hi n 
n ut z b ar u n d di e P a s s w ört er w är e n w eit er hi n k orr e kt u n d f u n kti o n sf ä hi g. D a s 
S c h ut z zi el I nt e grit ät b e s c hr ei bt di e Ei n h alt u n g d er U n v er s e hrt h eit b z w. K orr e kt-
h eit, V oll st ä n di g k eit u n d U n v er ä n d ert h eit v o n I nf or m ati o n e n s o wi e d er F u n k-
ti o n s w ei s e v o n S y st e m e n ( e b d.) . W e n n b ei s pi el s w ei s e ei n H a c k er d ur c h ei n e n 
F er n z u griff Ei ntr ä g e i n ei n er D at e n b a n k a uf ei n e m C o m p ut er v er ä n d ert o d er 
di e s e l ö s c ht, w är e di e I nt e grit ät di e s er D at e n b z w. d e s S y st e m s v erl et zt. Di e 
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V erf ü g b ar k eit v o n S y st e m e n, N et z e n u n d I nf or m ati o n e n hi n g e g e n i st g e w ä hr-
l ei st et, w e n n di e A n w e n d er di e s e wi e v or g e s e h e n n ut z e n k ö n n e n ( e b d.). Ei n 
B ei s pi el f ür di e V erl et z u n g d e s S c h ut z zi el s V erf ü g b ar k eit i st ei n e Ü b erl a st u n g 
ei n e s E- M ail- S er v er s d ur c h m a s s e n h aft ei n g e h e n d e E- M ail s (s o g e n a n nt er 
D e ni al- of- S er vi c e- A n griff, si e h e u nt e n). D ur c h di e Ü b erl a st u n g d er ei n g e h e n-
d e n E- M ail s i st e s d e m A n w e n d er ni c ht m e hr m ö gli c h, s el b st E- M ail s z u l e s e n 
o d er z u v er s c hi c k e n, d a di e s e ni c ht m e hr g el a d e n w er d e n k ö n n e n. 

A b bil d u n g 2: Zi el e d er I nf or m ati o n s si c h er h eit 
( Q u ell e: ei g e n e D ar st ell u n g) 

Zi el e d e r 

I nf o r m ati o n s-

si c h e r h eit 

D a d er b er eit s g e n a n nt e Si c h er h eit s b e griff „fr ei v o n G ef a hr " i n ei n er W elt mit 
b e s c hr ä n kt e n R e s s o ur c e n i n d er R e alit ät ni e err ei c ht w er d e n k a n n, m u s s ei n e 
Or g a ni s ati o n g e zi elt e M a ß n a h m e n u n d Str at e gi e n a n w e n d e n, u m si c h a u s g e-
h e n d v o n d e n ei g e n e n S c h ut z zi el e n v or G ef a hr e n z u s c h üt z e n. I m Si n n e ei n e s 
b e st m ö gli c h e n S c h ut z e s v or d e m Hi nt er gr u n d v o n Wirt s c h aftli c h k eit s- u n d 
Pr a kti k a bilit ät s a s p e kt e n s ollt e d er B e griff „ Si c h er h eit " al s di e A b w e s e n h eit u n-
v ertr et b ar er Ri si k e n v er st a n d e n w er d e n. I n di e s e m S at z st e c k e n vi el e Fr a g e n, 
di e d ur c h ei n e Or g a ni s ati o n a uf g e n o m m e n u n d a n g e m e s s e n b e a nt w ort et w er-
d e n m ü s s e n. W a s i st ü b er h a u pt ei n Ri si k o ? W el c h e D at e n o d er Pr o z e s s e si n d 
d er Or g a ni s ati o n wi c hti g ? G e g e n w a s o d er w e n s oll e n si e g e s c h üt zt w er d e n ? 
W a n n i st ei n Ri si k o v ertr et b ar ? W el c h e S c h ut z m a ß n a h m e n si n d wir k u n g s v oll ? 
W el c h e M a ß n a h m e n si n d wirt s c h aftli c h v ertr et b ar ? 

U m di e s e Fr a g e n z u b e a nt w ort e n, i st i n ei n e m er st e n S c hritt ei n e A n al y s e d er 
ei g e n e n Or g a ni s ati o n n öti g. D ar a n s c hli e ß e n si c h i n ei n e m z w eit e n S c hritt Ü b er-
l e g u n g e n z u k o n kr et e n S c hritt e n u n d H a n dl u n g e n a n, u m di e I nf or m ati o n s si-
c h er h eit i n d er Or g a ni s ati o n z u st är k e n, a b er a u c h, a uf w el c h e M a ß n a h m e n b e-
w u s st v er zi c ht et wir d u n d i n wi ef er n di e s v ertr et b ar i st. H a n dl u n g e n k ö n n e n b ei-
s pi el s w ei s e i n F or m v o n I n v e stiti o n e n i n t e c h ni s c h e Si c h er h eit s m a ß n a h m e n - wi e 
A nti vir e n- S oft w ar e, Fir e w all s, B a c k- U p- S er v er o d er I ntr u si o n D et e cti o n S y st e m e 
- v orli e g e n. O d er ei n e Or g a ni s ati o n e nt s c hli e ßt si c h, s o g e n a n nt e or g a ni s at ori-
s c h e Si c h er h eit s m a ß n a h m e n - wi e di e I m pl e m e nti er u n g s c hriftli c h er Si c h er-
h eit sri c htli ni e n, Fr ei g a b e- u n d V ertr et err e g el u n g e n - o d er di e Er h ö h u n g d er 
Ri si k o s e n si bili si er u n g v o n Mit ar b eit er n d ur c h g e zi elt e S c h ul u n g e n u n d Tr ai-
ni n g s a u s z u b a u e n ( si e h e hi er z u a u c h K a pit el 1 2 i m v orli e g e n d e n B a n d). S e c uri-
t y b y D e si g n, al s o d a s Mit d e n k e n v o n Si c h er h eit v o n v or n h er ei n u n d S e c urit y 
b y D ef a ult, d. h. si c h er h eit sfr e u n dli c h e V or ei n st ell u n g e n v o n g e n ut zt e n V erf a h-
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r e n u n d S y st e m e n, si n d w eit er e Pri n zi pi e n, di e I nf or m ati o n s si c h er h eit u nt er-

st üt z e n. 

F ür all e Si c h er h eit s m a ß n a h m e n m u s s di e Or g a ni s ati o n z wi s c h e n d e n F a kt or e n 
Si c h er h eit, K o st e n, F u n kti o n alit ät u n d K o mf ort b z w. Pr a kti k a bilit ät mit Bli c k a uf 
di e v or a b i d e ntifi zi ert e n S c h ut z zi el e a b w ä g e n . Al s w eit er e gr o ß e H er a u sf or d e-
r u n g n e b e n d er U m s et z u n g ei n z el n er Si c h er h eit s m a ß n a h m e n gilt j e d o c h d er 
W a n d el ei n er Or g a ni s ati o n z u ei n er g e s u n d e n Si c h er h eit s k ult ur, d er b ei s pi el s-
w ei s e d ur c h g ut e s C h a n g e m a n a g e m e nt b e gl eit et w er d e n k a n n. 

N a c h d er A n al y s e u n d d ar a u s a b g el eit et er U m s et z u n g v o n M a ß n a h m e n i st di e 
a n g e m e s s e n e I nf or m ati o n s si c h er h eit all er di n g s n o c h ni c ht err ei c ht. I n ei n er si c h 
st eti g v er ä n d er n d e n W elt m ü s s e n di e F u n kti o n sf ä hi g k eit u n d wirt s c h aftli c h e 
Si n n h afti g k eit d er g etr off e n e n M a ß n a h m e n r e g el m ä ßi g ü b er pr üft u n d g e g e b e-
n e nf all s a n g e p a s st w er d e n. A u c h k a n n e s b ei gr ö ß er e n Ä n d er u n g e n i n d er Or g a-
ni s ati o n n öti g s ei n, d er Fr a g e „ W as will i c h w o g e g e n s c h üt z e n ? " er n e ut n a c h z u-
g e h e n. All di e s e b e s c hri e b e n e n S c hritt e w er d e n u nt er F a c hl e ut e n al s I nf or m a-
ti o n s si c h er h eit s m a n a g e m e nt o d er a u c h al s I nf or m ati o n s si c h er h eit s m a n a g e-
m e nt s y st e m e (I S M S) b e z ei c h n et. Z ur s a c h g er e c ht e n U m s et z u n g di e s e s M a n a-
g e m e nt s b e st e h e n z a hlr ei c h e Hilf e st ell u n g e n u n d St a n d ar d s, v o n d e n e n i n 
D e ut s c hl a n d v or all e m d er B SI- Gr u n d s c h ut z u n d di e I S O- 2 7 0 0 1 w eit v er br eit et 
si n d ( si e h e hi er z u a u c h K a pit el 1 0 i m v orli e g e n d e n B a n d). 

1. 3 P e r s p e kti v e n a uf C y b e r k ri mi n alit ät 

Wi e ei n g a n g s b e s c hri e b e n, i st d er B er ei c h C y b er kri mi n alit ät d a d ur c h g e k e n n-
z ei c h n et, d a s s di e s er a u s s e hr u nt er s c hi e dli c h e n P er s p e kti v e n a n al y si ert u n d 
di s k uti ert w er d e n k a n n. Di e s li e gt u. a. a n d e n z a hlr ei c h e n v er s c hi e d e n e n A kt e u-
r e n - wi e Str af v erf ol g u n g s b e h ör d e n, I T- Di e n stl ei st er, F or s c h er, T ät er, O pf er 
u. v. m. -, di e d a s P h ä n o m e n a uf gr e ü e n. Di e d a mit v er b u n d e n e n u nt er s c hi e dli-
c h e n Er k e n nt ni si nt er e s s e n f ü hr e n z u di v er s e n A n k n ü pf u n g s p u n kt e n a n d a s 
T h e m a, w or a u s si c h u nt er s c hi e dli c h e B e griff e u n d B e griff s v er st ä n d ni s s e er g e-
b e n. I m F ol g e n d e n s oll a uf ei ni g e z e ntr al e P er s p e kti v e n n ä h er ei n g e g a n g e n 
w er d e n. D a d ur c h s oll d e m L e s er ei n Ei n bli c k i n di e v er s c hi e d e n e n „ D e n k w el-
t e n " g e g e b e n w er d e n, di e d a s T h e m a C y b er kri mi n alit ät z u m I n h alt h a b e n. 6 

1. 3. 1 K a u s al e P e r s p e kti v e 

Di e k a u s al e P er s p e kti v e st ellt d e n l o gi s c h e n A bl a uf ei n e s C y b er a n griff s d ar. 
Di e s g e s c hi e ht z u m ei st a uf h ö h er e n A g gr e g ati o n s e b e n e n, w o b ei di e v er s c hi e-
d e n e n El e m e nt e i n v er ei nf a c ht er W ei s e d ur c h Ur s a c h e- Wir k u n g s- B e zi e h u n g e n 
d ar g e st ellt w er d e n. Es b e st e h e n z a hlr ei c h e Kl a s s üi k ati o n s- S c h e m at a, h ä ufi g 
T y p ol o gi e n, T a x o n o mi e n o d er Fr a m e w or k s g e n a n nt, di e z u m Zi el h a b e n, C y b er-
a n griff e z u s y st e m ati si er e n ( A gr afi oti s et al., 2 0 1 8; E ur o p e a n U ni o n A g e n c y F or 

N et w or k A n d I nf or m ati o n S e c urit y, 2 0 1 6; H o w ar d/ L o n g st aff, 1 9 9 8; Ji a n g et al., 

2 0 1 3; J o ui ni et al., 2 0 1 4; Si m m o n s et al., 2 0 1 4). Ei n e h o c h a g gr e gi ert e D ar st el-
l u n g ei n e s C y b er a n griff s, di e s o g e n a n nt e I nf or m ati o n s- Ri si k o- Gl ei c h u n g, li e gt 

6 Di e b e s c hri e b e n e n P ers p e kti v e n st ell e n ei n e A us w a hl d er A ut or e n d ar u n d er h e b e n 
k ei n e n A ns pr u c h a uf E x kl usi vit ät o d er V ollst ä n di g k eit, s o n d er n di e n e n l e di gli c h d er 
Ei nf ü hr u n g i n d as T h e m a. 
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1. 3 P er s p e kti v e n a uf C y b er kri mi n alit ät 

b ei s pi el s w ei s e d er I nf or m ati o n Ri s k A s s e s s m e nt M et h o d ol o g y (I R A M) d e s I S F 
z u gr u n d e (I nf or m ati o n S e c urit y F or u m, 2 0 1 7). D ari n b e s c hri e b e n w er d e n di e 
B e griff e B e dr o h u n g, Si c h er h eit s e v e nt u n d V orf all, di e h ä ufi g i m R a h m e n v o n 
C y b er a n griff e n, t eil w ei s e a u c h s y n o n y m, v er w e n d et w er d e n. Mit hilf e di e s er 
B e griff e l ä s st si c h d a s Gr u n d g er ü st bil d e n, d a s j e d e m C y b er a n griff z u gr u n d e 
li e gt ( si e h e A b bil d u n g 3). 

A b bil d u n g 3: L o gi s c h er A bl a uf ei n e s C y b er a n griff s 
( Q u ell e: ei g e n e D ar st ell u n g) 

B o d r o h u n 1 

( e xt e r n 

o d e r i nt er n ) 

v or s ät z li c h 

( A n griff) 

u n a b si c htli c h 

( U nf all/ P a n n e) 

Sl c h e r h olt s-

E v a nt 

n ut zt 

S c h w a c h st ell e a u s 

g e st o p pt d ur c h • 
M a ß n a h m e 

V o rf all A u 1 wf r k u n 1 

Ei n e v or er st s c h w e b e n d e B e dr o h u n g f ür ei n e Or g a ni s ati o n k a n n v o n a u ß e n h er 
b e st e h e n o d er d ur c h si e s el b st v er ur s a c ht w er d e n. D a s V or h a n d e n s ei n di e s er 
B e dr o h u n g k a n n e nt w e d er a u s V er s e h e n b z w. z uf älli g z u st a n d e g e k o m m e n 
o d er v o n d e n T ät er n b e a b si c hti gt w or d e n s ei n. W e n n si c h di e B e dr o h u n g r e ali-
si ert, f ü hrt si e z u ei n e m Si c h er h eit s e v e nt. D a s Si c h er h eit s e v e nt wir d i m O pti-
m alf all d ur c h K o ntr oll e n u n d Si c h er h eit s m a ß n a h m e n g e st o p pt u n d bl ei bt v or-
er st ei n Er ei g ni s o h n e w eit er e n e g ati v e F ol g e n. W e n n d a s E v e nt all er di n g s a uf 
ei n e S c h w a c h st ell e trifft, di e z. B. t e c h ni s c h er o d er or g a ni s at ori s c h er N at ur s ei n 
k a n n, s pri c ht m a n v o n ei n e m V orf all. Di e s er V orf all k a n n wi e d er u m A u s wir-
k u n g e n, wi e z. B. S y st e m a u sf äll e, M el d e pfli c ht e n, fi n a n zi ell e K o st e n u. ä., n a c h 
si c h zi e h e n. Di e s er l o gi s c h e A bl a uf k a n n a u c h a n h a n d ei n e s B ei s pi el s d ar g e-
st ellt w er d e n. 

B ei s pi el: Ei n fr u stri ert er Mit ar b eit er m ö c ht e s ei n e m Ar b eit g e b er s c h a d e n. 

Di e s e p ot e n zi ell e B e dr o h u n g r e ali si ert si c h d a d ur c h, d a s s di e W e b s eit e d e s 

U nt er n e h m e n s d ur c h m a s s e n h aft e A ufr uf e ü b erl a st et wir d ( Q u ell e: ei n s o 

g e n a n nt er D e ni al of S er vi c e- A n griff, si e h e u nt e n). J e n a c h d e m, o b d er A n-

griff d ur c h ei n e Si c h er h eit s m a ß n a h m e, wi e b ei s pi el s w ei s e ei n e s a c h g e -

r e c ht k o nfi g uri ert e Fir e w all, v er hi n d ert w er d e n k o n nt e, bl ei bt d a s Er ei g ni s 

ei n Si c h er h eit s- E v e nt, d a s l e di gli c h d ur c h ei n e M el d u n g b ei m I T- A d mi ni s-

tr at or a uff ällt. D a di e Fir e w all a n di e s e m T a g a b er w e g e n W art u n g s ar b ei-

t e n ni c ht wi e g e w ö h nli c h f u n kti o ni ert, wir d di e Att a c k e z u ei n e m Si c h er-

h eit s v orf all. D ur c h di e Ü b erl a st u n g d er W e b s eit e i st d er W e b s h o p d e s U n-

t er n e h m e n s f ür ei n e n T a g ni c ht err ei c h b ar ( d a s S c h ut z zi el d er V erf ü g b ar-

k eit w ur d e b e ei ntr ä c hti gt), w o d ur c h U m s at z ei n b u ß e n u n d K o st e n f ür ei n e n 

e xt er n e n I T- Di e n stl ei st er e nt st e h e n s o wi e ei ni g e K u n d e n n e g ati v ü b er d a s 

U nt er n e h m e n b eri c ht e n ( R e p ut ati o n s s c h ä d e n). 

N u n i st e s m ö gli c h, ei n e n V orf all a u c h ei n e n A g gr e g ati o n s gr a d ti ef er z u b e-
s c hr ei b e n . Di e s t at e n b ei s pi el s w ei s e H o w ar d u n d L o n g st aff b er eit s i m J a hr e 
1 9 9 8 ( v gl. A b bil d u n g 4). O h n e i m F ol g e n d e n w eit er a uf di e ei n z el n e n I n h alt e 

- W olli n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s ki - 3 5 



1 F or m e n d er B e dr o h u n g v o n C y b er k ri m in alit ät 

d er T a x o n o mi e ei n z u g e h e n, st ell e n di e A u t or e n ei n e n Si c h er h eit s v orf all e b e n-
f all s al s K a u s al k ett e d ar , u m ei n e n C y b er a n griff z u b e s c hr ei b e n . 

A b bil d u n g 4: K a u s al k ett e ei n e s Si c h er h eit s v orf all s 
( Q u ell e: ei g e n e D ar st ell u n g n a c h H o w ar d/ L o n g st aff, 1 9 9 8) 

- f- + 1- + -
H a c k er P h y si k all s c h er D e si g n U m g e h e n Pr o z e s s U n erl a u bt er fi n a n zi ell er 

S pi o n A n griff l m pl e m e n- A u sl e s e n D at e n Z u griff V ort eil 

T err ori st I nf or m ati o n s- ti e r u n g K a pi e r e n K o m p o n e nt e n V er ä n d er u n g H e r a u s-

I n n e nt ät er 
a ust a us c h K o nfi g ur ati o n L ös c h e n C o m p ut er 

v o n D at e n f or d er u n g 

O r g a ni si e rt e 
S c h a d- St e hl e n N et z w e r k 

B e hi n d er u n g St at us 

Kri mi n alit ät 
p r o g r a m m e v o n Di e n st e n S p a ß 

M o difi zi e r e n ( ... ) 
V e n d al e 

T o ol kit s 
ü b e rl ast e n 

N ut z u n g v o n P oliti s c h 

( .. ,) R e s s o ur c e n m oti vi ert 
V o y e ur ( ... ) 

( ... ) ( ... ) 

Ei n A n gr eif er n ut zt mit hilf e ei n e s W er k z e u g s ei n e S c h w a c h st ell e ei n er Or g a ni-
s ati o n a u s u n d f ü hrt d ort ei n e A kti o n g e g e n ei n Zi el d ur c h. Di e s e A kti o n f ü hrt 
z u ei n e m b e a b si c hti gt e n o d er ni c ht b e a b si c hti gt e n R e s ult at, d a s d er A n gr eif er 
mit ei n er b e sti m mt e n A b si c ht v erf ol gt h at. Z u m B ei s pi el k ö n nt e ei n H a c k er ei n 
S c h a d pr o gr a m m n ut z e n, u m ei n Fir m e n n et z w er k mit s c h w a c h k o nfi g uri ert er 
Fir e w all a n z u gr eif e n. D ort li e st er b ei s pi el s w ei s e D at e n a u s ei n e m C o m p ut er 
a u s u n d er h ält d a d ur c h Z u griff a uf w eit er e B e n ut z er k e n n u n g e n u n d P a s s w ör-
t er, d er e n di git al e I d e ntit ät e n d er H a c k er n u n n ut z e n k a n n, u m b etr ü g eri s c h e 
K ä uf e d ur c h z uf ü hr e n. 

1. 3. 2 F o r e n si s c h e b z w. t e c h ni s c h e P e r s p e kti v e 

F or e n si s c h e u n d t e c h ni s c h e P er s p e kti v e n a uf C y b er a n griff e st ell e n d a s t at s ä c h-
li c h e u n d k o n kr et e V or g e h e n d er A n gr eif er i n d e n F o k u s. D a b ei g e ht e s u m 
d et ailli ert e H a n dl u n g e n u n d d er e n A u s wir k u n g e n a uf S oft w ar e, H ar d w ar e u n d 
N et z e . I n d er R e g el i st e s d a s Zi el f or e n si s c h er u n d t e c h ni s c h er A n al y s e n, d e n 
g e n a u e n T at h er g a n g c hr o n ol o gi s c h b z w. p h a s e n b a si ert d ar z u st ell e n, u m z u 
v er st e h e n, wi e g e n a u di e A n gr eif er v or g e g a n g e n si n d u n d w el c h e S c h w a c h-
st ell e n a u s g e n ut zt w ur d e n. 

C y b er a n griff e u nt er s c h ei d e n si c h j e n a c h A n gr eif er, d er e n M oti v ati o n u n d d e m 
Zi el d e s A n griff s hi n si c htli c h i hr er K o m pl e xit ät u n d d e m I n di vi d u ali si er u n g s-
gr a d ( si e h e a u c h K a pit el 2 i m v orli e g e n d e n B a n d). W ä hr e n d ei ni g e A n gr eif er 
u n g e zi elt v er s u c h e n, ei n e br eit e M a s s e a n O pf er n, z. B. d ur c h P hi s hi n g- E- M ail s 
u n d ei nf a c h e S c h a d s oft w ar e , z u err ei c h e n, s u c h e n si c h a n d er e A n gr eif er i hr e 
O pf er et w a s g e n a u er (t eili n di vi d u ali si ert) o d er d e di zi ert s e hr s p e zifi s c h a u s 
( g e zi elt er A n griff). B ei t eili n di vi d u ali si ert e n A n griff e n i n v e sti er e n di e A n gr eif er 
V or b er eit u n g s z eit i n ei n e m g e wi s s e n U mf a n g , i n d e m si e s p e zifi s c h e O pf er-
gr u p p e n, di e b e sti m mt e M er k m al e a uf w ei s e n, a n vi si er e n. G e zi elt e A n griff e 
si n d ni c ht w a hll o s, s o n d er n v erf ol g e n ei n k o n kr et e s Z i el g e g e n ü b er ei n e m b e-
sti m mt e n O bj e kt. Di e A n gr eif er v erf ü g e n ü b er g e ei g n et e R e s s o ur c e n u n d b er ei-
t e n d e n A n griff z u m T eil s e hr a kri bi s c h v or . W ä hr e n d di e A n griff s p h a s e n ei n e s 
u n g e zi elt e n A n griff s i n d er R e g el r el ati v ü b er s c h a u b ar si n d, w ei s e n g e zi elt e 
A n griff e i n i d e ali si ert er F or m m e hr er e t y pi s c h e A n griff s p h a s e n a uf , di e h ä ufi g 
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a u c h al s C y b er- Kill- C h ai n s ( H ut c hi n s et al, 2 0 1 0) b e z ei c h n et w er d e n (v gl. A b-
bil d u n g 5 n a c h St eff e n s, 2 0 1 8). 

A b bil d u n g 5: T y pi s c h e A n griff s p h a s e n ei n e s g e zi elt e n A n griff s 
( n a c h St eff e n s, 2 0 1 8) 

A u s k u n d s c h aft e n d e s O pf er s 

A u s bri n g e n d e s S c h a d c o d e s 

A u sf ü hr e n d e s S c h a d c o d e s 

L at er al M o v e m e nt 

E xfiltr ati o n 

V er wi s c h e n d er S p ur e n 

I n d er er st e n P h a s e w er d e n I nf or m ati o n e n ü b er d a s O pf er g e s a m m elt u n d d er 
A n griff v or b er eit et. Di e s k a n n b ei s pi el s w ei s e d ur c h t e c h ni s c h e A n al y s e n wi e 
S c a n s, d ur c h d a s A u sl e s e n öff e ntli c h er I nf or m ati o n e n ( s o g . O p e n S o ur c e I nt elli-
g e n c e, k ur z: O SI N T) o d er a u c h di e M a ni p ul ati o n v o n M e n s c h e n (s o g e n a n nt e s 
S o ci al E n gi n e eri n g, si e h e u nt e n) erf ol g e n. A n s c hli e ß e n d wir d d er i niti al e 
S c h a d c o d e z. B . a uf ei n e m C o m p ut er i m Zi el n et z w er k i n st alli ert, w o d ur c h er 
b ei s pi el s w ei s e mitt el s ei n er v er s a n dt e n E- M ail o d er d ur c h ei n ei n g e s c hl e u st e s 
U S B- S p ei c h er g er ät g el a n gt . D a s m a n u ell e A u sf ü hr e n d e s S c h a d c o d e s i n d er 
n ä c h st e n P h a s e i st n öti g, d a h e uti g e C o m p ut er i n d er R e g el k ei n e u n a ut ori si er-
t e n B ef e hl e e nt g e g e n n e h m e n. S o k ö n n e n b ei s pi el s w ei s e di e B e n ut z er d ur c h 
g e zi elt e M a ni p ul ati o n d a z u g e br a c ht w er d e n, d e n S c h a d c o d e z u a kti vi er e n. 
N a c h d e m d er S c h a d c o d e a u s g ef ü hrt w ur d e, k ö n n e n di e A n gr eif er i n d er R e g el 
a uf d e n ei n e n C o m p ut er i m Zi el n et z w er k z u gr eif e n u n d di e s e n k o ntr olli er e n. 
D a si c h b ei s pi el s w ei s e di e ei g e ntli c h e n Zi el d at ei e n ni c ht a uf di e s e m C o m p ut er 
b efi n d e n, wir d d a s L at er al M o v e m e nt ( e n gl. f ür S eit w ärt s b e w e g u n g) g e n ut zt, u m 
d a s N et z w er k a u s z u k u n d s c h aft e n, si c h d ort a u s z u br eit e n u n d di e Zi el d at ei e n z u 
i d e ntifi zi er e n. I m R a h m e n d er E xfiltr ati o n m ü s s e n di e A n gr eif er n u n di e Zi el d a-
t ei e n i n i hr e ei g e n e H o h eit ü b erf ü hr e n, z. B. p er U pl o a d o d er E- M ail- V er s a n d. 
S c hli e ßli c h g e ht e s i n d er l et zt e n P h a s e d ar u m, di e S p ur e n d e s A n griff s b ei-
s pi el s w ei s e d ur c h d a s L ö s c h e n v o n Pr ot o k olli er u n g s d at ei e n u n d d a s D ei n st alli e-
r e n d e s v er w e n d et e n S c h a d c o d e s z u v er wi s c h e n ( n a c h St eff e n s, 2 0 1 8). 

1. 3. 3 B et ri e b s wi rt s c h aftli c h e P e r s p e kti v e 

B etri e b s wirt s c h aft h at a uf d e n er st e n Bli c k ni c ht vi el mit C y b er kri mi n alit ät g e-
m ei n s a m. Di e B etri e b s wirt s c h aft h at z u m Zi el, Or g a ni s ati o n e n d ur c h a kti v e 
St e u er u n g i n i hr er Zi el err ei c h u n g z u u nt er st üt z e n. Zi el e ei n er Or g a ni s ati o n 
k ö n n e n b ei s pi el s w ei s e di e G e wi n n m a xi mi er u n g f ür di e A nt eil s ei g n er o d er di e 
B er eit st ell u n g ei n e s wi c hti g e n Di e n st e s, wi e d er W a s s er v er s or g u n g, f ür di e 
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B e v öl k er u n g s ei n. Di e s e Zi el err ei c h u n g k a n n d ur c h di v er s e Ri si k e n b e ei ntr ä c h-
ti gt w er d e n . S p ät e st e n s s eit d er Di git ali si er u n g wir d i n n a h e z u all e n B er ei c h e n 
d er G e s ell s c h aft I nf or m ati o n st e c h ni k g e n ut zt, u m Pr o d u kt e h er z u st ell e n o d er 
Di e n stl ei st u n g e n a n z u bi et e n. C y b er kri mi n alit ät h at d a mit d a s P ot e n zi al, di e s e 
Or g a ni s ati o n s zi el e st ar k n e g ati v z u b e ei nfl u s s e n u n d m u s s d a h er ü b er w a c ht u n d 
g e st e u ert w er d e n u n d wir d s o a u c h z u ei n e m b etri e b s wirt s c h aftli c h e n T h e m e n-
f el d . Di e s e T äti g k eit n e n nt si c h Ri si k o m a n a g e m e nt . A u s b etri e b s wirt s c h aftli-
c h er Si c ht i st C y b er kri mi n alit ät ei n Ri si k o, d a s l a uf e n d i d e ntifi zi ert u n d a n al y-
si ert, b e w ert et, b e h a n d elt u n d ü b er w a c ht w er d e n m u s s ( v gl. A b bil d u n g 6). 

A b bil d u n g 6: Ri si k o- M a n a g e m e nt- R e g el kr ei s 
( Q u ell e : ei g e n e D ar st ell u n g) 

Ri c htli ni e n & R e g el u n g e n · Ü b er w a c h u n g 

Pr o z e s s e 

Mit a r b eit e r & K ult ur 

T e c h n ol o gi e 

( 
B e h a n dl u n g 

Ri s ik o-

M a n a g e m e nt 

B e w ert u n g 

I d e n t ifi k ati o n 

A n al y s e 

Di e s er s o g e n a n nt e Ri si k o- M a n a g e m e nt- R e g el kr ei s m u s s ei n er s eit s C y b erri si-
k e n i n d e n u nt erli e g e n d e n Di m e n si o n e n ei n e s U nt er n e h m e n s i d e ntifi zi er e n u n d 
b e w ert e n, al s a u c h M a ß n a h m e n z ur V er b e s s er u n g d er I nf or m ati o n s si c h er h eit i n 
di e s e n B er ei c h e n u m s et z e n u n d ü b er w a c h e n. I m R a h m e n d er I d e ntifi k ati o n 
w er d e n di e S y st e m e u n d Pr o z e s s e ei n er Or g a ni s ati o n s y st e m ati s c h n a c h m ö gli-
c h e n C y b erri si k e n d ur c hl e u c ht et. I n d er a n s c hli e ß e n d e n A n al y s e w er d e n m ö gli-
c h e A u s wir k u n g e n d er Ri si k e n v or d e m Hi nt er gr u n d d er ei g e n e n S c h ut z zi el e 
u nt er s u c ht. Al s n ä c h st er S c hritt w er d e n di e Ri si k e n b e w ert et, w e n n m ö gli c h s o-
g ar q u a ntifi zi ert. Ei n Ri si k o i st d a s Pr o d u kt a u s s ei n er Ei ntritt s w a hr s c h ei nli c h k eit 
m ulti pli zi ert mit d e m p ot e n zi ell e n S c h a d e n s a u s m a ß. Di e s o b e w ert et e n Ri si k e n 
w er d e n n a c h ei n er K o st e n- N ut z e n- A b w ä g u n g b e h a n d elt. Ri si k e n k ö n n e n s o 
b ei s pi el s w ei s e v er mi e d e n, v er mi n d ert, tr a n sf eri ert o d er a k z e pti ert u n d g etr a g e n 
w er d e n. A n s c hli e ß e n d w er d e n di e Ri si k e n d o k u m e nti ert u n d i n ei n e m B eri c ht s-
w e s e n i n a n g e m e s s e n e n I nt er v all e n d e n v er a nt w ortli c h e n P er s o n e n z ur V erf ü-
g u n g g e st ellt. Ei n B ei s pi el k a n n di e s e s V or g e h e n et w a s k o n kr et er b e s c hr ei b e n. 

3 8 

B ei s pi el: Ei n W a s s er v er s or g er h at n e u e di git al e P u m p e n s y st e m e er h alt e n. 

D a h er m ö c ht e di e G e s c h äft sf ü hr u n g di e n e u e n p ot e n zi ell e n Ri si k e n f ür di e 

W a s s er v er s or g u n g b e w ert e n u n d, s of er n n öti g, w eit er e Si c h er h eit s m a ß-

n a h m e n er gr eif e n. I n d er I d e ntifi k ati o n s- u n d A n al y s e p h a s e f ällt a uf, d a s s 

di e P u m p e n s y st e m e z w ar t e c h ni s c h g e m ä ß d e m a kt u ell e n St a n d d er T e c h-

ni k g e s c h üt zt si n d, j e d o c h di e Mit ar b eit er, di e di e s e A nl a g e n b e di e n e n, 

k a u m f ür d a s T h e m a I nf or m ati o n s si c h er h eit s e n si bili si ert si n d. D a h er b e-

st e ht di e G ef a hr, d a s s A n gr eif er z. B. mit hilf e ei n er P hi s hi n g- Att a c k e ( si e h e 

u nt e n) di e S y st e m z u g ä n g e d er Mit ar b eit er erl a n g e n u n d mi s s br a u c h e n u n d 
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di e bi s h er i m pl e m e nti ert e n Si c h er h eit s m a ß n a h m e n u m g e h e n. Di e Ri si k o-

b e w ert u n g er gi bt, d a s s di e W a hr s c h ei nli c h k eit f ür ei n g e h e n d e P hi s hi n g- E-

M ail s r el ati v h o c h u n d ei n A u sf all d er W a s s er v er s or g u n g v er h e er e n d e 

F ol g e n h ätt e . Di e B e h a n dl u n g d e s Ri si k o s erf ol gt a uf dr ei E b e n e n. Z u m ei-

n e n w er d e n di e Fir e w all- R e g el n v er s c h ärft, u m p ot e n zi ell e P hi s hi n g- E-

M ail s v o n v or n h er ei n a b z u bl o c k e n ( Ri si k o v er m ei d u n g). Z u m a n d er e n w er-

d e n ei n e Ar b eit s a n w ei s u n g u n d ei n N otf all pl a n e nt w orf e n, wi e i m F all e 

ei n e s A n griff s z u v erf a hr e n i st, u m p ot e n zi ell e A u s wir k u n g e n g eri n g z u 

h alt e n ( Ri si k o v er mi n d er u n g). Z u d e m wir d ei n s o g e n a n nt e s A w ar e n e s s-

Tr ai ni n g mit d e n b etr off e n e n Mit ar b eit er n d ur c h g ef ü hrt, u m si e f ür C y b er-

ri si k e n z u s e n si bili si er e n ( Ri si k o v er m ei d u n g). 

1. 3. 4 K ri mi n ol o gi s c h e P e r s p e kti v e 

D a s Er k e n nt ni si nt er e s s e d er Kri mi n ol o gi e ri c ht et si c h a uf di e B e s c hr ei b u n g d e s 
P h ä n o m e n s Kri mi n alit ät al s s ol c h e s s o wi e a uf di e Fr a g e n a c h Ur s a c h e n-
Wir k u n g s z u s a m m e n h ä n g e n i m E nt st e h u n g s k o nt e xt v o n u n d i m U m g a n g mit 
str af b ar e n V er h alt e n. C h ar a kt eri sti s c h f ür di e Kri mi n ol o gi e i st ei n e br eit e I nt er-
di s zi pli n arit ät, w o b ei di e S o zi ol o gi e, di e P s y c h ol o gi e u n d di e R e c ht s wi s s e n s c h aft 
di e st är k st e n B e z ü g e z u d e n g e n a n nt e n T h e m e nf el d er a uf w ei s e n. Hi er b ei i st di e 
Kri mi n ol o gi e j e d o c h v o n d er Kri mi n ali sti k a b z u gr e n z e n . L et zt er e f o k u s si ert a uf 
M et h o d e n u n d H er a n g e h e n s w ei s e n, u m b e sti m mt e Str aft at e n a uf z u kl är e n i m 

Si n n e ei n er erf ol gr ei c h e n p oli z eili c h e n Er mittl u n g. Di e Kri mi n ali sti k  i st s o mit 
e h er di e Wi s s e n s c h aft d er B e w ei sfi n d u n g u n d - si c h er u n g, mit d e m Zi el, ei n e n 
T ät er z u i d e ntifi zi er e n. Di e Kri mi n ol o gi e hi n g e g e n ni m mt ei n e v er st är kt s o zi ol o-
gi s c h e P er s p e kti v e a uf Kri mi n alit ät ei n, b e gr eift di e s e s al s s o zi al e s P h ä n o m e n 
u n d st ellt di e Fr a g e d a n a c h, w ar u m di e s e s i n ei n e m w eit er e n Si n n ü b er h a u pt 
e nt st e ht u n d si c h e nt wi c k elt ( u n d w e ni g er, wi e e s z u ei n er ei n z el n e n T at k o m mt). 
F er n er u mf a s st si e a u c h di e A n al y s e d er R e a kti o n e n a uf Str aft at e n, d . h. d er 
Str aff or m e n, u n d d e s s e n Wir k u n g b e z ü gli c h er n e ut er Kri mi n alit ät s e nt st e h u n g. 

V or di e s e m Hi nt er gr u n d ri c ht et si c h di e kri mi n ol o gi s c h e P er s p e kti v e i n B e z u g 
a uf C y b er kri mi n alit ät z u n ä c h st a uf d a s A u s m a ß u n d di e E nt wi c kl u n g vi elf älti-
g er . Er s c h ei n u n g sf or m e n v o n Str aft at e n, di e i n V er bi n d u n g mit d er I nt er n et-
u n d C o m p ut er n ut z u n g st e h e n. I n s of er n st ellt di e s ei n er s eit s ei n e d e s kri pti v e 
B etr a c ht u n g s w ei s e d ar, b ei w el c h er Fr a g e n d a n a c h, w er ( Pri v at n ut z er, U nt er-
n e h m e n, B e h ör d e n s o wi e w eit er e M er k m al e wi e Alt er, G e s c hl e c ht, N ut z u n g s-
v er h alt e n u s w.) wi e h ä ufi g u n d w el c h e Art e n v o n C y b er kri mi n alit ät erl e bt w er-
d e n, n a c h g e g a n g e n wir d. F er n er g e h ört z u m kri mi n ol o gi s c h e n U nt er s u c h u n g s-
g e g e n st a n d j e d o c h a u c h di e Fr a g e n a c h d e n T ät er n ( H u b er, 2 0 1 9, S. 3 1- 6 1; 
S. 1 4 9- 1 6 2) s o wi e d e m H a n d el n d er Str af v erf ol g u n g s b e h ör d e n ( Still er et al., 

2 0 2 0). D e s W eit er e n g e h ört z ur C y b er kri mi n alit ät di e U nt er s u c h u n g v o n Ei n-
fl u s sf a kt or e n a uf di e Er h ö h u n g d e s Ri si k o s, O pf er v o n Str aft at e n mit ei n e m 
B e z u g z u m I nt er n et b z w. z u i nf or m ati o n st e c h ni s c h e S y st e m e z u w er d e n. 

I nt er e s s a nt er w ei s e st ellt si c h di e o b e n s ki z zi ert e A b gr e n z u n g v o n Kri mi n ol o gi e 
u n d Kri mi n ali sti k e b e n s o i n B e z u g a uf C y b er kri mi n alit ät. S o h at d er H er a u s g e b er 
d er F a c h z eit s c hrift I nt er n ati o n al J o ur n al of C y b er Cri mi n ol o g y, J ai s h a n k ar 

( 2 0 0 7), i m E dit ori al d er er st e n A u s g a b e di e N ot w e n di g k eit g e s e h e n, c y b er cri-

mi n ol o g y al s ei g e n st ä n di g e Di s zi pli n h er a u s z u st ell e n u n d v o n c y b er f or e n si c s 
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z u u nt er s c h ei d e n: ,, T h er e i s a n e e d t o i d e ntif y t h e diff er e n c e s b et w e e n c y b er 

cri mi n ol o g y a n d c y b er -f or e n si c s. C y b er-f or e n si c s d e al s e x cl u si v el y wit h t h e 

i n v e sti g ati o n of c y b er cri m e s, w h er e a s c y b er cri mi n ol o g y d e al s wit h t h e c a u s a-

ti o n of c y b er cri m e s " ( S. 1). R u n d z e h n J a hr e s p ät er f or mi ert si c h a u c h i n 
D e ut s c hl a n d ei n e s ci e ntifi c c o m m u nit y z u d e m T h e m e n b er ei c h C y b er kri mi n o-
l o gi e ( R ü di g er/ B a y er], 2 0 2 0). Hi n si c htli c h d er Vi elf alt d er B e dr o h u n g sf or m e n 
v o n C y b er kri mi n alit ät ( m e hr d a z u si e h e u nt e n) l ä s st si c h j e d o c h ei n S c h w er-
p u n kt d er U nt er s u c h u n g e n a uf D eli kt s b er ei c h e er k e n n e n, di e a u c h a u s d e m 
a n al o g e n R a u m b e k a n nt si n d u n d si c h i n z wi s c h e n f e st i m di git al e n K o nt e xt 
et a bli ert h a b e n, wi e b ei s pi el s w ei s e C y b er m o b bi n g ( B er g m a n n! B ai er, 2 0 1 8; 
B er g m a n n et al., 2 0 1 9). Kri mi n ol o gi s c h e U nt er s u c h u n g e n z u Str aft at e n, di e si c h 
g e g e n i nf or m ati o n st e c h ni s c h e S y st e m e, d. h. D at e n u n d C o m p ut er s o wi e d e n 
d a mit v er b u n d e n e n A n w e n d u n g e n, ri c ht e n, li e g e n bi s h er j e d o c h w e ni g i m 
d e ut s c h s pr a c hi g e n R a u m v or ( B er g m a n n et al., 2 0 1 8; Dr ei ßi g a c k er et al., 2 0 2 0). 

1. 3. 5 P e r s p e kti v e d e r St r af v e rf ol g u n g 

Z ur K at e g ori si er u n g d er Vi el z a hl u nt er s c hi e dli c h er C y b er kri mi n alit ät sf or m e n 
st üt zt si c h di e Str af v erf ol g u n g a uf ei n e Ei n or d n u n g i n z w ei B er ei c h e: C y b er-
kri mi n alit ät i m w eit er e n u n d C y b er kri mi n alit ät i m e n g er e n Si n n ( B u n d e s kri mi -

n al a mt, 2 0 1 9). Di e s e U nt er s c h ei d u n g , w el c h e i m J a hr 2 0 0 0 i m R a h m e n ei n e s 
U N- K o n gr e s s e s ei n g ef ü hrt w ur d e, i st mittl er w eil e a u c h i m i nt er n ati o n al e n K o n -
t e xt w eit v er br eit et ( e b d.). 

D er B er ei c h C y b er kri mi n alit ät i m w eit er e n Si n n u mf a s st Str aft at e n, di e mitt el s 
I nf or m ati o n s- u n d K o m m u ni k ati o n st e c h ni k d ur c h g ef ü hrt w er d e n, a uf di e s e 
s el b st j e d o c h ni c ht a b zi el e n ( B u n d e s kri mi n al a mt, 2 0 1 9). Hi er z u g e h ör e n b ei-
s pi el s w ei s e P h ä n o m e n e wi e C y b er m o b bi n g u n d - st al ki n g, a b er a u c h Er pr e s-
s u n g s h a n dl u n g e n o d er B etr u g s d eli kt e wi e d er W ar e n b etr u g. Di e T at h a n dl u n-
g e n fi n d e n mitt el s I nt er n et pl attf or m e n b z w. E- M ail s u n d d er gl ei c h e n st att , al-
l er di n g s wir d di e I T- T e c h ni k s el b st ni c ht a n g e griff e n, wi e e s b ei s pi el s w ei s e 
ei n e S c h a d s oft w ar e b e wir kt. D a s I nt er n et b z w . I nf or m ati o n s s y st e m e si n d i n s o-
f er n e h er d a s T at mitt el al s d a s T at o bj e kt. 

I n B e z u g a uf d e n B er ei c h C y b er kri mi n alit ät i m e n g er e n Si n n v er h ält si c h di e s 
a n d er s. Hi er z u g e h ör e n Str aft at e n , ,, di e si c h g e g e n d a s I nt er n et, w eit er e D at e n-
n et z e, i nf or m ati o n st e c h ni s c h e S y st e m e o d er d er e n D at e n ri c ht e n " ( B u n d e s kri-

mi n al a mt, 2 0 1 9) . I n s of er n i st d a s I nt er n et b z w . i nf or m ati o n st e c h ni s c h e S y st e m e 
hi er ni c ht n ur T at mitt el, s o n d er n w er d e n dir e kt v o n d er Str aft at a n g e griff e n, 
wi e b ei s pi el w ei s e d ur c h ei n S c h a d pr o gr a m m, d a s D at e n z er st ört, o d er d a s Ei n-
dri n g e n i n ei n S y st e m, u m D at e n u n d N ut z er a kti vit ät e n a u s z u s p ä h e n. 

W ä hr e n d C y b er kri mi n alit ät i m w eit er e n Si n n str afr e c htli c h d e n z u gr u n d eli e-
g e n d e n D eli kt e n ei nf a c h z u g e or d n et w er d e n k a n n, g e st alt et si c h di e s i n B e z u g 
a uf C y b e rkri mi n alit ät i m e n g er e n Si n n s c h wi eri g er. D a s B u n d e s kri mi n al a mt 

trifft hi er b ei f ol g e n d e Ei n or d n u n g ( 2 0 1 9): 

C o m p ut e r b et r u g al s C y b e r k ri mi n alit ät i m e n g e r e n Si n n ( § 2 6 3 a St G B): Hi er b ei 
,, b etr ü gt " d er T ät er q u a si ei n C o m p ut er s y st e m , i n d e m er b ei s pi el s w ei s e Kr e dit-
o d er E C- K art e n n ut zt , di e er r e c ht s wi dri g erl a n gt h at u n d si c h d e m C o m p ut er 
g e g e n ü b er al s j e m a n d a n d er e s a u s gi bt, al s er i st. Hi er u nt er f all e n a b er a u c h 
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a n d er e F or m e n d e s Ei n wir k e n s a uf ei n e n D at e n v er ar b eit u n g s v or g a n g, u m si c h 
o d er a n d er e V er m ö g e n s v ort eil e z u v er s c h aff e n. 

S o n sti g e r C o m p ut e r b et r u g ( § 2 6 3 a A b s. 1 u n d 2 St G B s o wi e V o r b e r eit u n g s-
h a n dl u n g e n g e m ä ß § 2 6 3 a A b s. 3 St G B}: W eit er e B etr u g sf or m e n, wi e b ei-
s pi el s w ei s e d a s H er st ell e n v o n Pr o gr a m m e n, u m ei n e n C o m p ut er b etr u g d ur c h-
f ü hr e n z u k ö n n e n. 

A u s s p ä h e n u n d A bf a n g e n v o n D at e n, i n kl u si v e V o r b e r eit u n g s h a n dl u n g e n u n d 
D at e n- H e hl e r ei ( U 2 0 2 a, 2 0 2 b, 2 0 2 c, 2 0 2 d St G B}: Di e s u mf a s st d e n Di e b st a hl 
v o n i d e ntit ät s b e z o g e n e n D at e n, wi e b ei s pi el s w ei s e K o nt o- u n d Kr e dit k art e n d a-
t e n b z w. d e n V er k a uf s ol c h er D at e n. 

F äl s c h u n g b e w ei s er h e bli c h er D at e n b z w. T ä u s c h u n g i m R e c ht s v er k e hr ( § § 2 6 9, 
2 8 0 St G B): B ei s pi el e hi erf ür si n d E- M ail s, w el c h e ei n e n s c h ei n b ar b e k a n nt e n 
A b s e n d er v ort ä u s c h e n wi e d er N a m e ei n er B a n k, u m d e n E m pf ä n g er d er 
E- M ail z u t ä u s c h e n u n d i h n z ur H er a u s g a b e v o n K o nt o d at e n u n d d er gl ei c h e n 
z u b e w e g e n. 

D at e n v e r ä n d e r u n g b z w. C o m p ut e r s a b ot a g e ( § § 3 0 3 a, 3 0 3 b St G B}: Hi er u nt er 
f all e n T at h a n dl u n g e n, di e D at e n b e s c h ä di g e n b z w. v er ä n d er n o d er v er s c hl ü s-
s el n, s o d a s s d er N ut z er a uf di e s e ni c ht m e hr z u gr eif e n k a n n. A u s g el ö st wir d 
di e s b ei s pi el s w ei s e d ur c h ei n e S c h a d s oft w ar e ( si e h e u nt e n) wi e ei n e n W ur m 
o d er ei n C o m p ut er vir u s. 

Mi s s b r ä u c hli c h e N ut z u n g v o n T el e k o m m u ni k a ü o n s di e n st e n ( § 2 6 3 a St G B}: 
Di e s i st ei n e S o n d erf or m d e s C o m p ut er b etr u g s, b ei d er  d er T ät er si c h b ei-
s pi el s w ei s e i n ei n Wir el e s s L o c al Ar e a N et w or k ( W L A N) ei n w ä hlt u n d s o mit 
u n b er e c hti gt ü b er ei n e n fr e m d e n A n s c hl u s s k o st e n pfli c hti g e T el e k o m m u ni k a-
ti o n s di e n st e n ut zt, z. B. A u sl a n d st el ef o n at e. 

Ni c ht all e F or m e n v o n B e dr o h u n g e n g e g e n I nf or m ati o n s s y st e m e l a s s e n si c h ei n-
d e uti g ei n e m d er b ei d e n B er ei c h e v o n C y b er kri mi n alit ät i m e n g er e n u n d w eit e-
r e n Si n n z u or d n e n. S o a dr e s si ert b ei s pi el s w ei s e d a s P h ä n o m e n d e s R a n s o m-
w ar e- A n griff s, w el c h e s w eit er u nt e n erl ä ut ert wir d, b ei d e F or m e n: I m K o nt e xt 
v o n· R a n s o m w ar e w er d e n i n ei n e m er st e n S c hritt D at e n v er s c hl ü s s elt, s o d a s s 
d er N ut z er a uf di e s e ni c ht m e hr z u gr eif e n k a n n ( C y b er kri mi n alit ät i m e n g er e n 
Si n n), u m d ar a uf hi n ei n L ö s e g el d f ür di e D at e n e nt s c hl ü s s el u n g z u f or d er n ( d. h., 
ei n e Er p r e s s u n g s h a n dl u n g u n d s o mit C y b er kri mi n alit ät i m w eit er e n Si n n). 

F er n er w ei st d a s a uf g e griff e n e B ei s pi el ei n e s R a n s o m w ar e- A n griff s j e d o c h 
a u c h n o c h a uf ei n e w eit er e Pr o bl e m ati k d er P er s p e kti v e d er Str af v erf ol g u n g 
b z w. d er r e c htli c h e n Ei n or d n u n g hi n. Di e T at ei n e s R a n s o m w ar e- A n griff s, al s o 
di e V er s c hl ü s s el u n g v o n D at e n, a uf w el c h e si c h a n s c hli e ß e n d ei n e Er pr e s-
s u n g s h a n dl u n g b e zi e ht, tr eff e n j uri sti s c h ei n g e or d n et z w ei D eli kt s b er ei c h e: 
D at e n v er ä n d er u n g b z w. C o m p ut er s a b ot a g e g e m ä ß § § 3 0 3 a, 3 0 3 b St G B u n d 
Er pr e s s u n g g e m ä ß § 2 5 3 St G B. S o mit b e s c hr ei b e n di e str afr e c htli c h e n N or m e n 
d e s Str af g e s et z b u c h s ni c ht di e B e dr o h u n g sf or m R a n s o m w ar e al s G a n z e s, d. h. 
i n s ei n er b e s o n d er e n F or m d er K o p pl u n g v o n z w ei H a n dl u n g e n. Vi el m e hr g e ht 
ei n T eil d e s R a n s o m w ar e- A n griff s i n ei n er alt h er g e br a c ht e n St G B- N or m a uf, 
ei n w eit er er wir d ei n er n e u er e n St G B- N or m z u g e or d n et, w o b ei l et zt er e z u mi n-
d e st d e n B e z u g z u C y b er kri mi n alit ät er k e n n e n l ä s st. 

- W olli n g er/ Dr ei ßi g a c k er/ v o n S k a r c zi n s ki - 4 1 
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J uri sti s c h m a g di e s k ei n Pr o bl e m d ar st ell e n, e s z ei gt si c h k ei n e Str af b ar k eit sl ü-
c k e o d er d er gl ei c h e n. Vi el m e hr k ö n n e n t eil w ei s e D eli kt e b z w. str af b ar e H a n d-
l u n g e n mit ei n e m C y b er b e z u g g ä n gi g e n Str afr e c ht s n or m e n z u g e or d n et w er-
d e n, w el c h e a u c h H a n dl u n g e n a u s d er s o g e n a n nt e n a n al o g e n W elt a uf n e h m e n 
wi e b ei s pi el s w ei s e di e e b e n er w ä h nt e Er pr e s s u n g. Z ur B e s c hr ei b u n g d er B e-
dr o h u n g sf or m e n v o n C y b er kri mi n alit ät, w el c h e i n d e m v orli e g e n d e n B eitr a g 
erf ol g e n s oll, s c h ei nt di e j uri sti s c h e Ei n or d n u n g j e d o c h w e ni g g e ei g n et z u s ei n, 
d a d er C y b er k o nt e xt ni c ht i m m er kl ar er k e n n b ar i st. Di e s d ürft e si c h er a u c h ei n 
Gr u n d d af ür s ei n, d a s s i m B er ei c h v o n C y b er kri mi n alit ät ei n e Vi el z a hl v o n 
W ort bil d u n g e n u n d - n e u s c h ö pf u n g e n v or z ufi n d e n i st, d a di e Str afr e c ht s n or m e n 
d a s P h ä n o m e n ni c ht a n g e m e s s e n a b bil d e n . Di e s u nt er s c h ei d et C y b er kri mi n ali-
t ät el e m e nt ar v o n a n d er e n Kri mi n alit ät s b er ei c h e n, wi e b ei s pi el s w ei s e G e w alt-
o d er Ei g e nt u m s d eli kt e n, b ei w el c h e n ei n e Ori e nti er u n g a n d e n D efi niti o n e n i m 

Si n n d e s Str af g e s et z b u c h s a u c h a u ß er h al b v o n j uri sti s c h e n B etr a c ht u n g s w ei s e n 
A n w e n d u n g fi n d et. 

1. 4 F o r m e n d e r B e d r o h u n g v o n C y b e r k ri mi n alit ät 

Di e v er s c hi e d e n e n P er s p e kti v e n, di e b e z ü gli c h d e s P h ä n o m e n b er ei c h s C y b er-
kri mi n alit ät ei n g e n o m m e n w er d e n k ö n n e n , f ü hr e n, wi e m e hrf a c h a n g e s pr o-
c h e n, z u v er s c hi e d e n e n D ar st ell u n g sf or m e n, a b h ä n gi g v o m j e w eili g e n Er-
k e n nt ni si nt er e s s e. U m d e n n o c h d ar z u st ell e n, w el c h e T at h a n dl u n g e n u n d A n-
griff sf or m e n u nt er C y b er kri mi n alit ät, i n s b e s o n d er e a u c h i m v orli e g e n d e n 
H a n d b u c h, v er st a n d e n w er d e n, w er d e n i m f ol g e n d e n A b s c h nitt z e ntr al e F or-
m e n d er B e dr o h u n g b e s c hri e b e n u n d d a hi n g e h e n d erl ä ut ert, i n wi ef er n di e s e 
si c h v o n ei n a n d er a b gr e n z e n b z w . a u c h ü b er s c h n ei d e n. D a b ei wir d j e d o c h n ur 
a uf s ol c h e B e dr o h u n g sf or m e n ei n g e g a n g e n, di e ei n e G ef a hr f ür B e h ör d e n d ar-
st ell e n . Ni c ht er w ä h nt w er d e n d a d ur c h b ei s pi el s w ei s e d er B er ei c h d e s C y b er-
m o b bi n g s, C y b er st al ki n g s u n d di e V er br eit u n g v er b ot e n er I n h alt e wi e i m K o n-
t e xt v o n ki n d er p or n o gr a p hi s c h e n D ar st ell u n g e n. W eit er b e s c hr ä n kt si c h di e s er 
A b s c h nitt a uf di e B e s c hr ei b u n g d e s P h ä n o m e n s. Di e A u s m a ß e d er A n griff e, 
d. h. wi e oft di e s e i n D e ut s c hl a n d v or k o m m e n u n d w er d a v o n b etr off e n i st, si n d 
hi n g e g e n T h e m a d e s K a pit el s 3 i m v orli e g e n d e n B a n d. 

1. 4. 1 S c h a d s oft w a r e- A n g riff 

B ei s pi el: D er Er h alt ei n er E- M ail mit d e m B etr eff „ B e w er b u n g al s J u sti zf a c h -

a n g e st ellt er " w ar ni c ht s U n g e w ö h nli c h e s f ür di e B e h ör d e n d er H e s si s c h e n 

J u sti z . I m b ei g ef ü gt e n A n h a n g v er m ut et e n di e B e h ör d e n mit ar b eit er ei n A n -

s c hr ei b e n, ei n e n L e b e n sl a uf u n d w ei ter e t y pi s c h e B e w er b u n g s u nt erl a g e n . 

T at s ä c hli c h h a n d elt e e s si c h b ei d er m a s s e n h aft v er s a n dt e n E- M ail j e d o c h 

ni c ht u m ei n e I niti ati v b e w er b u n g, s o n d er n u m ei n e n C y b er a n griff. 7 D er A n-

h a n g b ei n h alt et e ü b er ei n e S c h a d s oft w ar e i n F or m ei n e s Vir u s, w el c h e 

d ur c h Öff n e n d er b ei g ef ü gt e n D at ei i n d a s C o m p ut er s y st e m g el a n gt e. B e-

tr off e n w ar e n d a v o n u. a. z w ei A mt s g eri c ht e, di e i n d er F ol g e ni c ht m e hr 

a uf ei g e n e D at e n z u gr eif e n k o n nt e n. D ur c h di e v or h eri g e D at e n si c h er u n g 

7 htt p s: / /i nf o- p b - h m dj . h e s s e n. d e/ pr e s s e ar c hi v / pr e s s e mitt eil u n g / g ef a el s c ht e - e- m ail s-
mit- v er s c hl u e s s el u n g s-tr oj a n er n- al s- b e w er b u n g e n- g et ar nt ( a uf g er uf e n a m 4. 1. 2 0 2 0). 
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k o n nt e n di e s e j e d o c h wi e d er h er g e st ellt w er d e n . A u c h i n j ü n g er er Z eit w a-

r e n B e h ör d e n i m m er wi e d er v o n S c h a d s oft w ar e b etr off e n, s o wi e d a s B er-

li n er K a m m er g eri c ht 8
• A n d er s al s b ei d e n I niti ati v b e w er b u n g e n er s c hi e-

n e n i n d er A b s e n d er z eil e j e d o c h b e k a n nt e N a m e n v o n P er s o n e n, mit d e-

n e n d er E m pf ä n g er k ür zli c h E- M ail- K o nt a kt h att e. A u c h di e Si g n at ur w ar 

v er gl ei c h b ar. I m A n h a n g b ef a n d si c h wi e d er u m ei n e S c h a d s oft w ar e. 

Gr o ß e n S c h a d e n ri c ht et e z u m B ei s pi el a u c h d er W ur m St u x n et a n, v o n d e m 

i n s b e s o n d er e i n d u stri ell e F erti g u n g s a nl a g e n b etr off e n w ar e n, di e Pr o-

gr a m m e v o n Si e m e n s n ut zt e n, wi e b ei s pi el s w ei s e A nl a g e n z ur Ur a n a nr ei-

c h er u n g i m Ir a n. 9 D er W ur m g el a n gt e ü b er ei n e n U S B- Sti c k i n di e b etr of-

f e n e n S y st e m e u n d v er br eit et e si c h s el b st st ä n di g w eit er. Hi er b ei g el a n gt e 

er a u c h a uf C o m p ut er, di e ni c ht i n ei n e m l o k al e n N et z w er k o d er mit d e m 

I nt er n et v er b u n d e n w ar e n. 

B ei s pi el e v o n S c h a d s oft w ar e l a s s e n si c h z a hlr ei c h fi n d e n. Di e s li e gt u. a. 

a u c h d ar a n, d a s s si e oft v er b u n d e n si n d mit w eit er e n T at h a n dl u n g e n, wi e 

b ei s pi el s w ei s e Er pr e s s u n g e n. S c h a d s oft w ar e h at d a b ei a u c h s c h o n gr o ß e 

U nt er n e h m e n wi e di e D e ut s c h e B a h n o d er M a er s k 1 0 a b er a u c h U nt er n e h-

m e n d er öff e ntli c h e n D a s ei n s v or s or g e wi e d a s L u k a s- Kr a n k e n h a u s ( D a h-

m e n/ Kr ä m er, 2 0 1 8) i n N e u s s g etr off e n. W ä hr e n d i n d e n z u er st g e n a n nt e n 

z w ei B ei s pi el e n di e g e si c h ert e n B a c k u p -D at ei e n d e n B etri e b s a bl a uf 

s c h n ell wi e d er h er st ell e n k o n nt e n, f ü hrt i n vi el e n a n d er e n F äll e n d er v er-

hi n d ert e Z u g a n g b z w . d er A u sf all ei g e n er I T- S y st e m e z u e n or m e n B e-

tri e b s u nt er br e c h u n g e n u n d K o st e n. 

S c h a d s oft w ar e ( e n gl.: m al w ar e) b e z ei c h n et ei n e S oft w ar e, di e si c h s c h ä di g e n d 
a uf ei n C o m p ut er s y st e m a u s wir kt ( si e h e u. a. H u b er, 2 0 1 9, S. 7 5- 9 8; W er n ert, 

2 0 1 4, S. 1 4 3 f.) . I n d er F ol g e i st d er Z u griff a uf D at e n ni c ht m e hr m ö gli c h o d er 
Pr o gr a m m e u n d A n w e n d u n g e n k ö n n e n ni c ht m e hr g e n ut zt w er d e n. D a b ei 
h a n d elt e s si c h j e d o c h b ei d e m B e griff S c h a d s oft w ar e u m ei n e S a m m el b e z ei c h-
n u n g v o n s e hr u nt er s c hi e dli c h e n F or m e n v o n S oft w ar e u n d S c h ä di g u n g e n. Z u 
d e n b e k a n nt e st e n Art e n i n di e s e m K o nt e xt z ä hl e n si c h erli c h Vir e n, W ür m er 
u n d Tr oj a n er, w o b ei e s n o c h vi el e w eit er e B e z ei c h n u n g e n u n d U nt er art e n gi bt. 
W ä hr e n d ei n Vir u s, v er ei nf a c ht g e s a gt, a n ei n e m Pr o gr a m m o d er ei n er D at ei 
h aft et u n d n ur mitt el s di e s er ü b ertr a g e n w er d e n k a n n, v erf ü gt ei n W ur m ü b er 
di e F ä hi g k eit, si c h s el b st st ä n di g z u v er br eit e n b z w. z u v er vi elf älti g e n, z. B. 
i n d e m K o nt a kt d at e n a u s di git al e n A dr e s s b ü c h er n u n d E- M ail pr o gr a m m e n o d er 
N et z w er k v er bi n d u n g e n g e n ut zt w er d e n . D e m n a c h k a n n b ei ei n e m W ur m f ür 
di e w eit er e V er br eit u n g i m N et z w er k g e n ü g e n, w e n n b ei s pi el s w ei s e ei n Mit ar-
b eit er ei n er B e h ör d e ei n e n i nfi zi ert e n E- M ail- A n h a n g öff n et. Ei n Tr oj a n er wi e-
d er u m k a n n s o w o hl ei n e n W ur m al s a u c h ei n e n Vir u s e nt h alt e n; k e n n z ei c h-

8 htt p s: / / w w w.lt o. d e/r e c ht/j u sti z/j / k g- b erli n- C y b er a n griff -tr oj a n er- vir u s- offli n e/ ( a uf-
g er uf e n a m 4. 1. 2 0 2 0). 

9 htt p s: / / w w w.k a s p er s k y. d e/ bl o g /fi v e- m o st- n ot ori o u s- c y b er att a c k s/ 1 8 0 5 5/ ( a uf g er uf e n 
a m 5. 1. 2 0 2 0). 

1 0 h tt p s: / / w w w. s pi e g el. d e/ n et z w elt/ n et z p oliti k/ m oll er- m - r s k- c y b er a n griff- k o st et- r e e d e 
r ei- h u n d ert e- milli o n e n- a- 1 1 6 3 1 1 1 .ht ml ( a uf g er uf e n a m 1 3 .2. 2 0 2 0) . 
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n e n d hi er b ei i st, d a s s d a s S c h a d pr o gr a m m ü b er ei n e s c h ei n b ar e h ar ml o s e A n-
w e n d u n g q u a si v er st e c kt a uf d a s C o m p ut er s y st e m g el a n gt. Ei n Tr oj a n er k a n n 
s o mit i n F or m ei n e s E- M ail- A n h a n g s o d er al s Zi p- D at ei g e g e b e n s ei n, w el c h e 
ei n e g e w ö h nli c h e K o m m u ni k ati o n s u g g eri ert ( z . B. d a s Er h alt e n ei n er R e c h-
n u n g), i n d er a n g e h ä n gt e n D at ei j e d o c h ei n e s c h ä di g e n d e S oft w ar e e nt h alt e n 
i st ( si e h e u. a. B ü c h el/ Hir s c h, 2 0 1 4, S. 8 6 f.) . 

E b e n s o wi e di e Art e n v o n S c h a d s oft w ar e si n d di e W e g e d er I nfi zi er u n g ei n e s 
C o m p ut er s y st e m s mit S c h a d s oft w ar e vi elf älti g . Di e s e k a n n b ei s pi el s w ei s e 
d ur c h d a s e b e n s c h o n er w ä h nt e Öff n e n v o n E- M ail- A n h ä n g e n o d er d a s A n-
s c hli e ß e n v o n D at e ntr ä g er n ( z. B. U S B- Sti c k s) erf ol g e n. F er n er k a n n si c h 
S c h a d s oft w ar e a u c h a u s s c hli e ßli c h d ur c h d a s A ufr uf e n e nt s pr e c h e n d pr o gr a m-
mi ert er I nt er n et s eit e n v er br eit e n (s o g e n a n nt er „ Dri v e- b y- D o w nl o a d ", W er n ert, 
2 0 1 4 o d er a u c h „ Dri v e- b y-I nf e cti o n ", B ü c h el/ Hir s c h, 2 0 1 4, S. 2 9), w el c h e d er 
I nt er n et n ut z er b ei s pi el s w ei s e d e s h al b öff n et, w eil er ei n er e nt s pr e c h e n d e n A uf-
f or d er u n g i n ei n er fi n gi ert e n E- M ail n a c h k o m mt. E b e n s o k a n n si c h S c h a d s oft-
w ar e a u c h i n Vi d e o- o d er S o u n d d at ei e n, w el c h e o nli n e a n g e b ot e n w er d e n, 
b efi n d e n ( B u n d e s kri mi n al a mt, 2 0 1 9, S. 2 8) . 

S c h a d pr o gr a m m e n ut z e n S c h w a c h st ell e n u n d Si c h er h eit sl ü c k e n i n S y st e m e n 
a u s, s o g e n a n nt e E x pl oit s ( v o n e n gl. t o e x pl oit, dt.: a u s n ut z e n). Di e s e k ö n n e n, 
wi e i m u nt e n n ä h er a u s g ef ü hrt e n B ei s pi el z u d e m V orf all W a n n a Cr y, a u c h 
d ur c h v er alt et e B etri e b s s y st e m e, f ür di e k ei n e Si c h er h eit s u p d at e s m e hr z ur 
V erf ü g u n g g e st ellt w er d e n, b e st e h e n . I n s of er n i st n e b e n d e m V or h a n d e n s ei n 
v o n Vir e n s c a n n er n u n d d er gl ei c h e n a u c h d a s V er w e n d e n a kt u ell er S oft w ar e 
ei n e wi c hti g e S c h ut z m a ß n a h m e . Er k e n n e n H er st ell er Si c h er h eit sl ü c k e n i n i h-
r e n Pr o gr a m m e n, st ell e n si e g e w ö h nli c h ei n e Art U p d at e b er eit , mitt el s w el-
c h e m di e s e L ü c k e n g e s c hl o s s e n w er d e n k a n n, s o g e n a n nt e P at c h e s ( dt.: Fli-
c k e n/ Pfl a st er). D e m g e m ä ß g e h ört f er n er z ur Pr ä v e nti o n v o n S c h a d s oft w ar e-
A n griff e n, d a s s a kt u ell e Si c h er h eit s p at c h e s, di e v o n d e n H er st ell er n z ur V erf ü-
g u n g g e st ellt w er d e n , v o n d e n N ut z er n z eit n a h r e gi stri ert u n d i n st alli ert w er-
d e n ( si e h e a u c h K a pit el 1 1 i m v orli e g e n d e n B a n d). 

Ni c ht i m m er b e m er kt d er N ut z er v or h a n d e n e S c h a d s oft w ar e, d a ei ni g e Pr o gr a m -
m e w e ni g er d ar a uf a b zi el e n, D at e n z u m a ni p uli er e n o d er z u v er s c hl ü s s el n, s o n-
d er n d ar a uf, ei n e n ill e g al e n Z u g a n g z u D at e n z u v er s c h aff e n ( si e h e hi er z u a u c h 
di e A u sf ü hr u n g e n z u S p y w ar e w eit er u nt e n). G e m ei n s a m i st d e n Art e n v o n 
S c h a d s oft w ar e, d a s s si e si c h s c h ä di g e n d a uf di e F u n kti o n sf ä hi g k eit d e s C o m p u-
t er s y st e m s a u s wir k e n b z w. U n b ef u gt e n Z u g a n g z u D at e n v er s c h aff e n. S c h a d-
s oft w ar e wir d ni c ht a u s s c hli e ßli c h z ur S c h ä di g u n g v o n D at ei e n u n d Pr o gr a m m e n 
ei n g e s et zt, vi el m e hr i st si e oft m al s B e st a n dt eil v er s c hi e d e n er w eit er er B e dr o-
h u n g sf or m e n wi e b ei s pi el s w ei s e B ot n et z e, R a n s o m w ar e, S p y w ar e u n d P hi s hi n g. 

1. 4. 2 B ot n et z 

B ei s pi el: Ei n i nt er n ati o n al e s T e a m v er s c hi e d e n er Str af v erf ol g u n g s b e h ör-

d e n h at d a s s o g e n a n nt e B ot n et z „ A v al a n c h e " ( dt.: L a wi n e) a u s g e h o b e n .1 1 

1 1 htt p s : / / w w w. b si- f u er - b u er g er. d e / B SI F B / D E/ Ri si k e n/ B ot N et z e / A v al a n c h e / b ot n et z 
_ a v a l a n c h e_ n o d e. ht ml ( a uf g er uf e n a m 4 . 1.2 0 2 0). 

4 4 - W olli n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s ki -
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D a b ei h a n d elt e e s si c h u m ei n e n Z u s a m m e n s c hl u s s z a hlr ei c h er C o m p ut er 

mit d e m Zi el, ei n e h o h e R e c h n erl ei st u n g m e hr er er S er v er z u er zi el e n. Al-

l ei n i n D e ut s c hl a n d w ar e n m e hr al s 5 0 0 0 0 R e c h n er T eil di e s e s B ot n et z e s, 

a n w el c h e m di e T ät er s eit si e b e n J a hr e n ar b eit et e n. 1 2 Di e I n h a b er di e s er 

R e c h n er w ar e n j e d o c h k ei n e T ät er, vi el m e hr w ur d e n si e d ur c h ei n S c h a d-

pr o gr a m m o h n e i hr Wi s s e n T eil d e s B ot n et z e s. G e m er kt h a b e n si e di e s i n 

i hr e m n or m al e n G e br a u c h d e s C o m p ut er s ni c ht, l e di gli c h di e f ür i hr e A n-

w e n d u n g e n v erf ü g b ar e R e c h n erl ei st u n g d ürft e et w a s ei n g e s c hr ä n kt u n d 

d er Str o m v er br a u c h h ö h er g e w e s e n s ei n. D a s B ot n et z A v al a n c h e w ur d e z u m 

V er s e n d e n gr o ß er M e n g e n a n P hi s hi n g- u n d Vir e n m ail s g e n ut zt. Di e f e st g e-

n o m m e n e n T ät er h a b e n j e d o c h v or all e m G el d i n s of er n d a mit er wirt s c h aft et, 

d a s s si e d a s B ot n et z a uf g e b a ut u n d z ur V erf ü g u n g g e st ellt h a b e n, s o d a s s 

a n d er e si c h i n di e s e s „ ei n k a uf e n " k o n nt e n, u m e s f ür w eit er e A n griff e z u 

n ut z e n. S o w ur d e b ei s pi el s w ei s e d a s N ut z e n d e s B ot n et z e s „ Mir ai " (j a p a-

ni s c h, dt.: Z u k u nft) i m I nt er n et f ür r u n d 7 5 0 0 D oll ar a n g e b ot e n. 1 3 

A n g el e h nt a n d a s e n gli s c h e W ort r o b ot ( dt.: R o b ot er) b e z ei c h n e n B ot s w eit e st-
g e h e n d ei g e n st ä n di g ar b eit e n d e C o m p ut er pr o gr a m m e ( si e h e u. a. W er n ert, 

2 0 1 4, S. 1 4 3- 1 4 5), d. h ., ei n e S oft w ar e, ,,[ ... ] di e e nt w e d er a ut o m ati s c h o d er 

u nt er mi ni m al er m e n s c hli c h er Ei n wir k u n g B ef e hl e a u sf ü hrt, a uf N a c hri c ht e n 

a nt w ort e n o d er R o uti n e a uf g a b e n d ur c hf ü hrt " ( H arri n g er, 2 0 1 8, S. 2 5 9). B ot s 
k o m m e n ni c ht n ur f ür str af b ar e H a n dl u n g e n z ur A n w e n d u n g. L e g al e B ot s li e-
g e n b ei s pi el s w ei s e C h atf u n kti o n e n i m Z u s a m m e n h a n g mit K u n d e n s er vi c e-
P ort al e n z u gr u n d e. A uf I nt er n et s eit e n gr o ß er O nli n e- H ä n dl er k ö n n e n hi er b ei 
K u n d e n i hr A nli e g e n s c hriftli c h i n ei n er Ei n g a b e m a s k e d arl e g e n u n d er h alt e n 
A nt w ort e n b z w. w eit erf ü hr e n d e I nf or m ati o n e n. D a b ei tr et e n di e K u n d e n i n ei n e 
q u a si a ut o m ati si ert e K o m m u ni k ati o n, d e n n a uf d er a n d er e n S eit e b efi n d et si c h 
ni c ht ei n Mit ar b eit er d e s U nt er n e h m e n s, vi el m e hr v er m a g e s d a s Pr o gr a m m, 
d. h. d er B ot, s el b st st ä n di g a uf di e g e s c hil d ert e n Pr o bl e m e z u a nt w ort e n. W eit er 
w er d e n l e g al e B ot n et z e a u c h f ür wi s s e n s c h aftli c h e F or s c h u n g g e n ut zt, u m mit-
t el s er h ö ht er R e c h e nl ei st u n g z u m B ei s pi el a uf w e n di g e D at e n a n al y s e n v or n e h-
m e n z u k ö n n e n ( H arri n g er, 2 0 1 8, S. 2 6 2). 

Ni c ht l e g al i st di e V er w e n d u n g v o n B ot s b ei s pi el s w ei s e i m B er ei c h d e s s y st e-
m ati si ert e n A bf a n g e n s v o n E- M ail- A dr e s s e n, u m di e s e d a n n u. a. f ür W er b e-
m a ß n a h m e n u n d ä h nli c h e s z u v er k a uf e n ( W er n ert, 2 0 1 4, S. 1 4 3). U m Z u g a n g 
z u C o m p ut er s y st e m e n u n d s o mit D at e n z u erl a n g e n, wir d wi e d er u m ei n e 
S c h a d s oft w ar e ei n g e s et zt. 

D er Ei n s at z v o n S c h a d s oft w ar e i st a u c h d er er st e S c hritt b ei d er Er st ell u n g v o n 
B ot n et z e n, w o b ei di e I nfi zi er u n g d e s C o m p ut er s mit d er S oft w ar e a uf d e n vi el-
f älti g e n W e g e n, wi e o b e n b e s c hri e b e n, st attfi n d e n k a n n. I n ei n e m z w eit e n 
S c hritt wir d d ur c h di e S c h a d s oft w ar e b ei d er Er st ell u n g ei n e s B ot n et z e s j e d o c h 
ni c ht ei n e V er ä n d er u n g o d er B e ei ntr ä c hti g u n g d er D at e n n ut z u n g er wir kt, s o n-
d er n ei n e V er bi n d u n g z u ei n e m s p e zi ell e n S er v er h er g e st ellt. M a s s e n h aft 

1 2 htt p s:// w w w. h ei s e. d e/ n e w sti c k er/ m el d u n g/ M al w ar e- Att a c k e n- u e b er- A v al a n c h e- B ot 
n et- Dr a ht zi e h er -v or- G eri c ht- 4 4 2 3 9 4 2. ht ml ( a b g er uf e n a m 4. 1. 2 0 2 0) . 

1 3 htt p s: / / w w w. z eit. d e/ di git al/i nt er n et/ 2 0 1 6- 1 0 / d d o s- att a c k e- d y n -i nt er n et- d er- di n g e-
u s- w a hl ( a uf g er uf e n a m 4. 1. 2 0 2 0). 

- W olli n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s k i - 4 5 



1 F or m e n d er B e dr o h u n g v o n C y b er kri mi n alit ät 

d ur c h g ef ü hrt, i st di e s er z e ntr al e S er v er mit vi el e n C o m p ut er s y st e m e v er b u n-
d e n, o h n e di e Z u sti m m u n g o d er d a s Wi s s e n d er I n h a b er d er C o m p ut er. D ur c h 
di e s e s V or g e h e n wir d di e R e c h e nl ei st u n g v o n ei n er Vi el z a hl v o n C o m p ut er n 
g e b ü n d elt z u ei n e m N et z, ei n e m s o g e n a n nt e n B ot n et z. Di e j e w eili g e n I n h a b er 
d er C o m p ut er b e m er k e n oft m al s ni c ht, d a s s si e T eil ei n e s B ot n et z e s si n d. Di e s 
li e gt d ar a n, d a s s di e D at e n u n d s o n sti g e A n w e n d u n g e n wi e g e w o h nt v erf ü g b ar 
si n d, l e di gli c h di e R e c h n erl ei st u n g i st b e ei ntr ä c hti gt, w a s si c h i n ei n er g eri n g e-
r e n G e s c h wi n di g k eit b ei d er A u sf ü hr u n g d er Pr o gr a m m e s o wi e ei n e m er h ö ht e n 
Str o m v er br a u c h b e m er k b ar m a c h e n k ö n nt e. 

D a s Er zi el e n ei n er h o h e n R e c h e nl ei st u n g d ur c h B ot n et z e k a n n e b e n s o wi e 
S c h a d s oft w ar e f ür s e hr u nt er s c hi e dli c h e w eit er e Str aft at e n g e n ut zt w er d e n. 
D ur c h B ot n et z e k ö n n e n b ei s pi el s w ei s e S p a m- M ail s m a s s e n h aft v er s c hi c kt, di gi-
t al e W ä hr u n g er st ellt (s o g e n a n nt e s Kr y pt a- Mi ni n g) o d er ( D) D o s- A n griff e ( N ä-
h er e s d a z u si e h e u nt e n) d ur c h g ef ü hrt w er d e n ( B u n d e s kri mi n al a mt, 2 0 1 9, S. 2 8-
3 0) . U m ei n B ot n et z f ür ill e g al e Z w e c k e z u n ut z e n, m u s s si c h ei n p ot e n zi ell er 
T ät er di e s e s ni c ht u n b e di n gt s el b st er st ell e n. D er Z u g a n g z u ei n e m B ot n et z 
k a n n a u c h k ä ufli c h er w or b e n w er d e n, w a s a u c h al s cri m e- a s- a- s er vi c e b e n a n nt 
wir d. 

1. 4. 3 R a n s o m w a r e 

B ei s pi el: D er w elt w eit gr ö ßt e R a n s o m w ar e- A n griff v o n d e m m e hr al s 

2 0 0 0 0 0 C o m p ut er i n 1 5 0 L ä n d er n b etr off e n w ar e n, b e g a n n i m M ai 2 0 1 7 a n 

ei n e m Fr eit a g. 1 4 Bi n n e n k ür z e st er Z eit v er br eit et e si c h hi er b ei v or all e m i n 

E ur o p a u n d d e n U S A ei n e S c h a d s oft w ar e, di e  di e D at e n d e s j e w eili g e n 

C o m p ut er s y st e m s v er s c hl ü s s elt e. Di e r a s a nt e V er br eit u n g w ur d e d a d ur c h 

b e g ü n sti gt, d a s s e s si c h b ei d er S c h a d s oft w ar e u m ei n e n W ur m h a n d elt e. 

W ar di e s er er st m al d ur c h A n kli c k e n ei n e s A n h a n g s o d er d er gl ei c h e n a uf 

ei n e n C o m p ut er g el a n gt, br eit et e er si c h s el b st st ä n di g i m N et z w er k a u s 

u n d gi n g s o a uf a n d er e C o m p ut er ü b er. D a b ei w ur d e ei n e S c h w a c h st ell e 

v o n v er alt et e n V er si o n e n v o n Wi n d o w s a u s g e n ut zt, di e Mi cr o s oft b e k a n nt 

w ar u n d di e i n n e u er e n Wi n d o w s- V er si o n e n g e s c hl o s s e n w er d e n k o n nt e. 

W a n n a Cr y f ü hrt e z u ei n er V er s c hl ü s s el u n g d er D at e n, d. h., d er N ut z er 

k o n nt e ni c ht m e hr a uf s ei n e B e n ut z er o b erfl ä c h e, Or d n er u n d d e m n a c h 

a u c h D at e n z u gr eif e n. D er Bil d s c hir m z ei gt e d e n A n griff a n ( si e h e A b bil-

d u n g 7) u n d f or d ert e z u ei n er G el d z a hl u n g i n H ö h e v o n 3 0 0- 6 0 0 U S- D oll ar 

a uf, w el c h e i n F or m v o n Bit c oi n s z u er bri n g e n s ei n s ollt e n. Erf ol gt di e s e 

L ö s e g el d z a hl u n g , s o di e B ot s c h aft, w ür d e n di e D at e n wi e d er fr ei g e g e b e n 

w er d e n. 

B etr off e n w ar e n Pri v at n ut z er, B e h ör d e n u n d U nt er n e h m e n, d a v o n u. a. di e 

D e ut s c h e B a h n, di e k ei n e n Z u griff a uf i hr e A n z ei g et af el n m e hr h att e. 

Gr o ß brit a n ni e n v er z ei c h n et e s c h w er e F ol g e n a uf gr u n d d e s A n griff s, hi er-

u nt er v or all e m d a s N ati o n al e G e s u n d h eit s z e ntr u m: Kr a n k e n h ä u s er w ar e n 

1 4 htt p s: / / w w w. s pi e g el. d e/ n et z w elt/ w e b/ w a n n a cr y- att a c k e- f a kt e n - z u m - gl o b al e n -C y b er 
a n griff- a- 1 1 4 7 5 2 3. ht ml ( a uf g er uf e n a m 4. 1. 2 0 2 0); htt p s:// w w w. k a s p er s k y . d e/ bl o g/fi v e-
m o st- n ot ori o u s- c y b er att a c k s/ 1 8 0 5 5/ ( a uf g er uf e n a m 4. 1. 2 0 2 0). 
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st ar k b e ei ntr ä c hti gt i n i hr er Ar b eit, m e di zi ni s c h e G er ät e k o n nt e n t eil w ei s e 

ni c ht m e hr g e n ut zt w er d e n, w a s d a z u f ü hrt e, d a s s P ati e nt e n a b g e wi e s e n 

b z w. n a c h H a u s e g e s c hi c kt w ur d e n. 1 5 

A b bil d u n g 7: Bil d s c hir m d ar st ell u n g d e s R a n s o m w ar e- A n gr üf s W a n n a Cr y 1 6
• 

P a y m e nt will b e r ai s e d o n 

1/ 4/ 1 9 1 0 0 1 : 0 0: 0 0 

Ti m e L crt 

Y o ur fil e s will b e l o st o n 

1/ 8/ 1 9 1 0 0 1 :0 0: 0 0 

Ti m r. l . eh 

C o nt a ct U s 

1 

Y o ur i m p o rt a nt fil es a r e e n c r y pt e d. 
M a n y of y o u r d o c u m e nts , p h ot os, vi d e os, d at a b as es a n d ot h e r fli es a r e n o l a n g e r 
a c c e s sl bl e b e c a u s e t h e y h a v e b e e n e n cr y pt e d , M a y b e y o u ar e b u s y l o ol d n g f or a w a y t o 
r e c o v e r y o u r fli es, b ut d o n ot w a st e y o u r ti m e . N o b o d y c a n r e c o v e r y o u r fli es \ vit h o ut 
o u r d e c r y pti o n s e r vi c e. 

C a n I R e c o v er M y Fil e s ? 
S ur e . W e g u ar a nt e e t h at y o u c a n r e c o v er all y o ur fli es s af el y a n d e asil y. B ut y o u h a v e 
n ot s o e n o u g h ti m e. 
Y o u c a n d e cr y pt s o m e of y o ur fli es f or fr e e. Tr y n o w b y cll cl d n g < D e cr y pt > . 
B utlf y o u w a ntt o d e cr y pt all y o ur Hl es, y o u n e e d t o p a y. 
Y o u o n l y h a,• e 3 d a ys t o s u b mltt h e p a y m e nt. Aft ert h at t h e prl c e w! U b e d o u bl e d . 
Als o, if y o u d o n 't p a y i n 7 d a ys, y o u w o n 't b e a bl et o r e c o v er y o ur fil e s f or e v er. 
W e will h a v e fr e e e v e nt s f or u s er s w b o ar e s o p o ort b att h e y c o ul d n 't p a y I n 6 m o ot h s . 

P a y m e ntis a c c e pt e d i n Bit c oi n o nl y. F o r m o r e i nf o r m ati o n, di c k < A b o ut bit c oi n >. 
Pl e as e c h e c k t h e c u r r e nt p ri c e of Bit c oi n a n d b u y s o m e bit c oi ns. F o r m o r e i nf ö r m ati o ni 
cli c k < H o w t o b u y bit c oi ns >. 
A n d s e n d t h e c o r r e ct a m o u nt t o t h e a d d r ess s p e cifl e d i n t his wi n d o w. 

e r y o ur p a y m e nt , di c k < C h e c k P a y m e nt > . B est ti m e t o c h e c k : 9:0 0 a m - 1 1: 0 0 a m 
........... ~ - - -- ..... _ _ _. _ _ _ ., _ "'-- 1. J---

S e n d S 6 0 0 w ort h of bit c oi n t o ~ his a d dr e s s: 

• 
1 3 A M 4 V W 2 d h x Y g X e Q e p o H k H S Q u y 6 N g a E b 9 4 

n C: p 

Ni c ht i m m er i st b ei ei n e m R a n s o m w ar e- A n griff d er Er pr e s s u n g s v er s u c h of-
f e n si c htli c h. I m F all d e s s o g e n a n nt e n B K A- Tr oj a n er s wir d d e m B etr off e n e n 

z. B. s u g g eri ert, ei n e N a c hri c ht v o m B u n d e s kri mi n al a mt z u er h alt e n ( B ü-

c h el/ Hir s c h, 2 0 1 4, S. 8 6 ff.). Di e s e e nt h ält di e I nf or m ati o n, d a s s d er N ut z er 

v er b ot e n e S eit e n a uf g er uf e n h a b e, di e D at e n d e s h al b v er s c hl ü s s elt w ur-

d e n u n d ei n e Str af z a hl u n g z u e ntri c ht e n s ei. V ari ati o n e n hi er v o n r uf e n z u 

d e m A nr uf ei n er k o st e n pfli c ht e n R uf n u m m er a uf o d er d e m Er w er b ei n e s 

v er m ei ntli c h e n Pr o gr a m m s z u Wi e d er h er st ell u n g d er D at e n. 

B ei ei n e m s o g e n a n nt e n R a n s o m w ar e- A n griff g el a n gt z u n ä c h st ei n e S c h a d-
s oft w ar e a uf d a s C o m p ut er s y st e m ( si e h e u. a . B ü c h el/ Hir s c h, 2 0 1 4, S. 8 4- 1 0 1). 
Di e s e s f ü hrt d a z u, d a s s D at e n v er s c hl ü s s elt, m a ni p uli ert o d er a n d er w eiti g b e-
s c h ä di gt w er d e n. D er N ut z er k a n n i n d er F ol g e s ei n e D at e n ni c ht n ut z e n. D a b ei 

1 5 htt p s:// w w w. h ei s e .d e/ n e w sti c k er/ m el d u n g/ W a n n a Cr y- W a s- wir- bi s h er- u e b er- di e- R a n 
s o m w ar e- Att a c k e - wi s s e n- 3 7 1 3 5 0 2. ht ml ( a uf g er uf e n a m 4 . 1.2 0 2 0). 

1 6 Bil d q u ell e: htt p s: // t e c h s u p p ort e x p ert. c o m / w a n n a cr y - r a n s o m w ar e - s pr e a d s - a g gr e s-
si v el y - a cr o s s - n et w or k s - h ol d s - fil es - r a n s o m / r a n s o m - d e m a n d - s cr e e n - di s pl a y e d - b y -
w a n n a cr y-tr oj a n/ . 

- W olli n g er/ Dr ei ßi g a c k er / v o n S k ar c zi n s ki - 4 7 
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wir d er i n ei n e m z w eit e n S c hritt a uf g ef or d ert, ei n e Art L ö s e g el d z u b e z a hl e n, 
u m wi e d er d e n Z u g a n g z u d e n D at e n z u erl a n g e n. I n s of er n i st ei n R a n s o m w a-
r e- A n griff ei n e K o m bi n ati o n a u s S c h a d s oft w ar e u n d L ö s e g el d er pr e s s u n g ( e n gl.: 
r a n s o m, dt.: L ö s e g el d). 1 7 

I m kl a s si s c h e n F all f ä hrt d er N ut z er s ei n e n P C h o c h. St att di e g e w o h nt e A n-
w e n d er o b erfl ä c h e, b ei s pi el s w ei s e d e n s o g e n a n nt e n D e s kt o p, z u s e h e n, er-
s c h ei nt n u n j e d o c h ei n S c hr ei b e n d e s T ät er s a uf d e m Bil d s c hir m ( si e h e A b bil-
d u n g 7). Hi er b ei wir d d er N ut z er d ar ü b er i nf or mi ert, d a s s di e D at e n v er s c hl ü s-
s elt w ur d e n u n d s o mit k ei n Z u g a n g m e hr m ö gli c h s ei. U m wi e d er a n di e D at e n 
z u g el a n g e n, s oll ei n e G el d z a hl u n g erf ol g e n. Di e s e s wir d m ei st i n F or m ei n er 
di git al e n W ä hr u n g ei n g ef or d ert, a u c h Kr y pt a- W ä hr u n g g e n a n nt, wi e b ei-
s pi el s w ei s e Bit c oi n s. D a b ei i st e s ni c ht u n ü bli c h, d a s s d er Bil d s c hir m s er vi c e ori-
e nti ert ä h nli c h ei n er Di e n stl ei st u n g s w e b sit e a uf g e b a ut i st u n d I nf or m ati o n e n 
d a z u e nt h ält, w a s Bit c oi n s si n d u n d wi e di e s e er w or b e n u n d tr a n sf eri ert w er d e n 
k ö n n e n. F er n er b a u e n T ät er t eil w ei s e z u s ät zli c h e n p s y c hi s c h e n Dr u c k d ur c h 
di e A n k ü n di g u n g a uf, d a s s si c h di e Z a hl u n g sf or d er u n g er h ö ht, w e n n di e 
Tr a n s a kti o n ni c ht i n n er h al b ei n e s b e sti m mt e n Z eitr a u m s d ur c h g ef ü hrt wir d. O b 
n a c h d er G el d z a hl u n g d er Z u g a n g z u d e n D at e n wir kli c h wi e d er h er g e st ellt 
wir d, i st d a b ei e b e n s o u n g e wi s s wi e d er A s p e kt, o b w eit er e S c h a d s oft w ar e a uf 
d e m S y st e m v er bl ei bt u n d si c h d er V orf all wi e d er h ol e n wir d. E b e n s o b e st e ht 
a u c h di e G ef a hr, d a s s z a hl u n g s b er eit e B etr off e n e al s s ol c h e v o n T ät er n g eli st et 
w er d e n u n d s o mit d a s Ri si k o ei n er er n e ut e n Vi kti mi si er u n g er h ö ht s ei n k ö n nt e. 

R a n s o m w ar e- A n griff e k ö n n e n s o w o hl gr o ß e U nt er n e h m e n al s a u c h kl ei n e 
H a n d w er k s b etri e b e o d er Ar zt pr a x e n, g e n a u wi e B e h ör d e n u n d Pri v at n ut z er 
tr eff e n. D e n n K u n d e n d at e n, R e c h n u n g s w e s e n, K o m m u ni k ati o n u n d v ertr a uli-
c h e D at e n w er d e n mittl er w eil e n a h e z u ü b er all i n D e ut s c hl a n d di git al v er w alt et. 
Di e Gr ö ß e d e s S c h a d e n s ei n e s R a n s o m w ar e- A n griff s h ä n gt d a b ei u. a. v o n d er 
V ertr a uli c h k eit d er D at e n s o wi e d er T at s a c h e, o b Si c h er h eit s k o pi e n (s o g e-
n a n nt e B a c k u p s) z ur V erf ü g u n g st e h e n, a b. 

1. 4. 4 ( Di st ri b ut e d) D e ni al- of- S e r vi c e 

B ei s pi el: Ei n A n griff a uf d a s U S- U nt er n e h m e n D y n h at a n d er O st k ü st e d er 

U S A d a z u g ef ü hrt, d a s s f ür di e D a u er v o n z w ei St u n d e n z a hlr ei c h e I nt er-

n et s eit e n, d ar u nt er a u c h p o p ul är e O nli n e di e n st e wi e t witt er, a m a z o n u n d 

n etfli x, ni c ht m e hr z ur V erf ü g u n g st a n d e n. 1 8 B ei D y n h a n d elt e s si c h u m 

ei n e n V er mittl u n g s di e n st z wi s c h e n d e m A ufr uf e n ei n e s D o m ai n n a m e n s 

u n d d e m j e w eili g e n S er v er u n d er m ö gli c ht i n s of er n di e B er eit st ell u n g d er 

O nli n e di e n st e. D er A u sf all k a m j e d o c h ni c ht d ur c h ei n e S c h a d s oft w ar e z u-

st a n d e, s o n d er n d a d ur c h, d a s s i n n er h al b k ür z e st er Z eit m a s s e n h aft e A n-

fr a g e n a n d e n S er v er v o n D y n g e s c hi c kt w ur d e n. D a d ur c h w ur d e d a s S y s-

t e m ü b erl a st et. F ür di e s e m a s s e n h aft e n A nfr a g e n w ur d e ei n B ot n et z g e-

1 7 D a hi er b ei d er N ut z er d ur c h d e n ( dr o h e n d e n) V erl u st s ei n er D at e n p s y c hi s c h u nt er 
Dr u c k g e s et zt w er d e n s oll, wir d di e s e A n griff s art t eil w ei s e a u c h al s S c ar e w ar e b e-
z ei c h n et. 

1 8 htt p s:// w w w. z eit. d e/ di git al/i nt e m et/ 2 0 1 6- 1 0/ d d o s- att a c k e- d y n-i nt er n et- d er- di n g e- u s-
w a hl ( a uf g er uf e n a m 4. 1. 2 0 2 0). 
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n ut zt ( si e h e o b e n). I nt er e s s a nt er w ei s e b ei n h alt et e di e s e s ni c ht n ur di e R e-

c h e nl ei st u n g vi el er C o m p ut er, s o n d er n a u c h v o n „ s m art e n " H a u s h alt s g e-

r ät e n, w el c h e mit d e m I nt er n et v er b u n d e n si n d, s o g e n a n nt e I nt er n et of 

T hi n g s ( dt.: I nt er n et d er Di n g e) . 

D ur c h m a s s e n h aft e A nfr a g e n, di e v o n f ü nf B ot n et z e n a u s gi n g e n, w ur d e n 

di e I nt er n et s eit e n v o n A p pl e D ail y u n d P o p V ot e ü b erl a st et. 1 9 Di e s e u nt er-

st üt zt e n 2 0 1 4 di e D e m o kr ati e b e w e g u n g O c c u p y C e ntr al i n H o n g k o n g. 

S o g e n a n nt e D e ni al of S er vi c e- Att a c k e n ( dt.: v ert eilt e Bl o c k a d e v o n Di e n st e n; 
k ur z: D o S- Att a c k e) zi el e n d ar a uf a b, d ur c h m a s s e n h aft e A nfr a g e n a uf ei n e 
W e b pr ä s e n z z u ei n er S er v er ü b erl a st u n g di e s er z u f ü hr e n ( si e h e u. a. B u n d e s-

kri mi n al a mt, 2 0 1 9, S. 3 1- 3 4). Di stri b ut e d D e ni al of S er vi c e- A n griff e ( k ur z 
( D) D o S) st ell e n ei n e S p e zifi k ati o n d ar, b ei d er d er A n griff v o n ei n er Vi el z a hl a n 
Q u ell e n a u s g e ht, wi e b ei s pi el s w ei s e d ur c h ei n B ot n et z. A n d er s al s b ei d er 
V er br eit u n g v o n S c h a d s oft w ar e i nt e n di er e n ( D) D o S- A n griff e ni c ht, D at e n z u 
v er s c hl ü s s el n o d er a u s z u s p ä h e n. Vi el m e hr s oll ei n I nt er n et a uftritt z er st ört w er-
d e n, w o d ur c h i n d er F ol g e di e j e w eili g e n O nli n e di e n st e ni c ht m e hr a n g e b ot e n 
w er d e n k ö n n e n. Ei n ( D) D o S- A n griff zi elt d ar a uf a b, ei n e S er v er ü b erl a st u n g 
h er b ei z uf ü hr e n. S ol c h e Ü b erl a st u n g e n si n d a u c h a u ß er h al b v o n kri mi n ell e n 
A n griff e n b e k a n nt, b ei s pi el s w ei s e, w e n n ei n st ä dti s c h e s S c h wi m m b a d z u ei-
n e m b e sti m mt e n Z eit p u n kt di e A n m el d e m ö gli c h k eit z u b e g e hrt e n S c h wi m m-
k ur s e n fr ei st ellt. V er s u c h e n n u n vi el e Elt er n z u d e m A nf a n g s z eit p u n kt i hr e n 
W u n s c h k ur s f ür i hr Ki n d z u b u c h e n, k o m mt e s d ur c h di e m a s s e n h aft e n z eit gl ei-
c h e n A nfr a g e n ni c ht s elt e n a u c h z u ( k ur zfri sti g e n) S er v er ü b erl a st u n g e n. 

( D) D o S- A n griff e n ut z e n z u m ei st d af ür di e o b e n b e s c hri e b e n e n B ot n et z e. Mit-
t el s di e s er gr o ß e n R e c h e n k a p a zit ät w er d e n m a s s e n h aft A nfr a g e n a n ei n e I nt er-
n et s eit e v er s c hi c kt, z. B. d ur c h d a s a ut o m ati si ert e A u sf üll e n v o n O nli n e- F or m u-
l ar e n i n gr o ß er Z a hl, bi s d a s S y st e m z u s a m m e n bri c ht. Di e s h at di e K o n s e q u e n z, 
d a s s O nli n e di e n st e ni c ht m e hr z ur V erf ü g u n g g e st ellt w er d e n k ö n n e n, w a s 
i n s b e s o n d er e f ür O nli n e- H ä n dl er s c h o n k ur z z eiti g z u gr o ß e n fi n a n zi ell e n V er-
l u st e n f ü hr e n k a n n. 

( D) D o S- Att a c k e n k ö n n e n a u c h mit w eit er e n A n griff sf or m e n k o m bi ni ert a uftr e-
t e n. D a b ei k a n n ei n e d ur c h g ef ü hrt e o d er a u c h n ur a n g e dr o ht e ( D) D o S- Att a c k e 
b ei s pi el s w ei s e B e st a n dt eil ei n e s R a n s o m w ar e- A n griff s s ei n, i n d e m ei n L ö s e g el d 
f ür di e B e e n di g u n g b z w. d a s A u s bl ei b e n ei n er s ol c h e n T at g ef or d ert wir d. 

1. 4. 5 S p y w a r e 

B ei s pi el: Ei n ü b er a u s pr of e s si o n ell er T ät er kr ei s ar b eit et e ei n e S pi o n a g e-

s oft w ar e a u s, w el c h e j a hr el a n g i n a si ati s c h e n L u x u s h ot el s v er br eit et w ur-

d e. 2 0 W ä hr e n d di e B etr off e n e n mit d e m W L A N d e s H ot el s v er b u n d e n w a-
r e n, b e k a m e n si e E m pf e hl u n g e n v o n s c h ei n b ar e n Pr o gr a m m u p d at e s. 

D ur c h di e A kti vi er u n g d er U p d at e s w ur d e ei n e S pi o n a g e s oft w ar e h er u n-

t er g el a d e n, w el c h e d e n A n gr eif er n er m ö gli c ht e, P a s s w ört er u n d a n d er e 

1 9 htt p s:// w w w. c o m p ut er w o c h e. d e/ a/ di e-f u e nf- b e k a n nt e st e n- d d o s- att a c k e n- u n d- w a s-
wir- a u s-i h n e n-l er n e n- k o e n n e n, 3 5 4 6 0 2 3 ( a uf g er uf e n a m 4. 1. 2 0 2 0). 

2 0 h tt p s:// w w w. k a s p er s k y. d e/ bl o g / d ar k h ot el- s pi o n a g e/ 4 4 0 9 / ( a uf g er uf e n a m 5. 1. 2 0 2 0). 
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D at e n a uf d e n C o m p ut er n a u s z u s p ä h e n. Mitt el s ei n e s s o g e n a n nt e n K e y-

l o g g er s ( e n gl., dt.: ,, T a st e n- Pr ot o k olli er er ") k o n nt e n di e T ät er di e T a st at ur-

ei n g a b e n d er B etr off e n e n n a c h v oll zi e h e n. 

D er B e griff S p y w ar e ( v o n e n gl. s p yi n g, dt.: s pi o ni er e n) b e z ei c h n et Pr o gr a m m e, 
di e d a z u g e n ut zt w er d e n, ei n e n ill e g al e n Z u g a n g z u D at e n z u erl a n g e n . Hi er-
b ei wir d ni c ht d ar a uf a b g e zi elt, D at e n z u v er s c hl ü s s el n, z u z er st ör e n o d er a n-
d er w eiti g z u m a ni p uli er e n, s o n d er n I nf or m ati o n e n z u erl a n g e n , d. h. m ö gli c h st 
u n b e m er kt D at e n a u s z u s pi o ni er e n. D er b etr off e n e N ut z er i st d ur c h d e n a u s-
s c hli e ßli c h e n Ei n s at z v o n S p y w ar e ni c ht i n d er N ut z u n g d e s C o m p ut er s b e ei n-
tr ä c hti gt u n d d ürft e s o i n vi el e n F äll e n ni c ht s b z w. ni c ht u n mitt el b ar v o n d e m 
A n griff mit b e k o m m e n. 

V or z ufi n d e n i st di e s e B e dr o h u n g sf or m v o n C y b er kri mi n alit ät t y pi s c h er w ei s e i m 

B er ei c h d er s o g e n a n nt e n Wirt s c h aft s- b z w. Pr o d u kt s pi o n a g e. D a n e b e n k a n n 
S p y w ar e j e d o c h a u c h al s V or b er eit u n g s h a n dl u n g f ür w eit er e C y b er a n griff e 
ei n g e s et zt w er d e n. S o k ö n n e n I nf or m ati o n e n ü b er ei n U nt er n e h m e n o d er ei n e 
B e h ör d e a u c h d a z u di e n e n, i m w eit er e n V erl a uf m a ni p ul ati v a uf M e n s c h e n 
ei n z u wir k e n u n d si e d a d ur c h z u b e sti m mt e n H a n dl u n g e n z u b e w e g e n, wi e 
b ei s pi el s w ei s e i m K o nt e xt d e s „ C h ef- B etr u g s " b z w. ,, C E O- Fr a u d " (s o g e n a n n-
t e s s o ci al e n gi n e eri n g, si e h e u nt e n). 

1. 4. 6 S o ci al E n gi n e e ri n g 

B ei s pi el: D er N ür n b er g er K a b el h er st ell er L e o ni w ur d e O pf er ei n e s C y b er-

a n griff s, d er ni c ht mitt el s S c h a d s oft w ar e a u s g ef ü hrt w ur d e. 2 1 St att a uf di e 

I T- T e c h ni k ei n z u wir k e n, h att e n di e T ät er Mit ar b eit er d er B u c h h alt u n g i m 

Vi si er. Mit di e s e n n a h m e n si e p er E- M ail K o nt a kt a uf, w o b ei di e s e s o pr ä-

p ari ert w ar e n, d a s s si e d e n A n s c h ei n er w e c kt e n, si e st a m mt e n v o n b e-

sti m mt e n Mit ar b eit er n, i n s b e s o n d er e s ol c h e i n F ü hr u n g s p o siti o n e n, d e s 

U nt er n e h m e n s. Di e T ät er s u g g eri ert e n d e m n a c h, P o siti o n e n i n d er Fir m a 

i n n e z u h a b e n, di e si e b er e c hti gt e n, b e sti m mt e Fi n a n ztr a n s a kti o n e n b ei d er 

B u c h h alt u n g z u v er a nl a s s e n. D er S c h a d e n f ür d a s U nt er n e h m e n b eli ef si c h 

a uf c a. 4 0 Milli o n e n E ur o. 

D a s s o g e n a n nt e s o ci al e n gi n e eri n g b e z ei c h n et ei n e n P h ä n o m e n b er ei c h, b ei 
d e m m a ni p ul ati v a uf ei n e n M e n s c h e n ei n g e wir kt wir d. V er gl ei c h b ar mit ei n e m 
B etr u g s d eli kt wir d di e j e w eili g e Zi el p er s o n u nt er V or s pi e g el u n g f al s c h er T at s a-
c h e n d a z u v er a nl a s st, b e sti m mt e H a n dl u n g e n a u s z uf ü hr e n, w el c h e d e m T ät er 
ei n e n V ort eil v er s c h aff e n. I n s of er n e xi sti ert e n Str aft at e n, di e a uf s o ci al e n gi n e e-

ri n g b a si er e n, s c h o n v or d er E nt wi c kl u n g d e s I nt er n et s. B e g ü n sti gt wir d di e 
s o zi al e M a ni p ul ati o n, w e n n T ät er u n d O pf er ni c ht p er s ö nli c h a uf ei n a n d ertr ef-
f e n. S o erf ol gt e n i n d e n 1 9 8 0 er J a hr e n b ei s pi el s w ei s e A n griff e a uf T el ef o n g e-
s ell s c h aft e n mit d e m Zi el, P a s s w ört er z ur H er st ell u n g v o n T el ef o n v er bi n d u n g e n 
z u erl a n g e n ( B ü c h el/ Hir s c h, 2 0 1 4, S. 1 7). D a s di git al e Z eit alt er s c h afft d e m T at-
v or g e h e n i m Si n n e d e s s o ci al e n gi n e eri n g s ei n e br eit er e V er w e n d u n g. V or 
all e m gr ö ß er e U nt er n e h m e n si n d hi er v o n b etr off e n ( si e h e d a z u K a pit el 3 i m 

2 1 htt p s: // w w w. h a n d el s bl att. c o m/ u nt er n e h m e n/ i n d u stri e /l e o ni-tri c k di e b e - erl ei c ht er n -
z uli ef er er- u m- milli o n e n/ 1 4 0 1 9 4 0 0. ht ml ( a uf g er uf e n a m 5. 1. 2 0 2 0). 
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v orli e g e n d e n B a n d), e b e n s o k ö n n e n a b er a u c h B e h ör d e n u n d Pri v at n ut z er z u m 
O pf er ei n e s s o ci al e n gi n e eri n g s- A n griff s w er d e n. 

Ei n e b e k a n nt e F or m d e s s o ci al e n gi n e eri n g s st ellt d er s o g e n a n nt e C h ef b etr u g 
d ar, a u c h mitt el s d er e n gli s c h e n B e z ei c h n u n g f ür d e n G e s c h äft sf ü hr er/-l eit er 
( C hi ef E x e c uti v e Offi c er) al s C E O- Fr a u d b e z ei c h n et. T y pi s c h er w ei s e h at si c h 
d er T ät er hi er b ei i m V orf el d z ur ei g e ntli c h e n T at I nf or m ati o n e n ü b er d a s U n-
t er n e h m e n b e s c h afft. Hi er b ei k a n n e s si c h ei n er s eit s u m fr ei z u g ä n gli c h e D at e n 
h a n d el n, wi e b ei s pi el s w ei s e ei n e Or g a ni gr a m m- Ü b er si c ht d e s U nt er n e h m e n s 
o d er w eit er e A n g a b e n, w el c h e d er I nt er n et pr ä s e n z e nt n o m m e n w er d e n k ö n-
n e n. F er n er k a n n d er T ät er a b er a u c h d ur c h d e n Ei n s at z v o n S p y w ar e ( si e h e 
o b e n) I nf or m ati o n e n erl a n gt h a b e n. Di e s e di e n e n d e m T ät er d a n n i n ei n e m 
w eit er e n S c hritt d a z u, si c h al s F ü hr u n g s kr aft d e s U nt er n e h m e n s g e g e n ü b er 
ei n e m U nt er n e h m e n s mit ar b eit er a u s z u g e b e n. Di e a n vi si ert e P er s o n k e n n z ei c h-
n et, d a s s si e m o n et är e Tr a n s a kti o n e n d e s U nt er n e h m e n s a u sl ö st, b ei s pi el s w ei s e 
i n d e m si e i n d er B u c h h alt u n g t äti g i st, o d er a n d er w ärti g Z u g a n g z u D at e n h at, 
di e f ür d e n T ät er v o n I nt er e s s e si n d. S o k ö n n e n a u c h P er s o n e n a u s d er I T- A b-
t eil u n g f ür d e n T ät er i nt er e s s a nt s ei n, w e n n e s si c h b ei s pi el s w ei s e u m d a s Er-
l a n g e n v o n Z u g a n g s p a s s w ört er n h a n d elt. Mitt el s E- M ail s tritt d er T ät er n u n i n 
di e K o m m u ni k ati o n mit d er Zi el p er s o n ei n u n d f or d ert di e s e u nt er V or s pi e g e-
l u n g, s ei n V or g e s et zt er z u s ei n, d a z u a uf, G el d z a hl u n g e n a uf ei n b e sti m mt e s 
K o nt o z u v er a nl a s s e n. 

D a s A u s ü b e n v o n p s y c hi s c h e m Dr u c k d ur c h B et o n u n g v o n V ertr a uli c h k eit u n d 
Dri n gli c h k eit u nt er st üt zt d a s m a ni p ul ati v e Ei n wir k e n. E b e n s o di e T at s a c h e, d a s s 
e s si c h, z u mi n d e st a u s Si c ht d e s B etr off e n e n, u m ei n e A ut orit ät s p er s o n h a n d elt, 
d e s s e n A n w ei s u n g e n m a n F ol g e z u l ei st e n h at. Di e Bitt e u m V er s c h wi e g e n h eit 
u n d d a s H er v or h e b e n d e s U m st a n d s, e s h a n d el e si c h u m ei n ä u ß er st wi c hti g e s 
G e s c h äft f ür d a s U nt er n e h m e n, f ü hrt a u c h z u ei n er A uf w ert u n g d er Ar b eit d e s 
B etr off e n e n u n d d a mit v er b u n d e n e n G ef ü hl e n d er W ert s c h ät z u n g. 

T y pi s c h er w ei s e si n d T at h a n dl u n g e n wi e d er C h ef b etr u g k ei n e M a s s e n a n griff e, 
di e si c h gl ei c h z eiti g a uf vi el e I nt er n et n ut z er b e zi e h e n. U m f ür d e n T ät er erf ol g-
r ei c h z u v erl a uf e n, m ü s s e n di e s e zi el g eri c ht et a u s g e ü bt w er d e n u n d s et z e n 
i n s of er n V or b er eit u n g s h a n dl u n g e n wi e d a s Ei n h ol e n v o n I nf or m ati o n e n ü b er 
d a s U nt er n e h m e n, di e ei n z el n e n Mit ar b eit er, di e K o m m u ni k ati o n s k ult ur o d er 
a u c h d er Z eit p u n kt v o n b e sti m mt e n U nt er n e h m e n s er ei g ni s s e n wi e b ei s pi el s-
w ei s e A u sl a n d sr ei s e n v or a u s. 

Z ur A u s ü b u n g ei n e s s o ci al e n gi n e eri n g- A n griff s k a n n a u c h S p y w ar e o d er 
S c h a d s oft w ar e ei n g e s et zt w er d e n. All er di n g s k e n n z ei c h n et di e s e B e dr o h u n g s-
f or m, d a s s si e w e ni g er d ur c h d a s V er s a g e n v o n I T-t e c h ni s c h e n Si c h er h eit s m a ß-
n a h m e n wi e Fir e w all s u n d A nti vir e n s c a n n er n g eli n gt, s o n d er n d ur c h d e n s o 
g e n a n nt e n „ Ri si k of a kt or M e n s c h ". E s si n d w e ni g er I T- S y st e m e, a uf di e d er 
T ät er u nr e c ht m ä ßi g ei n wir kt, al s a uf Mit gli e d er v o n Or g a ni s ati o n e n, u n d di e s e 
z u d e n j e w eili g e n H a n dl u n g e n v er a nl a s st. Di e s e s Gr u n d el e m e nt fi n d et si c h 
a u c h i n ei ni g e n a n d er e n Art e n v o n C y b er kri mi n alit ät, wi e b ei s pi el s w ei s e i n 
F or m d er o b e n a n g e s pr o c h e n e n M ail, w el c h e ei n e S c h a d s oft w ar e i m A n h a n g 
e nt h ält, j e d o c h d e n A n s c h ei n ei n er g ä n gi g e n R e c h n u n g s z u st ell u n g s u g g eri ert. 
F er n er i st s o ci al e n gi n e eri n g a u c h ei n e s s e n zi ell er B e st a n dt eil v o n s o g e n a n nt e n 
P hi s hi n g- A n griff e n. 
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1 F or m e n d er B e dr o h u n g v o n C y b er kri mi n alit ät 

1. 4. 7 P hi s hi n g 

B ei s pi el: M a s s e n h aft v er s a n dt e E- M ail s mit d e m B etr eff „ I hr K o nt o w ur d e 

ei n g e s c hr ä n kt " g a b e n d e n A n s c h ei n, e s h a n d el e si c h u m ei n e N a c hri c ht 

v o m U nt er n e h m e n A m a z o n a n ei n e n K u n d e n. 2 2 I n d er E- M ail wir d erl ä ut ert, 

d a s s ei n e Si c h er h eit s k o ntr oll e d ur c h g ef ü hrt u n d di e D at e n i n n er h al b v o n 4 8 

St u n d e n v erifi zi ert w er d e n m ü s st e n. D a z u wir d d er E m pf ä n g er d er E- M ail 

a uf g ef or d ert, a uf d a s F el d „ W eit er z ur V erifi zi er u n g " z u kli c k e n. D a d ur c h 

wir d d er B etr off e n e a uf ei n e g ef äl s c ht e I nt er n et s eit e w eit er g el eit et, di e 

d e n A n s c h ei n m a c ht, ei n A n m el d e p ort al v o n A m a z o n z u s ei n. D ur c h di e 

Ei n g a b e d er p er s ö nli c h e n Z u g a n g s d at e n g el a n g e n di e s e z u d e n T ät er n, 

w el c h e i nf ol g e d e s s e n u. a. i n d er L a g e si n d, a uf K o st e n d e s A c c o u nti n h a-

b er s W ar e n z u b e st ell e n. 

P hi s hi n g- A n griff e ( z u s a m m e n g e s et zt a u s „ P " wi e P a s s w ort u n d „fi s hi n g " i m 

Si n n e v o n Fi s c h e n b z w. A b s c h ö pf e n) zi el e n a uf di e Erl a n g u n g v o n s e n si bl e n 
D at e n, wi e b ei s pi el s w ei s e Z u g a n g s d at e n z u B a n k k o nt e n, Kr e dit k art e n d at e n, 
P a s s w ört er n u n d ä h nli c h e s a b ( W er n ert, 2 0 1 4, S. 1 3 6- 1 3 8). A n d er s al s b ei d e m 
Ei n s at z v o n S p y w ar e erl a n gt d er T ät er di e I nf or m ati o n e n j e d o c h ni c ht d ur c h 
d a s all ei ni g e A u s s pi o ni er e n, s o n d er n d ur c h d a s Z ut u n d e s B etr off e n e n. Ei n 
v er br eit et e s T at v or g e h e n i m K o nt e xt v o n P hi s hi n g i st d a s ( m a s s e n h aft e) 
V er s e n d e n v o n E- M ail s, w el c h e v or g e b e n, di e B a n k w ür d e si c h w e g e n ei n e s 
wi c hti g e n A nli e g e n s, z. B. ei n e s Si c h er h eit s v orf all s, a n d e n j e w eili g e n K u n d e n 
w e n d e n. D er B etr off e n e wir d a uf g ef or d ert, ei n e m Li n k z u f ol g e n u n d s o di e 
s c h ei n b ar e I nt er n et s eit e d er B a n k z u öff n e n u n d si c h b ei s ei n e m O nli n e-
B a n ki n g- A c c o u nt a n z u m el d e n. Hi er b ei h a n d elt e s si c h j e d o c h u m ei n e d er e c h-
t e n W e b pr ä s e n z d er B a n k n ur n a c h e m pf u n d e n e I nt er n et s eit e. D ur c h di e Ei n g a-
b e d er Z u g a n g s d at e n g el a n g e n di e v ertr a uli c h e n D at e n z u d e m T ät er. Di e V a-
ri ati o n e n v o m T at v or g e h e n i m Z u s a m m e n h a n g mit P hi s hi n g- A n griff e n si n d 
z a hlr ei c h. S o k a n n et w a a u c h S c h a d s oft w ar e ei n g e s et zt w er d e n, w el c h e d ur c h 
d a s A ufr uf e n d er j e w eili g e n I nt er n et s eit e a uf d a s C o m p ut er s y st e m g el a n gt 
( W er n ert, 2 0 1 4, S. 1 3 6). Hi er b ei w er d e n b ei s pi el s w ei s e P o st s i n s o zi al e n N et z-
w er k e n ei n g e s et zt, di e s u g g eri er e n, v o n b e k a n nt e n H er st ell er n z u s ei n. Wir d 
di e s er a n g e kli c kt, l a n d et d er N ut z er j e d o c h a uf ei n er g ef äl s c ht e n I nt er n et s eit e, 
di e d er Ori gi n al s eit e hi n si c htli c h d e s Fir m e nl o g o s u n d d er G e st alt u n g s e hr ä h n-
li c h i st. All er di n g s i st i n d er A dr e s s e i m Br o w s er er k e n n b ar, d a s s e s si c h ni c ht u m 
di e Ori gi n al s eit e h a n d elt. I n s of er n i st e s b ei W eit erl eit u n g e n r at s a m, a uf di e 
Br o w s er z eil e z u a c ht e n ( N ä h er e s z u Si c h er h eit s m a ß n a h m e n si e h e K a pit el 1 1 i m 
v orli e g e n d e n B a n d). 

D a s A b gr eif e n i n di vi d u ell er Z u g a n g s d at e n wir d a u c h di git al er I d e ntit ät s di e b-
st a hl g e n a n nt ( B u n d e s kri mi n al a mt, 2 0 1 9, S. 1 7), d a d er T ät er si c h d ur c h di e 
D at e n o nli n e al s j e m a n d a n d er e s a u s g e b e n k a n n u n d d e n B etr off e n e n s o mit 
q u a si s ei n er I d e ntit ät b er a u bt. D a b ei i st P hi s hi n g ni c ht n ur a uf d e n B er ei c h d e s 
O nli n e- B a n ki n g b e s c hr ä n kt, s o n d er n k a n n a u c h i n B e z u g a uf a n d er e Z u g a n g s-
d at e n g e g e b e n s ei n. 

2 2 htt p s: / / w w w. b si -f u er - b u er g er. d e/ B SI F B / D E/ Ri si k e n/ S p a m P hi s hi n g C o / P hi s hi n g / B ei 
s pi el e P hi s hi n g A n griff e/ b ei s pi el e p hi s hi n g a n griff e _ n o d e .htr nl ( a uf g er uf e n a m 5. 1. 2 0 2 0). 

5 2 - W olli n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s ki -



1. 4 F or m e n d er B e dr o h u n g v o n C y b er kri mi n alit ät 

Wi e b ei d e n v or h eri g a uf g ef ü hrt e n B e dr o h u n g sf or m e n v o n C y b er kri mi n alit ät 
k a n n a u c h d a s P hi s hi n g i n V er bi n d u n g mit a n d er e n A n griff s art e n a uftr et e n. 
I n s b e s o n d er e si n d hi er b ei Ü b er s c h n ei d u n g e n mit d e m P h ä n o m e n d e s s o ci al 

e n gi n e eri n g s g e g e b e n, d a d a s m a ni p ul ati v e, u nt er V or s pi e g el u n g f al s c h er T at-
s a c h e n b a si ert e Ei n wir k e n a uf ei n e P er s o n, u m si e z u b e sti m mt e n H a n dl u n g e n 
z u v er a nl a s s e n, a u c h ei n Gr u n d el e m e nt d e s P hi s hi n g s i st. 

1. 4. 8 W eit e r e A n g riff s a rt e n 

Wi e s c h o n m e hrf a c h hi n g e wi e s e n, gi bt e s ei n e Vi el z a hl v er s c hi e d e n er B e z ei c h-
n u n g e n u n d U nt er k at e g ori e n d er z u v or g e n a n nt e n A n griff s art e n. Di e s i st ni c ht 
n ur d er K o m pl e xit ät d e s G e g e n st a n d s g e s c h ul d et, s o n d er n a u c h d er st ar k e n 
D y n a mi k i m I T- B er ei c h. Di git al e A n w e n d u n g e n w er d e n er w eit ert, n e u e k o m-
m e n hi n z u u n d a uf bi s h eri g e S c h w a c h st ell e n wir d d ur c h er w eit ert e Si c h er-
h eit s m a ß n a h m e n r e a gi ert. A uf di e s e V er ä n d er u n g e n r e a gi er e n T ät er u n d k o m-
bi ni er e n v or h a n d e n e u n d e nt wi c k el n n e u e A n griff s art e n. D e n n o c h gr e n z e n di e 
z u v or d ar g e st ellt e n B e dr o h u n g sf or m e n di e Gr u n d el e m e nt e v er s c hi e d e n er C y-
b er a n griff e v o n ei n a n d er a b u n d st ell e n i n s of er n Gr u n d k at e g ori e n u n d -t y p e n 
d er B e dr o h u n g d ar, mitt el s d er er si c h d er P h ä n o m e n b er ei c h d er C y b er kri mi n a-
lit ät a n al y si er e n u n d b e s c hr ei b e n s o wi e u nt er s u c h e n l ä s st. A uf ei ni g e d er 
d e n k b ar e n Ü b er s c h n ei d u n g e n u n d V erfl e c ht u n g e n di e s er A n griff sf or m e n u n-
t er ei n a n d er w ur d e a n v er s c hi e d e n er St ell e b er eit s hi n g e wi e s e n. 

Di e Pl ur alit ät v o n B e griff e n i m Z u s a m m e n h a n g mit C y b er kri mi n alit ät h ä n gt 
si c h er a u c h mit d e m F e hl e n ei n er St a n d ar di si er u n g i n di e s e m F el d z u s a m m e n. 
A n d er e D eli kt s b er ei c h e k orr e s p o n di er e n st är k er mit d e n Ei n or d n u n g e n d e s 
Str af g e s et z b u c h s u n d v erf ü g e n s o ü b er a n g e m e s s e n e D efi niti o n e n . I m K o nt e xt 
v o n C y b er kri mi n alit ät f ü hrt di e A n z a hl v o n S o n d erf or m e n z u ei n er Vi el z a hl a n 
B e griffli c h k eit e n. Hi er z u s ei al s B ei s pi el d a s s o g e n a n nt e D ef a ci n g g e n a n nt. 
D ef a ci n g st ellt ei n e S o n d erf or m i n d er F ol g e ei n e s A n griff s z u m B ei s pi el mitt el s 
ei n er S c h a d s oft w ar e d ar u n d zi elt d ar a uf a b, d e n I nt er n et a uftritt d e s B etr off e-
n e n z u v er ä n d er n. M oti v e f ür ei n s ol c h e s V or g e h e n k ö n n e n i n d e m Will e n, p oli-
ti s c h e o d er r eli gi ö s e B ot s c h aft e n z u v er br eit e n, li e g e n o d er u m ei g e n e H a n d-
l u n g s m a c ht z u d e m o n stri er e n. 

N e b e n d e n g e n a n nt e n B e dr o h u n g sf or m e n s ei j e d o c h a uf ei n e w eit er e V ari a nt e 
hi n g e wi e s e n, w el c h e si c h v o n d e n bi s h eri g e n A n griff sf or m e n u nt er s c h ei d et u n d 
i n s b e s o n d er e f ür B e h ör d e n u n d U nt er n e h m e n ei n Ri si k o d ar st ellt: d a s s o g e-
n a n nt e m a n u ell e H a c ki n g ( Dr ei ßi g a c k er et al., 2 0 2 0). Hi er b ei gr eift d er T ät er 
g e zi elt a uf S oft w ar e, H ar d w ar e o d er D at e n z u, u m z. B. K o nfi g ur ati o n e n z u v er-
ä n d er n, Ei n si c ht i n D at e n z u erl a n g e n o d er di e s e z u l ö s c h e n, n ut zt d af ür j e d o c h 
k ei n e si c h a ut o m ati s c h v er br eit e n d e S c h a d s oft w ar e o d er ei n e a n d er e d er o b e n 
a uf g ef ü hrt e n B e g e h u n g s art e n. Vi el m e hr h at d er T ät er Z u g a n g z u d e n C o m p u-
t er n u n d k a n n d a d ur c h d e n A n griff a u sf ü hr e n, i n d e m er b ei s pi el s w ei s e u n a ut o-
ri si ert e K o nfi g ur ati o n e n o d er M a ni p ul ati o n a n H ar d w ar e d ur c hf ü hrt. N e b e n 
P er s o n e n , di e si c h u n a ut ori si ert Z u g a n g z u d e m j e w eili g e n G e b ä u d e v er s c h afft 
h a b e n, k o m m e n i n di e s e m Z u s a m m e n h a n g h a u pt s ä c hli c h Mit ar b eit er b z w. 
e h e m ali g e Mit ar b eit er i n Fr a g e, a b er a u c h B e s u c h er d er B e h ör d e . Ur s ä c hli c h 
f ür di e s c h ä di g e n d e A b si c ht ei n er P er s o n, di e d er j e w eili g e n Or g a ni s ati o n a n-
g e h ört, k ö n nt e n e b e n d e m M oti v d er ei g e n e n V ort eil s v er s c h aff u n g a u c h R a c h e 
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1 F or m e n d e r B e dr o h u n g v o n C y b er k ri mi n a lit ät 

a uf gr u n d ei n er v or h eri g e n V er w erf u n g mi t d e m Ar b eit g e b er s ei n ( si e h e K a pi-
t el 2 i m v orli e g e n d e n B a n d). 

1. 5 F a zit 

A n d er s al s b ei a n d er e n D eli kt s b er ei c h e n k orr e s p o n di er e n A n griff e a u s d e m B e-
r ei c h C y b er kri mi n alit ät ni c ht u n b e di n gt mit Str aft at s n or m e n d e s Str af g e s et z-
b u c h s . Vi el m e hr i st C y b er kri mi n alit ät d ur c h ei n e Vi el z a hl u nt er s c hi e dli c h er B e-
griff e g e k e n n z ei c h n et, w el c h e z u d e m t eil w ei s e v er s c hi e d e n d efi ni ert w er d e n. 
Di e s li e gt ei n er s eit s a n d er Vi el z a hl s e hr u nt er s c hi e dli c h er H er a n g e h e n s w ei s e n 
u n d P er s p e kti v e n a uf d e n P h ä n o m e n b er ei c h, a n d er er s eit s si c h erli c h a u c h a n d er 
B eli e bt h eit d e s Pr äfi x C y b er, w o d ur c h i m m er wi e d er n e u e W ort bil d u n g e n kr ei ert 
w er d e n. Zi el d e s v orli e g e n d e n K a pit el s w ar e s i n s of er n, di e v er s c hi e d e n e n B e-
griff e u n d K at e g ori si er u n g e n, di e i n d e m K o nt e xt C y b er kri mi n alit ät v er w a n dt 
w er d e n, z u erl ä ut er n u n d z u d efi ni er e n . D a b ei z ei gt e si c h, d a s s di e v er br eit et e 
U nt er s c h ei d u n g v o n C y b er kri mi n alit ät i m w eit er e n u n d e n g er e n Si n n n ur b e-
di n gt br a u c h b ar er s c h ei nt. Vi el m e hr a dr e s si er e n ei n e Vi el z a hl a n A n griff s art e n 
b ei d e B er ei c h e, wi e b ei s pi el s w ei s e ei n R a n s o m w ar e- A n griff. 

F er n er w ei s e n di e d ar g e st ellt e n B e dr o h u n g sf or m e n s o w o hl A n griff e a uf, di e 
s e hr g e zi elt ei n e b e sti m mt e B e h ör d e a n vi si er e n al s a u c h s ol c h e, di e br eit g e-
str e ut si n d u n d ei n e Vi el z a hl v o n N ut z er n tr eff e n k ö n n e n. Ni c ht i m m er si n d e s 
t e c h ni s c h e ( Si c h er h eit s-) L ü c k e n, di e ei n e n C y b er a n griff er m ö gli c h e n, i n vi el e n 
F äll e n k o m mt e s vi el m e hr ( a u c h) a uf d a s V er h alt e n d er Mit ar b eit er a n, i n d e m 
di e s e b ei s pi el s w ei s e ei n e n A n h a n g mit S c h a d s oft w ar e öff n e n. Di e s z ei gt, d a s s 
n e b e n t e c h ni s c h e n ( si e h e hi er z u u. a. K a pit el 1 1 i m v orli e g e n d e n B a n d) a u c h 
or g a ni s at ori s c h e Si c h er h eit s m a ß n a h m e n n ot w e n di g si n d, di e di e Mit ar b eit er 
d er B e h ör d e a dr e s si er e n ( si e h e hi er z u K a pit el 1 2 i m v orli e g e n d e n B a n d) . F er n er 
i st di e Di v er sit ät v o n B e dr o h u n g sf or m e n j e d o c h a u c h ei n Hi n w ei s d af ür, d a s s 
T ät er ni c ht a u s s c hli e ßli c h g e zi elt v or g e h e n u n d i n s of er n pri n zi pi ell j e d e B e h ör-
d e v o n C y b er kri mi n alit ät b etr off e n s ei n k a n n. 

1. 6 Lit e r at u r 

A gr afi oti s, l o a n ni s/ N ur s e, J a s o n R. C./ G ol d s mit h, Mi c h a el/ Cr e e s e, S a di e/ U pt o n, 

D a vi d, A t a x o n o m y of c y b er- h ar m s, J o ur n al of C y b er s e c urit y 4( 1), 2 0 1 8, 
S. 1- 1 5. 

B er g m a n n, M ar e C./ B ai er, Dir k, Pr e v al e n c e a n d C orr el at e s of C y b er b ull yi n g 
P er p etr ati o n. Fi n di n g s fr o m a G er m a n R e pr e s e nt ati v e St u d e nt S ur v e y, I n-
t er n ati o n al J o ur n al of E n vir o n m e nt al R e s e ar c h a n d P u bli c H e alt h 1 5( 2), 
2 0 1 8, s. 2 7 4- 2 8 7. 

B er g m a n n, M ari e C./ Dr ei ßi g a c k er, Ar n e/ v o n S k ar c zi n s ki, B e n n et/ W olli n g er, 

Gi n a R., C y b er- D e p e n d e nt Cri m e Vi cti mi z ati o n: T h e S a m e Ri s k f or E v er y-
o n e ? C y b er p s y c h ol o g y, B e h a vi or, a n d S o ci al N et w or ki n g, 2 1( 2), 2 0 1 8, 
s. 8 4- 9 0. 

B er g m a n n, M ari e C./ Kli e m, S ör e n/ Kri e g, Y v o n n e/ B e c k m a n n, L a ur a, J u g e n dli-
c h e i n Ni e d er s a c h s e n. Er g e b ni s s e d e s Ni e d er s a c h s e n s ur v e y s. F or s c h u n g s-
b eri c ht Nr. 1 4 4, Kri mi n ol o gi s c h e s F or s c h u n g si n stit ut Ni e d er s a c h s e n e. V ., 
H a n n o v er 2 0 1 9, S. 4 4- 5 0. 

5 4 - W olli n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s ki -



1. 6 Lit er at ur 

B ü c h el, Mi c h a el/ Hir s c h, P et er, I nt er n et kri mi n alit ät, H ei d el b er g 2 0 1 4. 

B u n d e s a mt f ür Si c h er h eit i n d er I nf or m ati o n st e c h ni k ( Hr s g.), L eitf a d e n z ur B a-

si s- A b si c h er u n g n a c h I T- Gr u n d s c h ut z . I n dr ei S c hritt e n z ur I nf or m ati o n s-

si c h er h eit, B o n n 2 0 1 7. 

B u n d e s kri mi n al a mt, C y b er cri m e. B u n d e sl a g e bil d 2 0 1 8, Wi e s b a d e n 2 0 1 9. 

D a h m e n, Ull a/ Kr ä m er, Ni c ol a s, A n griff a u s d er D u n k el h eit: C y b er att a c k e a uf 

d a s L u k a s kr a n k e n h a u s N e u s s, i n B art s c h, Mi c h a el/ Fr e y, St ef a ni e ( Hr s g.), 

C y b er s e c urit y B e st Pr a cit c e s . L ö s u n g e n z ur Er h ö h u n g d er C y b err e sili e n z 

f ür U nt er n e h m e n u n d B e h ör d e n, Wi e s b a d e n 2 0 1 8, S. 1 3- 2 1. 

Dr ei ßi g a c k er, A m el v o n S k ar c zi n s ki, B e n n et! W olli n g er, Gi n a R., C y b er a n griff e 

g e g e n U nt er n e h m e n i n D e ut s c hl a n d. Er g e b ni s s e ei n er r e pr ä s e nt ati v e n U n-

t er n e h m e n s b efr a g u n g 2 0 1 8/ 2 0 1 9, F or s c h u n g s b eri c ht Nr. 1 5 2, Kri mi n ol o gi-

s c h e s F or s c h u n g si n stit ut Ni e d er s a c h s e n e. V., H a n n o v er 2 0 2 0. 

E ur o p e a n U ni o n A g e n c y F or N et w or k A n d I nf or m ati o n S e c urit y, E NI S A T hr e at 

T a x o n o m y, A t o ol f or str u ct uri n g t hr e at i nf or m ati o n, a br uf b ar u nt er: htt p s:// 

w w w. e ni s a. e ur o p a. e u/t o pi c s/t hr e at-ri s k- m a n a g e m e nt/t hr e at s- a n d-tr e n d s/ 

e ni s a-t hr e at-l a n d s c a p e/t hr e at-t a x o n o m y/ vi e w ( 2 5. 1. 2 0 2 0), 2 0 1 6 . 

H arri n g er, Cl a u s, ,, G o o d B ot, B a d B ot ? " Z ur Pr o bl e m ati k v o n B ot- O nt ol o gi e n, 
I nf or m ati o n. Wi s s e n s c h aft & Pr a xi s, 6 9( 5- 6), 2 0 1 8, S. 2 5 7- 2 6 4. 

H o w ar d, J o h n D./ L o n g st aff, T h o m a s A., A C o m m o n L a n g u a g e f or C o m p ut er 

S e c urit y I n ci d e nt s, S a n di a N ati o n al L a b or at ori e s, S pri n gfi el d, a br uf b ar 
u nt er: htt p s:// pr o d- n g. s a n di a. g o v/t e c hli b- n o a ut h/ a c c e s s- c o ntr ol. c gi/ 1 9 9 8/ 

9 8 8 6 6 7. p df ( 2 5. 1. 2 0 2 0), 1 9 9 8. 

H u b er, E dit h, C y b er cri m e. Ei n e Ei nf ü hr u n g, Wi e s b a d e n 2 0 1 9. 

H ut c hi n s, Eri c M./ Cl o p p ert, Mi c h a el ].! A mi n, R o h a n M., I nt elli g e n c e- Dri v e n 

C o m p ut er N et w or k D ef e n s e I nf or m e d b y A n al y si s of A d v er s ar y C a m-

p ai g n s a n d I ntr u si o n Kill C h ai n c e. A br uf b ar u nt er: htt p s: // w w w.l o c k 

h e e d m arti n. c o m/ c o nt e nt/ d a m/l o c k h e e d- m arti n/r m s/ d o c u m e nt s/ c y b er / L M-

W hit e- P a p er- I nt el- Dri v e n- D ef e n s e . p df ( 2 4. 1. 2 0 2 0), 2 0 1 0 . 

I nf or m ati o n S e c urit y F or u m, I nf or m ati o n Ri s k A s s e s s m e nt M et h o d ol o g y 2 

(I R A M), E x e c uti v e R e p ort R ef er e n c e : I S F 1 7 0 7 0 2, 2 0 1 7. 

Ji a n g, W ei! Ti a n, Z hi- h o n g! C ui, Xi a n g, D M A T: A N e w N et w or k a n d C o m p ut er 
Att a c k Cl a s sifi c ati o n 5( 6), 2 0 1 3, S. 1 0 1- 1 0 6. 

J ai s h a n k ar, K ar u p p a n n a n, C y b er Cri mi n ol o g y: E v ol vi n g a n o v el di s ci pli n e wit h 

a n e w j o ur n al, I nt er n ati o n al J o ur n al of C y b er Cri mi n ol o g y 1( 1), 2 0 0 7, 

s. 1- 6. 

J o ui ni, M o u n a/ R a b ai, L atif a B e n Arf a/ Ai s s a, A ni s B e n, Cl a s sifi c ati o n of S e c urit y 

T hr e at s i n I nf or m ati o n S y st e m s, Pr o c e di a C o m p ut er S ci e n c e 3 2, 2 0 1 4, 

S. 4 8 9-- 4 9 6. 

Kli p p er, S e b a sti a n, C y b er S e c urit y, Wi e s b a d e n 2 0 1 5. 

M c G uir e, Mi k e/ D o wli n g, S a m a nt h a, C y b er cri m e: A r e vi e w of t h e e vi d e n c e. 
S u m m ar y of k e y fi n di n g s a n d i m pli c ati o n s. U nit e d Ki n g d o m, H or n e Offi c e 

( R e s e ar c h R e p ort, 7 5), 2 0 1 3. 

- W olli n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s ki - 5 5 



1 F or m e n d e r B e dr o h u n g v o n C y b er kri mi n alit ät 

Ni c k er s o n, R o b ert C.! V ar s h n e y, U p k ar! M u nt er m a n n, J a n, A m et h o d f or t a x o n-
o m y d e v el o p m e nt a n d it s a p pli c ati o n i n i nf or m ati o n s y st e m s, E ur o p e a n 

J o ur n al of I nf or m ati o n S y st e m s 2 2( 3), 2 0 1 3, S. 3 3 6- 3 5 9. 

P a oli, L eti zi a! Vi s s c h er s, J o n a s/ V er str a et e, C e dri c, T h e i m p a ct of c y b er cri m e o n 
b u si n e s s e s: a n o v el c o n c e pt u al fr a m e w or k a n d it s a p pli c ati o n t o B el gi u m, 

Cri m e L a w S o c C h a n g e 7 0 ( 4), 2 0 1 8, S. 3 9 7-- 4 2 0 . 

Ri d, T h o m a s, M a s c hi n e n d ä m m er u n g. Ei n e k ur z e G e s c hi c ht e d er K y b er n eti k, 
B erli n 2 0 1 6. 

R ü di g er, T h o m a s- G a bri el! B a y erl, P etr a S. ( Hr s g .), C y b er kri mi n ol o gi e . Kri mi n o -
l o gi e f ür d a s di git al e Z eit alt er, Wi e s b a d e n 2 0 2 0. 

Si m m o n s, C hri s/ Elli s, C h arl e s! S hi v a, S ajj a n! D a s g u pt a, Di p a n k ar! W u, Qi s hi, 

A V OI DI T: A C y b er Att a c k T a x o n o m y, A n n u al S y m p o si u m o n I nf or m ati o n 

A s s ur a n c e ( 9), 2 0 1 4. 

St eff e n s, Ti m o, A uf d er S p ur d er H a c k er, B erli n 2 0 1 8. 

Still er, A nj a/ B oll, L u k a s/ Kr et s c h m er, S a s ki a! W olli n g er, Gi n a R.! Dr ei ßi g a c k er, 

Ar n e, C y b er a n griff e i n D e ut s c hl a n d. Er g e b ni s s e ei n er q u alit ati v e n E x p er -

t e n b efr a g u n g, K F N- F or s c h u n g s b eri c ht Nr. 1 5 5, H a n n o v er 2 0 2 0 (i n pr e s s). 

T hi e d e k e, U d o, C y b er s p a c e: Di e M atri x d er Er w art u n g e n, i n T hi e d e k e, U d o 

( Hr s g .), S o zi ol o gi e d e s C y b er s p a c e. M e di e n, Str u kt ur e n u n d S e m a nti k e n, 

Wi e s b a d e n 2 0 0 4, S. 1 2 1- 1 4 3. 

W er n ert, M a nfr e d, I nt er n et kri mi n alit ät, St utt g art 2 0 1 4 . 

5 6 - W ol li n g er/ Dr ei ßi g a c k er/ v o n S k ar c zi n s ki -




