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Kurzfassung

Die Fahrzeug-zu-Fahrzeug-Kommunikation erméglicht neue Anwendun-
gen durch den direkten Austausch von Informationen zwischen Fahrzeu-
gen. In den vergangenen Jahrzehnten wurde dazu intensiv geforscht und
eine standardisierte Technologie auf der Grundlage von WLAN geschaf-
fen. Die Fahrzeuge erfassen damit andere Verkehrsteilnehmer in ihrem
Umfeld, auch tber Sichthindernisse hinweg. Bei der Umsetzung von Seri-
ensystemen stehen die Fahrzeughersteller vor der Herausforderung, dass
unter Umstédnden hohere Raten an Nachrichten empfangen werden als von
den Fahrzeugsystemen verarbeitet werden konnen. Diese Arbeit betrach-
tet diese Problemstellung erstmals umfinglich und schligt eine Losung
vor, um auch in Uberlastsituationen die Funktionalitédt sicherheitsrele-
vanter Anwendungen zu gewéhrleisten. Zunéchst werden die auftretenden
Nachrichtenraten anhand einer gekoppelten Verkehrs-, Kommunikations-
und Anwendungssimulation quantifiziert. Es bestétigt sich, dass auch un-
ter alltdglichen Bedingungen Uberlast auftreten kann. Daher wird vor-
geschlagen, die Verarbeitung empfangener Nachrichten um zwei Module
zu erginzen, eine Relevanzschitzung und einen Selektionsmechanismus.
Die Relevanzschéitzung hat die Aufgabe, jede Nachricht nach ihrer Rele-
vanz zu bewerten und mit einem Relevanzwert zu versehen. Je frither sich
der Sender und Empfinger einer Nachricht begegnen, desto héher wird
die Relevanz bewertet. Der Selektionsmechanismus wéahlt auf Basis dieser
Relevanzwerte die jeweils relevanteste Nachricht zur Weiterverarbeitung
aus und verwirft bei Uberlast weniger relevante Nachrichten. Sowohl die
Relevanzschatzung als auch der Selektionsmechanismus sollten moglichst
effizient implementierbar sein. Die Evaluation beider Module zeigt auf,
dass die vorgeschlagenen Konzepte fiir einen Serieneinsatz geeignet sind
und die Entwicklung stabiler Gesamtfahrzeugsysteme ermoglichen.
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1 Einleitung

1.1 Hintergrund

Seit der Erfindung des Automobils hat sich dessen stetige Weiterentwick-
lung vielfach als Treiber von Innovationen erwiesen. Die Innovationen ha-
ben sich dabei auf immer neue Disziplinen ausgeweitet. Lagen sie in den
frithen Jahren im chemischen und mechanischen Umfeld, setzte mit der
Halbleitertechnik und der darauf aufbauenden Informationstechnik eine
neue Phase ein, die génzlich neue Entwicklungen erméglichte und immer
noch ermoglicht. Insbesondere durch die Entwicklung passiver und aktiver
Sicherheitssysteme konnten die Unfille und die Todeszahlen im Straflen-
verkehr drastisch reduziert werden [12}[I3][I4]. In Kombination klassischer
mechanischer und zukiinftiger informationstechnischer Innovationsberei-
che werden von den Entwicklern der Automobilbranche auch die heutigen
Megatrends verfolgt: Sicherheit im Straflenverkehr, Mobilitét in sich ver-
dndernden gesellschaftlichen Verhéltnissen, effizienter Umgang mit den
natiirlichen Ressourcen und Komfort fiir den Fahrer [I5], [16].

Die Vernetzung von Geréten, Diensten und Personen zu einem weltum-
spannenden System aus Internet und unabhéngigen Teilnetzwerken hat
sich seit den Urspriingen in den 1960er Jahren immer weiter beschleunigt
[17]. In Form von mobilen Rechnern und neuerdings Smartphones hat sich
die mobile Kommunikation als ein — wenn nicht der — Innovationstreiber
der vergangenen Dekade erwiesen. Parallel dazu hat sich das Konzept
der Vernetzung von Fahrzeugen untereinander und mit straflenseitig fest
installierten Kommunikationsknoten aus groben Skizzen zu einer allge-
mein anerkannten Innovation im Automobilbereich entwickelt. Sukzessive
wurden im Rahmen der internationalen Forschungs- und Entwicklungsar-
beit bei den Herstellern, Zulieferern, Straflenbetreibern und o6ffentlichen
Einrichtungen die technischen und regulatorischen Hiirden aus dem Weg
gerdumt [I8] [I9]. So kann man im Jahr 2016 feststellen, dass diese Tech-
nologie fiir die Kunden einiger Automobilhersteller bereits verfiigbar ist
und vor dem Sprung auf den Massenmarkt steht [111 [20].



1 Einleitung

Die Kombination von Automobiltechnik und Kommunikationsnetzen
ermoglicht neuartige Systeme, welche die Sicherheit, die Effizienz und
den Komfort im téglichen Straflenverkehr erheblich verbessern kdénnen
[211 22| 23] 24]. Nachdem die Forschungs- und Standardisierungsarbeiten
fiir eine erste Version abgeschlossen sind, ist es nun die Aufgabe der Auto-
mobilhersteller und ihrer Lieferanten, zuverlassige und sinnvolle kommu-
nikationsbasierte Anwendungen in die Serienfahrzeuge zu bringen. Diese
Integrationsaufgabe birgt dabei neue Herausforderungen in der Entwick-
lung automobiler Systeme, die vorher in dieser Form nicht existierten bzw.
in ihren Auswirkungen beschrankt waren.

1.2 Aufgabenstellung

Im Fokus dieser Arbeit steht das Verhalten eines Fahrzeug-zu-Fahrzeug-
Kommunikationssystems bei hohem Kommunikationsaufkommen. Mit je-
dem verkauften Fahrzeug, welches mit der standardisierten Technologie
ausgestattet sein wird, steigt die Anzahl der Nachrichten, die zwischen den
Fahrzeugen versendet und empfangen werden. Die Cooperative Awareness
Message (CAM) wird von jedem Fahrzeug ein- bis zehnmal pro Sekunde
versendet[25]. Befinden sich viele sendende Fahrzeuge in der Néhe, kann
ein Empfangerfahrzeug mehrere hundert Nachrichten pro Sekunde emp-
fangen. Jede dieser Nachrichten kann wertvolle Informationen enthalten.

Gleichzeitig sind die Ressourcen — insbesondere die Rechenleistung in
den Fahrzeugen — durch technische und kaufménnische Vorgaben begrenzt
und nach der Auslieferung eines Fahrzeugs nicht mehr veranderbar. Dieser
Umstand wurde im Rahmen der internationalen und herstelleriibergreifen-
den Zusammenarbeit zur Erforschung und Standardisierung der Fahrzeug-
zu-Fahrzeug-Kommunikation bisher kaum betrachtet [26] 27] 28]. In den
dort verwendeten Versuchsfahrzeugen wurden in der Regel leistungsstar-
ke Rechenressourcen verwendet, die nicht den strengen Anforderungen an
Serienlésungen hinsichtlich Kosten, Groéfle, Gewicht und Robustheit ge-
niigen. Dariiber hinaus war der Umfang der umgesetzten Anwendungen
oft gering und entsprach nicht den vielen gleichzeitig moglichen Funk-
tionen, welche heute fiir die erste Generation zur Markteinfithrung dis-
kutiert werden. Zudem wurden solche Prototypen zumeist als monolithi-
sche Systeme konzipiert, in denen von der Nachrichteniibertragung bis zu
den Anwendungen und deren Anzeige alles auf einer Plattform umgesetzt
wurde. Dies entspricht jedoch nicht den ublichen verteilten Systemen in



1.3 Beitrag dieser Arbeit

Serienfahrzeugen, bei denen Informationen iiber zum Teil langsame und
begrenzte Datenbusse ausgetauscht werden miissen. Nicht zuletzt wurden
kryptografische Mechanismen zur Datensicherheit in Versuchsfahrzeugen
oft nicht umgesetzt, obwohl sie in Serienfahrzeugen zu sehr hoher Rechen-
last fithren werden.

Dies fiihrt zu der Aufgabenstellung, eine Architektur zu entwickeln, die
auf zuverldssige und effiziente Weise die optimale Ausnutzung der Infor-
mationen aus den empfangenen Nachrichten ermdoglicht. Mit der Qualitit
der Informationsauswertung im Empfingerfahrzeug steht und féllt der
Nutzen des Gesamtsystems fir die Kunden.

1.3 Beitrag dieser Arbeit

Diese Arbeit behandelt die Herausforderung, Nachrichten aus einer Fahr-
zeug-zu-Fahrzeug-Kommunikation in den empfangenden Fahrzeugen mit
begrenzten Ressourcen zu verarbeiten. Der Beitrag dieser Arbeit beginnt
mit der Beschreibung einer Simulationsumgebung zur Durchfithrung quan-
titativer Analysen. Dabei wurde die Kommunikation durch ein neues Ka-
nalmodell simuliert, welches viele tausend Nachrichteniibertragungen effi-
zient abbildet. Zunéchst wird die Simulation dafiir verwendet, die Nach-
richtenraten zu analysieren. Dazu wird fiir zwei realistische Strafienver-
kehrsszenarien untersucht, bei welchen Ausstattungsraten welche relati-
ven Kanallasten und Nachrichtenraten auftreten. Es zeigt sich, dass be-
reits bei moderaten Ausstattungsraten hohe Nachrichtenraten auftreten
kénnen und damit Mechanismen zum Umgang mit diesen Nachrichten
erforderlich sind.

Im Anschluss wird die Systemarchitektur einer standardkonformen Um-
setzung von Fahrzeug-zu-Fahrzeug-Kommunikation in einem Fahrzeug dis-
kutiert. Durch die Integration in Serienfahrzeugen ergeben sich besondere
Herausforderungen. Um mit hohen Raten empfangener Nachrichten um-
gehen zu kénnen, werden dieser Systemarchitektur zwei neue Module hin-
zugefiigt, womit sich ein optimierter Architekturentwurf ergibt. Diese zwei
neuen Module — die Relevanzfunktion und ein Selektionsmechanismus —
werden im Folgenden ausgearbeitet.

Die Relevanzfunktionen wird dazu eingesetzt, jede empfangene Nach-
richt mit einem Relevanzwert zu versehen. Dieser Relevanzwert beschreibt
die Relevanz einer Nachricht fiir den Empfanger. Dafiir werden die Be-
wegungen von sendendem und empfangendem Fahrzeug extrapoliert, um
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zu bestimmen, wann sich beide wie nahe kommen. Die Bewegungsextra-
polation kann auf unterschiedliche Weise realisiert werden. Ein Ansatz
behilt dabei die Bewegungseigenschaften als konstant bei, wéhrend ein
anderer Ansatz dynamische Bewegungen mit Richtungs- und Geschwin-
digkeitséanderungen zuldsst. Die Ansitze werden mit drei Methoden evalu-
iert. Zunéchst werden die Ausgaben der Algorithmen grafisch dargestellt.
Anschlielend werden ihre Qualitat und ihre Laufzeit verglichen. Abschlie-
Bend werden Ansétze fiir Relevanzschitzverfahren aus der Literatur dar-
gestellt und auf ihre Eignung hin bewertet.

Der Selektionsmechanismus dient dazu, die empfangenen Nachrichten
priorisiert nach ihren Relevanzwerten der weiteren Verarbeitung zuzufiih-
ren. Zunichst werden die erforderlichen Operationen einer entsprechenden
Datenstruktur fiir einen solchen Selektionsmechanismus erldautert. An-
schliefend wird schrittweise ein Selektionsmechanismus entwickelt, wel-
cher nicht nur Nachrichten effizient priorisiert, sondern auch verhindert,
dass mehrere Nachrichten desselben Senders auf ihre Verarbeitung warten.
Auflerdem wird ein Alterungsmechanismus eingefiihrt, der die Relevanz
lange wartender Nachrichten absenkt.

1.4 Struktur

Die folgenden Kapitel sind wie folgt strukturiert. Im zweiten Kapitel wer-
den die Grundlagen der Fahrzeugtechnik sowie der Fahrzeug-zu-Fahrzeug-
Kommunikation dargestellt, soweit sie fiir das Verstédndnis der folgenden
Kapitel nétig sind. Kapitel [§]beschreibt die Simulationsumgebung, welche
in dieser Arbeit zur Evaluation der erarbeiteten Konzepte und in Kapitel[d]
zur Analyse der Nachrichtenraten verwendet wird. Kapitel [5] leitet einen
verbesserten Architekturentwurf her. In dieser Architektur werden zwei
neue funktionale Blocke eingefithrt. Ein Verfahren zur Relevanzschétzung
wird in Kapitel [f] entwickelt und evaluiert. Kapitel [7] stellt einen darauf
aufbauenden Selektionsmechanismus vor, welcher ebenfalls auf seine Ei-
genschaften hin untersucht wird. Kapitel [§] fasst diese Arbeit zusammen
und gibt Ausblicke auf potenzielle weitere Untersuchungen.



2 Grundlagen und Stand der Technik

In diesem Kapitel werden die Grundlagen fir diese Arbeit erlautert. Zu-
erst wird die moderne Fahrzeugtechnik mit ihren Innovationsbereichen,
internen Vernetzungstechnologien und Anforderungen beschrieben. An-
schliefend wird die Fahrzeug-zu-Fahrzeug-Kommunikation im Detail er-
lautert, Chancen und Risiken dargestellt, Einfiihrungsszenarien diskutiert,
die Anwendungen vorgestellt und ein Uberblick iiber die aktuell relevanten
Standards sowie mogliche zukiinftige Erweiterungen gegeben.

2.1 Fahrzeugtechnik

Heutige Automobile gehéren zu den komplexesten technischen Objekten,
die sich flichendeckend im Privatbesitz der Bevolkerung befinden. Sie ver-
einen verbrauchsoptimierte Motoren, komfortable Innenraumgestaltung,
diverse Infotainment- und Telematiksysteme und komplexe Fahrerassis-
tenzsysteme. In einer aktuellen Mercedes-S-Klasse befinden sich je nach
Ausstattungsvariante mehr als 90 Steuergerite, die iber verschiedene Bus-
systeme verbunden werden [29, [30]. Die Anzahl der verwendeten Code-
zeilen geht in die 100 Millionen [31]. Im Folgenden werden die Systeme
mit Schnittstellen zur vorliegenden Arbeit ndher erldutert, die Grundla-
gen der Vernetzung im Fahrzeug beschrieben und eine Ubersicht iiber die
Anforderungen der Automobilindustrie an die Integration neuer Systeme
gegeben.

2.1.1 Innovationsbereiche im Fahrzeug

In diesem Abschnitt werden die zentralen Innovationsbereiche im Auto-
mobilsektor beschrieben. Zentral fir diese Arbeit ist insbesondere das Feld
der aktiven Fahrerassistenzsysteme, daneben wird auf Telematik und In-
fotainment sowie kurz auf Verbrauchsreduzierungen eingegangen.
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2.1.1.1 Aktive Fahrerassistenzsysteme

Die Gruppe der aktiven Fahrerassistenzsysteme wurde mit der Einfiihrung
des Anti-Blockier-Systems (ABS) begriindet. Damit wurde erstmals ein
elektronisches System etabliert, das durch einen aktiven Eingriff in einen
Aktor — hier die Bremse — den Fahrer unterstiitzt. Im Laufe der Jahre sind
immer neue Systeme dieser Art entstanden, die in vielen Landern teilweise
bereits gesetzlich verpflichtend sind. Dazu z&hlen neben dem erwédhnten
ABS etwa das elektronische Stabilitatsprogramm (ESP) und die Antriebs-
Schlupfregelung (ASR) [29] [32].

Neben solchen mittlerweile obligatorischen Systemen werden weitere
Fahrerassistenzsysteme in unterschiedlichen Auspragungen von den Au-
tomobilherstellern entwickelt und individuell vermarktet. Beispiele hier-
fiir sind Systeme zur Geschwindigkeitsregelung. Der Tempomat, der eine
vom Fahrer eingestellte Wunschgeschwindigkeit halt, ist bereits weit ver-
breitet. Die nachste Stufe sind adaptive Abstandshaltesysteme, die durch
Radar-Sensorik einen sicheren Abstand zum vorausfahrenden Fahrzeug
ermoglichen und ansonsten bei freier Fahrbahn eine eingestellte Geschwin-
digkeit halten. In der neuesten Generation sind diese Systeme auch in der
Lage, nicht nur die Geschwindigkeit zu regulieren, sondern auch in be-
schranktem Umfang selbststdndig zu lenken. Das Ziel ist, den Fahrer bei
seiner Fahraufgabe zu entlasten, ihm jedoch stets ein Ubersteuern zu er-
moglichen. Die Situationen, in denen diese Systeme derzeit agieren, sind
vielfaltig, insgesamt aber dennoch beschrénkt, beispielsweise auf Schnell-
straflen und Stausituationen.

Zentral bei der Entwicklung von Fahrerassistenzsystem ist die Bewer-
tung der aktuellen Fahrsituation. Diese erfolgt durch verschiedene Sen-
soren [33]. Ein Beispiel fiir einen einfachen Sensor ist eine Vorrichtung
zur Bestimmung der Raddrehzahl. Dagegen sind Radarsensoren, Ultra-
schallsensoren, Kameras mit Bildverarbeitung und Lasersysteme (Lidar)
weitaus komplexere und mitunter teure Systeme, die noch genauere Umge-
bungserfassungen, Situationsanalysen und somit neue Anwendungen er-
moglichen. Abbildung zeigt ein typisches Sensor-Arrangement eines
modernen Fahrzeugs. Viele Anwendungen verlassen sich nicht alleine auf
einen dieser Sensoren, sondern kombinieren mehrere davon mittels einer
Fusion. Damit werden sie zuverlassiger und kénnen weitere Anwendungs-
bereiche erschlieen [21],[34] [35] [36]. Auch die Fahrzeug-zu-Fahrzeug-Kom-
munikation kann als ein Sensor zur Umgebungserfassung verstanden wer-
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Abbildung 2.1: Nicht mafstabsgetreue Darstellung verschiedener bildge-
bender Sensoren an einem Fahrzeug (rot: Ultraschall;
griin: Nah- und Fernbereichsradar; blau: (Stereo-) Kame-
ra, violett: Lidar).

den.

In den vergangenen Jahren hat das autonome Fahren als Innovationsbe-
reich und Kulminationspunkt der Entwicklung in den Fahrerassistenzsys-
temen eine zentrale Rolle eingenommen. Wéhrend die klassischen Fahr-
zeughersteller einen evolutiondren Weg gehen und dem Fahrer mit stetig
weiter verbesserten Fahrerassistenzsystemen in immer mehr Situationen
in seiner Fahraufgabe entlasten, sind Technologiekonzerne wie Google da-
zu iibergegangen, direkt vollautonome Fahrzeuge vor allem fiir stadtische
Szenarien mit beschrankter Geschwindigkeit zu entwickeln. Damit ndhern
sich beide Seiten aus unterschiedlichen Richtungen dem gleichen Ziel an.
In [37] wurden verschiedene Stufen des automatisierten Fahrens definiert,
bei denen das Fahrzeug zunehmend die Kontrolle {ibernimmt, bis zuletzt
der Fahrer aufgrund fehlender Bedienelemente wie Lenkrdder und Pedale
beim vollautonomen Fahrzeug gar nicht mehr die Moglichkeit hat, einzu-
greifen. Auch beim automatisierten Fahren kann Fahrzeug-zu-Fahrzeug-
Kommunikation unterstiitzen [38} [39].

Der Nutzen frither Fahrerassistenzsysteme trat vor allem in Gefahrensi-
tuationen zu Tage, moderne Systeme kénnen zusétzlich den Fahrkomfort
erh6hen. Der Riickgang der Unfélle mit Todesfolge ist unter anderem den
Fahrerassistenzsystemen zu verdanken, insbesondere wenn sie in méglichst
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vielen Fahrzeugen eingesetzt werden [40]. Viele Untersuchungen haben ge-
zeigt, dass Fahrerassistenzsysteme von Warnungen [41}, [42] [43] [44] bis hin
zu automatisierten Eingriffen etwa in Form von Notbremsungen [45] Un-
falle verhindern oder zumindest abmildern.

2.1.1.2 Telematik und Infotainment

Der Bereich Telematik und Infotainment hat sich in den letzten Jahren
ebenfalls erheblich weiterentwickelt. Lange Jahre war das Radio die einzige
Anwendung an dieser Stelle. Durch die Anbindung von Telefonie, Satelli-
tenradio, Navigationsanwendungen und schlieflich des Internets hat hier
eine intensive Entwicklung stattgefunden [17].

Fiir die Kunden sind die Telematiksysteme immer haufiger ein kaufent-
scheidendes Kriterium [23]. Mobile Internetdienste werden vor allem fiir
ein technologieaffines Publikum zunehmend in das Fahrzeug integriert.
Wichtig ist dabei die Einhaltung strenger Anforderungen hinsichtlich Er-
gonomie, Datenschutz, Fahrzeugsicherheit und Ablenkung des Fahrers.
Diese Herausforderungen fiithren in Verbindung mit den langjihrigen Fahr-
zeugentwicklungszyklen zu vergleichsweise langsamen Fortschritten in die-
ser Sparte. Durch Modularisierung, agile Entwicklungsprozesse und neue
Richtlinien werden diese Zyklen jedoch immer kiirzer.

Die Einbindung mobiler Internetdienste durch die Nutzung von Mo-
bilfunk hat bereits zur Umsetzung erster Anwendungen gefiihrt, zu de-
nen auch im Zusammenhang mit Fahrzeug-zu-Fahrzeug-Kommunikation
geforscht wurde. Im Bereich etwa der Fahrerinformation und optimier-
ter Routenfithrung sind die Ubergéinge zwischen modernen Telematik-
Systemen und Fahrzeug-zu-Fahrzeug-Kommunikationssystemen daher oft
flieend.

2.1.1.3 Energieverbrauch

Bedingt durch gesetzliche Anforderungen und allgemeines Interesse an
mehr Nachhaltigkeit und Umweltschutz steht die Verbrauchsreduktion der
Fahrzeuge heute im Fokus. Mit der sukzessiven Absenkung der Obergren-
zen fiir den Ausstofl von Kohlenstoffdioxid in vielen Méarkten weltweit
wurde die Entwicklung umweltfreundlicherer Motoren mit diversen Ener-
giequellen intensiviert. Neben der Verbrauchsreduzierung der Motoren
wurden weitere Potenziale fiir Energieeffizienzsteigerungen identifiziert.
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Beispielsweise lassen sich durch intelligente Routenfithrung im Berufsver-
kehr Staus und damit Stand- sowie Leerlaufzeiten reduzieren.

2.1.2 Vernetzung von Steuergerdten und Sensoren

Moderne Fahrzeuge nutzen zur Vernetzung ihrer vielen Anwendungen
und Steuergeriate Kommunikationssysteme verschiedenster Art [30} [46].
Je nach Ausstattung werden dazu mehr als 90 Steuergerédte verbunden
[29, [33]. Die verwendeten Kommunikationstechniken sind auch fiir die
Fahrzeug-zu-Fahrzeug-Kommunikation von Relevanz, da die versendeten
Informationen tiber dieses Netzwerk gesammelt werden bzw. die empfan-
genen Nachrichten an verschiedenste Steuergerite weitergereicht werden
miissen. Folgende Bussysteme sind aktuell relevant.

e Fiir besonders kostengiinstige Vernetzung einfacher Anwendungen
ohne Sicherheitsrelevanz — beispielsweise der Fensterheber oder der
Sitzheizung — wird LIN (Local Interconnect Network) eingesetzt.
Physikalisch wird es als Eindrahtlésung umgesetzt.

e Im Bereich der Sicherheitssysteme und Chassis-Funktionen spielt
seit Jahren das CAN-Protokoll (Controller Area Network) eine zen-
trale Rolle. Es gibt mittlerweile mehrere Generationen und Derivate
des Protokolls, das sich auch im Eisenbahn- und Luftfahrtbereich
etabliert hat.

o Als echtzeitfadhiger Nachfolger von CAN mit héheren Datenraten ist
das FlexRay-Protokoll angetreten und wird heute vor allem bei
sicherheitskritischen Fahrerassistenzsystemen eingesetzt.

o F{ir Multimediaanwendungen ohne stringente Sicherheits- und Echt-
zeitanforderungen, allerdings mit hohen Datenraten hat sich das
MOST-Protokoll (Media Oriented Systems Transport) etabliert.
Es eignet sich besonders fiir die Ubertragung von Videomaterial.
Auf physikalischer Ebene kommen sowohl Lichtwellenleiter als auch
elektrische Leiter in Frage.

e Ebenfalls fiir Multimediaanwendungen und auch fiir die Anbindung
von externen Gerédten wie Smartphones und Headsets werden typi-
sche Endverbraucher-Netzwerktechnik wie Bluetooth und WLAN
eingesetzt.
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e Daneben gibt es derzeit intensive Bestrebungen, Ethernet mit ent-
sprechenden Erweiterungen fiir sicherheitsrelevante automobile Sys-
teme zu adaptieren [47, [48].

2.1.3 Anforderungen

Mehrere Faktoren tragen dazu bei, dass in Fahrzeugen besonders hohe
Anforderungen an die verbaute Elektronik und die Software gestellt wer-
den. Auf der Hand liegt, dass alle sicherheitsrelevanten Systeme besonders
sorgfiltig entwickelt werden miissen. Hier spielen auch gesetzliche An-
forderungen, haftungstechnische Griinde sowie spezifische Markenschwer-
punkte eine Rolle. Eng damit verwoben ist auch die Anforderung nach
allgemeiner Qualitdt, Zuverlassigkeit und Verarbeitung, um Reparaturen
auf ein Minimum zu reduzieren und die Wertanmutung und -erhaltung zu
erh6hen. Daneben spielen natiirlich auch kaufménnische Argumente eine
Rolle.

o Grofle und Gewicht: Das Volumen der einzelnen Steuergerite
ist durch den beschrinkten Raum im Fahrzeug eine wichtige Grofle.
Fiir jedes Steuergerit steht damit nur ein streng limitiertes Volumen
zur Verfiigung, was die Auswahl und Dimensionierung der Elektro-
nik streng limitiert. Daneben riickt auch das Gewicht zunehmend
in den Fokus, da Gewichtsverdnderungen einen groflen Einfluss auf
den Verbrauch haben. Hier ist nicht nur das Steuergerit selbst von
Belang, sondern auch dessen Verkabelung [29].

e Mechanische und elektrische Robustheit: Die mechanische Ro-
bustheit betrifft elektronische Systeme insofern, als dass die beson-
deren Anforderungen an Temperaturbestandigkeit, elektromagneti-
scher Vertraglichkeit (EMV), Festigkeit und Lebensdauer iiber das
iibliche Maf} in der Endverbraucherelektronikbranche teilweise weit
hinausgehen [49] [50].

e Stabilitdt und Sicherheit: Je zentraler die Rolle eines elektroni-
schen Systems im Sicherheitsumfeld ist, desto mehr liegt der Fokus
bei der Hard- und Software auf der Zuverlassigkeit. In kritischen Be-
reichen wird dies unter anderem durch Redundanzen erzielt: Mehre-
re Rechnereinheiten fithren parallel Operationen durch, welche ge-
genseitig gepriift oder von einem autarken Watchdog-System {iiber-
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wacht werden. Bei der Programmierung der Software muss ebenfalls
grofte Sorgfalt angewendet werden [51].

e Kosten: Alle vorgenannten Anforderungen miissen insgesamt zu
moglichst geringen Kosten realisiert werden. Angesichts der Vielzahl
der verbauten Teile in einem Fahrzeug gibt es daher strenge Kos-
tenvorgaben. Eine Kostensenkung ist durch Skaleneffekte erzielbar,
indem nach Moglichkeit Gleichteile und Massenprodukte eingesetzt
werden. Neue Systeme erfordern jedoch oft spezielle Hardware, wel-
che besonders bei der Markteinfithrung hohe Kosten verursacht.

Diese Randbedingungen sind bei der Entwicklung und Umsetzung von
neuen Fahrzeuganwendungen stets zu beriicksichtigen. Sie fithren dazu,
dass die Leistungsfahigkeit von automobilen Systemen hinsichtlich Spei-
cher und Performance denjenigen von Endverbrauchergerdten wie etwa
PCs bei gleichen Kosten hinterherhinken.

Um die oben genannten sicherheitsrelevanten Anforderungen und ent-
sprechende Mafinahmen auf eine standardisierte Basis zu stellen, wurde
die ISO-Norm 26262 verabschiedet [50]. Sie definiert unter anderem so-
genannte Automotive Safety Integrity Level (ASIL), die Systeme anhand
ihrer Sicherheitsrelevanz klassifizieren. Je nach Einstufung treten dann
besondere Richtlinien in Kraft. Von den Vorgaben dieser und weiterer
Normen sind nicht nur die Automobilhersteller, sondern auch die gesam-
te Lieferantenkette betroffen [52]. Um sich rechtlich abzusichern, fithren
Fahrzeughersteller daher umfangreiche Zertifizierungs- und Dokumenta-
tionsprozesse durch.

Mit der zunehmenden Anzahl an Infotainment- und Assistenzanwen-
dungen, die mit dem Fahrer optisch, akustisch oder gar haptisch intera-
gieren, steigen auflerdem die Anforderungen an die Verstédndlichkeit und
Ablenkungsvermeidung solcher Systeme [53]. Solange kein hochautomati-
siertes Fahren moglich ist, bei dem sich der Fahrer vollkommen ausklinken
kann, bleibt die sichere Kontrolle iiber das Fahrzeug und seinen Zustand in
der Verantwortung des Fahrers. Ein gutes User Interface unterstiitzt ihn
bei der Fahraufgabe und bietet zusédtzliche Anwendungen in einer nicht
ablenkenden Art und Weise [I3], [54].

Mit neuen Technologien ergeben sich sowohl Chancen als auch Risiken.
Als Beispiel seien Headup-Displays genannt. Sie zeigen dem Fahrer die
Fahrgeschwindigkeit und weitere Informationen an, ohne dass dieser den
Blick senken und seine Augen auf die Instrumententafel umfokussieren
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muss. Gleichzeitig kann auch diese Anzeige auf der Windschutzscheibe
ablenkend wirken, wenn zu viele und zu aufdringliche Objekte erscheinen
[65]. Noch kritischer sind Systeme, die eine bewusste Aktion des Fahrers
erfordern, wie etwa das Setzen der Zielgeschwindigkeit im Tempomat.

Moderne Fahrzeugsysteme kénnen die Aufmerksamkeit des Fahrers zu-
nehmend auf bestimmte Ereignisse lenken. Dies gilt etwa fiir warnende
Fahrerassistenzsysteme, die vor einem scharf bremsenden, direkt voraus-
fahrenden Fahrzeug warnen. Solche Systeme haben in der Regel mehrere
Warnstufen, die die Kritikalitdt der Situationen abbilden [56].

Fahrzeug-zu-Fahrzeug-Kommunikationssysteme ermoglichen neuartige
Anwendungen, die den Fahrer vor Gefahren warnen, die kein bisheriger
Sensor erfassen kann [57]. Das ist insbesondere dann der Fall, wenn der
Fahrer die Gefahr noch gar nicht sehen kann, da sie von einem Objekt ver-
deckt wird. In der Entwicklung dieser Systeme ist also verstarkt darauf
zu achten, dass die Fahrer intuitiv die Ausgaben des Systems verstehen
und angemessen reagieren [58) [59]. Eine ganzheitliche Integration der ent-
sprechenden Anwendungen in etablierte Bedien- und Anzeigesysteme ist
an dieser Stelle hilfreich [9] [10].

2.2 Fahrzeug-zu-Fahrzeug-Kommunikation

Die Fahrzeug-zu-Fahrzeug-Kommunikation hat sich iiber viele Jahre unter
der Beteiligung vieler wissenschaftlicher Institutionen, Industrieunterneh-
men und 6ffentlichen Einrichtungen entwickelt.

In diesem Abschnitt soll ein Uberblick iiber die wichtigsten Entwicklun-
gen von den ersten Forschungsprojekten bis zur Standardisierung gegeben
werden. In Biichern wie [60} 61] und in wissenschaftlichen Ubersichtsar-
beiten wie [62] [63] 64} [65] 66] [67] finden sich Ubersichten zu élteren Ent-
wicklungsstdnden. Zunéichst wird eine Begriffsdefinition und -abgrenzung
vorgenommen. Anschliefend wird eine chronologische Zusammenfassung
der Forschungs- und Entwicklungsarbeiten gegeben. Aulerdem werden die
Chancen und Risiken sowie mégliche Einfithrungsszenarien besprochen. Es
folgen eine Darstellung der Auspragungen und ein Einblick in die Vielzahl
der moglichen Anwendungen. Dann werden die aktuellen Standards vor-
gestellt und zuletzt ein Ausblick auf zukiinftige Erweiterungen gegeben.
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2.2.1 Begriffsdefinitionen und Abgrenzung

Als dynamisch gewachsener Technologiebereich wurden fir die Fahrzeug-
zu-Fahrzeug-Kommunikation und verwandte Themen im Laufe der Jahre
verschiedenste Begriffe geprigt. Teilweise haben sich diese Begriffe regio-
nal unterschiedlich entwickelt. Zur Schaffung begrifflicher Klarheit werden
im Folgenden die in dieser Arbeit verwendeten Begriffe definiert und ab-
gegrenzt.

Definition 1. Fahrzeug-zu-Fahrzeug- Kommunikation: Uberbegriff fiir
die direkte oder indirekte Kommunikation zwischen Fahrzeugen unabhdn-
gig vom Ubertragungsweg iber Mobilfunk, WLAN, Bluetooth oder andere
Technologien.

In Europa ist in englischer Ubersetzung meistens von Car-to-Car-Kom-
muntkation (abgekiirzt Car2Car, C2C) die Rede, wéhrend sich im nord-
amerikanischen Bereich der Begriff Vehicle-to- Vehicle Communication (ab-
gekiirzt V2V) etabliert hat.

Definition 2. Fahrzeug-zu-Infrastruktur- Kommunikation: Stellt die
Infrastruktur etwa in Form von straflenseitigen Funkvorrichtungen oder
Server-Backends wesentliche Knoten des Kommunikationssystems, die auch
als Datenquellen und Datensenken dienen, spricht man von Fahrzeug-zu-
Infrastruktur- Kommunikation.

Analog zu den oben genannten Ubersetzungen wird in Europa von Car-
to-Infrastructure (C2I) bzw. in Nordamerika von Vehicle-to-Infrastructure
(V2I) gesprochen.

Als Oberbegriff von Fahrzeug-zu-Fahrzeug-Kommunikation und Fahr-
zeug-zu-Infrastruktur-Kommunikation spricht man in der Regel von Car-
to-X-Kommunikation bzw. V2X-Kommunikation — das X steht als Platz-
halter fiir beliebige Kommunikationspartner.

Definition 3. Dedicated Short Range Communication (DSRC):
Die direkte Ubertragung von Nachrichten von und zu Fahrzeugen diber
einen fur diesen Zweck entwickelten Kommunikationskanal wird als Dedi-
cated Short Range Communication (DSRC) bezeichnet.

Der Begriftf DSRC wird im Kontext der Fahrzeug-zu-Fahrzeug-Kommu-
nikation hauptséchlich in den USA verwendet und ist andernorts auch fiir
automatisierte Mautabrechnungssysteme in Gebrauch. In Europa hat sich

13



2 Grundlagen und Stand der Technik

der Begriftf IT'S G5 — nach dem reservierten Frequenzbereich bei 5.9 GHz
und dem Terminus Intelligent Transport Systems — etabliert.

Definition 4. Fahrzeug-Ad-Hoc-Netzwerk: Das Netzwerk aus kom-
munizierenden Fahrzeugen — und eventuell einbezogener Infrastruktur —
wird als Fahrzeug-Ad-Hoc-Netzwerk bezeichnet.

Im wissenschaftlichen Bereich wird fir das Netzwerk, welches durch
Fahrzeug-zu-Fahrzeug-Kommunikation entsteht, in der Regel der Termi-
nus Vehicular Ad-Hoc Network (VANET) in Anlehnung an Mobile Ad-
Hoc Network (MANET) verwendet. VANETs werden oft als Untermenge
der MANETS bezeichnet, es gibt aber einige Unterschiede zu den iiblichen
Randbedingungen, die fiir MANETs diskutiert werden. [68] listet einige
Unterscheidungsmerkmale:

e In VANETS ist der Energieverbrauch nicht kritisch. Sowohl Fahrzeu-
ge als auch Infrastruktur bieten im Normalbetrieb geniigend Energie
fiir den Betrieb typischer Kommunikationstechnologien. MANETS
beziehen sich dagegen oft auf kleine, mobile Endgerite wie Smart-
phones, deren Energieverbrauch engen Grenzen unterliegt.

e Die moglichen Bewegungen der Fahrzeuge sind durch Strafien, Ge-
schwindigkeitsvorgaben und andere Randbedingungen stérker ein-
geschréankt, als dies fiir mobile Endgerédte gilt. Diese bewegen sich
mehr oder weniger beliebig mit ihren Tragern durch den Raum und
sind einer ungleich héheren Dynamik unterworfen.

e Allerdings bewegen sich Fahrzeuge in der Regel mit viel héheren Ge-
schwindigkeiten, wodurch sich die resultierende Netzwerktopologie
innerhalb kiirzester Zeit stark dndert. Dies betrifft auch die lokale
Dichte der Kommunikationspartner, die sehr unterschiedlich ausge-
pragt sein kann.

Sensornetzwerke — engl. Wireless Sensor Networks — dienen dazu, Daten
mit vielen kleinen Sensoren zu erfassen und ihre Informationen von Sensor
zu Sensor zu einem Verarbeitungsknoten weiterzuleiten. Fiir die Kommu-
nikation der Sensordaten werden ebenfalls Ad-Hoc-Netzwerke verwendet,
welche aus Sensoren gebildet werden. Im Gegensatz zu einem Fahrzeug-zu-
Fahrzeug-Kommunikationsnetzwerk werden die empfangenen Daten von
den einzelnen Sensoren nicht verarbeitet, sondern lediglich weitergeleitet
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2.2.2 Chronologie

Die Fahrzeug-zu-Fahrzeug-Kommunikation steht im Jahr 2016 kurz vor
der Einfiihrung in den Massenmarkt. Diesem Meilenstein ging eine jahr-
zehntelange Entwicklung voraus. Diese ldsst sich anhand verschiedener
Forschungsprojekte der vergangenen Jahrzehnte nachzeichnen [70}[71]. Die
folgende Darstellung konzentriert sich weitgehend auf die Aktivitdten in
Europa.

In den 1980er Jahren wurde die Kommunikation zwischen Fahrzeugen
in dem Projekt Prometheus erstmals eingehender untersucht, der Fokus
dieses Projekts lag allerdings auf ersten Prototypen fiir autonome Fahr-
zeuge [22].

Das deutsch-franzosische Projekt Inter-vehicle Hazard Warning fand in
den Jahren 2001 bis 2002 statt. Wahrend die gesendeten Nachrichten per
Broadcast in einem Frequenzband bei 869 MHz an alle Fahrzeuge in der
Umgebung versendet wurden, wurde die Verarbeitungsintelligenz erstmals
weitgehend beim Empfangerfahrzeug angesiedelt. Dieses Konzept, welches
sich in der Folge etabliert hat, stellt sicher, dass dem Fahrer nur wichtige
Informationen oder Warnungen présentiert werden [72].

Im européischen Projekt CarTALK 2000 standen kooperative Fahreras-
sistenzsysteme im Mittelpunkt, beispielsweise Konvois und automatische
Spurwechsel auf Autobahnen. Daneben wurden auch reine Informations-
systeme untersucht und fiir die Anwendungen jeweils die nétige Markt-
durchdringung fir Fahrzeug-zu-Fahrzeug-Kommunikationssysteme ermit-
telt. Im Vergleich mehrerer Funksysteme hat sich IEEE 802.11 als am
besten geeignet erwiesen [73].

Das parallel stattfindende, deutsche Forschungsprojekt FleetNet erprob-
te erstmals die Weiterleitung von Nachrichten tiber mehrere Fahrzeuge —
sogenanntes Multihopping — in Verbindung mit einem positionsbasierten
Forwarding und Routing. Es wurde ebenfalls der WLAN-Standard IEEE
802.11 als Basis fiir die Kommunikation ausgewéhlt. Bei dem Projekt wur-
den neben Sicherheitsanwendungen auch andere Anwendungen auf Basis
des Internet Protokolls umgesetzt [74]. Das Nachfolgeprojekt Network on
Wheels (NoW, 2004 bis 2008) hat die FleetNet-Untersuchungen weiterge-
fihrt mit dem Ziel, eine ganzheitliche Plattform fiir die Kommunikation
zu entwickeln. Viele der NoW-Ergebnisse sind in die Standardisierungs-
aktivitdten des europdischen CAR 2 CAR Communication Consortiums
(C2C CC) und des Européischen Instituts fiir Telekommunikationsnor-
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men (ETSI) eingeflossen [75].

Die Reduzierung der Zahl von Unfalltoten war das erklérte Ziel des euro-
péischen Projekts PreVENT WILLWARN (2004 bis 2006, Wireless Local
Danger Warning). Um dieses Ziel schnell zu erreichen, wurde ein System
entworfen, das schon bei geringer Komplexitdt und kleiner Marktdurch-
dringung eine grofle Wirkung entfalten kann. So wurden Sensordaten von
den sendenden Fahrzeugen ausgewertet und Gefahren explizit kommuni-
ziert. Fir den Fall, dass keine Empfangerfahrzeuge in der Néhe sind und
eine Ubertragung somit sinnlos wire, wurde die Umgebung {iberwacht
und Nachrichten gespeichert, bis Empfanger erreichbar waren. Mit Fahr-
simulatorstudien wurde der Einfluss von Warnungen auf das Verhalten
der Fahrer erstmals untersucht [76].

Im européischen Projekt SAFESPOT in den Jahren 2006 bis 2010 wur-
den auf Basis bisheriger Ergebnisse diverse Aspekte weiter- und neuent-
wickelt. Die Projektmitarbeiter schlugen eine Local Dynamic Map (LDM)
fir die Zusammenfithrung von statischen Karteninformationen, dynami-
schen, kommunizierenden Objekten und besonderen Ereignissen vor und
und setzten sie prototypisch um. Auch das Thema der ungenauen Posi-
tionierung wurde vertieft untersucht und Verbesserungen erzielt [77].

Hatte sich die Forschung bisher auf direkte WLAN-Kommunikation
zur Erreichung bestimmter Latenzzeiten konzentriert, zeigte das deutsche
Projekt Aktiv Cooperative Cars (CoCar, 2007 bis 2009), dass mit den
neueren Entwicklungen in der Mobilfunkbranche auch UMTS als Uber-
tragungstechnologie fiir bestimmte Anwendungen geeignet ist [78].

Die aufeinanderfolgenden européischen Projekte PRE-DRIVE C2X
(2008 bis 2010) und DRIVE C2X (2010 bis 2014) hatten zum Ziel, eine
Plattform auf Basis der bisher vorhandenen Standards und Forschungs-
projekte zu entwickeln und diese in einem Feldtest mit diversen Auto-
mobilherstellern und Lieferanten abzusichern. Aus einer umfassenden Lis-
te aller bisherigen Anwendungen, die im Zusammenhang mit Fahrzeug-
zu-Fahrzeug-Kommunikation angedacht waren, wurde eine Menge von
Anwendungen fiir eine erste Umsetzung ausgewidhlt. Aulerdem wurden
in Probandenversuchen die Reaktionen und Akzeptanz von Fahrern be-
stimmt, die insgesamt sehr positiv ausfielen [79].

Das deutsche Projekt simTP (Sichere intelligente Mobilitat — Testfeld
Deutschland, 2008 bis 2013) setzte die bisher verfiigbaren Standards so-
wie weitere Plattformentscheidungen erstmals in einem Feldtest mit 120
Fahrzeugen und mehr als 100 stationdren Kommunikationseinheiten um.
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Sechs Automobilhersteller und mehrere Telekommunikationsfirmen, Lie-
feranten und Behoérden setzten im Grofiraum Frankfurt am Main erstmals
in einem groflen Feldversuch mit Probanden viele der Anwendungen im
echten Verkehr um. Dazu wurde auch die Strafleninfrastruktur erweitert
und ein hybrides System aus WLAN- und Mobilfunkkommunikation im-
plementiert. Im Ergebnis hat sich gezeigt, dass die bisherige Forschungs-,
Entwicklungs- und Standardisierungsarbeit in ein funktionierendes Ge-
samtsystem resultierte [80 [81].

In den USA und Japan haben entsprechende Forschungsprojekte paral-
lel stattgefunden, wobei die Zwischenergebnisse immer wieder internatio-
nal abgeglichen und harmonisiert wurden [82, [83]. Eine Zusammenfassung
der US-Aktivitdten bis heute findet sich etwa in [21I]. Erwdhnenswert ist
das Safety Pilot Program in Ann Arbor, Michigan. Dort wurde die Kom-
munikationsperformance der erarbeiteten Standards mit etwa 2700 Fahr-
zeugen erprobt [21].

Mit dem erfolgreichen Abschluss von sim™™ hat die Fahrzeug-zu-Fahr-
zeug-Kommunikation einen Reifegrad erreicht, der eine baldige Einfiih-
rung in den Markt ermdglicht. Um diese Markteinfithrung zu koordinieren,
unterzeichneten die européischen Automobilhersteller des CAR 2 CAR
Communication Consortiums ein Memorandum of Understanding, in dem
sie ihren Willen erklarten, die IEEE 802.11p-basierte Technologie im Jahr
2015 auf den Markt zu bringen [20]. Wéhrend dieses Ziel zunéchst ver-
fehlt wurde, gibt es derzeit verstarkt Aktivitdten im Bereich der Fahrzeug-
zu-Infrastruktur-Kommunikation [84]. Im sogenannten ITS-Korridor von
Amsterdam nach Wien sollen Wanderbaustellenfahrzeuge auf Autobahnen
mit Kommunikationstechnologien ausgestattet und der Effekt dieser Maf3-
nahme untersucht werden. Mittlerweile haben auch andere EU-Staaten
diesen Ansatz tibernommen und teilweise zusétzliche Dienste erarbeitet.
Grofifldchig installierte Infrastrukturlésungen haben den Vorteil, dass auf
ihnen basierende Funktionen — unabhéngig von der Ausstattung anderer
Fahrzeuge — einen direkten Nutzen fiir die Nutzer von Fahrzeugen mit
Kommunikationstechnik bieten. Allerdings sind dafiir Investitionen nétig,
die in der Regel von der offentlichen Hand getragen werden miissen.

Fir den US-Markt hat General Motors eine Einfithrung im Januar
2017 angekiindigt [85] [86]. Toyota fithrte bereits Ende 2015 eine Insel-
16sung mit Fokus auf Infrastrukturanbindung fiir den japanischen Markt
ein [87, [88]. Die USA konnten sich in den kommenden Jahren als Treiber
fir eine schnelle Marktdurchdringung von Fahrzeug-zu-Fahrzeug-Kom-
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munikation erweisen, da das dortige Verkehrsministerium (Department
of Transportation) in Zusammenarbeit mit der National Highway Traf-
fic Safety Administration (NHTSA) eine gesetzliche Einfithrung fiir ca.
2020 anstrebt [89]. Diese Mandatierung betrife eine Sendeeinheit in allen
neu verkauften Fahrzeugen — die Verarbeitung empfangener Daten bleibt
den Fahrzeugherstellern iiberlassen. Allerdings gibt es bereits Uberlegun-
gen von Bewertungsinstituten, in Zukunft empfangsseitig kundenerleb-
bare Anwendungen fiir eine gute Fahrzeugbewertung zu verlangen. Die-
sem Druck der US-Behorden liegt die Hoffnung zugrunde, mit Fahrzeug-
zu-Fahrzeug-Kommunikation in Zukunft bis zu 80% aller Verkehrsunfil-
le verhindern zu konnen [21] 00, O1]. AufBlerdem haben die US-Behorden
ein umfangreiches Investitionsprogramm fiir Kommunikationstechnik in
der Infrastruktur ins Leben gerufen [19]. Daneben sind weitere Anreize in
Diskussion, wie etwa die Gewdhrung von Steuervorteilen dhnlich wie bei
elektrisch angetriebenen Fahrzeugen [92].

2.2.3 Chancen und Risiken

Die Intensitét der Forschung und Investitionen in die Fahrzeug-zu-Fahr-
zeug-Kommunikation in den vergangenen Jahrzehnten zeigt auf, dass sich
die Beteiligten durch diese Technologie neue Impulse erwarten. Die Au-
tomobilhersteller, Lieferanten, Behorden und — im weitesten Sinne — die
Gesellschaft haben unterschiedliche Interessen.

Aktuell kénnen Fahrzeuge ihren eigenen Zustand iiber einfache Senso-
rik bestimmen. Die Fahrdynamik-Regelung etwa stellt ein Ausbrechen des
Fahrzeugs tiber Lenkwinkel-, Raddrehzahl-, Querbeschleunigungs- und
Gierratensensoren fest [30]. Die direkte Umgebung des Fahrzeugs kann
durch Radar, Kameras, Ultraschallsensoren oder auch mit Laserscannern
erfasst werden. So kann das Fahrzeug auf umliegende Objekte reagieren,
was sich zum Beispiel adaptive Abstandshaltesysteme zu Nutze machen.
Alle diese bildgebenden Systeme haben ihre Grenzen jedoch beim ersten
Objekt, durch das sie nicht hindurchsehen kénnen. Auflerdem haben die-
se Systeme gemeinsam, dass ihre Auflésung mit zunehmender Entfernung
schlechter wird.

Ein zentraler Vorteil von drahtlosen Kommunikationsnetzen ist der Aus-
tausch von Informationen iiber weite Strecken unter der Uberwindung von
Sichthindernissen. Indem Fahrzeuge sich in einem solchen Kommunikati-
onsnetz Informationen gegenseitig zusenden, erweitern sie ihren Horizont
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Abbildung 2.2: Verdeckte Objekte wie das linke Fahrzeug kénnen Gefah-
renquellen darstellen und werden von herkémmlichen Sen-
soren nicht erfasst.

iiber die reine Sichtweite hinaus [71]. Auf diese Weise kénnen die Fahrzeu-
ge und mittelbar die Fahrer auf Situationen vorbereitet werden, die kurz-
fristig eintreten, aber optisch noch nicht wahrgenommen werden (siehe
auch Abbildung . Waihrend einfache Sensoren und bildgebende Syste-
me einem aufmerksamen Fahrer in der Regel gleichwertig sind, ist mit der
Fahrzeug-zu-Fahrzeug-Kommunikation erstmals eine Technologie verfiig-
bar, die besser als der Fahrer voraus liegende Situationen erkennen kann
— vorausgesetzt, der Marktanteil ausgestatteter Fahrzeuge ist ausreichend
hoch [93].

Eine weitere Starke eines Kommunikationssystems ist die Zwischen-
speicherung von Informationen in den Knoten des Netzwerks. Herkémm-
liche Sensoren speichern ihre Informationen nicht, sondern verarbeiten sie
kontinuierlich. Dagegen konnen etwa erkannte Gefahren iiber drahtlose
Kommunikation an ein Server-Backend versendet werden, das diese Infor-
mationen vorhilt, bis sich ein anderes Fahrzeug der Gefahrenstelle néhert.
Diese Umsetzung ist insbesondere auch bei geringen Marktdurchdringun-
gen sinnvoll.

Die Kommunikation erméglicht es Fahrzeugen, die Informationen von
Sensoren anderer Fahrzeuge in der Umgebung zu nutzen. Viele Informa-
tionen, die von Sensoren erhoben werden, werden an andere Fahrzeuge
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weitergeleitet, so dass den Empféngerfahrzeugen grundsétzlich mehr Da-
ten zur Situationsanalyse zur Verfiigung stehen. Die Sammlung und Ag-
gregation von Informationen bietet weitere Vorteile bei der Situations-
analyse. Jedes Fahrzeug fiir sich hat nur einen eingeschréankten Horizont.
In der Zusammenfiithrung von Informationen vieler Fahrzeuge kann so
ein aufschlussreiches Bild der voraus liegenden Verkehrssituation gene-
riert werden. Als Beispiel seien stehende Fahrzeuge auf einer Autobahn
genannt. Wenn es sich nur um ein einzelnes Fahrzeug handelt, hat man
es wahrscheinlich mit einem Pannenfahrzeug auf dem Seitenstreifen zu
tun. Stehen dagegen mehrere Fahrzeuge in einem kleinen Bereich, han-
delt es sich vermutlich um ein Stauende. Es liegt auf der Hand, dass beide
Situationen unterschiedliche Mafinahmen erfordern. Im Falle des Pannen-
fahrzeugs ist in der Regel eine Information fiir den Fahrer ausreichend,
damit er sich der Gefahrenstelle aufmerksam ndhern kann. Das Stauen-
de erfordert dagegen unter Umstédnden eine heftige Bremsung. In diesem
Fall muss der Fahrer intensiver gewarnt werden, parallel kénnen Sicher-
heitssysteme schon auf eine bevorstehende Bremsung vorbereitet werden.
Unter Umstédnden ist sogar eine automatische Bremsung durchzufithren.

Aufgrund von Probandenstudien und Kundenumfragen wird davon aus-
gegangen, dass Fahrzeug-zu-Fahrzeug-Kommunikation fiir die Kunden ei-
ne attraktive Erweiterung bisheriger Fahrzeuganwendungen darstellt [22]
94, [95]. Fiir Automobilhersteller, die eine technologische Spitzenreiterrolle
einnehmen wollen, bietet sich die Gelegenheit, Markenwerte wie Sicherheit
und Komfort durch entsprechende kommunikationsbasierte Anwendungen
zu ergédnzen. Fiir Massenhersteller bietet sich die Gelegenheit, mit relativ
geringen Kosten im Vergleich zu bildgebenden Sensoren effektive Sicher-
heitsfunktionen umzusetzen — eine Argumentation, die vor allem in den
USA im Fokus steht [21], 96].

Durch den drahtlosen Kanal, iiber den Fahrzeuge Daten von anderen
Knoten empfangen sollen, entstehen allerdings auch ein neue Angriffs-
moglichkeiten [97]. Trotz mehrstufiger Sicherheitsmechanismen ist niemals
auszuschlieffen, dass manipulierte Nachrichten innerhalb der Fahrzeuge
Schaden anrichten kénnen. Ahnliches gilt fiir den Datenschutz. Die stan-
dardisierten Methoden zur Pseudonymisierung erméglichen zwar die Er-
haltung der Privatsphére, konnen jedoch mit hohem technischen Aufwand
durchaus umgangen werden [93].
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2.2.4 Einfiihrungsszenarien

Problematisch ist die Abhéangigkeit der kommunikationsbasierten Funk-
tionalitdt von der Ausstattung moglichst vieler Fahrzeuge. Gerade in den
ersten Jahren nach der Einfilhrung solcher Systeme muss davon ausge-
gangen werden, dass die wenigsten Fahrzeuge mit der Technologie ausge-
stattet sind und viele Gefahren damit weiterhin unerkannt bleiben bzw.
mit herkdmmlichen Sensoren erfasst werden miissen. Auch langfristig er-
scheint es unrealistisch, dass alle Verkehrsteilnehmer mit entsprechender
Kommunikationstechnologie ausgestattet werden. Dies betrifft insbeson-
dere nicht-motorisierte Fortbewegungsmittel oder schlicht Fuigénger. Die-
ser Umstand muss insbesondere bei der Gestaltung der Anwendungen
berticksichtigt werden. Beim Fehlen von kommunizierten Gefahrenmel-
dungen darf dem Fahrer nie suggeriert werden, dass damit keine Gefahr
vorliegt.

Von o6ffentlicher Seite stehen vor allem die Anwendungen zur Steigerung
von Sicherheit und Verkehrseffizienz im Vordergrund [98]. Das Weilbuch
der EU-Kommission nennt Fahrzeug-zu-Fahrzeug-Kommunikation als es-
sentielles Mittel zur Verringerung von Unféllen und der Zahl der Unfall-
toten [40}, [99]. Im Bereich der Verkehrsoptimierung sollen durch bessere
Routenfiihrung und intelligentere Mobilitdtssysteme Ressourcen wie Stra-
Ben und Energietriger eingespart werden. Bisher haben staatliche Stellen
die Forschungs- und Standardisierungsarbeit durch die Initiierung und
Forderung von Projekten mafigeblich vorangetrieben. Mit der erreich-
ten Technologiereife deutet sich nun eine gesetzliche Regelung in nicht
zu ferner Zukunft an. Das US-amerikanische Department of Transporta-
tion hat nach einer Priifung der aktuellen Technologiereife den Prozess
einer Mandatierung eingeleitet. Es wurde in diesem Zusammenhang dar-
auf hingewiesen, dass sogar eine Einfiihrung von Nachriistlésungen fiir
bereits verkaufte Fahrzeuge gesetzlich mandatiert werden kénnte, um die
Marktdurchdringung schnell zu steigern [21].

Kommunikationssysteme mit den darauf aufbauenden Netzwerken er-
halten ihren Nutzen durch moéglichst viele Teilnehmer. Dies gilt auch fiir
Fahrzeug-zu-Fahrzeug-Kommunikation. Erst wenn ein gewisser Anteil al-
ler Fahrzeuge im Straflenverkehr oder der Infrastruktur Daten bereitstellt,
hat der Einzelne einen erlebbaren Mehrwert. Dies fithrt zu einem Dilem-
ma. Das System bietet erst durch die Teilnahme vieler Knoten einen Nut-
zen. Wenn aber das System zu Beginn keinen oder kaum Nutzen stiftet,
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ist der Anreiz fir die Kunden gering, es anzuschaffen. Damit unterschei-
det sich die Fahrzeug-zu-Fahrzeug-Kommunikation von den meisten her-
kémmlichen Systemen und Anwendungen eines Fahrzeugs, bei denen der
Kéufer einen unmittelbaren Nutzen durch den Kauf einer Sonderausstat-
tung erhélt.

Die Auflésung dieses Dilemmas ist eine industriepolitische Herausfor-

derung und kann durch eine oder mehrere der folgenden Mafinahmen er-
folgen.

22

o Investition der Automobilhersteller: Die Automobilhersteller

konnen die notige Kommunikationshardware als Investition betrach-
ten und in den ersten Jahren die Kosten fiir eine Grundausstattung
iibernehmen bzw. die Technologie subventionieren, um sie fiir den
Kéufer interessant zu machen [100]. Je mehr Automobilhersteller an
so einem Programm teilnehmen, desto schneller werden signifikante
Ausstattungsraten erreicht und die Anwendungen kénnen ab diesem
Zeitpunkt gewinnbringend vermarktet werden [I00]. Die Aktivitaten
des CAR 2 CAR Communication Consortiums, eine entsprechende
Absichtserklarung der européiischen Automobilhersteller zu verein-
baren, zielen in diese Richtung [20].

Ausstattungsunabhéngiger Nutzen: Manche kommunikations-
basierte Anwendungen sind bereits ohne flichendeckende Ausstat-
tung voll einsatzbereit. Dazu zéhlen etwa Platooning-Konzepte fiir
LKW. Hier kénnen Fuhrparkbetreiber entsprechende Systeme fiir
mehrere Lastwagen ordern, die dann durch Kolonnenfahrt u.a. ihren
Verbrauch und damit die Betriebskosten signifikant senken kénnen
[1011, 102].

Infrastruktur: Eine weitere Moglichkeit ist der verstiarkte Einsatz
von infrastrukturbasierten Systemen, die als Datenlieferanten ge-
nutzt werden. Indem etwa Ampeln, ganze Kreuzungen oder Parkleit-
systeme mit entsprechender Kommunikationshardware ausgestattet
werden, konnen diese einen direkten Nutzen fiir diejenigen Kunden
stiften, die ihr Fahrzeug mit Kommunikationshardware ausstatten.
Dies erfordert allerdings Investitionen der 6ffentlichen Hand, was je
nach finanzieller Verfassung und féderaler Struktur nicht in jedem
Land mittelfristig machbar erscheint. Allerdings nimmt die Zahl von
Pilotprojekten zu. In Japan entschied sich das Verkehrsministerium
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dazu, im Grofiraum Tokio 50 Kreuzungen auszustatten, in Euro-
pa werden Wanderbaustellen auf einem Korridor von Amsterdam
nach Wien ausgestattet und in den USA wurden im Jahr 2015 fiir
entsprechende Mafinahmen 4 Milliarden Dollar freigegeben [19] [88].

e Mandatierung: Eine gesetzliche Vorschrift, die den Verbau von
Kommunikationshardware in allen neu verkauften Fahrzeugen vor-
gibt, erzwingt die oben genannte Investition der Automobilherstel-
ler. Letztere haben die Moglichkeit, die Kosten an die Kunden wei-
terzugeben. Eine solche Regulierung ist industriepolitisch umstrit-
ten, da sie den freien Markt und den Wettbewerb der Technologien
verzerrt. Allerdings sorgt sie auch fiir Planungs- bzw. Investitions-
sicherheit, da die zukiinftigen Ausstattungsraten gesichert sind und
damit der Nutzen fiir die Kunden frither eintritt.

In [2I] werden zwei Szenarien fiir den Hochlauf der Ausstattungsraten
nach einer gesetzlichen Vorgabe abgeschétzt. Das Szenario I nimmt an,
dass in den ersten drei Jahren 35%, 70% und 100% aller neu verkauf-
ten Fahrzeuge ausgestattet werden. Auflerdem werden nicht ausgestatte-
te Fahrzeuge zu einem gewissen Anteil mit Nachriistlésungen versehen.
Szenario 2 verzichtet auf Nachriistlosungen. Wie die auf diesen Zahlen
beruhenden Kurven in Abbildung [2:3] zeigen, werden erst nach gut 30
Jahren alle Fahrzeuge ausgestattet sein. Allerdings bieten die einzelnen
Anwendungen schon in den vorherliegenden Jahren viel Potenzial. Nach
ca. 7 (Szenario 1) bzw. 10 (Szenario 2) Jahren sind bereits ca. 50% al-
ler Fahrzeuge ausgestattet. Unter der Annahme, dass die Ausstattung
von Fahrzeugen mit Kommunikationstechnik und die Neigung zu Unfél-
len unabhéngig sind, kénnen entsprechende Sicherheitsanwendungen in
25% aller kritischen Situationen tétig werden.

2.2.5 Taxonomie und Auspragungen

Die Fahrzeug-zu-Fahrzeug-Kommunikation kann nach verschiedenen Merk-
malen und Auspragungen gegliedert werden, was das Verstandnis fur Teil-
gebiete und die Abgrenzung zu anderen Technologien erleichtert. In den
folgenden Abschnitten wird zunéchst der Unterschied von Fahrzeug-zu-
Fahrzeug-Kommunikation und Infotainment-Systemen mit ihren Anwen-
dungsbereichen dargestellt. Anschlieend werden innerhalb der Fahrzeug-
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Abbildung 2.3: Schétzungen fiir den Anteil ausgestatteter Fahrzeuge iiber
die Zeit in den USA [21].

zu-Fahrzeug-Kommunikation die Auspragungen anhand des Ortes der Si-
tuationsauswertung, der Infrastruktureinbindung und der méglichen Uber-
tragungstechnologien differenziert.

2.2.5.1 Anwendungsbereiche

Seit den ersten Konzepten zur Fahrzeug-zu-Fahrzeug-Kommunikation ha-
ben sich die Randbedingungen und Technologien weiterentwickelt. In den
frithen Jahren der Forschung galt die Nutzung eines Kommunikationsnetz-
werks fiir Infotainment-Zwecke als einer der wichtigsten Anwendungsbe-
reiche. Dies lag auch darin begriindet, dass zu diesem Zeitpunkt schnelle
mobile Internetnetze per Mobilfunk nicht oder nur in sehr eingeschrank-
tem Mafle zur Verfiigung standen. So sollten etwa Musikdownloads oder
Videostreaming iiber das Ad-Hoc-Netzwerk aus Fahrzeugen und Infra-
strukturstationen iibertragen werden.

Diese Einschétzung hat sich mit der Verbreitung schneller 3G-Mobil-
funknetze verdndert — entsprechende Infotainment-Anwendungen lassen
sich gut mit heute bestehender Technologie abdecken. Die Doméne der
Fahrzeug-zu-Fahrzeug-Kommunikation hat sich deswegen weitgehend auf

24



2.2 Fahrzeug-zu-Fahrzeug-Kommunikation

Domaéne der
Fahrzeug-zu-Fahrzeug-
Kommunikation

Infotainment Fahrerassistenz

3) i) o
= o T
Mediei&%wnload Verkze;r?r'sinfo Noté'rznsen

Fahrerbezogen Auf die Fahraufgabe bezogen

Abbildung 2.4: Der Einsatzbereich der Fahrzeug-zu-Fahrzeug-Kommuni-
kation ist mittlerweile auf Fahrerassistenzsysteme fokus-
siert (Grafik: Christian Wei}, Daimler AG).

die Fahrerassistenzsysteme konzentriert, wie Abbildung [2.4] illustriert.

Ein Ubergangsbereich findet sich zum Beispiel in den Anwendungen
zur Steigerung der Verkehrseffizienz. Wahrend sich manche Anwendun-
gen zur Verbesserung der Routenfithrung iiber vorhandene Radio- und
Mobilfunk-Technologien bereits sehr gut umsetzen lassen, sind Ad-Hoc-
Informationen iiber den lokalen Straflenzustand eine sinnvolle Doméne
der Fahrzeug-zu-Fahrzeug-Kommunikation. Diese Betrachtung lasst sich
anhand der Merkmale fahrerbezogen und fahraufgabenbezogen verdeutli-
chen. Musik- oder Videostreaming dienen rein zur Unterhaltung des Fah-
rers. Dagegen haben Fahrerassistenzsysteme den Zweck, die Fahraufgabe
— also die sichere und effiziente Erreichung eines Ziels — zu unterstiitzen.
Die Unterhaltung des Fahrers selbst ist dabei nachrangig.
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Ereignisbasierte Informatio- | Cooperative Awareness
nen

[e)

4 AN
N
Unfall o
um 13:42
bei GPS- o
Position XY
[9)

Nachrichten beschreiben ein Er- | Nachrichten beschreiben den

eignis Fahrzeugzustand
Situationserkennung durch den | Situationserkennung durch den
Sender Empfénger

Nachrichten treten eher selten | Nachrichten werden ohne speziel-
und auf einen Anlass hin auf len Anlass permanent versendet

Tabelle 2.1: Vergleich der Auspriagungen der Fahrzeug-zu-Fahrzeug-Kom-
munikation.

2.2.5.2 Ort der Situationsauswertung

Eine zentrale Unterscheidung betrifft den Ort der Situationsauswertung.
Diese kann beim Sender oder beim Empfanger von Nachrichten stattfin-
den. Diese Differenzierung hat grofie Auswirkungen auf den Systement-
wurf. Tabelle stellt die folgenden Unterscheidungsmerkmale gegen-
iber.

Eine Situationsauswertung beim Sender nutzt die Informationen von
unzéhligen Sensoren iiber den aktuellen Zustand des Fahrzeugs aus. Eine
solche Zustandserkennung findet bei vielen vorhandenen Fahrzeugfunktio-
nen bereits statt — die Traktionskontrolle erkennt durchdrehende Reifen,
Aufprallsensoren detektieren einen Crash. Es liegt auf der Hand, dass
mit Hilfe solcher Informationen diskrete Ereignisse erkannt werden kon-
nen. Wird ein Ereignis erkannt und etwa als Gefahr eingestuft, kann sie in
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Form einer Gefahrennachricht an andere Fahrzeuge versendet werden. Die
empfangenden Fahrzeuge erhalten damit eine valide Information tiber ein
Ereignis. Ob und in welcher Form diese Information angezeigt wird, bleibt
dem empfangenden Fahrzeug tiberlassen. Bei dieser Variante spricht man
vom Austausch ereignisbasierter Informationen.

Mit einer Situationsauswertung beim Empfinger kann dieser dagegen
auf Basis der von ihm empfangenen Nachrichten eigene Analysen durch-
fiithren und Situationen identifizieren, die nur durch den Kontext des Emp-
fangers relevant werden. Als Beispiel sei eine Situation mit einem langsa-
men Traktor auf einer Serpentinenstrafle genannt. Ein Auto, welches dem
Traktor folgt, ist gezwungen, mit niedriger Geschwindigkeit zu fahren. Die
Situation an sich ist noch keine spezifische Gefahrensituation, die dem
Auto durch seine Sensordaten bewusst ist. Ein weiteres Auto, das sich
mit hoher Geschwindigkeit an die Kolonne aus Traktor und langsamen
Fahrzeug anndhert, kénnte jedoch bei entsprechenden Umstdnden einen
Auffahrunfall verursachen. Es konnte dann aufgrund der Position und der
Bewegungsinformationen des langsamen Autos eine solche Gefahr identi-
fizieren und Gegenmafinahmen einleiten. Fir alle Anwendungen mit einer
Situationsauswertung beim Empfinger gilt, dass der Empfianger deswegen
regelméafliige Informationen iiber den Zustand des sendenden Fahrzeugs
bendtigt. Dieses muss daher regelméflig Nachrichten versenden, um dem
Empfinger die Analyse seiner Umgebung mit eigenen Mitteln zu ermog-
lichen. Diese Variante kann somit als eine Art Umgebungssensor (engl.
Cooperative Awareness) — dhnlich einem Radar — bezeichnet werden.

Beide Systeme lassen sich mit unterschiedlichen Mitteln realisieren.
Ereignisbasierte Informationen sind sowohl mit derzeitigen Mobilfunk-
Systemen als auch in Fahrzeug-Ad-Hoc-Netzwerken austauschbar. Der
Umgebungssensor dagegen erfordert das Austauschen vieler Nachrichten
zwischen benachbarten Fahrzeugen mit sehr geringen Latenzen. Fiir seine
Umsetzung ist die direkte Kommunikation zwischen Fahrzeugen prades-
tiniert.

2.2.5.3 Infrastruktureinbindung

FEin weiteres Unterscheidungsmerkmal ist die Einbindung von fest instal-
lierter Infrastruktur. Der Begriff Infrastruktur umfasst dabei drei Gruppen
von Ausriistung.

e Vorhandene Systeme: Dazu zidhlen etwa die vorhandene Mobil-
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funkausriistung mit den Mobilfunkmasten. Dariiber hinaus fallt un-
ter diesen Begriff im weiteren Sinne auch die bestehende Internet-
Infrastruktur mit Server-Backends.

e Aufgeriistete Systeme: Daneben kénnen vorhandene stralenseiti-
ge Systeme wie Ampeln, Verkehrsleitsysteme bis zu Stralenschildern
oder Leitpfosten mit Kommunikationstechnologie ausgestattet wer-
den. Dies ist auch bei mobilen Gerédten wie Baustellenbeschilderung
und Einsatzfahrzeugen moglich.

e Neuartige Systeme: Hierzu werden eigenstdndige Stationen ge-
rechnet, deren Zweck die Kommunikation von Informationen in der
direkten Umgebung ist. Solche Stationen kénnen eigene Nachrichten
generieren, weiterleiten und/oder verarbeiten. Wie auch aufgeriiste-
te Systeme koénnen sie mit drahtgebundenen oder mobilfunkbasier-
ten Systemen an ein zentrales Backend angebunden werden.

Aufgeriistete und neuartige Systeme, die sich am Stralenrand befinden,
werden in der Literatur meist als Road Side Units (RSUs) bezeichnet [I03].

In die Kommunikation kénnen die genannten Infrastruktur-Systeme in
unterschiedlicher Weise eingebunden sein [104]. Ein rein mobilfunkbasier-
tes Kommunikationsnetzwerk hat als notwendige Bedingung die lokale
Existenz von Mobilfunkmasten, die fiir eine entsprechende Abdeckung
sorgen. Ein Netzwerk mit direkter Kommunikation zwischen den Fahr-
zeugen hingegen ist nicht auf Infrastruktur-Systeme angewiesen. Je nach
lokalem Bedarf stellen sie aber eine sinnvolle Ergdnzung dar.

2.2.5.4 Ubertragungstechnologien

Fiir ein Kommunikationssystem sind die verwendeten Ubertragungstech-
nologien essentiell. Im Laufe der Forschungs- und Entwicklungsarbeit sind
verschiedene Technologien auf ihre Eignung fiir Fahrzeug-zu-Fahrzeug-
Kommunikation gepriift worden. Die im Folgenden genannten Moglich-
keiten sind dabei besonders intensiv untersucht worden und werden in
Tabelle 2:2] gegeniibergestellt.
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e Dedizierte Kurzstreckenkommunikation (DSRC): Das End-
verbraucher-WLAN nach dem IEEE-802.11-Standard wurde inten-
siv auf seine Eignung fiir Fahrzeug-zu-Fahrzeug-Kommunikation un-
tersucht [22]. Mit dieser Technologie war bereits frith eine Basis
vorhanden, die intensiv erprobt war und sich im Endverbraucher-
Massenmarkt bewéahrt hatte [I10]. Mit Hilfe von modifizierten Ba-
seband-Chips konnten in frithen Feldtests Erweiterungen zu her-
kémmlichen WLAN-Kanalzugriffsverfahren erprobt werden.

Um die spezifischen Anforderungen der Fahrzeug-zu-Fahrzeug-Kom-

munikation zu erfillen, wurde die Erweiterung IEEE 802.11p spezi-

ell fiir diesen Einsatzzweck erstellt und verabschiedet [I1T], 112} [TT3],

114]. Die Anderungen betreffen dabei die hochdynamischen Einsatz-

szenarien, niedrige Latenzzeiten, ein neues Frequenzband und die

Ad-Hoc-Kommunikation. Auf Hardware-Ebene wird IEEE 802.11p

sowohl auf einem separaten Chip wie auch integriert in einem Chip

mit anderen Kommunikationstechnologien (Mobilfunk, WLAN, Blue-
tooth) angeboten [I15]. Eine solche Losung ermoglicht die Ausnut-

zung von Skaleneffekten in der Produktion.

Mit der néchsten Generation der Mobilfunkstandardisierung — LTE
5G — soll iiber die sogenannte Device-to-Device-Kommunikation ei-
ne lokale Direktverbindung zwischen mehreren Endgerdten im Kom-
munikationsbereich einer Basisstation ermoglicht werden [116] [117].
Damit wire auch die Realisierung des Cooperative-Awareness-An-
satzes denkbar [I18]. Untersuchungen der Eignung dieser Technolo-
gie fiir Fahrzeug-zu-Fahrzeug-Kommunikation befinden sich noch in
einem frithen Stadium [119] [120].

¢ Backendbasierte Mobilfunklésungen: Die Etablierung mobiler
Internetzugénge tber die Mobilfunknetze hat im vergangenen Jahr-
zehnt eine Welle von Anwendungen und Diensten erméglicht. Durch
die Verbreitung von Smartphones bei den Endverbrauchern und der
dadurch immens gestiegene Bedarf nach entsprechender Netzabde-
ckung hat zu einer Verfiigbarkeit von nahezu 100% in Ballungs-
rdumen gefiihrt. Auch groflere Straflen sind inzwischen weitgehend
mit entsprechenden Netzen versorgt. Aufgrund dieses vorhandenen
Kommunikationsnetzes, kostengiinstiger Hardware und umfangrei-
chen APIs etwa fiir iOS und Android liegt die Nutzung fiir Fahrzeug-
zu-Fahreug-Kommunikationszwecke auf der Hand. Im Ubergangsbe-
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reich zwischen Telematik und Fahrzeug-zu-Fahrzeug-Kommunikati-
on, z.B. bei der Erhebung von Fahrzeugbewegungsdaten zur Be-
stimmung der Straflenauslastung — sogenannte Floating Car Data,
wird dieses Netz schon erfolgreich eingesetzt. Mit der Markteinfiih-
rung von Car-to-X-Kommunikation fir die App-gestiitzte DriveSty-
le App bietet Mercedes-Benz seit 2013 das erste System an, das
ereignisbasierte Fahrzeug-zu-Fahrzeug-Kommunikation ermoglicht.
Mittlerweile ist diese Anwendung auch vollstédndig die Bordelektro-
nik integriert verfiigbar [11].

Allerdings eignet sich herkémmlicher Mobilfunk aufgrund seiner ho-
hen und erratischen Latenzen nur fiir ereignisbasierte Anwendungen,
die keine hohe Zeitkritikalitat aufweisen [68, [121), 122]. So sind Un-
falle in der Regel iber mehrere Minuten oder gar Stunden présent,
Notbremsungen sind dagegen oft nach wenigen Sekunden irrelevant
fiir nachkommende Fahrzeuge [123].

Mit der Einfiihrung von Mobilfunktechnik der vierten Generation
unter der Bezeichnung Long Term FEvolution (LTE) wurden eini-
ge Eigenschaften, die der Fahrzeug-zu-Fahrzeug-Kommunikation zu
Gute kommen, verbessert. Dazu zéhlt eine erh6hte Reichweite von
bis zu 30 km und Unterstiitzung von Bewegungen mit bis zu 350 kTm
[106] [124]. Ein Teil der fiir LTE verwendeten Frequenzen bietet ver-
gleichsweise gute Ubertragungseigenschaften auch bei Sichtverde-
ckung [125].

Zwischenlosungen: Im Rahmen der LTE-5G-Standardisierung wur-
de eine Studie gestartet, um die Einhaltung der Anforderungen an
Fahrzeug-zu-Fahrzeug-Kommunikation durch Mobilfunktechnologie
zu untersuchen [126]. Derzeit werden verschiedene Ansitze unter-
sucht, wie die Vorteile von Mobilfunklésungen und DSRC verkniipft
werden kénnen. Dazu sind diverse Topologien in Diskussion.

— Basisstation als Koordinator: In dieser Variante findet die Kom-
munikation zwischen den Fahrzeugen wie bei IEEE 802.11p
iiber dedizierte Frequenzen statt. Allerdings wird der Zugriff
auf den Kanal durch Basisstationen koordiniert, wofiir eine
Mobilfunk-Verbindung erforderlich ist. Auf diese Weise lasst
sich der Kanal besser auslasten und bei hoher Auslastung kann
die Basisstation den Zugriff auf den Kanal priorisieren.
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— Basisstation als Relay oder fiir Edge Computing: Ein anderer
Ansatz ist der Verzicht auf direkte Kommunikation zwischen
den Fahrzeugen. Stattdessen werden Nachrichten fiir andere
Fahrzeuge iiber die Mobilfunkverbindung an die Basisstation
gesendet und von dieser weitergeleitet (Relay). Optional ist
hier denkbar, dass die Nachrichten durch ein lokales Backend
verarbeitet werden (Edge Computing) [127].

Diese neuen Ansitze erfordern allerdings auch neue Metriken zur
Performance-Bestimmung [128].

o Weitere: Daneben wurden weitere drahtlose Technologien bzw. Fre-
quenzen auf ihre Eignung fiir Fahrzeug-zu-Fahrzeug-Kommunikati-
on untersucht, darunter Bluetooth [129] [130], ZigBee [131], UTRA-
TDD [70] und sogar TV-Frequenzen [I32]. Uber einzelne Machbar-
keitsstudien und Spezialanwendungen hinaus konnten sich diese An-
sdtze jedoch nicht etablieren.

Eine Hybrid-Lésung durch die Kombination von DSRC und einer Mo-
bilfunklésung vermeidet einige Nachteile der einzelnen Technologien. Sie
kann entweder rein auf Anwendungsebene durch die Kombination ver-
schiedener Nachrichtenquellen realisiert werden oder aber durch eine Ver-
kniipfung beider Ubertragungswege in einer fiir die Anwendungsebene
transparenten Weise [133}, [134].

2.2.6 Anwendungen

Die Anwendungen sind fir die Kunden und Fahrer der sichtbarste Teil
des Gesamtsystems. Ihre konkrete Umsetzung — gerade auch in Bezug auf
das Bedien- und Anzeigekonzept — wird mafigeblich iiber die Effektivitét
und die Kundenzufriedenheit entscheiden.

Im Laufe der Jahre wurden viele Anwendungen erarbeitet, untersucht
und auch verworfen. Im Folgenden soll ein Uberblick iiber typische An-
wendungen aus dem Bereich der Fahrzeug-zu-Fahrzeug-Kommunikation
gegeben werden. Umfangreiche Sammlungen von Anwendungsideen fin-
den sich etwa in [135] [136] 137 [138]. In Europa muss das sogenannte
Basic Set of Applications auf Senderseite von allen Automobilherstellern
unterstiitzt werden [I39].

Die Begriffe Anwendung und Funktion werden in der Literatur teilwei-
se synonym und teilweise differenziert verwendet. In dieser Arbeit wird
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der Begriff Funktion im Sinne kundenerlebbarer Funktionalitdten weitge-
hend vermieden, um Missverstdndnisse mit algorithmischen Funktionen
zu verhindern. Der Begriff der Anwendung bezeichnet sowohl eine fiir den
Fahrer erlebbare Funktionalitdt als auch die zugrundeliegende Software.

2.2.6.1 Sicherheit

Eine zentrale Doméne fiir Fahrzeug-zu-Fahrzeug-Kommunikationsanwen-
dungen sind jene zur Steigerung der Sicherheit. Diese kann erfolgen, in-
dem der Fahrer frithzeitig auf Gefahren hingewiesen wird, das Fahrzeug
auf Notfallreaktionen vorbereitet wird, eine entsprechende Notfallreakti-
on automatisch ausgelést wird oder bei einem bereits eingetretenen Unfall
Rettungsmafinahmen eingeleitet werden.

Folgende Anwendungen zahlen zu dieser Klasse.

e Gefahrenhinweise: Unter diese Gruppe fallen optische, akustische
oder haptische Hinweise an den Fahrer, dass eine Gefahrenstelle vor-
aus liegt. Diese Hinweise konnen als Informationen oder als War-
nungen gestaltet werden. Letztere ist in der Regel eindringlicher,
préaziser und die potentiellen Folgen sind schwerwiegender.

— Dauerhafte, stationidre Gefahren: Hier handelt es sich um
Stellen im Straflenverkehr, die aufgrund gewisser Gegebenhei-
ten dauerhaft eine Gefahr fiir Fahrzeuge darstellen. Beispiele
sind etwa enge Kurven, schlecht einsehbare Kreuzungen und
langfristige Baustellen.

— Temporiére, stationdre Gefahren: Bei diesem Typus han-
delt es sich um ortsfeste Ereignisse oder Objekte, die fiir ei-
ne beschrénkte Dauer — tblicherweise im Minuten- bis Stun-
denbereich — fiir den nachfolgenden oder entgegenkommenden
Verkehr eine Gefahr darstellen. Beispiele hierfiir sind Pannen-
fahrzeuge, verunfallte Fahrzeuge oder eine rutschige Fahrbahn
aufgrund von Eis, Ol oder Nisse.

— Bewegliche Gefahren: Manche Gefahrenquellen bewegen sich
— meist selbst als Verkehrsteilnehmer. Dazu zéhlen etwa Ein-
satzfahrzeuge (Polizei, Feuerwehr, Sanitéter), Sonderfahrzeuge
(Schwerlastkraftwagen, Militar), Wanderbaustellen — aber auch
jedes Auto, das durch die Umstédnde zu besonders langsamer
Fahrt gezwungen wird (Traktoren und Fahrzeuge, die einem
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solchen folgen) [I40, [141]. Auch Fahrer selbst kénnen aufgrund
von Drogeneinfluss, Miidigkeit oder Ablenkungen ihr Fahrzeug
zu einer Gefahr fiir die Umwelt machen [142] [143]. Daneben
konnen als Kommunikationspartner auch nicht-motorisierte Ver-
kehrsteilnehmer wie Fahrradfahrer und Fuflginger mit Hilfe
tragbarer Geréte eingebunden werden [144].

e Kollisionsvermeidung: Eine weitere Gruppe von Anwendungen
umfasst jene zur Vermeidung oder Abmilderung von Kollisionen zwi-
schen Verkehrsteilnehmern. Die Gefahr ergibt sich aus dem Verhal-
ten und den zukiinftigen Bewegungen beider Fahrzeuge, weswegen
keines fiir sich eine Gefahr darstellt. In der Regel miissen Anwen-
dungen dieser Art hochdynamische Szenarien verarbeiten [145], [146].

— Auffahrunfille: Bei einer normalen Folgefahrt kénnen durch
Bremsungen des vorausfahrenden Fahrzeugs gefédhrliche Situa-
tionen entstehen, wenn die Bremsung entweder sehr plétzlich
und heftig eintritt, die Sicht verhindert ist oder wenn der Fah-
rer des folgenden Fahrzeugs nicht aufmerksam ist. Das brem-
sende Fahrzeug kann nachfolgende Fahrzeuge iiber den Brems-
vorgang, seine Intensitdt und weitere Parameter informieren,
so dass Auffahrunfille vermieden oder zumindest abgemildert
werden. In einer weitere Stufe kann auch eine automatische Ab-
standsregelung allein mithilfe von Fahrzeug-zu-Fahrzeug-Kom-
munikation realisiert werden oder in Kombination mit bildge-
benden Systemen verbessert werden [147, [148], [149] 150 [I51].

— Kreuzungssituationen: Kreuzungsunfille machen nach ak-
tuellen Statistiken einen groflen Teil der Verkehrsunfille aus
[152] [153]. Befinden sich Fahrzeuge auf einem Kollisionskurs,
kann dies erkannt und entsprechende Mafinahmen eingeleitet
werden [105] [154] [I55] [156]. Die Beschilderung und eventuell
vorhandene Lichtsignalanlagen kénnen in die Kommunikation
miteinbezogen werden, um beispielsweise die Vorfahrtsregeln
zu berticksichtigen [I57), [158)].

— Uberholsituationen: Uberholvorgange auf zweispurigen Stra-
Ben, bei denen das iiberholende Fahrzeug die Gegenfahrspur be-
nutzt, stellen durch die verdeckte Sicht auf entgegenkommende
Fahrzeuge oder aus reiner Unaufmerksamkeit eine grofie Ge-
fahr dar. Durch Fahrzeug-zu-Fahrzeug-Kommunikation ldsst
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sich entgegenkommender Verkehr friihzeitig identifizieren und
riskante Fahrmanover vermieden werden [159) [160] [161], [162].

e Mandéverunterstiitzung: Fahrzeug-zu-Fahrzeug-Kommunikation
kann auch dazu benutzt werden, den Fahrer bei iiblichen Mano-
vern zu unterstiitzen, um die Wahrscheinlichkeit fiir Fehlverhalten
oder Stresssituationen zu verringern. Als Beispiele sei eine Unter-
stiitzung bei Spurwechseln genannt, die vor anderen Fahrzeugen
im toten Winkel warnt oder auf sich schnell von hinten ndhernde
Fahrzeuge hinweist. Verwandt damit ist auch eine Unterstiitzung
fiir Einschervorgénge, etwa bei Autobahnauffahrten. Die Fahrzeuge
auf der Autobahn kénnten etwa per Kommunikation darauf hinge-
wiesen werden, schon friihzeitig die rechte Fahrspur fiir ein Fahrzeug
auf der Beschleunigungsspur frei zu machen [163].

o Weitere Anwendungen: Daneben sind weitere Anwendungen fiir
spezielle Zwecke denkbar, etwa ein automatisches Ausschalten des
Fernlichtes kurz bevor sich andere Fahrzeuge in dessen Lichtkegel
bewegen. Auch ein Weiterleiten von Videoaufnahmen durch voraus-
fahrende Fahrzeuge wurde bereits untersucht [164].

Waéhrend sich Gefahrenhinweise alleine durch Kommunikationsdaten
realisieren lassen, werden automatisierte Eingriffe zur Kollisionsvermei-
dung oder Mand6verunterstiitzung vorrangig in Verbindung mit bildge-
benden Sensoren realisiert. Die Ungenauigkeit der GPS-Positionierung
und die generelle Fehleranfalligkeit des drahtlosen Kommunikationskanals
koénnen so ausgeglichen werden. Zukiinftig kénnte allerdings durch ver-
besserte Positionierungs- sowie Kommunikationsverfahren eine rein kom-
munikationsbasierte Kollisionsvermeidungsanwendung umgesetzt werden
[T51), (165, [166].

2.2.6.2 Effizienz

Die zweite dominante Klasse von Anwendungen der Fahrzeug-zu-Fahr-
zeug-Kommunikation stellen jene zur Verbesserung der Effizienz im Stra-
Benverkehr dar [167]. Dabei gibt es verschiedene Interessen der beteiligten
Parteien. Fiir die Automobilhersteller steht die Verringerung des indivi-
duellen Verbrauchs ihrer Fahrzeuge und eine schnellere Routenfiihrung
im Fokus, um den Fahrern Zeit zu ersparen. Von staatlicher Seite steht
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dagegen die Optimierung des Gesamtverbrauchs der Verkehrsteilnehmer
bei gleichzeitig optimaler Ausnutzung der vorhandenen Infrastruktur im
Mittelpunkt. In der Regel widersprechen sich beide Interessen nicht, es
gibt allerdings Szenarien, in denen Widerspriiche zwischen individuellen
und gesellschaftlichen Interessen auftreten.

Folgende Anwendungen zihlen zu dieser Klasse.

e Optimierte Routenfiihrung: Indem von allen kommunizierenden
Fahrzeugen Informationen iiber deren derzeitigen Zustand gesam-
melt werden, ist eine detaillierte Analyse der Straflenverhéltnisse
moglich. Auf diese Weise lassen sich Staus und zéhflieBender Ver-
kehr identifizieren. Dem Fahrer kénnen dann alternative Routen an-
geboten werden. Dadurch wird die vorhandene Strafleninfrastruktur
besser genutzt und es konnen Zeit und Energie eingespart werden
[168, [169]. Es ist allerdings darauf zu achten, dass durch Stauum-
fahrungsempfehlungen keine neuen Staus an anderer Stelle entste-
hen [I70].

e Verkehrssteuerung: Durch elektronische Beschilderung reagieren
StraBenbetreiber schon heute flexibel auf dynamische Straflensitua-
tionen. Durch die Freigabe von zusétzlichen Spuren oder Anpas-
sungen der erlaubten Hochstgeschwindigkeit wird so in den Verkehr
eingegriffen, um Staus oder Gefahren zu vermeiden. Voraussetzung
dafiir sind jedoch hohe Investitionen und Wartungskosten fiir ent-
sprechende Anzeigetafeln. Durch Kommunikationstechnik kann die
Darstellung dieser dynamischen Beschilderung in die einzelnen Fahr-
zeuge verlagert werden [I71] [172] [173].

e Individuelle Verbrauchsoptimierung: Abseits von optimierter
Routenfiihrung gibt es weitere Moglichkeiten fiir die Verbrauchs-
optimierung jedes Fahrzeugs. Durch automatisierte Berechnungen
lasst sich etwa im innerstadtischen Verkehr — falls moglich — die op-
timale Geschwindigkeit fiir eine griine Welle anzeigen. Damit ist ein
gleichméfligeres und damit verbrauchsfreundlicheres Fahren mog-
lich. Durch die Auswertung der Strafenauslastung, aber auch der
Steigungen, Kurven und weiterer Strafieneigenschaften, die von vor-
ausfahrenden Fahrzeugen gefahren werden bzw. wurden, kann der
Antriebsstrang des eigenen Fahrzeugs bereits auf entsprechende Ver-
héltnisse eingestellt werden [I74) [I75]. Dies spielt insbesondere bei
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neuen Antrieben in Hybrid- und Elektrofahrzeugen eine grofie Rolle,
da durch verbesserte Betriebsstrategien grofle Energieeinsparungen
moglich sind. Auflerdem kénnen Ampeln als Kommunikationsknoten
einbezogen werden, die ihre verbleibende Rot-Zeit kommunizieren
[157].

Eine Spezialanwendung, die aufgrund der hohen Verbrauchsmengen
vor allem im Nutzfahrzeugbereich eine Rolle spielt, ist das Platoo-
ning. Dieser Begriff beschreibt das Bilden von Konvois aus min-
destens zwei Fahrzeugen, die sich verbinden. Dem vorausfahren-
den Fiihrungsfahrzeug folgen alle weiteren Fahrzeuge dieses Konvois
mehr oder weniger automatisiert. Indem der Abstand der Fahrzeuge
so gering wie moglich gehalten wird, kénnen der Windschatten eben-
so wie die friithzeitige Adaption auf die vorausliegende Fahrstrecke
signifikante Verbrauchseinsparungen erbringen [102] [I76], 177, [178].

e Parkleitsysteme: Ein intensiv untersuchtes Spezialthema ist die
Optimierung der Parkplatzsuche. In vielen Metropolen verbringen
die Fahrer viel Zeit mit der Parkplatzsuche, womit unnotige Emis-
sionen verursacht und Straflen zusétzlich belastet werden. Durch
Kommunikationssysteme konnen freie oder frei werdende Parkplat-
ze an suchende Fahrer vermittelt werden, welche dann direkt den
freien Parkplatz ansteuern konnen. Hier ist zu beachten, dass Park-
platze durch ein solches System nicht mehrfach vergeben werden
[179, [180].

2.2.6.3 Infotainment und Komfort

Als dritter Bereich werden meist neue oder erweiterte Infotainment-An-
wendungen oder allgemein den Fahrkomfort verbessernde Anwendungen
genannt. Gerade in diesem Bereich sind die Uberginge zu herkémmlichen
mobilfunkbasierten Diensten flieend.

Folgende Anwendungen zahlen zu dieser Klasse.

e Persodnliche Dienste: Zu den personlichen Diensten zdhlen jene
mit Bezug auf die Interessen und Gewohnheiten des Fahrers. Viel-
fach wurde etwa vorgeschlagen, Mediendateien wie Musik und Filme
iiber ein Fahrzeug-Ad-Hoc-Netzwerk zu beziehen. Daneben kénnten
personliche Daten mit den Fahrzeug-Systemen synchronisiert wer-
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den oder Benachrichtigungen zu interessanten touristischen Orten
prasentiert werden.

e Wartungsdienste: In den Bereich der Wartungsdienste fallen et-
wa Anwendungen fiir die Aktualisierung von Fahrzeugsoftware und
Navigations-Kartenmaterial und die Tele-Diagnose bei Defekten.

e Weitere Dienste: Daneben wurde eine Vielzahl weiterer Anwen-
dungen vorgeschlagen, die fiir sich selbst stehen und sich nicht grup-
pieren lassen. Dazu zéhlen zum Beispiel automatisierte Mautabrech-
nungssysteme, neuartige Diebstahlsicherungen, Flottenmanagement
und sogar Spiele [68] [18T].

2.2.7 Aktuelle Standards

Das CAR 2 CAR Communication Consortium (C2C CC) hat fir Europa
in den vergangenen Jahren die Standardisierung der Fahrzeug-zu-Fahr-
zeug-Kommunikation vorangetrieben. Offiziell sind die Standards vom Eu-
ropéischen Institut fiir Telekommunikationsnormen (ETSI) veroffentlicht
worden. Nachdem in mehreren Standards und Spezifikationen gréfiere Be-
reiche genormt wurden, hat das C2C CC ein Basic System Standards
Profile erarbeitet, dass alle nétigen Normen und Spezifikationen fiir die
Markteinfithrung der Fahrzeug-zu-Fahrzeug-Kommunikation zusammen-
fasst und offene Fragen klart [182].

In den USA fand die Standardisierung nach anderen Prozessen statt
und hat in Details zu anderen Losungen gefithrt. Im Wesentlichen sind
die Kommunikationsverfahren jedoch gleichwertig bzw. kompatibel. Da-
zu wurden sogenannte Harmonization Task Groups gegrindet, die mit
Experten aus beiden Kontinenten besetzt wurden. Dem Basic System
Standards Profile des C2C CC entspricht in den USA der SAE-Standard
Minimum Performance Requirements [183].

In dem folgenden Abschnitten soll der aktuelle Status der Standardi-
sierung der Fahrzeug-zu-Fahrzeug-Kommunikation erldutert werden. Der
Fokus liegt dabei auf den européischen Standards, US-spezifische Abwei-
chungen werden erwéhnt, wo sie von Bedeutung fiir diese Arbeit sind.
Mehr Details finden sich etwa in [I84]. Der japanische Ansatz auf Basis
von 760-MHz-Funktechnik wird aufgrund seines ldnderspezifischen Ansat-
zes nicht im Detail erldutert und es wird auf [185], [I86) 187 [I88] verwiesen.
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2.2.7.1 Kommunikationsarchitektur

Im Rahmen der européischen Standardisierungsaktivitaten wurde eine Re-
ferenzarchitektur fiir die Knoten der Fahrzeug-zu-Fahrzeug-Kommunika-
tion definiert. Darin enthalten sind alle Module, die in mehreren Normen
und Spezifikationen beschrieben werden [189].

Die Referenzarchitektur — dargestellt in Abbildung [2:5] — folgt dem
ISO/OSI-Schema fiir die Schichten eines Netzwerkssystems nicht durch-
gehend. Die unterste Schicht beim Kommunikationsmedium stellt die Ac-
cess-Schicht dar, die fiir hohere Schichten verschiedene physikalische Sys-
teme abstrahiert. In der Schicht Networking & Transport werden die Rou-
ting- und Forwarding-Protokolle umgesetzt. Dariiber befindet sich die Fa-
cilities-Schicht, die diverse Software-Module bereitstellt, die von den An-
wendungen in der Applications-Schicht verwendet werden kénnen. Schich-
tentibergreifend werden die Blocke Management und Security definiert.

Auf allen Schichten wurde der Schwerpunkt der Standardisierung jeweils
auf die Senderichtung und die fiir das Senden notwendigen Empfangsteile
sowie die Bestimmung der momentanen Kanalauslastung gelegt. Die Er-
fillung der Standards ist in dieser Richtung besonders elementar fiir die
Funktion eines kooperativen Systems [I90]. Die konkrete Verarbeitung von
empfangenen Daten dagegen obliegt im Wesentlichen den Fahrzeugher-
stellern, die teilweise unterschiedliche Anspriiche an die funktionale Si-
cherheit, Qualitdt und Anmutung eines Systems haben. Es ist somit in
der Konsequenz auch denkbar, dass Fahrzeuge Daten nur senden und auf
den Empfang verzichten. Dies muss nicht unbedingt auf Altruismus beru-
hen, sondern kann etwa durch eine gesetzliche Mandatierung erforderlich
sein.

In den USA hat sich fir den gesamten Kommunikationsstack der Be-
griff Wireless Access in Vehicular Environments — kurz WAVE — etabliert
[192 193]. In Abbildung werden die Elemente von WAVE und die
dazugehorigen Standards dargestellt. Das Gesamtsystem ist dhnlich zur
européischen Referenzarchitektur aufgebaut [194].

2.2.7.2 Access-Schicht

In der Access-Schicht werden die Bitiibertragungsschicht (Physical Layer)
und die Sicherungsschicht (Data Link Layer) zusammengefasst. Die Si-
cherungsschicht wird in zwei Subschichten aufgeteilt, die Medium-Access-
Control-Subschicht (MAC) und die Logical-Link- Control-Subschicht (LLC).
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Abbildung 2.6: Die Kommunikationsarchitektur der USA mit den relevan-
ten Standards (vgl. [191) 192]).

Die Normen IEEE 802.11p, IEEE 1609.4 sowie die ETSI-Spezifikation
102 687 umfassen die Bitiibertragungsschicht und die MAC-Subschicht
und werden im Folgenden erldutert. Die LLC-Subschicht wird nach IEEE
802.2 realisiert [195].

2.2.7.2.1 IEEE 802.11p Fir die drahtlose Direktkommunikation zwi-
schen Fahrzeugen und Infrastruktur hat sich im Laufe der Zeit die Gruppe
der IEEE 802.11-Standards als eine geeignete Basis erwiesen [196] 197
198, [199]. Damit hat sich der Ansatz des Carrier Sense Multiple Access
(CSMA) gegen Zeitschlitzverfahren ( Time Division Multiple Access — TD-
MA) durchgesetzt [200]

Nach der Verabschiedung des IEEE-802.11a-Standards im Jahr 1997
wurden spéter Erweiterungen zur Einfithrung neuer Anwendungen, zur
Ermoglichung héherer Datenraten und Ergénzung neuer Frequenzbéander
fiir neue Einsatzszenarien hinzugefiigt [I14] 201]. Im Endverbraucherbe-
reich fiir Heimnetze sind etwa die Normen IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g und IEEE 802.11n, oftmals zusammengefasst als IEEE
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Abbildung 2.7: Das fiir Fahrzeug-zu-Fahrzeug-Kommunikation reservier-
te Frequenzspektrum bei 5.9 GHz (Grafik: [205, [206]). Un-
terhalb dieses Spektrums befindet sich Frequenzbéander fiir
Mautsysteme bei 5.8 GHz (hier als DSRC bezeichnet) und
fir WLAN von 5.46 bis 5.73 GHz.

802.11abgn, weit verbreitet [I14] [194]. Beginnend im November 2004 be-
gann die Arbeit am IEEE 802.11p-Standard, einer Erweiterung speziell
fiir Fahrzeug-zu-Fahrzeug-Kommunikation. Im Juli 2010 war die Arbeit
an der Erweiterung mit ihrer Erstveroffentlichung abgeschlossen [202].

Die Anderungen gegeniiber IEEE 802.11a, auf dem IEEE 802.11p auf-
setzt, sollen im Folgenden kurz zusammengefasst werden.

e Frequenzband: IEEE 802.11a arbeitet in diversen Frequenzberei-
chen bei 2.4 GHz und 5.8 GHz. Fur IEEE 802.11p wurde ein Fre-
quenzband von 5.85 GHz bis 5.95 GHz speziell fir die Fahrzeug-
zu-Fahrzeug-Kommunikation reserviert. Ein Teil dieses Spektrums
wurde von der EU-Kommission im August 2008 fiir eine ebensolche
Nutzung freigegeben [203], in den USA durch die Federal Communi-
cation Commission (FCC) bereits im Jahr 1999 [204]. Abbildung[2.7]
zeigt das reservierte Spektrum und angrenzende Frequenzbereiche.

e Kanile: Im vorgenannten Frequenzband wurden fiir spezielle Zwe-
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Zentral-
frequenz
(MHz) EU-Nutzung US-Nutzung Anmerkungen
5860 Service Channel 4 Critical Safety of Life Reserviert
5870 Service Channel 3 Service Channel 174
5880 Service Channel 1 Service Channel 176
5890 Service Channel 2 Control Channel
5900 Control Channel Service Channel 180
5910 Service Channel 5 Service Channel 182
5920 Service Channel 6 | High Power Public Safety Reserviert

Tabelle 2.3: Die Zuteilung der Kanile des Frequenzspektrums zu be-

stimmten Diensten in den USA und der EU [21], 205}, 207].

cke mehrere Kanéle definiert. Fir Europa gibt es einen Control
Channel und mehrere Service Channels [207]. Fir den nordamerika-
nischen Bereich gibt es daneben einen Critical Safety of Life Channel
und einen High Power Public Safety Channel [208]. Tabellezeigt
eine Ubersicht iiber die Zuordnung der Kanile.

In den européischen Standards wird des Weiteren vorgegeben, dass
alle Knoten, die Anwendungen zur Verkehrssicherheit anbieten, je-
derzeit auf dem Control Channel empfangen miissen, solange sie
nicht selbst senden. Sollen andere Kanéle parallel genutzt werden,
miissen mehrere Antennen angesteuert werden [206].

Hohe Relativgeschwindigkeiten: In den herkémmlichen IEEE
802.11-Standards werden die hohen Relativgeschwindigkeiten von
500 %, die entgegenkommende Fahrzeuge erreichen kénnen, nicht
berticksichtigt. Der physikalische Effekt der Dopplerverschiebung
fiihrt bei nicht optimierten Systemen zu hohen Paketverlustraten.
Die Kanalbreite von 10 MHz wurde gewéhlt, um bei hohen Ge-
schwindigkeiten durch ein hoheres Guard Interval die Auswirkungen
des Doppler-Effekts zu verringern. Auf diese Weise werden Interfe-
renzen zwischen den einzelnen Symbolen der iibertragenen Daten
vermieden. Trotzdem kann es bei sehr hohen Geschwindigkeiten da-
zu kommen, dass die Kanalabschitzungen, die zu Beginn der Uber-
tragung eines Frames vorgenommen wurden, zum Ende der Uber-
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tragung desselben Frames nicht mehr korrekt sind. Hier sind al-
so besondere Mechanismen bei den empfangenden Gerédten notig
[T14], 208].

e Broadcast-Netzwerk: In einem herkémmlichen IEEE 802.11-Netz-
werk bilden die Geréte sogenannte Basic Service Sets, etwa um
einen Access Point im privaten Heimnetzwerk. Durch die Mobi-
litdt der kommunizierenden Knoten verdndert sich ein Fahrzeug-
Ad-Hoc-Netzwerk dagegen standig. Basic Service Sets wurden des-
wegen in IEEE 802.11p gestrichen, womit auch die damit verbun-
denen Authentifizierungs- und Verbindungsaufbaumechanismen auf
den niedrigen Schichten tiberfliissig sind. Auflerdem werden einige
iberfliissige Frame-Formate entfernt [114) [206] [209].

e Quality of Service: Um die Priorisierung von Nachrichten zu er-
moglichen, wird das vorher nicht verwendete Enhanced-Distributed-
Channel-Access-Schema (EDCA) verwendet. Damit werden von der
MAC-Schicht fiir jeden unterstiitzten Kanal in Senderichtung vier
Warteschlangen verwaltet, die jeweils Nachrichten gleicher Prioritét
sammeln. Die Warteschlangen werden mit unterschiedlichen Priori-
taten fir den Zugriff auf den Kanal zugelassen [114].

e Datenrate: Als Datenrate wird standardméfig 6 @ verwendet.
Dariiber hinaus sind auch andere Datenraten von 3 bis 27 @ mog-
lich [210].

e Out-of-band Emissions: Fiir die unbeabsichtigte Abstrahlung auf
benachbarte Frequenzbénder gibt es engere Grenzen als bei haus-
haltiblichem WLAN nach IEEE 802.11a.

e Automobile Anforderungen: Um den besonderen Anforderun-
gen der Automobilbranche gerecht zu werden, wurden bei IEEE
802.11p engere Grenzen fiir die verwendeten Frequenzgeneratoren
und Zeitgeber definiert. Der Temperaturbereich wurde auf —40° bis
+80° ausgeweitet [208].

Im Rahmen der européischen Standardisierung wurden die wesentlichen

Elemente von IEEE 802.11p in die Normen ETSI EN 302 571 (PHY) und
ETSI EN 202 663 (MAC) aufgenommen bzw. referenziert [205, 207]. Die
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schon erwéhnten Abweichungen im der Zuteilung der Kanéle zu den Fre-
quenzen kénnen durch Software-Weichen auf baugleicher Hardware um-
gesetzt werden.

Bewertungen von IEEE 802.11p wurden durch Simulationen und Feld-
tests vorgenommen, Ergebnisse und Verbesserungsvorschldge finden sich
etwa zu Kreuzungssitationen in [21T], [212], zu hohen Geschwindigkeiten in
[213] und allgemein in [112, 113, 214} 215, 216, 217, 218, 219, 220)].

2.2.7.2.2 IEEE 1609.4 Als optionale Erweiterung auf der MAC-Schicht
wurde die Norm IEEE 1609.4 geschaffen [221], [222]. Dort wird eine Auftei-
lung von Anwendungen auf die verfiigbaren Kanéle vorgeschlagen [223].
‘Wesentlicher ist jedoch ein dort beschriebener Mechanismus, um zwischen
mehreren Kanélen zu springen. Dies betrifft insbesondere Systeme, die zu
jedem Zeitpunkt nur auf einen Kanal zugreifen kénnen. Dazu miissen al-
le teilnehmenden Geréte zeitlich synchronisiert werden, dies kann durch
die GPS-Zeit oder ein spezielles Timing-Advertisement-Frame geschehen.
In regelméfBigen Intervallen von 100 ms Lénge gibt es dann jeweils einen
knapp 50 ms langen Zeitschlitz fir den Zugriff — lesend bzw. schreibend
— auf den Control Channel und einen der Service Channels, zwischen den
Zeitschlitzen liegen noch kurze Guard Intervals, wihrend derer eine Uber-
tragung nicht erlaubt ist und laufende Ubertragungen abgebrochen wer-
den miissen [224].

Der Nutzen und die Performance von 1609.4 wurde in mehreren Arbei-
ten untersucht. Kritisiert wurde die mangelhafte Ausnutzung der Kanéle.
Wenn alle Gerédte zwischen den Kanélen wechseln, wird der Control Chan-
nel zu weniger als 50 % und die Service Channels je nach angebotenen
Diensten noch weniger ausgelastet. Dies wirkt sich auch auf Geréate aus,
die nur auf dem Control Channel kommunizieren. Diese miissten sich eben-
falls an die synchronisierten Zeitschlitze halten, um mit den wechselnden
Geriten kommunizieren zu konnen [222], [224]. Ebenfalls nachteilig konnte
sich der fehlende Ubergangspfad zu zukiinftigen Multi-Kanal-Systemen er-
weisen [222]. Wenn hohere Schichten neue Sicherheitsnachrichten unkoor-
diniert generieren, entstehen in grofleren Fahrzeug-Ad-Hoc-Netzwerken zu
Beginn des Control-Channel-Zeitschlitzes massive Koordinierungsproble-
me, die zu mehrfach scheiternden Ubertragungen der aufgelaufenen Nach-
richten fithren kénnten [222]. In mehreren Simulationen konnten diese Ef-
fekte nachgewiesen und weitere Performance-Probleme — insbesondere in
mittelgroBen Netzwerken — identifiziert werden [222] 224 [225] 226], 227].
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Abbildung 2.8: Aufgliederung der Networking- & Transport-Schicht (Gra-
fik: [228]).

Arbeiten, die die Performance von 1609.4 durch neue Mechanismen zu
verbessern versuchen, haben dies mehrheitlich auf Kosten des Control
Channels erreicht. Dies ist fiir sicherheitsrelevante Anwendungen nicht
akzeptabel [225]. Aufgrund dieser deutlichen Probleme erscheint es der-
zeit unwahrscheinlich, dass die Mechanismen von 1609.4 in der momentan
standardisierten Weise im Markt umgesetzt werden. Daher werden diese
Mechanismen in dieser Arbeit nicht weiter untersucht.

2.2.7.3 Networking- & Transport-Schicht

Die Schichten Networking und Transport werden im ETSI-Architektur-
schaubild als Networking € Transport zusammengefasst. Auf Protokolle-
bene findet aber nichtsdestotrotz eine Trennung in beide Schichten statt,
wie Abbildung zeigt. Im Folgenden soll diese Unterscheidung beibe-
halten werden.

2.2.7.3.1 Netzwerk-Schicht In der Netzwerk-Schicht wurde zur dezen-
tralen Koordination der Kommunikation das sogenannte Geo-Networking
eingefithrt. Es wird in mehreren Normen definiert [228] [229] 230} 23T,
232]. Geo-Networking kommt ohne eine zentrale koordinierende Stelle aus.
Stattdessen geben sich die einzelnen Stationen selbst Bezeichner, die unter
anderem auf ihrer geografischen Position beruhen. Neben der Position ent-
hélt der Geo-Netorking-Header aulerdem Informationen tiber die aktuelle
Fahrtrichtung und die Geschwindigkeit des Senders.

Die Pakete konnen tiber mehrere Knoten hinweg weitergeleitet weiter-
geleitet werden. Als Zieladresse fiir die Pakete gibt es mehrere Optionen
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[229, 230].

e Geo-Unicast: Ein Knoten an der Zielposition wird angegeben. Ist
keine direkte Verbindung zwischen Start- und Zielknoten moglich,
leiten jeweils dazwischen liegende Knoten das Paket in Richtung des
Ziels weiter. Geo-Unicast wird auch als Point-to-Point bezeichnet.

e Geo-Anycast: Ein geografisches Zielgebiet in Form einer Ellipse
oder eines Rechtecks wird vom Startknoten definiert. Empfénger ist
der erste Knoten im Zielgebiet, der direkt oder indirekt das Paket
weitergeleitet bekommt [233].

e Geo-Broadcast: Ahnlich wie GeoAnycast, nur dass das Paket vom
ersten Empfanger im Zielgebiet an alle weiteren Knoten im Zielge-
biet — eventuell iiber mehrere Zwischenknoten — weitergeleitet wird.

e Topologically-Scoped Broadcast: Der Startknoten gibt eine ma-
ximale Anzahl von Weiterleitungen an, mit der ein Paket in seiner
Nachbarschaft verteilt wird. Dieses Verfahren wird auch als Point-
to-Multipoint bezeichnet.

Die Pakete konnen nach mehreren Forwarding-Algorithmen in Richtung
des Zielknotens- oder -bereichs weitergeleitet werden. Als Standard wird
der Greedy-Forwarding-Algorithmus (GF) verwendet [231] [232], [234]. Die-
ser geht nach der most-forward-within-radius-Strategie vor, das heif3t das
Paket wird jeweils an den am weitesten entfernten Knoten weitergelei-
tet, der sich noch im Sendebereich des aktuellen Knotens befindet [235].
Daneben ist in Zukunft die Umsetzung weiterer Forwarding-Algorithmen
moglich. Entsprechende Vorschlige sind beispielsweise in [171], [236], [237],
238, 239] 240, 241 [242] 243| 244] 245] [246], 247, 248, [249] 250, 251] zu
finden. Zusammenfassungen und Vergleiche finden sich in den Ubersichts-
arbeiten [252] 253 [254].

2.2.7.3.2 Transport-Schicht Basierend auf der Netzwerk-Schicht, vor al-
lem auf dem Geo-Networking-Mechanismus, sind mehrere Protokolle auf
der Transport-Schicht umsetzbar. Spezifiziert wurden bisher das Basic
Transport Protocol (BTP, [255]) und ein Geo-Networking IPv6 Adapta-
tion Sub-Layer [250]. Letztere erméglicht die Umsetzung herkdmmlicher
Internet-Kommunikation tiber IPv6. Allerdings gibt es derzeit keine An-
zeichen, dass dieses Verfahren zum Einsatz kommt.
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Das Basic Transport Protocol ist ein sehr einfach gestaltetes, verbin-
dungsloses Protokoll, das dazu dient, Nachrichten den korrekten Endpunk-
ten — meistens Anwendungen — innerhalb eines Netzwerkknotens weiter-
zuleiten [255]. Die Zuordnung der Endpunkte fuit auf 16-Bit-Werten fiir
Start- und Zielport.

Im amerikanischen Raum wurde fiir die Networking- & Transport-Schicht
die Norm IEEE 1609.3 verabschiedet. In dieser wird ein WAVE Short Mes-
sage Protocol definiert [192].

2.2.7.4 Facilities-Schicht

Die Facilities-Schicht stellt mehrere Dienste zur Verfiigung, die von den
Anwendungen genutzt werden kénnen. Einzelne Anwendungen kénnen in-
dividuell von jedem Hersteller definiert werden — zum Beispiel eine ein-
heitliche Schnittstelle zu den Anzeigemechanismen eines Fahrzeugs. An-
dere Dienste sind dagegen in Normen spezifiziert und miissen umgesetzt
werden. In diesem Abschnitt sollen relevante Normen erlautert werden.

2.2.7.4.1 Ereignisbasierte Informationen Zur Realisierung der ereignis-
basierten Informationsiibertragung, also der Kommunikation von spezi-
fischen Ereignissen, die vom Sendefahrzeug mit dessen Sensorik erkannt
wurden, wurde im européischen Rahmen die Decentralized Environmen-
tal Notification Message (DENM) definiert. Dieses Nachrichtenformat und
der zugehorige Dienst Decentralized Environmental Notification Basic Ser-
vice werden in der Facilities-Schicht definiert [257].

Das Konzept der DENMs ist sehr einfach. Wenn eine Fahrzeug-Anwen-
dung ein spezifisches Ereignis anhand bestimmter Sensor-Werte detektiert
hat, wird eine DENM generiert und — iiblicherweise in die direkte Nach-
barschaft per Broadcast — gesendet. Optional konnen DENMs per Geo-
Networking iiber mehrere Knoten weitergeleitet werden, als Ziel kénnen
einzelne Fahrzeuge oder geografische Bereiche angegeben werden. Falls
das betreffende Ereignis langer besteht, konnen DENMs auch wiederholt
werden. Es gibt vier Typen von DENMs.

e Neue DENM: Eine neue DENM, die ein vom Sender zuvor nicht
kommuniziertes Ereignis betrifft.

e Aktualisierte DENM: Eine aktualisierte DENM, die entweder
neue Informationen zu einem bereits kommunizierten Ereignis ent-
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hélt oder eine Wiederholung von vorherigen DENMs darstellt. Letz-
tere dient zur Information neuer Fahrzeuge in Reichweite.

e Abbruchs-DENM: Wenn der urspriingliche Sender einer DENM
feststellt, dass das zuvor kommunizierte Ereignis nicht mehr vorhan-
den ist, wird eine Abbruchs-DENM versendet.

e Negierungs-DENM: Wenn andere Fahrzeuge feststellen, dass das
gemeldete Ereignis nicht oder nicht mehr vorhanden ist, kénnen sie
mit einer Negierungs-DENM andere Fahrzeuge von diesem Umstand
unterrichten.

Senden mehrere Stationen eine DENM zum selben Ereignis, kénnen
diese Nachrichten beim Empfianger zu einem Ereignis aggregiert werden.
Dies wird in der vorliegenden Norm jedoch nicht weiter spezifiziert.

Das Format der DENM unterteilt sich in fiinf Bereiche. Das Nachrich-
tenformat wird in Abbildung grafisch dargestellt. Der Situation Con-
tainer enthéalt Details zum detektierten Ereignis und der Location Contai-
ner beinhaltet Informationen zur Position des Ereignisses. Der Manage-
ment Container enthélt eine Identifikationsnummer des Ereignisses, einen
Zeitstempel und zeigt an, ob es sich um eine Abbruchs- oder Negierungs-
DENM handelt. Der optionale Alacarte Container kann Zusatzinforma-
tionen zum Ereignis beinhalten.

Die konkreten Ereignisse und Inhalte der DENMs werden im Rahmen
der Standardisierung des Sendepfads einzelner Anwendungen auf Appli-
kationsebene festgelegt.

2.2.7.4.2 Cooperative Awareness Um die Cooperative Awareness, al-
so eine , kooperative Wahrnehmung*, zu erzeugen wurde der Cooperative
Awareness Basic Service auf der Facilities-Schicht spezifiziert [25]. Da-
zu wird das Nachrichtenformat Cooperative Awareness Message (CAM)
definiert, das die entsprechenden Informationen enthélt. Durch den regel-
mafigen Austausch der CAMs unter den beteiligten Fahrzeugen kénnen
sich diese jeweils ein virtuelles Bild ihrer Umgebung erzeugen und daraus
fiir sie relevante Informationen extrahieren. Wahrend die Erzeugung und
die Kommunikation der CAMs spezifiziert werden muss, ist die Nutzung
der in ihnen enthaltenen Informationen dem Hersteller des empfangen-
den Fahrzeugs tiberlassen — je besser die Auswertungsalgorithmen, desto
grofer ist der Mehrwert fir den Fahrer.
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Abbildung 2.9: Vereinfachte Darstellung der Inhalte von DENMs. Die
meisten Datenfelder sind abhéngig vom Kontext.

Die CAMs werden mit einer Frequenz von 1 bis 10 Hz versendet, ab-
héngig davon, wie stark sich Position, Geschwindigkeit oder Fahrtrichtung
dndern. Eine neue CAM wird generiert und versendet, wenn

e mehr als eine Sekunde seit der letzten CAM vergangen ist oder
e sich die Position um mehr als 4 m verdndert hat oder

e sich die Fahrtrichtung um mehr als 4° verdndert hat oder

e sich die Geschwindigkeit um mehr als 0.5 7 verdndert hat.

Diese Eigenschaften miissen iiber geeignete Sensorik mit maximal 10
Hz, bei hoher Kanallast auch seltener, gepriift werden. Nicht alle Infor-
mationen, die grundsétzlich in einer CAM enthalten sein kénnen, miissen
in jeder enthalten sein. Angaben wie etwa der Status der Leuchten, die
sich nur sporadisch &ndern, miissen in einem Low Frequency Container nur
alle 500 ms versendet werden. Abbildung [2:10] zeigt in einer vereinfachten
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CAM

Station Type
Generation Time Reference Position

Heading
Speed
Acceleration
jede CAM [ Curvature
Yaw Rate
Special Vehicle Container Q Vehicle Size
~>”oo Lane Number
Je nach Station Type s

Vehicle Role

Public Transport Container Exterior Lights
Path History

Abbildung 2.10: Vereinfachte Darstellung der Inhalte von CAMs. Man-
che Datenfelder sind nur in manchen CAMs enthalten,
andere Inhalte sind abhingig vom Typ des Senders.

Darstellung die Inhalte der CAMs. Der Basic Container beinhaltet den
Typ des Senders und dessen Position. Der High Frequency Container ist
Teil jeder CAM und gibt die aktuellen Bewegungseigenschaften des Fahr-
zeugs an. Der Low Frequency Container wird dagegen nur mit maximal
2 Hz versendet. Die Fahrzeugrolle — z.B. ob es ein Polizeifahrzeug auf
Einsatzfahrt ist — und die Lichter dndern sich nur selten, weswegen eine
hiufigere Ubertragung nicht sinnvoll ist. Die Path History enthélt bis zu
23 alte Positionen des Senders und fithrt daher zu hohen Datenmengen.

Da insgesamt sehr viele CAMs entstehen konnen, ist ein Weiterleiten der
CAMs iiber mehrere Knoten nicht sinnvoll und wird von den Standards
nicht erlaubt. Aus diesem Grund und je nach Verkehrssituation, Topologie
und aktuellen Kommunikationsparametern kann die erreichte Cooperative
Awareness starken Schwankungen unterworfen sein [258], [259] [260].
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2.2.7.4.3 Basic Safety Message In den USA werden ereignisbasierte Da-
ten und Cooperative Awareness in der Basic Safety Message zusammen-
gefasst [261]. Die Inhalte bzw. Informationen sind im Vergleich zu DENM
und CAM in anderer Weise angeordnet, aber gleichermaflen vorhanden.
Ein Unterschied besteht in der Senderate, welche nicht wie bei der CAM
von der aktuellen Bewegung eines Fahrzeugs abhangt, sondern fest auf 10
Hz eingestellt ist [21].

2.2.7.4.4 Local Dynamic Map Auf der Facilities-Schicht ist weiterhin
eine Umgebungskarte, die sogenannte Local Dynamic Map (LDM), an-
gesiedelt [262]. Diese Umgebungskarte sammelt die Informationen, die
per Fahrzeug-zu-Fahrzeug-Kommunikation von anderen Knoten aus der
Umgebung empfangen wurden, in Kombination mit anderen Datenquel-
len. Die LDM kann fiir die Anwendungen als einheitliche Quelle fiir die
von ihnen benétigten Informationen fungieren. Die Anwendungen miissen
die Umgebungsdaten daher nicht in eigenen Datenspeichern verwalten,
sondern koénnen diese bei Bedarf von der LDM anfordern, wo sie zentral
verwaltet werden.

Grundsétzlich konnen Objekte und Ereignisse im Straflenverkehr nach
ihrer Bestidndigkeit folgendermaflen klassifiziert werden.

1. Dauerhaft statische Daten: z.B. Straflenkartenmaterial, das iib-
licherweise fest im Fahrzeug installiert ist und nur selten oder gar
nicht aktualisiert wird.

2. Voriibergehend statische Daten: Daten, die sich selten dndern,
etwa gednderte Maximalgeschwindigkeiten auf Autobahnen.

3. Voriibergehend dynamische Daten: Daten, die sich immer wie-
der dndern, aber zeitweise stabile Zustdnde ausbilden. Dazu gehoren
etwa Informationen tiber (Gefahren-) Ereignisse und den Verkehrs-
fluss.

4. Hochdynamische Daten: Daten, die sich permanent verdandern.
Hier sind vor allem die Fahrzeuge in der Umgebung betroffen.

Die Hauptaufgabe einer LDM ist in ihrer Funktion als Informationsspei-
cher zu sehen. Sie sammelt Daten aus diversen Quellen, vor allem aus den
eingegangenen Nachrichten, und baut damit eine Karte der Umgebung
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des Fahrzeugs auf. Durch die stdndig neuen Nachrichten von benachbar-
ten Fahrzeugen ergibt sich ein immer neues Abbild der Umgebung.

Die Anforderungen einer LDM werden zum einen durch die nétigen
Schnittstellen vorgegeben und zum Anderen durch die Bediirfnisse der
Anwendungen. In [263] werden die Schnittstellen zu anderen Schichten
und Modulen definiert. Dabei wird Bezug auf eine Auswahl von Anwen-
dungen genommen. Die Norm ist jedoch nicht verbindlich, da eine LDM
fir herstelleriibergreifende Interoperabilitdt nicht notwendig ist.

Der Begriff der LDM ist auslegbar. In einem weiten Sinne stellt auch je-
der Speicher, in dem Informationen aus Nachrichten zwischengespeichert
werden, bereits eine LDM dar. Die LDM kann jedoch mit mehr Komplexi-
tét und Funktionen ausgestattet werden [264]. Dies betrifft etwa die ver-
wendeten Datenstrukturen, Zugriffsmechanismen und Mechanismen zur
Datenaggregation. Es ist auch denkbar, auf eine LDM zu verzichten und
jede Anwendung die von ihr benétigten Daten selbst verwalten zu lassen.

Hinsichtlich der Anbindung von Datennutzern gibt es verschiedene Rea-
lisierungsoptionen, die auch parallel verwendet werden kénnen. Die In-
formationen kénnen entweder aktiv bei der LDM abgefragt werden oder
durch einen Registrierungsmechanismus — etwa einem Publish-Subscribe-
Mechanismus — automatisch ausgeliefert werden.

Als Datenquellen dienen in erster Linie die empfangenen Nachrichten
anderer Fahrzeuge. Insbesondere Ereignismeldungen kénnen sowohl iiber
ein DSRC-basiertes Netzwerk als auch iiber eine mobilfunkbasierte Lo-
sung empfangen werden. Weitere mogliche Informationsquellen sind etwa
Daten des eigenen Fahrzeugs wie dessen Position und Bewegungsdaten,
Sensordaten, Informationen aus der installierten Straflenkarte, Infrastruk-
turdaten wie Ampeln und Verkehrsbeeinflussungsanlagen sowie lokale An-
wendungen, die (Zwischen-) Ergebnisse in der LDM ablegen.

Fir die Umsetzung von LDMs in Fahrzeugen wurden in der Vergan-
genheit — auch in anderen Kontexten — diverse Lésungen vorgeschlagen
und teilweise umgesetzt. Im Rahmen der gréferen Feldtests wurden kon-
krete Implementierungen realisiert. Eine Zusammenfassung grundlegen-
der Techniken ohne konkreten Bezug zur Fahrzeug-zu-Fahrzeug-Kommu-
nikation findet sich bei [265] [266] [267]. Darin werden sogenannte spatio-
temporal databases, also Datenbanken mit rdumlich-zeitlichen Dimensio-
nen, beschrieben. Sie sind eine Erweiterung von Datenbanken mit rein
rdumlichen Dimensionen, wie sie in Geoinformationssystemen weit ver-
breitet sind [268] 269} 270].
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Nach [262] soll die LDM vorrangig dynamische Daten enthalten, da fur
dauerhaft statische Daten wie Straflenkarten bereits vorhandene Industri-
elésungen existieren und nur schwierig in einem LDM-spezifischen Format
umzusetzen seien.

Momentan liegt mit [262] nur eine Schnittstellenbeschreibung und eine
grobe Skizze der Anwendungen vor. Eine Norm die LDM betreffend ist
derzeit nicht absehbar, da es sich um ein rein internes Fahrzeug-System
handelt, bei dem Interoperabilitdt nicht erforderlich ist. Ganz im Ge-
genteil sollte jeder Autohersteller mit der Auswahl und Gestaltung der
Anwendungen auch mafigeblichen Einfluss auf die Gestaltung der LDM
haben kénnen. Damit ist jedoch offen, wie eine LDM zur Unterstiitzung
einer vielfiltigen Anwendungslandschaft in einer Art und Weise konstru-
iert werden kann, damit sie die an sie gerichteten Anforderungen effizient
erfillt.

2.2.7.5 Application-Schicht

Hinsichtlich der konkreten Anwendungen fiir die Markteinfithrung der
Fahrzeug-zu-Fahrzeug-Kommunikation haben sich der européische und
der nordamerikanische Raum unterschiedlich positioniert. Wahrend der
Fokus in Europa auf den ereignisbasierten Anwendungen liegt, wird in
den USA die Cooperative Awareness priorisiert. Die folgende Liste ent-
hélt die Anwendungen fiir die Markteinfithrung in Europa, das sogenannte
Basic Set of Applications. Die Fahrzeuge miissen diese Anwendungen in
Senderichtung unterstiitzen.

1. Emergency Vehicle Warning: Der Fahrer wird vor einem Notfal-
leinsatzfahrzeug gewarnt, welches sich ndhert bzw. die eigene Fahr-
strecke kreuzt.

2. Emergency Electronic Brake Light: Der Fahrer erhilt eine War-
nung, dass vor ihm ein Fahrzeug eine Notbremsung durchfiihrt.

3. Stationary Vehicle Warning/Rescue Signal: Der Fahrer wird
vor einem stehenden Fahrzeug — ob Panne oder Unfall — gewarnt. Bei
einem Unfall kénnen dadurch auch Helfer in der Ndhe aufmerksam
gemacht werden.

4. Traffic Jam Ahead Warning: Der Fahrer wird vor einem Stau,
insbesondere dem Stauende, gewarnt.
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10.

11.

12.

13.

2.2 Fahrzeug-zu-Fahrzeug-Kommunikation

. Adverse Weather Conditions: Der Fahrer wird vor schlechten

Wetterbedingungen gewarnt.

. Road Works Warning: Der Fahrer wird vor mobilen und statio-

nidren Baustellen gewarnt.

. Hazardous Location Warning: Der Fahrer wird vor allgemeinen

Gefahrstellen gewarnt.

. Probe Traffic Data: Sammeln von Fahrzeugbewegungsdaten zur

Bestimmung des Verkehrszustands.

. Collision Risk: Der Fahrer wird auf das Risiko einer Kollision,

etwa an einer Kreuzung, hingewiesen.

Pre-Crash: Kurz vor einer unausweichlichen Kollision tauschen die
Unfallgegner Informationen iiber ihre Eigenschaften aus. So kann
z.B. das Gewicht oder die Lage der A- und B-Siule verwendet wer-
den, um passive Sicherheitssysteme besser zu parametrisieren.

Automatic Emergency Braking: Automatischer Bremseingriff
bei drohenden Kollisionen, insbesondere bei einer Folgefahrt.

Green Light Optimal Speed Advisory: Dem Fahrer wird eine
Geschwindigkeit empfohlen, bei deren Einhaltung eine griine Welle
an den kommenden Ampelkreuzungen moglich ist.

In-Vehicle Signage: Verkehrszeichen werden iiber die Darstellungs-
instrumente innerhalb des Fahrzeugs angezeigt.

Die Anwendungen 1 bis 7 kénnen mit DENMs realisiert werden. Wann
und mit welchen Sensordaten entsprechende DENMSs erzeugt und befillt
werden, wird in sogenannten Triggering Conditions definiert, die alle be-
teiligten Hersteller einzuhalten haben. Die letzten beiden Anwendungen
basieren auf Nachrichten, welche von Infrastruktur — Ampeln und Stra-
Benschildern — versendet werden.

In den USA gilt der Fokus den Cooperative-Awareness-basierten An-
wendungen. Dazu zéhlen die Punkte 8 bis 11 in der obigen Liste sowie
zusétzlich folgende Anwendungen [21].
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1. Do Not Pass Warning: Fiihrt ein Fahrer auf einer zweispurigen
StraBe einen Uberholvorgang durch, obwohl auf der Gegenfahrspur
ein anderes Fahrzeug entgegen kommt, wird er entsprechend ge-
warnt.

2. Left Turn Assist: Linksabbiegevorginge insbesondere an grofien
Kreuzungen ohne spezielle Abbiegespuren und Ampelphasen fiithren
héaufig zu Unfillen. Der Linksabbiegeassistent kann in unsicheren
Situationen warnen.

3. Blind Spot and Lane Change Warning: Bei Spurwechselvor-
giangen treten Kollisionen mit anderen Fahrzeugen, die sich im to-
ten Winkel der AuBenspiegel befinden, auf. Ahnlich zu bestehenden
Losungen, die den toten Winkel mit Radar ausleuchten, kénnte die
Fahrzeug-zu-Fahrzeug-Kommunikation in entsprechenden kritischen
Situationen Warnungen auslosen.

2.2.7.6 Schichteniibergreifende Mechanismen

Zuséatzlich zu den vorgenannten Schichten gibt es aulerdem schichteniiber-
greifende Mechanismen fiir Sicherheit und Datenschutz sowie zur Vermei-
dung von Uberlast auf dem Kommunikationskanal.

2.2.7.6.1 Sicherheit und Datenschutz Neben dem allgemeinen Wunsch
nach Sicherheit in informationstechnischen Systemen erfordern automobi-
le Anwendungen und Technologien ein noch héheres Mafl an Verlésslich-
keit und Datenschutz. Entsprechende Mechanismen kommen dabei auf
mehreren Schichten ins Spiel, weswegen sie Schichten-iibergreifend konzi-
piert sein miissen [271].

e Verschliisselung: Die Sinnhaftigkeit einer Verschliisselung der iiber-
tragenen Daten ist unterschiedlich zu bewerten. Bei der direkten
Kommunikation zwischen den Knoten, insbesondere wenn die Nach-
richten verbindungslos per Broadcast versendet werden, ergibt eine
Verschliisselung keinen Sinn und erzeugt im Gegenzug nur Rechen-
last bei Sender und Empfinger. Werden jedoch Daten iiber das
Internet ausgetauscht, darunter auch Daten fiir Sicherheitsmecha-
nismen wie Zertifikate und Schliissel, dann ist eine Verschliisselung
angebracht [272].
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e Datenschutz: Aus Datenschutzperspektive gilt es zu verhindern,
dass jedes Fahrzeug durch seine gesendeten Daten verfolgt und aus-
gespdht werden kann. Insbesondere diirfen die Fahrzeuge keine mit
einfachen Mitteln riickverfolgbare Identifikationsnummer versenden
und die Erstellung von Bewegungsprofilen muss moglichst verhin-
dert werden [273] [274].

FEin dezentrales System, wie es mit der aktuellen Standardisierung
vorgesehen ist, kann prinzipiell mehr Datenschutz sicherstellen, da
die Knoten ihre Positionen nicht an zentrale Stellen melden miissen.
Sie stellen ihre Informationen lediglich lokal zur Verfiigung. Dagegen
sind Knoten in mobilfunkbasierten Netzen mit Internetzugang ohne
grofien Aufwand weltweit jederzeit lokalisierbar [68].

e Autorisierung: Indem die Identitat und Integritat des Senders von
Nachrichten beim Empfénger iiberpriift werden, kann sichergestellt
werden, dass die empfangenen Daten zuverldssig sind. Ohne eine
solche Autorisierung konnte ein boswilliger Dritter Nachrichten in
das System einschleusen, die die tatsichliche Straflensituation ver-
falschen. Insbesondere muss verhindert werden, dass auf diese Wei-
se weitrdumig falsche Daten eingespielt werden [275], [275], 276}, 277].
Wie eine Autorisierung trotz weitgehendem Datenschutz umgesetzt
werden kann, wird im spéteren Verlauf dieses Abschnitts erldutert.

e Plausibilisierung: Eine Plausibilisierung der eingehenden Daten
beim Empfénger schiitzt diesen davor, Daten zu vertrauen, die ab-
sichtlich oder unabsichtlich falsch sind. Eine einfache Plausibilisie-
rung prift etwa, dass Werte ihren Wertebereich nicht iiberschreiten,
wahrend eine fortgeschrittene Plausibilisierung auch zeitliche Veran-
derungen priift, etwa unrealistische Geschwindigkeitsverdnderungen
in kurzer Zeit [278] [279] 280, 281], 282].

o Revokation: Falls es trotz der vorgenannten Sicherheitsmechanis-
men zu Missbrauchsversuchen kommt, muss der Verursacher aus
dem Kommunikationssystem ausgeschlossen werden kénnen, so dass
er die Funktionstiichtigkeit der anderen Knoten nicht stort.

e Fahrzeug-interne Datensicherheit: Der Austausch von Daten
iber einen drahtlosen Kanal ertéffnet Angreifern einen neuen An-
satzpunkt, um Fahrzeuge zu manipulieren. Um auch den drahtlosen

57



2 Grundlagen und Stand der Technik

Kanal ins Fahrzeug abzusichern, muss eine Firewall implementiert
werden, die ungewollte Eingriffe in das Fahrzeugsystem verhindert
[26, 27, [283).

¢ Reputationsmanagement: Ein optionaler Mechanismus, der je-
doch breites Interesse in der Forschung geniefit, kann unter dem
Begriff Reputationsmanagement zusammengefasst werden. Dadurch
werden einem herkémmlichen Sicherheitssystem, das nur ,,zulassig”
und ,unzuléssig® unterscheidet, Zwischenténe hinzugefiigt. Durch
einen Indizienkatalog kann so die Zuverlassigkeit jedes Teilnehmers
eingeschatzt werden [284] 285 [286] [287) [288], [289].

e Kanaliiberlastung: Indem der drahtlose Kanal ausgelastet wird,
kann ein Angreifer die Kommunikation legitimer Knoten verhindern.
Ein solcher Denial-of-Service-Angriff kann auf unterschiedliche Wei-
se durchgefithrt werden. Schlussendlich kann auf technische Weise
ein Stoérsender nicht verhindert werden. Solange ein solcher Angriff
nur lokal stattfindet, kann dieser jedoch durch Behoérden lokalisiert
und bekdmpft werden [290].

e Erfiillung der Standards: Es muss sichergestellt werden, dass al-
le beteiligten Fahrzeuge in einer Region sich an die dort geltenden
Standards halten. Das gilt nicht nur fiir die Grundziige der Kom-
munikation, die ohne Interoperabilitdt nicht moglich ist, sondern
auch fiir die Datenqualitdat. Es muss beispielsweise verhindert wer-
den, dass die Fahrzeuge eines bestimmten Herstellers Geschwindig-
keiten im falschen Format versenden und so in den Anwendungen
der Empfanger Fehler verursachen. Auch Weiterleitungsregeln, die
im Geo-Networking angelegt sind, miissen implementiert werden,
damit sicherheitsrelevante Daten nicht auf dem Ubertragungsweg
verloren gehen [291].

Bei der Umsetzung dieser Sicherheitsmechanismen und -eigenschaften
muss dabei stets die Effizienz hinsichtlich der Rechenzeiten durch zuséitz-
liche Datenmengen beriicksichtigt werden [292] 293].

Im européischen Standard [294] wurde ein Referenzmodell einer Sicher-
heitsarchitektur definiert, welches den meisten oben genannten Forderun-
gen entspricht. Riickgrat dieses Systems ist eine Public-Key-Infrastruktur
(PKI) mit zentraler Zertifikatsvergabe unter Verwendung kurzzeitig giil-
tiger Pseudonym-Zertifikate, die den Datenschutz sicherstellen [295] 296].
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Abbildung 2.11: Die Public Key Infrastructure zur Sicherstellung legiti-
mer Kommunikation [297].

Die PKI besteht dabei aus drei verschiedenen Typen von Certificate Au-
thorities (CAs) (siehe auch Abbildung [2.11)).

1. Long Term Certificate Authority (LTCA): Die LTCAs verge-
ben eindeutige Zertifikate an die einzelnen Kommunikationsknoten,
die sich selten bis gar nicht iiber die Lebensdauer dieses Knotens
dndern. Diese Zertifikate werden daher als Long Term Certificates
(LTCs) bezeichnet. Die LTCAs konnen von Automobilherstellern
oder Lieferanten betrieben werden.

2. Pseudonym Certificate Authority (PCA): Die PCAs verge-
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ben mit den Pseudonym Certificates (PCs) Zertifikate ohne eindeu-
tige Bezeichner, um die Privatsphére nicht zu gefdhrden. Da die
Pseudonym-Zertifikate hdufig gewechselt werden sollen, sollen meh-
rere solcher Zertifikate gleichzeitig an jeden Knoten ausgegeben wer-
den. Um die PCs zu erhalten, authentifizieren sich die Knoten mit
ihrem aktuellen LTC gegeniiber einer PCA.

3. Root Certificate Authority (RCA): Die RCAs dienen zur Zer-
tifizierung der untergeordneten Certificate Authorities — sowohl LT-
CAs und PCAs. Die Anzahl der RCAs sollte so klein wie mdglich sein
und unter der Kontrolle einer unabhéngigen Organisation oder einer
Behorde stehen. Denkbar ist die Einrichtung einer einzigen RCA fiir
den européischen Kontinent unter Aufsicht einer EU-Behorde oder
eines Industriekonsortiums.

Die einzelnen Fahrzeuge haben also zu jedem Zeitpunkt ein LTC und
mehrere PCs. Die versendeten Nachrichten werden jeweils mit einem Pseud-
onym-Zertifikat und zusétzlichen Sicherheitsinformationen versehen. Ob
ein Empfanger einer Nachricht jede eingehende Nachricht oder nur aus-
gewahlte Nachrichten verifiziert, bleibt diesem iiberlassen. Eine Uberprii-
fung ist vollstindig, wenn die vollstdndige Zertifikatskette bis zu einer
RCA gepriift wurde. Um nicht bei jeder Nachricht diese Kette vollstan-
dig verifizieren zu miissen, konnen die Ergebnisse fiir hohere Certificate
Authorities tempordr zwischengespeichert werden [297], [298].

Als mathematische Grundlage fiir die Verschliisselung werden elliptische
Kurven nach dem ECDSA-256-Standard (Elliptic Curve Digital Signature
Algorithm mit 256 Bit Schliissellinge) eingesetzt, das derzeit als sicher
fiir die néchsten 20 Jahre gilt [21], 299, [300]. Dariiber hinaus sind weitere
kryptografische Verfahren und Kryptoagilitdt im Sinne spaterer Updates
in der Diskussion [301].

In den USA wird mit einem Security Credential Management System
(SCMS) ein dhnliches Verfahren umgesetzt, das durch die mehr Zwischen-
instanzen allerdings komplexer ist [21], 302] [303].

2.2.7.6.2 Decentralized Congestion Control Um auch in Szenarien mit
vielen kommunizierenden Knoten eine effiziente Auslastung des Kanals zu
erméglichen sowie Paketverluste und Ubertragungsdauern bei fairer Zu-
griffsverteilung zu verringern, sollen sogenannte Decentralized- Congestion-
Control-Mechanismen (DCC) verwendet werden [304] [305]. Diese sollen
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alle Schichten von der Access-Schicht bis zur Facilities-Schicht um Uber-
lastvermeidungstechniken ergéinzen [306] 307, [308]. Bisher verabschiedet
wurde eine erste technische Spezifikation zur Access-Schicht [309] [310].
Nach dieser Spezifikation wird von der physikalischen Schicht permanent
die Kanallast als Anteil der Zeit, in der die Signalstéirke eine bestimmte
Grenze lberschreitet, gemessen [311]. Auf dieser Basis werden drei Zu-
stdnde nach aufsteigender Kanallast unterschieden. Relazed, Active und
Restrictive. Als Stellwerte fungieren die Sendeleistung (Transmit Power
Control), die Paketrate (Transmit Rate Control), die Datenrate (7Trans-
mit Datarate Control), die Signalstéirke eines belegten Kanals (DCC Sen-
sitivity Control) und eine Prioritatsregelung (Transmit Access Control).
Bei geringer Kanallast (Zustand Relazed) ist die Sendeleistung maximal,
wahrend die Paketrate, Datenrate und Signalstirke auf definierte Mini-
malwerte gesetzt werden. Bei sehr hoher Kanallast (Zustand Restrictive)
ist es umgekehrt, die Sendeleistung ist minimal, wihrend die Paketrate,
Datenrate und Signalstérke auf ihre definierten Maximalwerte gesetzt wer-
den. Im Zustand Active werden Werte zwischen den Grenzwerten gewéhlt
[312].

In mehreren Studien wurden die Auswirkungen der DCC-Mechanismen
untersucht. Ein Teil der Studien untersuchte dabei den Einfluss einzel-
ner Stellwerte [312] B13], wihrend andere das Gesamtsystem evaluierten
[314] [315]. Zu beachten ist, dass unterschiedliche Versionen der zugrunde-
liegenden Spezifikation zu unterschiedlichen Ergebnissen fithren kénnen.
Im Ergebnis hat sich die urspriingliche Norm jedoch insgesamt als noch
nicht ausgereift erwiesen. Vor kurzem wurde mit [316] und [317] eine neue,
ganzheitliche Losung vorgeschlagen. Daneben gibt es weitere Arbeiten, die
versuchen, die Systemperformance unter Beriicksichtigung weiterer Gro-
Ben zu optimieren [318].

2.2.8 Ausblick auf zukiinftige Erweiterungen

Parallel zu den finalen Arbeiten an den aktuellen Standards finden be-
reits Vorbereitungen fiir den sogenannten Day 2 statt, also die néchste
Stufe der Fahrzeug-zu-Fahrzeug-Kommunikation. Hier wird die Koope-
ration durch Kommunikation noch mehr betont, indem Fahrzeuge sich
iiber ihre Vorhaben ,absprechen®. Der Fokus geht damit von Gefahren-
warnungen zu aktiver Koordination von Manévern. Ein Beispiel ist etwa
ein Einschervorgang an einem Beschleunigungsstreifen einer Autobahn.
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Abbildung 2.12: Darstellung der moglichen Evolutionsstufen der Fahr-
zeug-zu-Fahrzeug-Kommunikation (Grafik: [38]).

Der Einscherende kommuniziert nicht nur sein gewiinschtes Mand&ver, son-
dern erhélt von schnelleren Fahrzeugen eine dedizierte Riickmeldung, ob
sie geniigend Platz fiir das Einscheren ermoglichen und dafiir sogar be-
reit sind, abzubremsen oder selbst die Spur zu wechseln [38] [319]. Solche
Anwendungen sind auch fiir autonome Fahrfunktionen nutzbringend, da
dadurch sichere, effiziente und komfortable Mandver vereinbart werden
konnen, die in dieser Form ohne gegenseitige Koordination nicht mog-
lich sind [320]. Abbildung stellt die moglichen Evolutionsstufen der
Fahrzeug-zu-Fahrzeug-Kommunikation dar.

Aktive Koordination benétigt neuartige Protokolle, die nicht mehr rein
Broadcast-basiert sind und eine sichere Zustellung der Daten erfordern
[321] B22]. Unter Umstdnden muss die Fahrzeug-zu-Fahrzeug-Kommuni-
kation in diesen Féllen auch verschliisselt stattfinden. Um héhere Daten-
mengen auszutauschen, wihrend bestehende Systeme nicht gestort wer-
den, muss ein Mehrkanalbetrieb umgesetzt werden [211, [I76], [323], [324].

Um einer vollstandigen Erfassung der Umgebung mit Hilfe der Fahr-
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zeug-zu-Fahrzeug-Kommunikation nahezukommen, wurden in [325] Envi-
ronmental Perception Messages vorgestellt. Da moderne Fahrzeuge iiber
ihre bildgebende Sensorik die direkte Umgebung und damit umliegende
Fahrzeuge bereits erfassen, liegt es nahe, auch diese Sensordaten zu kom-
munizieren. Damit nehmen an der Fahrzeug-zu-Fahrzeug-Kommunikation
nicht nur die mit entsprechender Kommunikationstechnologie ausgestat-
teten Fahrzeuge teil, sondern mittelbar auch andere Fahrzeuge und gar
unmotorisierte Verkehrsteilnehmer. Erste Untersuchungen ergaben damit
eine signifikant gesteigerte Erfassung der Umgebung. In einer Arbeitsgrup-
pe des CAR 2 CAR Communication Consortiums werden derzeit erste
Schritte einer Standardisierung unternommen. Im Kontext dieser Arbeit
ist jedoch auch zu beriicksichtigen, dass durch einen solchen Mechanismus
die Raten der empfangenen Nachrichten signifikant ansteigen wiirden.
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3 Simulationsumgebung

Fir die Datenerhebung als Grundlage von Analysen zur Fahrzeug-zu-
Fahrzeug-Kommunikation gibt mehrere Simulations-Werkzeuge [326] [327],
328]. Bei der Simulation von Fahrzeug-zu-Fahrzeug-Kommunikation sind
iiblicherweise drei Teile zu beriicksichtigen, welche in diesem Kapitel vor-
gestellt und verkniipft werden [329] 330]. Eine Verkehrssimulation liefert
Bewegungsmuster von Fahrzeugen in moglichst realitdtsnahem Verkehr.
Die Kommunikationssimulation entscheidet iiber den Erfolg einer Nach-
richtentibertragung zwischen zwei Fahrzeugen [331]. Die Anwendungssi-
mulation generiert im Senderichtung die Nachrichten entsprechend der
standardisierten Triggerbedingungen und verarbeitet die empfangenen Nach-
richten.

3.1 Verkehrssimulation

Mit einer Verkehrssimulation wird moglichst realistischer Straflenverkehr
nachgebildet. Die Bewegung der Fahrzeuge und damit der Kommunikati-
onsknoten fithren zu dynamischen Kommunikationsverbindungen, deren
Eigenschaften permanent variieren [332]. Die Simulation von Straflenver-
kehr ist ein komplexes Unterfangen und selbst ein intensives Feld der
Forschung [333]. Es gibt drei Typen von Verkehrssimulation [327].

1. Mikroskopische Simulation: Bei einer mikroskopischen Simula-
tion wird das Verhalten jedes einzelnen Fahrzeugs in kurzen, dis-
kreten Zeitschritten simuliert [334]. Dabei wird fir jedes Fahrzeug
die Umgebung mit betrachtet. Wenn das Vorderfahrzeug bremst,
muss auch das direkt nachfolgende Fahrzeug bremsen. Durch Fahrer-
modelle und davon abgeleitete Fahrzeugfolgemodelle werden dieses
und andere Verhaltensmuster beschrieben [335], [336] [337, [338] [339)
340], [341], B42]. Dabei sind auch temporire, lokale und langfristige
Verdnderungen durch neue Fahrerassistenzsysteme oder Verkehrs-
infrastruktur zu beriicksichtigen [343] [344]. Neben herkémmlichen
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Fahrzeugen lassen sich durch weitere Verkehrsteilnehmer wie etwa
FuBiginger simulieren [345].

Simulationen diesen Typs werden implementiert von der Open-Sour-
ce-Losung SUMO [346] [347] und dem kommerziellen VISSIM [348].

. Makroskopische Simulation: In makroskopischen Simulationen

wird hauptséchlich der Verkehrsfluss modelliert. Die einzelnen Fahr-
zeuge werden nicht fiir sich betrachtet, sondern beispielsweise durch
die durchschnittliche Geschwindigkeit auf einem Straflenabschnitt
abstrahiert [349] [350] 351, [352].

. Mesoskopische Simulation: Die mesoskopische Simulation stellt

eine Verbindung makroskopischer und mikroskopischer Simulation
dar. Hier werden Straflenzusténde oft als Warteschlangen modelliert,
zwischen denen Fahrzeuge verschoben werden [327), 353] [354]. Im
weiteren Sinne werden unter diesem Begriff auch Mischformen aus
Simulationen verschiedener Ebenen subsumiert. Eine solche Misch-
form wird zum Beispiel in VanetMobiSim umgesetzt [355] 356 357].

3.1.1 StraBenkarten

Unabhéngig von der gewahlten Simulationssoftware spielt die Wahl der
simulierten Verkehrsszenarien eine grofie Rolle fiir die Qualitéit der Ergeb-
nisse. Es lassen sich zwei grundlegende Herangehensweisen unterscheiden.
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e Kiinstliche Straflensysteme: Héufig werden kiinstliche Straflen-

systeme verwendet und mit statistischem Straflenverkehr kombi-
niert. Die einfachste Form ist eine mehrspurige, gerade Strafe [358],
oft wird auch ein matrixférmiges, zweidimensionales Straflensystem
mit dquidistanten Strafen verwendet [287].

Diese Straflensysteme eignen sich dafiir, mit Fahrzeugbewegungs-
mustern tiberschaubarer Komplexitat Analysen von Algorithmen
und Anwendungen durchzufiihren. Dadurch, dass der Verkehr gewis-
sen Mustern folgt, kann leichter ein tieferes Verstandnis der Wirk-
weise neuer Ansitze entwickelt werden. Gleichzeitig liegt auf der
Hand, dass diese Verkehrsmuster mitunter stark von realen Bedin-
gungen abweichen.
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o Echte Straflenkarten: Fiir realitdtsndhere Untersuchungen eignen
sich dagegen echte Straflenkarten. So bieten die géngigen Straflen-
verkehrssimulatoren Schnittstellen zu Stralenkarten. In der Litera-
tur werden meist OpenStreetMap-Karten verwendet, da sie kosten-
frei zugénglich und teilweise unerreicht detailliert sind sowie mit ei-
ner breiten Werkzeugpalette angepasst werden kénnen. Die Wahl der
konkreten Kartenausschnitte hat bei dieser Methode grofien Einfluss
auf die Ergebnisse und sollte die jeweiligen Untersuchungsabsichten
unterstiitzen.

Simulationen auf Basis echter Straflenkarten ermoglichen sehr rea-
litdtsnahen Verkehr. Gleichzeitig sind die zugrundeliegenden Ver-
kehrsmuster und ihr Einfluss auf die untersuchten Algorithmen we-
sentlich komplexer, weswegen unerwartete Phdnomene in den Ana-
lysen mitunter auf komplexen Mechanismen beruhen. Dies gilt umso
mehr, wenn der gewdhlte Kartenausschnitt ganze Metropolregionen
umfasst [359]. Im Gegensatz dazu konnen natiirlich auch beliebig
kleine Kartenausschnitte zur Analyse spezifischer Verkehrssituatio-
nen herangezogen werden.

3.1.2 Umsetzung

Die folgenden Untersuchungen basieren auf der mikroskopischen Simula-
tion SUMO. Diese Wahl erfolgte aufgrund der Verfiigbarkeit, Benutzer-
freundlichkeit, Funktionen, Effizienz [359] und der breiten Verwendung
im Bereich der Fahrzeug-zu-Fahrzeug-Kommunikation. Uber eine Schnitt-
stelle ist die Steuerung der Simulation und das Abgreifen von Fahrzeug-
Daten moglich. Diese Funktion wurde zur persistenten Speicherung der
Bewegungsdaten genutzt [360]. Daneben gibt es weitere Werkzeuge, die
die Vorbereitung von Straflenkartenmaterial, Fahrzeugtypen und -routen
ermoglichen [361]. Fir die Simulation wurde StraBenkartenmaterial von
OpenStreetMap verwendet.

3.2 Kommunikationssimulation

In diesem Abschnitt wird die Kommunikationssimulation vorgestellt. Zu-
erst werden verschiedene Umsetzungsvarianten diskutiert. Anschliefend
wird eine eigene Losung auf Basis eines Kanalmodells vorgeschlagen, in-
dem zunéchst die relative Kanallast definiert wird, die ein zentraler Para-
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meter fiir das Kanalmodell ist. Darauf aufbauend wird das Kanalmodell
fiir ein einzelnes Sender-Empfanger-Paar beschrieben, welches dann unter
Beriicksichtigung des Hidden-Station-Effekts fiir mehrere Sender erweitert
wird.

3.2.1 Umsetzungsvarianten

Fir die Simulation der Kommunikation zwischen Fahrzeugen hat sich
die Verwendung von ereignisorientierten Simulatoren weitgehend etabliert
[362]. Die am héufigsten verwendeten Simulations-Tools sind ns-2, ns-3,
OMNeT++ und JiST/SWANS [327, [363]. Die Ubertragung von Nach-
richten wird dabei so detailliert wie moglich mit einer Modellierung aller
relevanten Kommunikationsschichten simuliert. Dies fiihrt dazu, dass viele
Phénomene und Szenarien detailliert untersucht werden kénnen, die ech-
ten Experimenten sehr nahe kommen [364] [365]. Dafiir ist allerdings eine
hochkomplexe Parametrisierung notig, die die Vergleichbarkeit und Re-
produzierbarkeit der Ergebnisse erschweren [366], [367), [368]. Viele Modelle
verzichten auf eine schichtentibergreifende Simulation und konzentrieren
sich entweder auf den Kanalzugriff oder auf die Netzwerk-Schicht, wéih-
rend die jeweils andere Schicht nur rudimentér und mit teilweise fragwiir-
digen Vereinfachungen nachgebildet wird [369]. Des Weiteren sind diese
Simulatoren durch die vielen beriicksichtigten Effekte nicht effizient, was
bei groflen Szenarien zu sehr langen Laufzeiten fithrt [204].

Um die Komplexitéit der Parametrisierung und Benutzung der géngigen
ereignisorientierten Simulatoren zu vermeiden und eine effiziente Durch-
fithrung der Simulationen zu erzielen, wurde bei den Untersuchungen in
dieser Arbeit ein statistisches Modell erarbeitet, welches mit wenigen Pa-
rametern auskommt und mathematisch einfach zu berechnen ist. Dieses
Modell soll im Folgenden beschrieben werden.

Fiir die Anforderungen an die Simulation muss man sich der Ziele der
Untersuchung bewusst werden. Im Hinblick auf eine Abschatzung des Da-
tenaufkommens bei einem Empfanger sind vor allem die Szenarien und
Situationen von Interesse, die zu einem hohen — wenn nicht maximalen —
Datenauftkommen fithren. Im Hinblick auf dieses Ziel kénnen einige Ver-
einfachungen am Kommunikationsmodell vorgenommen werden, ohne die
Validitdt der Ergebnisse zu beeintrédchtigen.

Zum einen wird in den nachfolgenden Untersuchungen auf die Bertick-
sichtigung von Hindernissen in Form von massiven Objekten verzichtet.
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Solche Hindernisse verschlechtern das Signal und die damit erzielte Kom-
munikationsreichweite, aulerdem kénnen sie durch Mehrwegeausbreitung
zu weiteren stérenden Phénomenen fithren [T41] 370, B71) B72]. Dabei
sind nicht nur stationdre Objekte wie Gebadude oder das Geldnde von
Relevanz, sondern auch Fahrzeuge selbst, insbesondere Lastkraftwagen
[370, 373}, [374), [375]. Durch diese Effekte wird die Empfangsleistung in der
Regel verschlechtert und das Datenaufkommen wird geringer. Aus diesem
Grund wurde in den nachfolgenden Untersuchungen auf diesen Effekt ver-
zichtet und stattdessen stets eine Sichtverbindung zwischen den Sendern
und Empfangern angenommen. Dies ist in den gewahlten Autobahnsze-
narien realistisch.

Das statistische Kanalmodell, welches in den folgenden Abschnitten ent-
wickelt wird, stellt eine Kombination von vorhandenen Untersuchungen
und Arbeiten in einer neuen Form dar. Erste Anséitze finden sich dazu
in [376) [377]. Basierend auf einer Studie in [378] [379] wurde ein statisti-
sches Kanalmodell in [380] [381] vorgeschlagen. Dieses Kanalmodell ska-
liert nicht dynamisch mit der Anzahl der Fahrzeuge. Aus diesem Grund
haben wir es mit dem Hidden-Station-Effekt verkniipft, welcher Signalkol-
lisionen durch weit entfernte Sender beschreibt. Dieses Phidnomen wurde
in [382] als dominanter Effekt in Mehr-Sender-Szenarien in einem nicht-
iiberlasteten Kanal identifiziert.

3.2.2 Definition der Kanallast

Die Kanallast beschreibt die an einem bestimmten Punkt in Ort und
Zeit vorherrschende Auslastung eines Kommunikationskanals durch ak-
tuelle Ubertragungen. Diese Auslastung wird im Wesentlichen bestimmt
durch die Anzahl der sendenden Knoten und deren Sendebediirfnisse. Die
Kanallast kann auf verschiedene Weise definiert werden, etwa auf physi-
kalischer Ebene durch den Zeitanteil, an dem die Signalstidrke auf einer
bestimmten Frequenz ein vorgegebenes Minimum tibersteigt [376]. In die-
ser Arbeit wird die Kanallast iiber die Anzahl der Nachrichten, die pro
Sekunde versendet werden, definiert.

Uber die Antenne eines Fahrzeugs werden Signale von allen Sendern
innerhalb einer Kommunikationsreichweite (Communication Range — cr)
empfangen. Die Rate der versendeten Nachrichten innerhalb dieses Be-
reichs wird als rgg,,q bezeichnet. Im Folgenden werden nur CAMs bertick-
sichtigt, da sie im Gegensatz zu DENMs sehr oft gesendet werden. Aus
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der Nachrichtenlange Bcam und dem Verhéltnis zur maximal méglichen
Datenrate C wird die Kanallast p berechnet mit

Tsend - Bocam
p= ol . (3.1)
Die Standard-Datenrate fiir IEEE 802.11p ist C = 6 @ Die Nach-
richtengréle Bcawm ist von mehreren Faktoren abhédngig. Manche Inhalte
der CAM sind optional. Andere Inhalte werden nicht mit jeder CAM ge-
sendet, sondern nur in gréfleren Abstinden (siche Abschnitt . Im
Folgenden verwenden wir Bcam = 200 Byte. Dieser Wert ergibt sich aus
den Inhalten, welche mit jeder CAM versendet werden, sowie den zuge-
horigen Headern und Zertifikaten [25].

3.2.3 Signalabschwichung fiir ein Sender-Empfanger-Paar

Mit der Nakagami-m-Wahrscheinlichkeitsverteilung liegt ein akkurates
Modell fiir die Signalabschwéchung in drahtlosen Kanélen vor [383]. In
[378] wurde dies auch fiir Fahrzeug-Ad-Hoc-Netzwerke nachgewiesen. Dar-
auf aufbauend konnte in [380} [381] eine Funktion entwickelt werden, wel-
che auf Basis der Nakagami-m-Wahrscheinlichkeitsverteilung und dem
Abstand zwischen Sender und Empfinger die Empfangswahrscheinlich-
keit einer Nachricht berechnet.

In diesem Modell wird die Kommunikationsreichweite dcom in zwei Be-
reiche aufgeteilt. Fiir kurze Distanzen wird eine Freiraumdampfung nach
Friis angenommen, wihrend fiir gréBere Entfernungen das Two-Ray-Ground-
Reflection-Modell verwendet wird [384]. Fiir grofiere Distanzen wird also
neben der direkten Sichtverbindung zwischen Sender und Empfanger auch
die Reflexion des Signals auf dem Boden berticksichtigt [204], 385, [386].
Die Ubergangsdistanz derossover berechnet sich als

derossover =4+ T - M7 (32)
A
mit den Antennen auf Senderhéhe hs und Empfiangerhohe hg und der
Wellenldnge X des Signals [242], [387].
Die folgende Formel beschreibt die Erfolgswahrscheinlichkeit fiir die
Ubertragung einer einzelnen Nachricht zwischen zwei Knoten und wur-
de in [380, B8] hergeleitet:
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PR (d) =
2
() (120 3 )),

if d S dcrossover

g (a2 )2
o (k) ,(1+27(%)2+%72( &2 )4)’

dcom

if d>dcrossover .

Der Parameter « berechnet sich aus Antennenhéhen und Wellenldnge
nach

— (1) = o)™ (33)
’y - 4 ST hS . hE - crossover . .

3.2.4 Erweiterung fiir mehrere Sender

Mehrere Effekte fithren dazu, dass die Erfolgswahrscheinlichkeit der Nach-
richteniibertragung mit einer zunehmenden Anzahl von Sendern abnimmt.
Solange der Kanal noch nicht iiberlastet ist, hat der Hidden-Station-Effekt
den grofiten Einfluss. Dieser Effekt wird durch mehrere sendende Knoten
im Empfangsbereich eines Knotens verursacht, wobei die Sender selbst
voneinander so weit entfernt sind, dass sie aulerhalb der Kommunikati-
onsdistanz liegen, wie Abbildung[3.1] skizziert. Eine solche Situation fiihrt
dazu, dass die Sender keine Moglichkeit haben, den Kanalzugriff unter-
einander zu koordinieren. Jeder Sender wiirde fiir sich gesehen die Nach-
richten ohne Kollisionen versenden, beim Empfanger kann es jedoch zu
iiberlagerten Nachrichteniibertragungen kommen [382].

Der Hidden-Station-Effekt kann sich auf unterschiedliche Weise auf die
Ubertragung auswirken. Die dominanten Auswirkungen ergeben sich ab
der Hidden-Station-Entfernung dus. Dabei werden der fiir die Signalerken-
nung benotigte Signal-Rausch-Abstand I'syg und die Freiraumdampfung
mit dem Koeffizienten p in der Formel

dcom
dns = —Jeom (3.4)
1+ (Psnr)*

einbezogen. Fiir ein konstantes p sinkt die Erfolgswahrscheinlichkeit
linear mit steigendem Abstand in Abhéngigkeit von der Kanallast p:
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Abbildung 3.1: Der Hidden-Station-Effekt fithrt dazu, dass die Fahrzeuge
A und C den Kanalzugriff nicht koordinieren kénnen, da
sie zu weit voneinander entfernt sind. Falls sie gleichzeitig
senden, iiberlagern sich ihre Ubertragungen bei B (nicht
mafBstabsgerechte Darstellung).

Tair d— dHS
ir + Tca dus —1m’

loss

Phidden(da P) ~1.5- P T

(3.5)

mit der Ubertragungsdauer Toir und der Kanalzugriffszeit Tca [382).

3.2.5 Kombination der Funktionen

Die Funktionen zur Berechnung von PS53¢%ess . und PSS konnen als

unabhéngige Funktionen kombiniert werden, so dass sich die Nachrich-
tenempfangswahrscheinlichkeit nach

success
combined (d7 p) =

(1= Pifaen(ds p)) - PRaiceanmi () (3.6)

berechnet.
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Fiir unsere Untersuchungen wurden die Kanalparameter in Tabelle [3-]]
gewdhlt. Damit ergeben sich die in Abbildung dargestellten Wahr-
scheinlichkeiten fiir eine erfolgreiche Ubertragung einer Nachricht zwi-
schen zwei Knoten mit Abstand d und der lokalen Kanallast p. Fir ge-
ringe Distanzen bis 250 m hat die Kanallast keinen signifikanten Einfluss
auf den Ubertragungserfolg. Fiir groBere Distanzen sinkt die Wahrschein-
lichkeit dann mit steigender Kanallast.

Parameter Wert
Bcam 200 byte
c 6 Mpit
Tsnr 10
Tair 0.267 ms
Tca 0.114 ms
m 2

hs, hg 1.5 m
dcom 1000 m
A 0.0508 m

Tabelle 3.1: Verwendete Parameterkonfiguration des Kanalmodels (ent-
nommen aus [382]).

3.2.6 Einschrinkungen

Die vorgenannten Erlduterungen gelten nur, wenn der Kanal nicht stark
ausgelastet ist und entsprechende Congestion-Control-Mechanismen noch
nicht greifen. Das Ziel dieser Mechanismen ist es, die Kanallast zu be-
schrianken und den Informationsaustausch auf einem Mindestniveau zu
gewdhrleisten. Die Komplexitét dieser Mechanismen ist sehr hoch und ih-
re Auswirkungen gehen iiber den Betrachtungsumfang dieser Arbeit weit
hinaus. Auflerdem wurden die Standards zu Congestion Control erst vor
Kurzem abgeschlossen. Aus diesen Griinden wurde auf die Umsetzung
und Diskussion von Congestion Control verzichtet. Deswegen kann die
abgeleitete Funktion nur fiir Szenarien mit einer Kanallast bis 25% als
valide betrachtet werden. Bei hoheren Kanallasten sind zwar héhere Nach-
richtenraten moglich, gleichzeitig soll die Congestion Control jedoch die
Kanallast und damit die Nachrichtenraten nahe einer Obergrenze halten.
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Abbildung 3.2: Darstellung der Ausgaben des Kanalmodells fiir definierte
Kanallasten. Die Nachrichtenempfangswahrscheinlichkeit
héngt von der Distanz zwischen Sender und Empfinger
sowie der relativen Kanallast ab. Das Kanalmodell ist nur
fiir relative Kanallasten von p < 25% giiltig, da Mafnah-
men zur Uberlastvermeidung nicht betrachtet werden.

3.3 Anwendungssimulation

Die Anwendungssimulation als dritter Simulationsteil hat in dieser Ar-
beit vor allem zwei Aufgaben. In Senderichtung miissen die Nachrich-
ten entsprechend der Triggerbedingungen ausgelost werden. Wie in Ab-
schnitt [2:2.7.4] beschrieben, ist der Versand einer Cooperative Awareness
Message zum Beispiel von der Fahrzeuggeschwindigkeit abhéngig. In Emp-
fangsrichtung konnen die fiir diese Arbeit zentralen Auswertungen hin-
sichtlich der Nachrichtenraten durchgefiihrt und die im spédteren Verlauf
dieser Arbeit beschriebenen Mechanismen integriert werden. Dartiber hin-
aus konnen kundenerlebbare Funktionen ebenfalls in einer Anwendungssi-
mulation implementiert und getestet werden, dies ist allerdings nicht Teil
dieser Arbeit.

In der Regel werden die Anwendungen als eigenstandige Software-Module
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StraBenverkehrs-
simulation

Kommunikations-
simulation

Anwendungs-
simulation

Abbildung 3.3: Datenfluss zwischen Simulationsmodulen. Die durchgezo-
genen Linien stellen in dieser Arbeit verwendete Schnitt-
stellen dar. Eine Umsetzung des gestrichelten Pfades wiir-
de eine bidirektionale Kopplung ergeben.

implementiert. Dabei ist eine Anbindung sowohl zur Verkehrssimulation
fir den Bezug der Fahrzeugbewegungsdaten als auch zur Kommunikati-
onssimulation fiir die Ubertragung von Nachrichten nétig.

3.4 Simulationskoppelung

Fir addquate Analysen von Fahrzeug-zu-Fahrzeug-Kommunikation miis-
sen die Straflenverkehrs-, Kommunikations- und Anwendungssimulation
gekoppelt werden (siehe Abbildung. Dabei gibt es iiblicherweise zwei
Varianten fiir die Kopplung.

e Unidirektionale Kopplung: Bei dieser Umsetzungsart wird die
Verkehrssimulation dazu verwendet, die Bewegungen und Zustén-
de von typischen Verkehrssituationen zu simulieren. Fiir die Dauer
einer Simulation wird also fiir jeden Zeitschritt fiir jedes simulierte
Fahrzeug eine neue Zustandsbeschreibung — Position, Geschwindig-
keit, Fahrtrichtung, ... — generiert. Diese Informationen, insbeson-
dere die Positionen, dienen dann als Eingabe fiir die Kommunikati-
onssimulation. Ein Riickkanal, durch den die Anwendungssimulation
Einfluss auf das Verkehrsgeschehen nimmt, existiert nicht.

e Bidirektionale Kopplung: In dieser Variante existiert ein Riick-
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kanal von der Anwendungssimulation zur Verkehrssimulation. Da-
durch ist es moglich, den Einfluss von Anwendungen auf den Stra-
Benverkehr ebenfalls zu untersuchen. Dies spielt etwa eine Rolle,
wenn diese Anwendungen direkt oder indirekt Einfluss auf die Be-
wegungen eines Fahrzeugs nehmen [388] [389].

Fiir Untersuchungen, die eine bidirektionale Kopplung erfordern, ha-
ben sich bei akademischen Forschergruppen die Toolketten VEINS und
VSimRTI etabliert [388| [390, B9T], [392] [393]. Diese stellen Schnittstellen
zwischen bekannten Verkehrssimulationen wie SUMO oder VISSIM und
Kommunikationssimulationen wie ns-2, ns-3 oder OMNet++ zur Verfii-
gung.

Fiir die Untersuchungen in dieser Arbeit wurde eine unidirektiona-
le Kopplung realisiert und auf eine bidirektionale Kopplung verzichtet.
Letztere ist besonders bei Anwendungen zur Verkehrssteuerung relevant,
da diese einen direkten Einfluss auf die Bewegung der Fahrzeuge haben
[394 [395]. Diese Anwendungen liegen in dieser Arbeit jedoch nicht im Fo-
kus. Die Verkniipfung von Verkehrs-, Kommunikations- und Anwendungs-
simulation wurde selbst implementiert. Dadurch konnte eine schlanke Um-
setzung erreicht werden, deren einzelne Teile leicht zu konfigurieren sind
und in die das neu entwickelte statistische Kanalmodell einfach integriert
werden konnte.
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4 Analyse der Nachrichtenraten

Die in der Problemstellung formulierte Herausforderung basiert auf der
Annahme, dass hohe Raten von empfangenen Nachrichten auftreten kon-
nen. Die Nachrichtenraten und &hnliche Metriken stellen Eingangsgréfien
dar, die von einer Systemarchitektur in Serienfahrzeugen beriicksichtigt
werden miissen. Die folgenden Metriken werden in diesem Kapitel unter-
sucht.

1. Generierungsraten: Die CAMs werden entsprechend der aktu-
ellen Bewegungseigenschaften jedes Fahrzeugs generiert und ver-
sendet. Zunéchst werden die Auswirkungen dieser Bewegungseigen-
schaften, insbesondere der Geschwindigkeit, analysiert.

2. Erzeugte Kanallast: Jede versendete CAM trigt zur lokalen Aus-
lastung des Funkkanals bei. Die lokale Auslastung des Funkkanals
entscheidet maBgeblich iiber die erfolgreiche Ubertragung einer Nach-
richt.

3. Nachrichtenrate: Eine zentrale Charakteristik stellt die Rate von
empfangenen Nachrichten in den einzelnen Fahrzeugen dar. Die Ver-
arbeitung der empfangenen Nachrichten verursacht Rechenlast beim
Empfénger.

4. Aktualisierungszeit: Nicht jede per Broadcast versendete Nach-
richt erreicht alle Fahrzeuge in der Umgebung, manche Nachrichten
gehen auf dem Kanal ,verloren. Daher ist auch eine Analyse der Zei-
ten, die zwischen dem Empfang von zwei Nachrichten des gleichen
Senders bei einem bestimmten Empfianger vergehen, von Interesse.
Wir bezeichnen diese Zeit als Aktualisierungszeit.

Diese Untersuchungen werden mit Hilfe der Simulationsumgebung aus
dem vorhergehenden Kapitel [3| durchgefiihrt. Auflerdem wurden Formeln
zur Abschétzung der Ergebnisse entwickelt. Diese Formeln haben sich als
gute Naherung der Simulationen erwiesen, so dass damit weitere Analysen
in Form von Parameterstudien ermoglicht werden.
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4.1 Ahnliche Untersuchungen

Analysen zur Nachrichteniibertragung durch Fahrzeug-zu-Fahrzeug-Kom-
munikation wurden in diversen Studien durchgefithrt. Im Fokus stand
jedoch nicht die Betrachtung des Nachrichtenautkommens bei den Emp-
fangern, sondern vor allem die Ubertragungsleistung auf dem Funkkanal,
etwa in [214] 236 379, [396]. Die Ergebnisse sind stark beeinflusst durch
den allgemeinen Versuchsaufbau oder die verwendeten Simulationsmodel-
le, die angewandten Werkzeuge und aktuelle Standards. So wurde in [379]
eine eher unrealistische, kreisférmige achtspurige Schnellstrafe fiir die Ver-
kehrssimulation verwendet.

Die folgenden Untersuchungen und Ausfithrungen wurden in den Ver-
offentlichungen [I] und [3] erstmals beschrieben. Neuere Studien unter
Verwendung der mittlerweile verfiigbaren Congestion-Control-Standards
kamen unter Beriicksichtigung anderer Szenarien und verdnderter Para-
meter auf vergleichbare Ergebnisse [316] [317].

4.2 Simulierte Szenarien

Als Grundlage fiir die folgenden Untersuchungen werden zwei realistische
Autobahnszenarien verwendet. Beide Autobahnabschnitte werden in Ab-
bildung [4.1] dargestellt. Das erste Szenario entspricht einem Abschnitt der
Autobahn A5 bei Frankfurt, an dem insgesamt 8 parallele Fahrspuren
vorliegen. Durch die hohe Anzahl der Fahrspuren befinden sich auch bei
normalen Verkehrsverhéaltnissen sehr viele Fahrzeuge innerhalb des Kom-
munikationsradius. Das zweite Szenario entstammt einem Abschnitt der
Autobahn A6 bei Niirnberg, der aus den iiblichen 4 parallelen Fahrspuren
besteht. Dieses Szenario ermdglicht eine Analyse des normalen Autobahn-
verkehrs.

Um moglichst realistische Verkehrsmuster zu erzeugen, wurden Auf-
fahrten und Abfahrten durch den simulierten Verkehr einbezogen. Da-
durch werden homogene Effekte verhindert, die entstehen kénnen, wenn
alle Fahrzeuge nur an bestimmten Punkten in festen Intervallen generiert
werden. Fir die statistischen Analysen wurde der ausgewertete Bereich
auf ein Gebiet mit gentigend Abstand zu den Start- und Endpunkten be-
schrankt. Die Statistiken werden somit nicht durch plétzlich erscheinende
oder verschwindende Fahrzeuge verfilscht.
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(a) Autobahn A5 bei Frankfurt.

e e - ——"A/ Lk

(b) Autobahn A6 bei Nirnberg.

Abbildung 4.1: Verwendete Straflenszenarien fiir die Simulation hoher
Nachrichtenraten. Die rot markierten Bereiche werden
ausgewertet.

4.3 Generierung von Nachrichten

Die Generierung von Nachrichten héngt von der momentanen Bewegung
eines Fahrzeugs ab, die zugehorigen Triggerbedingungen wurden in Ab-
schnitt [2:2.74] genannt. In diesem Abschnitt wird die Rate der generierten
Nachrichten untersucht. Das Nachrichtenaufkommen wird von den Nach-
richten zur Realisierung der Cooperative Awareness dominiert. Fiir den
européischen Bereich handelt es sich dabei um die Cooperative Awareness
Messages (CAMs, siehe Abschnitt .

Hohe Raten von CAMs auf einem Straflenabschnitt entstehen dann,
wenn die Fahrzeugdichte sehr hoch ist und gleichzeitig bei den einzelnen
Fahrzeugen starke Anderungen in Geschwindigkeit, Fahrtrichtung oder
Position auftreten. Da gleichzeitige Beschleunigungen und Fahrtrichtungs-
dnderungen bei vielen Fahrzeugen selten bis gar nicht auftreten, fiihrt vor
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4 Analyse der Nachrichtenraten

allem die Positionsverdnderung und damit eine hohe Geschwindigkeit zu
vielen generierten und versendeten CAMs durch jedes Fahrzeug.

Die Fahrzeugdichte héngt im Wesentlichen von der Grofle der Strafe, al-
so der Anzahl der parallelen Fahrspuren und dem Abstand zwischen den
Fahrzeugen ab. Vereinfachend kann man jede Spur als unabhéngig von
den anderen Spuren betrachten. Der Abstand auf einer Spur zwischen
zwei aufeinanderfolgenden Fahrzeugen bestimmt sich durch den Sicher-
heitsabstand zwischen beiden, der wiederum im Wesentlichen durch die
aktuelle Geschwindigkeit bestimmt wird. Je hoher die Geschwindigkeit
des Verkehrs, desto grofler sind meist auch die Abstdnde zwischen den
Fahrzeugen [337].

Damit lassen sich sowohl die Fahrzeugdichte als auch die CAM-Erzeu-
gungsrate pro Fahrzeug als Funktionen der Fahrgeschwindigkeit formulie-
ren. In Abbildung [£.2] wird der durchschnittliche Abstand zwischen zwei
Fahrzeugen, d%¢%,., nach einer Formel aus [337] dargestellt. AuBerdem
wird die durchschnittliche Zeit zwischen zwei im selben Fahrzeug gene-
rierten CAMs, TE%S,, dargestellt. Wiahrend der Abstand der Fahrzeuge
mit der Geschwindigkeit steigt, verringert sich die Zeit zwischen zwei ge-
nerierten CAMs.

Um die Geschwindigkeit zu bestimmen, die auf einer tiblichen Schnell-
strafle zu der hochsten lokalen CAM-Rate fiihrt, schitzen wir zunéchst
die Fahrzeugdichte oyenicle auf einer einzelnen Fahrspur mit

1
dinter (41)

UVChiClC = Thter 1
vehicle + lvehicle

unter Verwendung der durchschnittlichen Fahrzeuglange lvenicie. Die lo-
kale CAM-Erzeugungsrate wird dann mit

TMlanes * Ovehicle

inter
TCAM

OCAM = (4.2)

abgeschétzt, wobei der Parameter njanes die Anzahl der parallelen Fahr-
spuren in beiden Fahrtrichtungen angibt. occam gibt somit die Rate der
durchschnittlich generierten CAMs pro Sekunde und Meter an. Abbildung
[£73] zeigt Beispielwerte fiir eine einzelne Fahrspur. Es ist zu beobachten,
dass ocam zuerst sdgezahnartig ansteigt und das Maximum bei 72 kTm
erreicht. Diese Geschwindigkeit fiihrt also unter den verwendeten Parame-
tern zur hochsten CAM-Erzeugungsrate, weswegen sie in den folgenden
Verkehrssimulationen als Durchschnittsgeschwindigkeit fiir den Verkehr
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Abbildung 4.2: Die Zeit zwischen zwei erzeugten CAMs (durchgezoge-
ne Linie) und der Abstand einander folgender Fahrzeuge
(gestrichelte Linie) werden durch die Geschwindigkeit des
Senders vorgegeben.

angenommen wird. Bei 144 kTm steigt die CAM-Generierungsrate zwar

auf das Maximum von 10 Hz, allerdings ist der Abstand der Fahrzeuge
dann so grof}, dass die CAM-Dichte ocam geringer als bei 72 kTm ist.

In Abbildung [£4] werden mittels eines Histogramms die relativen Hiu-
figkeiten der Zeiten zwischen zwei generierten CAMs dargestellt. Dabei
iiberwiegt die Dauer von 200 ms entsprechend der Wahl von 72 kTm als
Standard-Geschwindigkeit fiir die Simulation. Abweichende Generierungs-
zeiten entstehen durch die Ein- und Ausfahrten der simulierten Strafienab-
schnitte und Sondereffekte, etwa bei Spurwechselvorgéngen, die zu Brem-
sungen oder schnellen Fahrtrichtungsédnderungen fithren kénnen.
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Abbildung 4.3: Rate der durchschnittlich generierten CAMs pro Sekunde
und Meter ocam fiir eine einzelne Fahrspur. Dieser Wert
wird durch die Geschwindigkeit der Fahrzeuge bestimmt.

4.4 Kanallast

Jede versendete CAM erhoht lokal die Kanallast und beeinflusst damit die
Wahrscheinlichkeit einer erfolgreichen Ubertragung anderer Nachrichten.
In diesem Abschnitt wird die Kanallast mit Hilfe der Simulation abge-
schétzt und analytisch untersucht.

Die simulierte Kanallast wird in jedem Zeitschritt auf Basis der gene-
rierten CAMs fur die Umgebung jedes Fahrzeugs separat bestimmt. Als
Parameter ist dazu die Ausstattungsrate ¢ der Fahrzeug-zu-Fahrzeug-
Kommunikation in den simulierten Fahrzeugen nétig. Die Rate der gene-
rierten und versendeten CAMs im Umkreis von deom um jedes Fahrzeug
wird als 5o, bezeichnet.

Das Vorgehen ist dabei wie folgt. Zuerst wird bestimmt, welche Fahr-
zeuge in jedem Zeitschritt der Simulation eine CAM generieren und ver-
senden. Die Anzahl der versendeten CAMs in Bereich von dcom um jeden
Empfanger wird fiir jeden Zeitschritt aufsummiert, um die Rate der ver-
sendeten CAMs rgy, zu bestimmen. Mit rg,,,; und Formel kann dann
die mittlere Kanallast p bestimmt werden.
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Abbildung 4.4: Das Histogramm zeigt relativen Haufigkeiten der Zeiten
zwischen zwei generierten CAMs TEAN -

Zur Validierung der Simulationsergebnisse wurde eine Formel zur Schét-
zung der Kanallast hergeleitet. Diese Abschédtzung basiert auf mehreren
Vereinfachungen. Die Strafien sind gerade, die Fahrzeuge haben gleiche
Abstidnde und die konstante Geschwindigkeit aller Fahrzeuge verursacht
eine konstante Zeit TUSS" zwischen zwei generierten Nachrichten in je-
dem Fahrzeug. Zunéchst wird die durchschnittliche Rate der generierten
und versendeten Nachrichten in der Umgebung des Empfangers mit der

Formel

Fgént = 2 dcom - Manes - Ovehicle - @ * ﬁ‘ (43)
CAM

bestimmt. Mit Tcop: und der Formel kann die durchschnittliche Ka-
nallast unter den vereinfachten Bedingungen abgeschétzt werden.

In Abbildung [£:5] wird die durchschnittliche Kanallast aus Simulation
(Kreise) und analytischer Schitzung (Linie) auf beiden simulierten Sze-
narien dargestellt. Es ist zu beobachten, dass die Kanallast in etwa linear
von der Ausstattungsrate ¢ abhéngt.

Wie in Abschnitt [3:2.6] angefiihrt ist diese Untersuchung nur fiir Ka-
nallasten bis p = 25% valide. Dieser Wert wird auf der A5 fiir eine Aus-
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Abbildung 4.5: Die relativen Kanallasten fiir das A5-Szenario (nianes = 8)
und das A6-Szenario (Nianes = 4). Die Ergebnisse ober-
halb der angegebenen Grenze fiir Uberlastkontrolle sind
zu hoch.

stattungsrate von ¢ = 40% erreicht, wihrend Kanallasten von 6,25% und
12,5% bei einer jeweiligen Ausstattungsrate von 10% bzw. 20% erreicht
werden. Auf der A6 wird der Grenzwert von 25% bei ¢ = 80% erreicht.
Die Mechanismen zur Congestion Control (siche Abschnitt nut-
zen Stellschrauben wie die Sendeleistung, Nachrichtenrate, Datenrate und
den Kanalzugriff, um die Kanallast unter 25% zu halten. Dies kann iiber
eine Verdnderung der Nachrichtenrate jedoch auch dazu fithren, dass we-
niger CAMs generiert und versendet werden. Bereits generierte CAMs
konnen durch verdnderte Sendeparameter etwa bei den Kanalzugriffsver-
fahren verzogert versendet oder durch eine schlechtere Sendeleistung in
einem kleineren Bereich empfangen werden. Dadurch wird bei diesen Emp-
fangern die Wahrnehmung ihres Umfelds beeintrichtigt.

Aus den numerischen Ergebnissen schliefen wir, dass abhingig vom
Verkehr und der Strafle bereits bei geringen Ausstattungsraten kritische
Kanallasten entstehen kénnen, die zu einer Degradierung des Nachrichten-
austauschs und damit zu einer Verschlechterung der darauf aufbauenden
Anwendungen fithren kénnen.
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Abbildung 4.6: Die Ausstattungsrate ¢ und die Anzahl der parallelen Spu-
ren Nianes bestimmen die relative Kanallast p im gewéhl-
ten, vereinfachten Szenario.

Die durchgezogene Linie in Abbildung[£.5]zeigt die Abschétzungen ent-
sprechend der Formeln und 4 Fiir 7245 wurde der Wert 200 ms
und eine Fahrzeugdichte oyenicle = Em entsprechend der Untersuchungen
aus Abschnitt 3] verwendet. Die simulierten und berechneten Ergebnisse
stimmen gut iiberein.

In einer Parameterstudie wird die Anzahl der parallelen Spuren und die
Ausstattungsrate variiert. Abbildung [£.6] stellt die Kanallast in Abhén-
gigkeit dieser Parameter dar. Die Spurenzahl variiert bis auf 20 parallele
Spuren. Dieser Fall tritt zum Beispiel fur dem Highway 401 in Toron-
to auf. Da unser Kanalmodell nur bis p = 25% giiltig ist, ist die Kurve
fiir p = 40% eine pessimistische Abschéitzung der realen Werte. Durch
Congestion-Control-Mechanismen ist die reale Kanallast bei p = 40%
niedriger als in unseren Ergebnissen.

4.5 Empfangsraten

Unter Verwendung der Kanallast werden in diesem Abschnitt die Raten
von empfangenen CAMs in einzelnen Fahrzeugen untersucht. Auflerdem
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wird die Anzahl der Nachrichten von entgegenkommenden Fahrzeugen
erhoben. Dazu werden wiederum die Simulation und eine analytische Ab-
schétzung verwendet.

Basierend auf den generierten CAMSs in Abschnitt [£3] und der Be-
stimmung der lokalen Kanallast in Abschnitt [£.4] ist es nun méglich, die
Erfolgswahrscheinlichkeit der Nachrichteniibertragung fiir jedes Sender-
Empfinger-Paar zu bestimmen. Dadurch kénnen Statistiken dariiber er-
hoben werden, welche und wie viele CAMs bei jedem Empfianger ankom-
men.

Fir die analytische Abschatzung der CAM-Empfangsraten wird ange-
nommen, dass sich die Abstinde aller Sender von CAMs innerhalb der
Kommunikationsreichweite um den Empfanger gleich verteilen. Auflerdem
wird vereinfachend angenommen, dass die Spur- und die Straflenbreite im
Vergleich zur Kommunikationsreichweite dcom vernachlissigbar sind. Da-
mit bestimmt sich die durchschnittliche Empfangswahrscheinlichkeit unter
Verwendung von Formel durch

decom psuccess dd
—ssuccess 0 combined

combined =

(4.4)

dCOHl

—=success

Durch Multiplikation von P ompineq mit der Rate der generierten CAMs
Teent innerhalb der Kommunikationsreichweite dcom des Empfangers ergibt
dann die geschatzte CAM-Empfangsrate

rrccécllv[ = Fg;nt ' Pizfr?‘sisrsxed- (45)

In Abbildung [£.7] werden die CAM-Empfangsraten aus den simulier-
ten Szenarien in Abhéangigkeit von der Ausstattungsrate ¢ dargestellt.
Die simulierten Mittelwerte werden durch Kreuze dargestellt, die Stan-
dardabweichung der erhobenen Werte wird durch Balken angezeigt und
die Maximalwerte werden durch Quadrate markiert. Die durchgezogenen
Linien stellen die mit der Schétz-Funktion errechneten Werte dar. Die
CAM-Empfangsrate steigt etwas weniger als linear mit der Ausstattungs-
rate an. Fiir CAM-Raten bis zu 500 % ist das Kanalmodell ausreichend
prézise, dariiber beginnt durch die hohere Kanallast der Einfluss der Con-
gestion Control. Diese Empfangsrate wird im A5- und im A6-Szenario bei
den Ausstattungsraten ¢ = 40% bzw. ¢ = 80% erreicht. Kurzzeitig kann
die CAM-Rate auch die Grenze von ca. 500 % iiberschreiten, da die
Mechanismen zur Congestion Control eine gewisse Zeit bendtigen, bis sie
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Abbildung 4.7: Die Raten empfangener CAMSs fiir das Ab-Szenario
(nianes = 8) und das A6-Szenario (nianes = 4). Die Er-
gebnisse oberhalb der angegebenen Grenze fiir Uberlast-
kontrolle sind zu hoch.

greifen. Auch geringere Ausstattungsraten fithren bereits zu hohen CAM-
Raten. Auf der A5 verursachen 10% und 20% Ausstattungsrate 150 bzw.
280 CAMs,

Ahnlich wie bei der Kanallast wird in einer Parameterstudie unter-
sucht, welche CAM-Empfangsraten unter welchen Bedingungen zustan-
de kommen. Die Ergebnisse dieser Studie werden in Abbildung fiir
die CAM-Empfangsraten r$AM e {125,250, 500} CAMs dargestellt. Auf
zweispurigen Straflen werden 125 und 250 % fir hohere Ausstattungs-
raten von 33% bzw. 70% erreicht. Auf achtspurigen Stralen sind jedoch
125, 250, and 500 % schon fiir ¢ = 8%, 18% und 40% moglich. Sol-
che Ausstattungsraten sind in wenigen Jahren moglich. Bei noch mehr
Fahrspuren sinkt die Ausstattungsrate entsprechend, die fiir eine hohe
CAM-Empfangsrate vonnoten ist. Bereits bei moderaten Ausstattungs-
raten missen Serienfahrzeuge folglich in bestimmten Szenarien mehrere
hundert CAMs pro Sekunde bewaltigen.

Betrachtet man die Anzahl von CAMs, die man von bestimmten Fahr-
zeugen empfingt, dann héngt sie im Wesentlichen von den Trajektorien
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Abbildung 4.8: Die Ausstattungsrate ¢ und die Anzahl der parallelen Spu-

ren Nianes bestimmen die Rate der empfangenen CAMs

rCAM im gewdhlten, vereinfachten Szenario.

der Sender und Empfanger ab. Fiir den Fall, dass beide Fahrzeuge auf
der gleichen Fahrspur in dieselbe Fahrtrichtung mit d&hnlicher Geschwin-
digkeit fahren, dann hingt die Menge der ausgetauschten Nachrichten
davon ab, wie lange beide Fahrzeuge in Kommunikationsreichweite mit-
oder hintereinander fahren. Wenn beide Fahrzeuge allerdings in entge-
gengesetzten Richtungen aneinander vorbei fahren, gibt es nur ein kurzes
Zeitfenster, in dem ein Nachrichtenaustausch erfolgen kann. Im Folgenden
soll die Anzahl an empfangenen Nachrichten von einem in entgegengesetz-
ter Fahrtrichtung vorbeifahrenden Fahrzeug, n2**3"¢ abgeschiitzt werden.
Dieser Wert ist unter anderem durch die Geschwindigkeit der Fahrzeuge
bestimmt. Zur Vereinfachung nehmen wir fir beide Fahrzeuge die gleiche
konstante Geschwindigkeit an.

Dazu wird zuerst die Zeit tpass bestimmt, wihrend der sich ein Sender
in der Kommunikationsreichweite dcom des Empfanger befindet:

deom
tpass - 2.0 . (46)

Damit kann die Anzahl der empfangenen CAMs eines vorbeifahrenden
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Abbildung 4.9: Die Anzahl der CAMs n;_ ;"°, die von einem einzelnen
in entgegengesetzter Richtung vorbeifahrenden Fahrzeug
empfangen werden, wird durch die durchschnittliche Fahr-
zeuggeschwindigkeit v bestimmt. Der Grafik liegt eine
Schnellstrafle mit zwei Spuren pro Fahrtrichtung zugrun-
de.

passing

Fahrzeugs n;_ 4 = mit

i t —ssuccess
passing __ lpass ;
rcvd - Tinter PCOmblned~ (47)
CAM

abgeschéitzt werden. Abbildung [I.9] stellt die Ergebnisse fiir ein Bei-
spielszenario grafisch dar. Die Grundlage ist eine vierspurige Strafle, auf
der die durchschnittlichen Fahrzeuggeschwindigkeiten zwischen 0 und 150 lch
variieren.

Fiir Geschwindigkeiten unter 10 kTm werden sehr viele CAMs von je-
dem vorbeifahrenden Fahrzeug empfangen. Dies entspricht der ldngeren
Zeitdauer einer Vorbeifahrt. Fiir typische Schnellstraflengeschwindigkeiten
werden dagegen zwischen 40 und 80 CAMs empfangen. Dieser Wertebe-
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reich ist relativ stabil, da die hoheren CAM-Erzeungsraten die niedrigere
Kommunikationszeit tpass kompensieren.

Dabei sind nicht alle CAMs von vorbeifahrenden Fahrzeugen von glei-
chem Nutzen fiir die Anwendungen. Anwendungen zur Erhéhung der Si-
cherheit benétigen in der Regel vor allem jene CAMs, die von Fahrzeugen
aus der Nahe des Empfangers stammen. Nachdem ein Sender bereits den
Empfianger passiert hat, sind seine Nachrichten in der Regel von geringem
Nutzen.

4.6 Aktualisierungszeit

Die prinzipbedingte Unzuverldssigkeit des drahtlosen Kanals macht die
Fahrzeug-zu-Fahrzeug-Kommunikation zu einem Sensor, der keine regel-
méafligen Aktualisierungen von Informationen garantieren kann. Deswegen
ist es fiir die Gestaltung der Anwendungen von hohen Interesse, in wel-
chen Abstianden von bestimmten Fahrzeugen neue Nachrichten zu erwar-
ten sind. Mit der Simulation und wiederum einer analytischen Schétzung
wird in diesem Abschnitt die Zeit zwischen dem Empfang zweier aufein-
anderfolgender Nachrichten eines bestimmten Senders untersucht.

Der zeitliche Abstand zwischen zwei empfangenen Nachrichten T[i(‘l“f’e;ﬂ
wird in der Simulation jeweils in 100-m-Bereichen von d; bis d2 erhoben.
Dabei werden nur Nachrichten beriicksichtigt, die in diesem Distanzbe-
reich relativ zum Empfénger versendet wurden.

Auf analytischem Weg wird der durchschnittliche zeitliche Abstand zwi-
schen zwei empfangenden Nachrichten E[T,"**'] mit Hilfe des Kanalm-
odells fiir beliebige Distanzen d bestimmt. Die Zeit zwischen dem Empfang
von zwei Nachrichten des gleichen Senders ist eine Zufallsvariable, die mit-
tels der Geometrischen Wahrscheinlichkeitsverteilung mit Verschiebung 1
dargestellt werden kann:

inter - inter
P(T3"™ =i -Tcam) =

Success i— Success (4.8)
(1 — I"combined (d, P))( e combined (d, p)
Der Mittelwert der Zufallsvariable T"*°" wird mit
BT =y i T8 - PTM = i - T8 (4.9)

=1
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Abbildung 4.10: Zeiten zwischen dem Empfang zweier CAMs dessel-
ben Senders. Dargestellt werden simulierte Ergebnisse
(Stufen entsprechen den Mittelwerten, Kreise dem 95%-
Quantil) und approximierte Werte (kontinuierliche, ro-
te Linie) fiir das A5-Szenario mit der Ausstattungsrate
» = 20%.

bestimmt.

In Abbildung [£10] werden die simulierten und geschétzten Ergebnisse
fiir das A5-Szenario mit einer Ausstattungsrate von 20% dargestellt. Es
ist festzustellen, dass fiir Distanzen kleiner 500 m der zeitliche Abstand
zwischen empfangenen Nachrichten nahe der CAM-Erzeugungsrate Toxsy
bleibt. Das entspricht einer geringen Anzahl an Nachrichten, die auf dem
Ubertragungsweg verloren gehen. Fiir grofiere Distanzen steigt die Zeit-
dauer zwischen zwei Nachrichten vom gleichen Sender signifikant an und
liegt im hochsten Distanzbereich bei ca. 8 s. Die Simulationswerte und die
Schitzung stimmen iiberein. Die 95%-Perzentile liegen bis 200 m nah bei
den Mittelwerten, dariiber hinaus sind diese Perzentile signifikant hoher.

Die Ergebnisse lassen darauf schlieffen, dass Anwendungen, die auf
Nachrichten aus ihrer unmittelbaren Umgebung bauen — wie etwa Anwen-
dungen zur Kollisionsvermeidung — mit regelméfigen neuen Nachrichten
rechnen konnen. Dagegen sind CAMs aus grofieren Entfernungen mit einer
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Abbildung 4.11: Die Zeiten zwischen dem Empfang zweier CAMs dessel-
ben Senders entsprechend der analytischen Formel (A5-
Szenario).

hoheren Unsicherheit verbunden, die bei der Gestaltung der entsprechen-
den Anwendungen beriicksichtigt werden muss.

Abschlieend wird die Abhéngigkeit der Aktualisierungszeit von der
Ausstattungsrate analytisch untersucht. Die Ergebnisse werden in Abbil-
dung dargestellt. Fiir kleine Distanzen ist kaum ein Unterschied zu
erkennen. Fiir groflere Distanzen dagegen steigen die zeitlichen Abstdnde
mit der Ausstattungsrate. Dies kann dazu fiihren, dass Anwendungen bei
geringer Ausstattungsrate besser mit Nachrichten versorgt werden als bei
hoher Ausstattungsrate.

Unsere Untersuchung nimmt vereinfachend kontinuierlichen Verkehr bei
einer gleichméafigen Fahrzeuggeschwindigkeit an. Dies fiihrt zu einer rela-
tiv konstanten CAM-Erzeugungsrate. In realem Verkehr sind diese Ver-
einfachungen nicht immer zutreffend, was in anderen zeitlichen Abstanden
zwischen empfangenen Nachrichten resultieren kann. Auflerdem sind der
Verkehrsfluss und das Kanalmodell so gewéhlt, dass hohe Kanallasten und
CAM-Empfangsraten verursacht werden. Dies fithrt zu geringen zeitlichen
Abstidnden im Empfang. Pessimistischere Kanalmodelle und -verhéltnisse,
etwa durch die Einbeziehung von Objekten oder kurvigen Straflen, kon-
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nen zu hoheren zeitlichen Abstinden beim Empfang von Nachrichten des
gleichen Senders fiihren.
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In diesem Kapitel wird eine Systemarchitektur zur Integration von Fahr-
zeug-zu-Fahrzeug-Kommunikation in ein Serienfahrzeug entwickelt, die
auf die in Abschnitt [I.2] genannten Herausforderungen eingeht und die
mit den in Kapitel E| bestimmten hohen Nachrichtenraten umgehen kann.

Zunéchst wird die Standardarchitektur vorgestellt, welche in dhnlicher
Form in vielen Forschungsprojekten verwendet wurde. Im folgenden Ab-
schnitt wird argumentiert, dass diese Standardarchitektur unter Bertick-
sichtigung automobiler Anforderungen nicht geeignet fiir die Integration
in ein Serienfahrzeug ist. Daher werden im letzten Abschnitt entspre-
chende Erweiterungen dieser Architektur vorgestellt, um die Fahrzeug-
zu-Fahrzeug-Kommunikation serientauglich zu integrieren.

5.1 Standardarchitektur

Im Rahmen vieler Forschungsprojekte, Feldtests und Experimente wurde
eine Vielzahl von Losungen fiir die Integration der Fahrzeug-zu-Fahrzeug-
Kommunikation in Versuchsfahrzeuge entworfen und umgesetzt. Bei die-
sen Integrationen stand in der Regel die Umsetzung theoretischer Konzep-
te im Mittelpunkt, welche auf leistungsstarker Versuchshardware imple-
mentiert wurden [397, [398] [399, 400, [40T]. Jedes dieser Projekte entwarf
in der Regel ein neues Systemkonzept auf der Basis der zur jeweiligen Zeit
verfiigbaren technischen Mittel [244].

In diesem Abschnitt soll eine Standardarchitektur vorgestellt werden,
welche die wesentlichen Eigenschaften und Module bisheriger prototypi-
scher Systeme berticksichtigt. Diese funktionale Architektur beriicksich-
tigt keine Effizienz-Optimierungen [402]. In Abbildung|5.1]wird diese Stan-
dardarchitektur dargestellt. Im Folgenden werden alle Bestandteile dieser
Abbildung erldutert.
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Fahrzeugsensorik/StraBenkarte Anzeige Aktorik Mobil-
funk
CAM- DENM- Anwendungen —
Generierung| |Generierung
2 g z
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Transport
Network
MAC
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802.11p

Abbildung 5.1: Die wesentlichen funktionalen Blécke eines Fahrzeug-
zu-Fahrzeug-Kommunikationssystems. Der rot hinterlegte
Bereich links betrifft ausgehende Daten, der griin hinter-
legte Teil betrifft eingehende Daten bzw. deren Verarbei-

tung.
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5.1.1 Fahrzeugsensorik und StraBenkarte

Die Anbindung der Fahrzeugsensorik ist eine notwendige Voraussetzung
dafiir, dass ein Fahrzeug sinnvolle Informationen versenden kann (links
oben in Abbildung . Dazu miissen die verfiigbaren Signale vom Rad-
drehzahlsensor fiir die Geschwindigkeitsmessung bis zum Crash-Sensor
fir die Unfallerkennung zu den entsprechenden Modulen der Fahrzeug-zu-
Fahrzeug-Kommunikation und deren Anwendungen weitergeleitet werden.
Die Stralenkarte kann ebenfalls als Datenquelle genutzt werden.

5.1.2 CAM-Generierung

Wie in Abschnitt [2:2.7.4] beschrieben werden die Cooperative Awareness
Messages (CAMs) dynamisch in Abhéngigkeit von den aktuellen Bewe-
gungseigenschaften eines Fahrzeugs versendet. Das Auslosen einer neuen
CAM wird durch die permanente Uberwachung der entsprechenden Sen-
soren realisiert (siehe Abbildung . Des Weiteren enthalt die CAM In-
formationen iiber den aktuellen Fahrzeugzustand, wie etwa den Zustand
der Leuchten. Diese Informationen werden ebenfalls iiber die Fahrzeug-
sensorik gesammelt.

5.1.3 DENM-Generierung

Ahnlich wie die CAMs werden auch die DENMs durch die Uberwachung
von speziellen Signalen der Fahrzeugsensorik generiert. Da die DENMs
konkrete, in entsprechenden Spezifikationen definierte Ereignisse beschrei-
ben, miissen fiir jedes dieser Ereignisse die entsprechenden Signale iiber-
wacht und ausgewertet werden.

5.1.4 Untere Kommunikationsschichten

Die unteren Kommunikationsschichten von der Bitiibertragungs- iiber die
MAC- und die Netzwerk- bis zur Transportschicht sind durch die Standar-
disierung vorgegeben (siche Abschnitt . Diese Schichten werden in
der Regel auf einem Chip, zumindest jedoch innerhalb eines Steuergeréts
implementiert.
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5.1.5 Mobilfunk

Zusétzlich zu den Anforderungen der Security ist eine Mobilfunkanbin-
dung auch fiir die Nutzung von Backend-basierten Diensten sinnvoll. Da
mit Mobilfunktechnik realisierte ereignisbasierte Fahrzeug-zu-Fahrzeug-
Kommunikation bereits im Markt verfiigbar ist und genutzt wird, sollte
dieser Technologiezweig aufgrund seiner speziellen Vorteile etwa in Gebie-
ten mit geringer Fahrzeugdichte auch in Zukunft genutzt werden.

5.1.6 Sicherheit

Das Sicherheitsmodul ist fiir die Signierung ausgehender und fiir die Ve-
rifikation eingehender Nachrichten zustandig (siehe Abschnitt .
Hier liegen auf Software-Seite fiir die kryptografischen Algorithmen Stan-
dards vor, die einzuhalten sind. Dabei ist Folgendes zu beachten.

1. Signierung: Die Verwendung der Pseudonym- und Long-Term-Zer-
tifikate erfordert einen privaten Schliissel. Dieser Schliissel muss in
einem speziellen, gegen Manipulationen gesicherten Speicher abge-
legt werden. Dafiir kann ein Hardware Security Module verwendet
werden.

2. Verifizierung: Die Verifizierung der Zertifikate der eingehenden
Nachrichten erfordert prinzipiell keine spezielle Hardware, sondern
kann von handelsiiblichen Prozessoren durchgefiihrt werden. Die Ve-
rifizierung erfordert jedoch sehr viele komplexe mathematische Ope-
rationen, weswegen fiir schnelle Verifizierungen vieler Nachrichten
dedizierte Hardware verwendet wird.

Fiir den Bezug neuer Zertifikate kann die Mobilfunkanbindung verwen-
det werden. Alternativ ist auch eine Aktualisierung der Zertifikate im
Rahmen der Wartung denkbar.

5.1.7 Anwendungen

Die Anwendungen werden in als ein Modul dargestellt. In der Realitét
gibt es verschiedene Typen von Anwendungen, die im Hinblick auf die
Einbeziehung vorhandener Fahrzeuganwendungen unterschieden werden

konnen (siehe auch Abschnitte und [2.2.7.5)).
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¢ Reine kommunikationsbasierte Anwendungen: Mehrere An-
wendungen sind alleine auf Basis der Fahrzeug-zu-Fahrzeug-Kom-
munikation moéglich. Dazu zéhlen insbesondere ereignisbasierte An-
wendungen, die eine frithzeitige Warnung des Fahrers vor Gefahren
oder speziellen Situationen ermoglichen. Ein Beispiel hierfir ist die
Warnung vor Gefahrenstellen wie einer vereisten Fahrbahn. Solche
Anwendungen sind unabhéngig von Anwendungen umsetzbar.

¢ Erweiterung vorhandener Anwendungen: Vorhandene Anwen-
dungen kénnen durch die Fahrzeug-zu-Fahrzeug-Kommunikation ver-
bessert werden, indem durch die erweiterte Wahrnehmung der Um-
gebung spezielle Situationen besser erkannt werden kénnen. Dies
trifft etwa im Bereich der Fahrerassistenzsysteme zu. Heutige Reali-
sierungen erkennen einscherenden Verkehr iiber Radar und Bildver-
arbeitung erst spit, so dass mitunter heftige Bremsungen nétig sind.
Mithilfe der Fahrzeug-zu-Fahrzeug-Kommunikation kénnte eine sol-
che Situation durch die Ubertragung des Blinkerstatus und damit
des Einscher-Wunsches eines Fahrers friither ermittelt werden.

Insgesamt sind die Anwendungen ein sehr heterogenes Feld, das viele
Systeme im Fahrzeug einschliefit. Die Anwendungen koénnen daher auf
mehrere separate Blocke aufgeteilt und in verschiedenen Steuergeréaten
implementiert werden.

5.1.8 Anzeige und Aktorik

Dem Fahrer konnen aktuelle Informationen angezeigt werden. Dies muss
immer in einer Weise umgesetzt werden, die den Fahrer so wenig wie mog-
lich ablenkt und ihm trotzdem die wichtigsten Informationen vermittelt.
Prinzipiell geeignete Anzeigemoglichkeiten sind die diversen Bildschirme
heutiger Fahrzeuge, Projektionen auf die Windschutzscheibe und die Be-
leuchtung. Daneben sind Audioausgaben von einfachen Piep-Tonen bis
hin zu Sprachausgaben moglich.

Uber mehrere Aktoren kénnen Anwendungen direkt oder indirekt auf
das Fahrzeugverhalten Einfluss nehmen. Dazu zdhlen etwa das Bremsen
oder Lenken in kritischen Gefahrensituationen. Daneben ist auch eine
komfortablere und vorausschauendere Fahrweise bei teilautomatisierten
Systemen moglich. Folgt man etwa einer Kolonne von Fahrzeugen, ist
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bei einer Vollbremsung eines verdeckten vorausfahrenden Fahrzeugs eine
sanfte Bremsung des eigenen Fahrzeugs moglich.

5.2 Integrationsherausforderungen

Soll die im vorhergehenden Abschnitt dargestellte Standardarchitektur in
ein Serienfahrzeug integriert werden, ergeben sich an mehreren Stellen
bisher wenig beachtete Herausforderungen. Diese treten vor allem bei der
Verarbeitung empfangener Nachrichten auf. In diesem Abschnitt werden
diese Herausforderungen erlédutert.

5.2.1 Hohe Nachrichtenraten

Wie in Kapitel [4] gezeigt, konnen sehr hohe Raten empfangener Nachrich-
ten auftreten und zu Uberlast bei den verarbeitenden Systemen fithren.
Die Nachrichtenraten héngen von unterschiedlichen Randbedingungen ab
[349].

e Ort: Die Rate der empfangenen Daten hangt vom Standort des Fahr-
zeugs ab. Die mehrspurige Autobahn in einer Metropolregion unter-
scheidet sich stark von der einsamen Bergstrafle. Auflerdem wird sich
die Technologie in den Weltregionen unterschiedlich schnell etablie-
ren. In hochentwickelten Léndern wird das Datenaufkommen zu-
nachst hoher sein als in Entwicklungslandern.

o Tugeszeit: Kurzfristige zeitliche Verdnderungen an einem gegebenen
Ort betreffen z.B. Aus- und Einfallstralen in Metropolen, die zu
Spitzenverkehrszeiten vollig andere Datenaufkommen verursachen
als zu néchtlichen Stunden.

o Ausstattungsrate: Mit dem Marktstart und der Etablierung der neu-
en Technologie werden immer mehr neue Fahrzeuge mit der Fahr-
zeug-zu-Fahrzeug-Kommunikation ausgestattet. Im Laufe der Zeit
wiachst so die Ausstattungsrate an, so dass ein steigender Anteil der
Fahrzeuge im Straflenverkehr an der Fahrzeug-zu-Fahrzeug-Kommu-
nikation teilnehmen wird.

Die Lebenszyklen der Fahrzeuge betragen durchschnittlich 10 bis 15
Jahre, konnen sich in vielen Fillen aber auch iiber mehrere Dekaden er-
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strecken. Ein Seriensystem muss mit diesen rdumlich-zeitlichen Verdnde-
rungen zurechtkommen und entsprechend ausgelegt werden. In einem weit
gefassten Sinne ist zwar die Datenrate durch die Bandbreite der Kom-
munikationstechnologie begrenzt. Diese maximale Datenrate ist jedoch
zur Dimensionierung der Hard- und Software entsprechender Steuerge-
rate nicht geeignet, weil ein entsprechender Ressourcenvorhalt zu hohen
Kosten fiihren wiirde. Letztlich wird diese maximale Datenrate selten oder
nie erreicht werden.

5.2.2 Anwendungen

Die Verarbeitung der empfangenen Nachrichten in den Anwendungen ist
der zentrale Vorgang zur Erreichung eines Kundennutzens. Gerade hier
stellen sich mehrere Herausforderungen.

5.2.2.1 Anwendungsvielfalt

Die Anzahl der in Abschnitt[2:2.6] vorgestellten potentiellen Anwendungen
ist sehr grof und variantenreich. Die Menge der kommunikationsbasierten
Anwendungen wird in der Zukunft stetig weiter steigen. Um zu vermei-
den, dass jede Anderung auf Anwendungsebene umfangreiche Anpassun-
gen in der Systemarchitektur nach sich zieht, sollte das Gesamtsystem
von Beginn an mit Flexibilitdt und Modularitét versehen werden. Eine
wiederholte Neuentwicklung wiirde sonst zu hohen Entwicklungsaufwéan-
den und wiederholten Test-Verfahren fiihren, was wiederum zu signifikant
erhohten Kosten fiihrt.

Eine weitere Herausforderung bei der Gestaltung der Anwendungen
liegt in der fairen Verteilung der Ressourcen zwischen den Anwendun-
gen. Das ist umso wichtiger, wenn die Anwendungen nicht alle aus einer
Hand kommen, sondern von verschiedenen Entwicklern erstellt werden
oder von verschiedenen Lieferanten zugekauft werden. Im Betrieb muss
zu jeder Zeit eine Uberlastung oder ein Ausfall des Gesamtsystems ver-
hindert werden.

5.2.2.2 Verteilte Systeme

Durch die Verortung der Anwendungen in verschiedenen Steuergeridten
entsteht ein verteiltes System. Es ist ein Ausnahmefall, dass sich von der
drahtlosen Kommunikation bis zu den Anwendungen und der Anzeige alle
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Systembestandteile in einem Steuergerédt befinden. In der Regel sind die
Sensoren, Aktoren, Anzeigen und Anwendungen iiber viele Steuergerite
verteilt.

Die fahrzeuginterne Vernetzung verursacht dabei besondere Herausfor-
derungen. Durch die Weiterleitung von Informationen iiber die Busse ent-
stehen zusédtzliche Latenzen. Die Kapazitdten der Bussysteme sind bereits
durch die vorhandenen Systeme ausgelastet. Gleichzeitig kann die Kapazi-
tét nicht beliebig erweitert werden, da dem Kosten, Gewicht und verfiig-
barer Bauraum entgegenstehen. Es ist also darauf zu achten, moglichst
wenige und nach Moglichkeit nur relevante Daten iiber diese Busse zu
versenden. Zu beachten ist auflerdem, dass das momentan hauptséchlich
eingesetzte Bus-System CAN keine Echtzeitfahigkeit unterstiitzt. Statt-
dessen wird durch Dokumentation und héndische Planung sichergestellt,
dass es zu keinen Flaschenhilsen bei der Ubertragung sicherheitskritischer
Daten kommt. Ein System wie die Fahrzeug-zu-Fahrzeug-Kommunikati-
on, das rdumlich und zeitlich hochst unterschiedliche Datenraten gene-
riert, darf diese Dynamik nicht auf den Bus weitergeben, sondern muss
klar definierte Obergrenzen garantieren.

5.2.2.3 Datenfusion

Eine wichtige Rolle firr die Qualitidt der Anwendungen spielt die Fusion
von Daten aus der Fahrzeug-zu-Fahrzeug-Kommunikation und anderwei-
tig erfassten Informationen. Wie in Abschnitt 2.1.1.1] dargestellt, haben
sich erst durch die Fusion mehrerer bildgebender Verfahren mit unter-
schiedlichen Eigenschaften die Grundlagen ergeben, die den Weg zum au-
tomatisierten Fahren ermoglichen. Fahrzeug-zu-Fahrzeug-Kommunikati-
on erweitert den Horizont der bestehenden Sensoren iiber den Sichtbe-
reich hinaus — kann diese allerdings nicht ersetzen. Das volle Potenzial al-
ler Technologien kann also nur durch die Fusion ihrer Daten ausgeschopft
werden.

Das Zusammenfithren der Daten verschiedener Sensoren und Kommu-
nikationstechnologien erfordert komplexe Verfahren. Dies betrifft insbe-
sondere die Bestimmung der Identitdt von Objekten aus verschiedenen
Quellen. Ist das Radar-Objekt auf der Nebenspur identisch mit dem Fahr-
zeug, welches soeben eine Nachricht gesendet hat? Diese Frage wird durch
sogenanntes Matching zu beantworten versucht. Aufgrund der Ungenau-
igkeit heutiger Lokalisierungs-Technologien kann eine eindeutige Aussage
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Abbildung 5.2: Das rechte Fahrzeug (E) kann aufgrund der
Lokalisierungs-Ungenauigkeit — orange angedeutet
fir das mittlere Fahrzeug (M) links — keine einfa-
che Zuordnung von Radar-Objekten und Sendern von
Nachrichten vornehmen.

in vielen Situationen nicht alleine durch einen Abgleich der aktuellen Po-
sitionsdaten erzielt werden [7]. Abbildung zeigt ein entsprechendes
Beispiel. Das rechte Fahrzeug (E) hat per Radar vor sich drei Fahrzeu-
ge (O, M und U) erkannt, die in etwa auf gleicher Hohe nebeneinander
fahren. Gleichzeitig wird eine Nachricht empfangen, die eine Positions-
information enthéalt. Aufgrund der Lokalisierungs-Ungenauigkeit — etwa
durch verdeckte Satelliten — kann diese Position aber verfélscht sein. Das
hintere Fahrzeug kann also nicht mit Sicherheit sagen, welches der drei
Radar-Objekte zu der Nachricht passt.

In solchen Situationen miissen also weitere Informationen herangezogen
werden. Insbesondere dienen historische Daten, Geschwindigkeiten und
Beschleunigungswerte als Indizien, um eine zuverlédssige Zuordnung zu er-
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moglichen. Um im obigen Beispiel zu bleiben, kénnte das untere Fahrzeug
gerade iiberholen, wihrend das obere Fahrzeug gerade abbremst. Da diese
Informationen sowohl per Radar als auch per Fahrzeug-zu-Fahrzeug-Kom-
munikation unabhéngig voneinander erlangt werden, kann hieriiber ein
Abgleich erfolgen. Lediglich in sehr seltenen Situationen, in denen mehrere
Fahrzeuge iiber langere Zeitraume stabile relative Positionen einnehmen,
bleibt eine Zuordnung schwierig [8]. Eine zuverlassiges Matching von Ob-
jekten sowie die darauf folgende Fusion der Objektinformationen erfordern
komplexe algorithmische Verfahren, die mitunter hohe Rechenressourcen
verlangen [7, 22| [34] [403] [404], 405\ 406, 407, 408, 409]. Diese aufwandi-
gen Operationen sollten daher nur fiir relevante Nachrichten durchgefiihrt
werden.

5.2.2.4 Situationsanalyse

Nach der Fusion verschiedener Datenquellen folgt die sogenannten Situa-
tionsanalyse. In diesem Schritt werden die Bewegungen sowohl des ei-
genen Fahrzeugs als auch der umliegenden Fahrzeuge analysiert, extra-
poliert und daraus entstehende Kollisionsgefahren extrahiert [410] 4TT].
Um unterschiedliche mégliche zukiinftige Aktionen der Fahrzeuge zu be-
riicksichtigen, miissen verschiedene Prognosen parallel betrachtet und ge-
wichtet werden. Aufgrund der Dynamik des Stralenverkehrs sind die dar-
aus moglicherweise entstehenden alternativen Situationen sehr komplex
[60, 412], [413] [414]. Je grofer die rdumliche Abdeckung der Sensorik ist,
desto weiter in die Zukunft kann eine Situationsanalyse blicken.

Mit Fahrzeug-zu-Fahrzeug-Kommunikation, die prinzipiell mehrere hun-
dert Meter weit und iiber Sichthindernisse hinweg umliegende Fahrzeuge
erfasst, wichst demzufolge der Raum der betrachteten Alternativen wei-
ter an. Gleichzeitig kann die Fahrzeug-zu-Fahrzeug-Kommunikation auch
einige Moglichkeiten eliminieren, da sie Intentionen eines Fahrers ibermit-
telt. Beispielsweise ist das frithzeitige Wissen iiber eine abrupte Lenkbe-
wegung hilfreich, da ein Fahrzeug aufgrund der Tragheit seiner Mechanik
verzogert reagiert. In einer Kreuzungssituation mit Kollisionsgefahr etwa
kann das Wissen iiber eine hastige Lenkbewegung, auf die ein Fahrzeug
mit einigen Sekundenbruchteilen Verzogerung reagiert, signifikanten Ein-
fluss auf die Verhinderung der Kollision haben [415], [416].

Von der bildgebenden Sensorik wird aktuell in der Regel eine einstellige
Anzahl von Fahrzeugen detektiert und entsprechend analysiert. Die An-
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zahl der erfassten Objekte kann durch die Fahrzeug-zu-Fahrzeug-Kommu-
nikation mittelfristig um mehrere Gréfienordnungen erhéht werden (siehe
Kapitel . Dies verdeutlicht, dass die um Kommunikationsdaten erwei-
terte Situationsanalyse eine hohere Rechenlast verursachen kann. Eine
Begrenzung der Datenraten, die in die Situationsanalyse einflieffen, kann
somit Rechenressourcen sparen.

5.2.3 Automobile Anforderungen, Qualitdat und Kosten

Die automobilen Anforderungen (siche Abschnitt figen der Ent-
wicklung eines serienreifen Fahrzeug-zu-Fahrzeug-Kommunikationssystems
weitere Komplexitdt hinzu. Kosten, Gewicht, Grofie, Robustheit und Si-
cherheit werden bei allen Automobilherstellern mit strengen Vorgaben
versehen. Daher sollte eine Systemarchitektur fiir Serienfahrzeuge die ver-
fligbaren Ressourcen moglichst optimal ausnutzen.

Die Fahrzeug-zu-Fahrzeug-Kommunikation lebt von einer breiten Markt-
durchdringung. Ein geringer Preis hilft bei der schnelleren Verbreitung der
Technologie, da das Verhiltnis von Kundennutzen und Kosten schneller
attraktiv wird. Wird das System als Sonderausstattung verkauft, entschei-
den sich bei einem giinstigeren Preis mehr Kunden fiir einen Kauf. Ist das
System als Serienausstattung in jedem Fahrzeug eines Herstellers enthal-
ten, erhéht ein geringerer Einkaufspreis die Rendite.

Das Gewicht spielt auch bei Steuergeréiten zunehmend eine Rolle, da
jede Gewichtseinsparung in Verbrauchsreduzierungen resultiert. Wird die
Fahrzeug-zu-Fahrzeug-Kommunikation nicht effizient genug umgesetzt, miis-
sen groflere Hardware-Ressourcen verbaut werden. Diese kénnen selbst
Gewicht hinzuftigen oder indirekt etwa durch einen héheren Aufwand zur
Kithlung mit Kiihlrippen ein héheres Gewicht verursachen.

Ein zentraler Grund dafiir, warum die Rechenleistung in Fahrzeugen
in der Regel nicht an diejenige von Endkunden- oder Rechenzentrums-
Hardware heranreicht, ist die erforderliche Robustheit. Sowohl die Steu-
ergerite als Ganzes als auch die einzelnen Chips miissen in einem gro-
Beren Temperaturbereich — iiblich sind —40° bis 80° Celsius — zuverlés-
sig funktionieren. Aulerdem sind sie wiahrend der Fahrten standig Sto8en
und Vibrationen ausgesetzt. Dariiber hinaus gelten diese Bedingungen fiir
einen vergleichsweise langen Zeitraum. Daher miissen die Lieferanten sol-
cher Steuergeréte und Chips ihre Produkte einer sogenannten Automotive-
Qualifizierung unterziehen, die mit hohen Kosten verbunden und nicht fir
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jede Hardware moglich ist. Aktuelle Hardware aus dem Unterhaltungs-
elektronikmarkt kann diese Bedingungen oft nicht erfiillen.

5.2.4 Kryptografische Mechanismen

Die im Abschnitt 2.2.7.6.1] beschriebenen Sicherheitsmafinahmen erhéhen
ebenfalls die Rechenlast. Die Verifikation der Authentizitit des Senders
einer Nachricht erfordert mathematische Operationen, die von heutigen
Massenmarkt-CPUs nicht effizient berechnet werden kénnen. Damit kén-
nen nur wenige Nachrichten pro Sekunde von solchen CPUs verifiziert
werden. Aus diesem Grund gibt es spezielle Hardware-Losungen, welche
diese Verfahren fiir hohere Nachrichtenraten durchfithren kénnen [417].
Waéhrend es Speziallésungen gibt, die das durch die Kanalkapazitit ge-
gebene theoretische Maximum an Nachrichten pro Sekunde verifizieren
konnen, gibt es auch Hardware, die nur einige hundert Nachrichten pro
Sekunde oder weniger priifen kann. Bei hohen eingehenden Nachrichtenra-
ten kann es also dazu kommen, dass nicht mehr jede Nachricht verifiziert
werden kann. In diesem Fall sollte dies nur Nachrichten betreffen, die fur
die Anwendungen von geringer Relevanz sind.

Unter gewissen Umsténden kann es trotz der kryptografischen Sicher-
heitsmafinahmen dazu kommen, dass iibertragene Nachrichten manipu-
lierte Daten enthalten. So ist es vorstellbar, dass in einem Fahrzeug,
welches giiltige Zertifikate fiir die Fahrzeug-zu-Fahrzeug-Kommunikation
verwendet, die Datenquellen modifiziert werden. In modernen Fahrzeugen
sind die Daten auf den internen Bussen in der Regel nicht verschliisselt und
authentifiziert. Es wire damit mdoglich, etwa eine falsche Geschwindigkeit
entweder mechanisch iiber den Raddrehzahlsensor oder digital iiber den
Bus an das Kommunikationsmodul zu iibergeben. Dariiber hinaus kénnte
es auch dazu kommen, dass das Sicherheitssystem der Fahrzeug-zu-Fahr-
zeug-Kommunikation kompromittiert wird, womit legitime von illegitimen
Sendern nicht mehr zu unterscheiden wéren.

Um in solchen Situationen trotzdem eine Mdoglichkeit zu haben, im emp-
fangenden Fahrzeug Manipulationen zu erkennen, kann die sogenannte
Misbehavior Detection verwendet werden. Damit werden Verfahren zu-
sammengefasst, welche die Inhalte der Nachrichten auf ihre Plausibilitdt
prifen. Um im obigen Beispiel zu bleiben, kann z.B. die Korrektheit der
Geschwindigkeitsangaben mit der Anderung der GPS-Positionen abgegli-
chen werden. Es wurden vielerlei solcher heuristischer Anséitze erarbeitet,
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die in der Kombination ein gewisses Sicherheitsniveau herstellen kénnen
[282]. Allerdings ist hier erneut eine Ursache fiir zuséitzliche Rechenlast zu
erkennen. Je diffiziler die moglichen Manipulationen sind, desto aufwen-
diger sind die Mafinahmen zu ihrer Erkennung [418].

5.2.5 Sensorgenauigkeit

Bei dem kooperativen System der Fahrzeug-zu-Fahrzeug-Kommunikation
wird das Vertrauen auf die Einhaltung der Standards bei den Empfangern
vorausgesetzt. Trotz gewisser Qualitdtsvorgaben fiir die kommunizierten
Daten kann es trotzdem zu Ungenauigkeiten kommen. Dies betrifft insbe-
sondere die Ungenauigkeit der satellitengestiitzten Positionierungssyste-
me GPS (betrieben durch die USA), Galileo (Europa), GLONASS (Russ-
land) und Beidou (China) [419]. Alle diese Systeme konnen grofiere Po-
sitionsunschérfen nicht ausschlieen, wenn beispielsweise nicht gentigend
Satelliten in Reichweite sind oder wenn durch die lokale Gegebenheiten
etwa in Grofistddten die Signallaufzeiten durch Reflexionen an hohen Ge-
béuden stark verdndert werden. In jedem Fahrzeug kann eine gute Po-
sitionierung dadurch erreicht werden, dass die gefahrene Trajektorie mit
einer installierten Karte abgeglichen wird — sogenanntes Map-Matching
[420] 42T}, [422]. Eine solchermafen verbesserte Positionierung kann aber
nicht an andere Fahrzeuge kommuniziert werden, da dort andere Karten
mit teilweise starken Abweichungen vorhanden sein kénnen [423]. Die Po-
sitionen werden allerdings durch Koppelnavigation (engl. Dead Reckoning)
verfeinert, also das Fortschreiben der Position auf Basis von Fahrzeugbe-
wegungsdaten wie Geschwindigkeit und Kurvenradius [424] [425].

In mehreren Forschungsarbeiten wurde versucht, die Positionierungs-
genauigkeit durch besondere Fahrzeug-zu-Fahrzeug-Kommunikationspro-
tokolle zu verbessern [426] [427, [428]. Eine Vorgehensweise hat sich aber
noch nicht durchgesetzt, so dass momentan davon auszugehen ist, dass
eine gewisse Ungenauigkeit der Lokalisierung unvermeidbar ist und bei
der Gestaltung der Anwendungen stets zu berticksichtigen ist. Um bei
den per Fahrzeug-zu-Fahrzeug-Kommunikation ausgetauschten Daten ei-
ne Mindestqualitdt zu erreichen, werden fiir definierte Szenarien GPS-
Genauigkeiten vorgegeben, die erreicht werden miissen. Ein zentrales Sze-
nario ist das Open-Sky-Szenario — also weitgehend offener Himmel mit
guter Sicht zu mehreren Satelliten — bei dem in Europa die GPS-Position
um 3 m, in den USA um 1.5 m von einer Referenzposition abweichen darf
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[21, @29).

5.3 Erweiterungen im Empfangspfad

In diesem Abschnitt werden Erweiterungen des Eingangspfades vorge-
schlagen, welche die im vorhergehenden Abschnitt identifizierten Quellen
fiir hohe Rechenlast auf ein sinnvolles Maf} reduzieren kénnen.

Abbildung zeigt zwei zusétzliche Module, die den Empfangspfad
ergidnzen. Nach diesem Schema wird zunéchst die Relevanz jeder einge-
henden Nachricht geschétzt. Anschlieend werden die Nachrichten durch
einen Selektionsmechanismus anhand ihrer Relevanzwerte priorisiert und
an die Anwendungen weitergeleitet bzw. verworfen. Je hoher die Relevanz,
desto frither werden die Nachrichten verarbeitet. Diese Verarbeitungsket-
te muss so gestaltet sein, dass bei hohen Nachrichtenraten eine nach oben
begrenzte Anzahl an Nachrichten pro Sekunde verarbeitet wird.

Im Folgenden werden die ergénzenden Blocke in ihrer Funktion kurz
dargestellt. Ihre technische Umsetzung wird in den néchsten Kapiteln im
Detail behandelt.

5.3.1 Relevanzschatzung

Die Relevanzschétzung dient dazu, jeder eingehenden Nachricht einen Re-
levanzwert zuzuordnen. Die Relevanz einer Nachricht kann nach unter-
schiedlichen Kriterien bewertet werden und hat einen engen Bezug zu den
Anwendungen. Je hoher die Relevanz einer Nachricht in Relation zu allen
anderen aktuellen Nachrichten, desto frither wird sie an die nachfolgenden
Blocke weitergereicht bzw. verarbeitet.

Die Relevanzschétzung muss besonders effizient umgesetzt werden, da
sie alle eingehenden Nachrichten bewerten muss. Auflerdem sind die An-
wendungen auf moglichst aktuelle Informationen angewiesen.

5.3.2 Selektion

Die Selektion nimmt alle empfangenen Nachrichten entgegen. Die Nach-
richt mit der jeweils hochsten Relevanz wird vom Selektionsmechanismus
weitergegeben und von den nachfolgenden Blécken verarbeitet.

Fiir den Fall, dass bei Uberlast nicht alle eingehenden Nachrichten ver-
arbeitet werden kénnen, werden Nachrichten mit niedriger Relevanz ver-
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Abbildung 5.3: Die Relevanzschétzung und ein Selektionsmechanismus er-
génzen die Architektur aus Abbildung Das Gesamt-
system kann die Anwendungen somit auch bei Uberlast
mit den wichtigsten Informationen versorgen.
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worfen. Der Selektionsmechanismus muss ebenfalls effizient gestaltet wer-
den, da er alle empfangenen Nachrichten bearbeiten muss.

110



6 Relevanzschatzung

Die Relevanzschéatzung hat die Aufgabe, alle empfangenen Nachrichten
mit einem Relevanzwert zu versehen. Sie muss in einem Serienfahrzeug
effizient ausfithrbar sein, um auch bei hohen Nachrichtenraten jede Nach-
richt mit einem Relevanzwert versehen zu kénnen.

In diesem Kapitel wird eine neues Verfahren zur Relevanzschitzung her-
geleitet. Zunédchst wird dazu eine allgemeine Relevanzfunktion definiert,
die auf Distanzfunktionen zuriickgreift. Diese Distanzfunktionen werden
im Folgenden in mehreren Ausprigungen ausgearbeitet. Diese Konzept
werden anschliefend kritisch bewertet und anhand mehrerer Metriken
evaluiert. Abschliefend werden aus der Literatur entnommene und fir
andere Zwecke entwickelte Ansétze zur Relevanzschiatzung diskutiert.

6.1 Relevanzfunktion

In diesem Abschnitt wird eine allgemeine Relevanzfunktion entwickelt.
Bei diesen Betrachtungen stehen Anwendungen zur Kollisionsvermeidung
bzw. Kollisionsverminderung im Fokus. Diese sicherheitsrelevanten An-
wendungen miissen auch bei Uberlast funktionieren. Anwendungen von
geringerer Kritikalitdt etwa zur Verkehrsoptimierung oder Komfortver-
besserung werden somit auflien vor gelassen.

In einem ersten Schritt folgen wir dem einfachen Ansatz, die Relevanz
alleine auf Basis der Distanz von Sender und Empfinger zu bestimmen.
Damit ergibt sich die Formel

1m
R(S,F) = ————. 6.1
(5.5) = 755 (6.1)
fiir den Sender S und den Empfénger E. Die Distanz-Funktion d(S, E)
kann somit zunichst sehr einfach etwa auf Basis der euklidschen Distanz
der Positionen von S und E bestimmt werden. Im Zahler befindet sich die
Einheit m (Meter), um einen dimensionslosen Relevanzwert zu erhalten.
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Die Formel [6.1]ist jedoch fiir — unwahrscheinliche — Distanzen von 0 un-
definiert. Schwerer wiegt, dass sie nicht in der Lage ist, der Ungenauigkeit
der Positionierung sowie der Dynamik der Fahrzeuge in der unmittelbaren
Nidhe Rechnung zu tragen. So vergeht zwischen dem Messen der Positi-
on im sendenden Fahrzeug und der Berechnung der Relevanz eine gewisse
Zeit, durch die sich die Positionen der Fahrzeuge zueinander entsprechend
verdndert haben konnten. Fahrzeuge in der unmittelbaren Ndhe kénnen
somit in unberechenbarer Weise sehr schnell ihre Relevanz verdndern. Aus
diesem Grund fithren wir die Mindestdistanz dmin ein, unterhalb derer wir
keine Unterscheidung von Distanzen treffen und einen maximalen Rele-
vanzwert ausgeben:

1m
max(d(S, E), dmin)

Damit ist die maximale Relevanz auf Rmax = P — begrenzt.

Die Formel [6.2] bezieht sich auf die Relevanz einer CAM zum Zeitpunkt
ihrer Generierung durch den Sender. Damit bleibt unberiicksichtigt, dass
CAMs von Sendern, die sich vom Empfinger entfernen, tendenziell weni-
ger relevant werden. Sich ndhernde Sender werden mit der Zeit relevanter.
Dabei kann die Verdnderung der relativen Position durch die Bewegung
des Senders, des Empféngers oder beider Fahrzeuge verursacht werden. Es
liegt auf der Hand, dass die Relevanz von zwei Fahrzeugen, die sich in ei-
ner bestimmten Distanz zueinander befinden, mafgeblich davon abhéngt,
ob sich diese Fahrzeuge aufeinander zu oder voneinander weg bewegen.

Um diesem Umstand Rechnung zu tragen, wird die Distanzfunktion
d(S, E) um eine zeitliche Dimension zu d(S, E,t) ergénzt. Der Zeitpunkt
t gibt die vergangene Zeit seit der Relevanzbestimmung an. Je nach ge-
wahltem ¢ verandert sich also die Distanz der Fahrzeuge basierend auf den
initialen Bewegungsdaten, die von S und E bekannt sind. Es wird also eine
Prognose der zukiinftigen Distanzen vorgenommen. Die Relevanzfunktion
erweitert sich entsprechend zu

R(S,E) = (6.2)

1m
max(d(S, E, t), dmin) '

Des Weiteren sollte beriicksichtigt werden, dass eine geringe Distanz
zum Zeitpunkt der Relevanzschéitzung t = 0 relevanter ist als die glei-
che Distanz, wenn sie sich erst in der Zukunft ergibt. Um die Zeit bei
der Prognose zu berticksichtigen, wird ein entsprechender Term eingefiigt

R(S,E,t) =

(6.3)
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und durch den Parameter 6 gewichtet. Darum wird neben der Einheit m
(Meter) die Einheit s (Sekunde) eingefiihrt, um weiterhin dimensionslose
(Zwischen-) Ergebnisse zu erhalten.

0
1m 1
R(S,E,t) = (maX (d(&E’t%dmm)) . (1 - ’f—fﬂ;W> . (6.4)

Der Zeitpunkt der Relevanzschéitzung wird mit tnow bezeichnet. Um
nun die Relevanz zu berechnen, wird die Funktion [6.4] iiber ¢ maximiert:

R(S,E) = R(S,E,t). 6.5
(5.8) Enow <12t rmt Tona (5.8, (6.5)

Dabei wird die Extrapolation auf die maximale Prognosezeit Tiax be-
grenzt. Voraussagen in die fernere Zukunft sind durch die Dynamik des
Verkehrs nicht sinnvoll.

6.2 Distanzfunktionen

Bisher fungierte die Distanzfunktion d(S, E,t) lediglich als Platzhalter
in der Relevanzfunktion aus Formel [6.5] bzw. [6.4] Es gibt mehrere Ge-
staltungsmoglichkeiten fiir die Distanzfunktion d(S, E,t), welche in die-
sem Abschnitt hergeleitet werden. Zuvor werden die dafiir verwendeten
Eingangsgroflen erldutert und eine nétige Koordinatentransformation be-
schrieben. Wesentliche Teile dieser Distanzfunktionen wurden zuerst in
[2, 4] beschrieben.

6.2.1 EingangsgroBen und Koordinatentransformation

Als Eingangsgroflen fiir die Distanzfunktionen werden die Basisangaben
Position, Geschwindigkeit und Fahrtrichtung verwendet. Dies sind die
einzigen auf den Fahrzeugstatus bezogenen Grofien des GeoNetworking-
Protokolls [231] und sind daher bereits auf einer niedrigen Schicht des
Kommunikationsstacks verwendbar. Die vielen weiteren Datenfelder im
Nutzdatenbereich einer CAM (siehe Abschnitt sind erst nach einer
Dekodierung des Nachrichtenteils verfiigbar und zumeist optional. Durch
die Aufteilung der Kommunikationsschichten auf mehrere Hardware-Chips
ermoglicht die Verwendung der Angaben aus dem GeoNetworking-Header
die Ausfiihrung der Relevanzschiatzung bereits auf dem Transceiver-Chip.
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Wiirde man die Nutzdaten verwenden, ist die Relevanzschidtzung nur auf
der Anwendungs- bzw. Facilities-Schicht moglich.

Im Folgenden werden die Variablen pg fiir die Position des Senders
einer Nachricht, vs fiir die Geschwindigkeit und s fiir die Fahrtrichtung
verwendet. Fiir den Empfanger gelten entsprechend pg, vg bzw. ¢g.

Aus der Geschwindigkeit und der Fahrtrichtung bestimmt sich dann der
Bewegungsvektor vs des Senders durch

[ vsax \ _ [ wvs-cos(¢s)
Vs = ( vs.y ) o ( vg - sin(ys) ) (6.6)

entlang eines zweidimensionalen Koordinatensystems (Dimensionen z
und y). Analog wird der Bewegungsvektor vg des Empfangers berechnet.

Im Folgenden werden die Positionen, Geschwindigkeiten und Fahrtrich-
tungen in ein empfiangerzentriertes Koordinatensystem umgerechnet. Da-
durch wird die Darstellung der mathematischen Herleitung der Distanz-
funktionen vereinfacht, ohne die Anséitze und Ergebnisse zu verfilschen.
Auflerdem wird eine verstandliche grafische Darstellung fiir die Evaluation
ermoglicht [430].

Die Koordinatentransformation erfolgt so, dass sich das Empfanger-
fahrzeug stets im Koordinatenursprung befindet und sich die sendenden
Fahrzeuge von rechts nach links bewegen. Abbildung [6.1] stellt dies dar.

Dazu wird der relative Bewegungsvektor vy.; = vg — v berechnet. Die
relative Fahrtrichtung 1re1 wird dann durch tre1 = acos( ‘le‘) berechnet.
Die relative Position des Senders zum Empfanger wird um )¢ mit Hilfe
einer Rotationsmatrix gedreht, um die finale relative Position im neuen
Koordinatensystem zu erhalten:

rel COS(wrel) - Sin(’ll)rel) B $r81
psl = <Sin('l/)rel) Cos(djrel) > . (PS - PE) - <yrel> (67)

6.2.2 Konstante Bewegung

Der erste Ansatz ist, die Bewegung von Sender und Empfénger als sta-
tisch anzunehmen. Das bedeutet, dass sich beide Fahrzeuge mit konstanter
Geschwindigkeit und gleicher Fahrtrichtung weiterbewegen.

Damit ergibt sich fiir die konstante Bewegung die Distanzfunktion
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Abbildung 6.1: Die Koordinatentransformation erfolgt so, dass der Emp-
fanger im Ursprung des Koordinatensystems fixiert ist,
wéhrend sich die Sender von rechts nach links bewegen.

d(S,E,t) = prse%(ttnow)A( |v691| >‘ (6.8)

Aufgrund der Form dieser Distanzfunktion lasst sich die gesamte Re-
levanzfunktion also die Maximierung der Formel effizient berech-
nen. Dabei ist wie folgt vorzugehen. Wenn die euklidsche Distanz zwischen
Sender und Empfanger schon zum Zeitpunkt der Relevanzschatzung tnow
kleiner als dmin ist, dann ist die Relevanz der Nachricht offensichtlich
maximal, also Rmax. Andernfalls muss das Maximum von Formel @ in-
nerhalb des Zeitintervalls [tnow, tnow + Tmax] bestimmt werden. Es gibt
eine Menge 7 von moglichen Zeitpunkten, bei denen das der Fall sein
kann. Abbildung[6.2] skizziert beispielhaft die Lage dieser Zeitpunkte. Sie
werden wie folgt bestimmt.

e Fin erster trivialer Zeitpunkt ist der Beginn des Intervalls tnow.

e Falls innerhalb des Intervalls [tnow,tnow + Tmax] die Distanz dmin
unterschritten wird, dann ist der entsprechende Zeitpunkt ¢4, Teil
von 7.
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Die beiden méglichen Ergebnisse fir ¢4, ,, berechnen sich nach der

min

Formel
_46(B + d?nin) + X2 - X
2 = thow £ v , (6.9)
min 26
wobei die Hilfsvariablen
B =@ + (v’ (6.10)
x =2z |Vl (6.11)
8 =|viall? (6.12)

verwendet werden. Fiir ¢q,; wird der kleinere Wert von t}iﬁm ver-
wendet, falls er innerhalb des Intervalls [thow, tnow + Tmax] liegt. An-
derenfalls ist das Ende des Intervalls, tnow+7Tmax, in 7 aufzunehmen.

o Auflerdem konnen bis zu zwei lokale Relevanz-Maxima innerhalb des
Intervalls auftreten, die Teil von 7 sind. Sie werden im Folgenden

1,2 .
als t; %, bezeichnet.

Da d(S, E, tnow) > dmin gilt, kann die Distanz nicht vor t4,,, kleiner
als dmin werden. Daher sind Extremwerte von R(S, E,t) innerhalb
des Intervalls [tnow, td,,;,] auch Extremwerte der inversen Funktion

f() max(d(S,B.t).dmin) (1 + Lts“‘)w)e. Nullstellen der Ableitung

m

von f(t) lassen sich nach

inside now 45(1 + 0)
N V(20X + x +26)2 — 85(0 + 1)(208 + x)
46(1 4 0)

(6.13)

berechnen, wobei fiir ihre Existenz die Diskriminante der Formel
6.13] betrachtet werden muss.

Fir alle Zeitpunkte in 7 miissen die Ergebnisse der Relevanzfunkti-
on aus berechnet werden. Der Relevanzwert ist das Maximum dieser
Ergebnisse.
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Distanz
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1 2 2 T ;
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now tilnside
Abbildung 6.2: Schematische Darstellung der Zeitpunkte, an denen der
Relevanzwert (gestrichelte Linie) potenziell maximal sein
kann. Der zeitliche Verlauf der extrapolierten Distanz von
Sender und Empfanger (durchgezogene Linie) spielt dabei
eine zentrale Rolle.

Der Relevanzwert kann mit den vorgenannten Formeln also sehr ef-
fizient berechnet werden. Die Qualitiat der Relevanzschitzung, die mit
der Annahme konstanter Bewegung erreicht wird, hangt im Wesentlichen
vom Straflennetz und dem Préadiktionszeitraum Tiax ab. Je gerader die
Fahrstrecke und je kiirzer Tmax, desto eher entspricht Ergebnis der Bewe-
gungsextrapolation der realen Bewegung des Senders einer Nachricht.

6.2.3 Dynamische Bewegung

Eine Distanzfunktion, welcher eine dynamische Bewegung zugrunde liegt,
kann die Dynamik des Straflenverkehrs besser in die Relevanzschétzung
einbeziehen. In diesem Abschnitt werden zunéchst die Motivation zu die-
ser Erweiterung dargelegt und prinzipielle Gestaltungsmoglichkeiten dis-
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kutiert. AnschlieBend werden dynamische Anderungen der Fahrtrichtung
und der Geschwindigkeit in die Distanzfunktion integriert.

6.2.3.1 Motivation und Gestaltung

Bei der konstanten Extrapolation der Fahrzeugbewegungen stellt die An-
nahme, dass sich Fahrtrichtung und Geschwindigkeit nicht verdndern, un-
ter Umstédnden eine starke Vereinfachung dar. Es gibt viele denkbare Sze-
narien, in denen sich sich diese Werte dynamisch verdndern. Daraus erge-
ben sich auch Auswirkungen auf die Relevanzschidtzung von Fahrzeugen.

Ein einfaches Beispiel verdeutlicht die Auswirkungen des konstanten
Extrapolationsansatzes. Wenn zwei Fahrzeuge aus 300 m Abstand aufein-
ander zufahren, dann héngt die Ausgabe der Relevanzschéitzung mit kon-
stanter Bewegung mafigeblich davon ab, ob die Fahrtrichtungen genau in
Richtung des jeweils anderen Fahrzeugs zeigen. Wenn das der Fall ist, ist
die Relevanz hoch. Ist dies nicht der Fall, ist die Relevanz gering, obwohl
sich die Fahrtrichtung dndern koénnte. Auch das Gegenteil ist denkbar.
Wenn beide Fahrzeuge urspriinglich direkt aufeinander zufahren, erhalten
sie hohe Relevanzwerte. Die Stralenfithrung kann aber dazu fiihren, dass
sich beide Fahrzeuge spéater gar nicht begegnen.

Daraus erwichst die Frage, welche Bewegungsinderungen in einem er-
weiterten dynamischen Modell zu berticksichtigen sind. Ohne Kenntnis der
Straflenfithrung und der Absichten der Fahrer sind sowohl eine konstante
Bewegung, eine Kollisionsbewegung als auch eine ausweichende Bewegung
beider Fahrzeuge denkbar.

Ein moglicher Ansatz wire die Nutzung von Algorithmen zur Situati-
onsauswertung. Dieser Forschungszweig hat in den vergangenen Jahren
mit der Zusammenfithrung von Radar und Bildverarbeitung zur Kollisi-
onsvermeidung und -verminderung grofie Fortschritte erzielt [412] [4T3].
Hier wird auf der Basis moglichst vieler Sensordaten untersucht, welche
Pfade das eigene Fahrzeug und ein Unfallgegner wahrscheinlich fahren
werden und durch welche Reaktionen — Bremsen, Lenken, Beschleunigen
— sich eine Kollision vermeiden oder abmildern lisst. Die Ubertragbarkeit
auf eine Relevanzschétzung ist jedoch nicht gegeben. Die heute iiblichen
Verfahren zur Situationsauswertung bendtigen sehr viele Sensordaten, die
teilweise nicht in den CAMs verfiigbar sind, die Perspektive ist auf den
Bereich weniger Meter direkt vor dem eigenen Fahrzeug beschrankt und
die Rechenleistung, die fiir die verwendeten Algorithmen verwendet wird,
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ist sehr hoch.

Um einer Losung ndher zu kommen, wird daher der Nutzen der Rele-
vanzschétzung fir die Applikationen betrachtet. Fiir die Einordnung der
Relevanz einer Nachricht gibt es zwei Moglichkeiten — neben der korrekten
Relevanzschitzung.

e Relevanz unterschétzt: Wird die Relevanz einer Nachricht falsch-
licherweise zu gering bewertet, konnte es sein, dass sie bei hohem
Nachrichtenaufkommen spédt verarbeitet wird oder sogar komplett
verworfen wird. Besonders in letzterem Fall ist die Nachricht dann
in der vorgeschlagenen Architektur unwiederbringlich verloren, die
Anwendungen haben keinen Zugriff mehr darauf.

e Relevanz iiberschitzt: Fiir den Fall, dass die Relevanz einer Nach-
richt héher bewertet wird, als sie wirklich ist, wird diese Nachricht
falschlicherweise eher verarbeitet. Die Anwendungen, die diese Nach-
richt dann verarbeiten, werden diese Nachricht in der Regel noch ein-
mal eingehender auf ihren Inhalt priifen. Wurde die Relevanz signi-
fikant falsch eingeschétzt, dann verursacht diese Nachricht entspre-
chend mehr Rechenlast bei den Anwendungen, kann von letzteren
aber schlussendlich verworfen werden. Eine zu hohe Relevanz kann
also durch die Anwendungen korrigiert werden. Es ist allerdings zu
beriicksichtigen, dass eine Nachricht mit tiberschéitztem Relevanz-
wert andere, korrekt bewertete Nachrichten verdriangen kénnte.

Betrachtet man beide Optionen, dann erscheint eine Relevanzschét-
zung, die die Relevanz von Nachrichten tendenziell zu hoch bewertet,
besser geeignet als der gegenteilige Fall.

6.2.3.2 Fahrtrichtungsinderungen

Ein erster Ansatz fiir ein dynamisches Bewegungsmodell sind Veréanderun-
gen in der Fahrtrichtung. Dabei wird die Grundidee verfolgt, dass sich ein
Sender immer moglichst auf den Empfanger zubewegt und sich dazu auf
einer kreisférmigen Trajektorie bewegt. In diesem Bewegungsmodell an-
dert sich die Fahrtrichtung entsprechend kontinuierlich. Umgangssprach-
lich kénnt man auch sagen, dass der Empfanger den Sender wie ein Magnet
sanzieht“. In Abbildung [6-3] wird dieser Ansatz grafisch dargestellt. Der
Sender S:ight befindet sich rechts vom Empféinger, wiahrend sich ein an-
derer Sender Sie; links vom Empfinger befindet. Anfangs bewegen sich
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Abbildung 6.3: Kreisférmige Bewegung von sendenden Fahrzeugen in
Richtung des Empfangers. Die dargestellten Bewegungen
sind relativ zur Empféngerposition.

beide entsprechend der Koordinatentransformation horizontal von rechts
nach links. Dennoch bewegen sich beide Sender auf kreisférmigen Bahnen
auf den Sender zu.

Grundsiétzlich sind zwei Richtungen auf der Kreisbahn moglich. Die
Sender koénnen sich mit ihrer urspriinglichen Geschwindigkeit weiterbe-
wegen, womit sie sich auf den Kreisbogen bt . 4 bzw. by  bewe-
gen. Alternativ konnten sie auch ihre Geschwindigkeit verringern oder
gar riickwérts fahren. Damit kénnten sie den Empfanger auf den Kreisbo-
gen bieft, 4 bzw. brbiagchlfwar q erreichen. Im Folgenden werden Formeln fiir
rechts vom Empfinger befindliche Sender hergeleitet (™' > 0), die sich
vorwérts auf den Empfianger zubewegen. Analog lassen sich Formeln fiir

links befindliche Sender und riickwérts fahrende Sender bestimmen.

Die Positionen von Sender und Empfanger und die initiale Fahrtrich-
tung — im relativen Koordinatensystem horizontal von rechts nach links —
definieren einen Kreis. Dessen Mittelpunkt hat die Koordinaten
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mrel
Pc = ( 1 @22 ) . (6,14)
2

yrel

Der Radius draqius dieses Kreises wird durch
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1
5" = (6.15)

dradius -

right
forwar

berechnet. Die Lénge des Kreisbogens b q wird mit der Formel

rel
bHEM = 9. dyadius - arcsin <2|ps> (6.16)

forward — -d di
radius

bright

backward Perechnet

bestimmt. Entsprechend kann auch der Kreisbogen
werden.

Das kreisformige Bewegungsmodell beriicksichtigt bisher noch nicht den
Zusammenhang zwischen Geschwindigkeit und Kurvenradius [431]. Es ist
offensichtlich, dass bei hoheren Geschwindigkeiten die moglichen Kurven-
radien durch physikalische Grenzen limitiert sind. Unter Beriicksichti-
gung der Zentrifugalkraft darf der Kurvenradius bei einer spezifischen
Geschwindigkeit vg nicht niedriger sein als

min ’U%
radius (US) = ﬁv (617)
wobei g die Gravitationskonstante und v den Reibwert angeben [432].
Wenn nun ein Sender aufgrund seiner zu hohen Geschwindigkeit einen
Empfanger aufgrund dieser physikalischen Grenzen gar nicht erreichen
kann, kénnen die oben abgeleiteten Kreisbégen nicht verwendet werden.
In diesem Fall wird angenommen, dass die Fahrzeuge einen Kreisbogen mit
dem minimalen Kurvenradius d23 . nach Formelzurﬁcklegen. Damit
kann der Empfinger nicht erreicht werden. In diesem Fall verwenden wir
die Luftliniendistanz zwischen Sender und Empfanger als Distanzmaf:

circular
dstraight (‘97 E7 dradiu57 t, Vrel) =

rel . |viell lim
T — sl (dlir:xc t)- dradius (618)
radius
rel [Viell lim
Yy — COoS Tm t)- dradius
radius
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mit dem limitierten Kurvenradius d'%, ., welcher sich nach
lim min
dradius = max(dradiu87 dradius(‘vSD) (619)

berechnet.

6.2.3.3 Beschleunigungen

Die zweite Bewegungskomponente neben der Fahrtrichtung ist die Ge-
schwindigkeit der Fahrzeuge, die im konstanten Bewegungsansatz als kon-
stant angenommen wurde. Dadurch werden Beschleunigungen oder Brem-
sungen des Senders nach dem Versand der Nachricht nicht beriicksichtigt.
Entsprechende Aktionen haben unter Umstédnden jedoch einen hohen Ein-
fluss auf die Relevanz. Fahrt der Sender auf den Empféanger zu, erreicht
er sein Ziel durch eine Beschleunigung frither, wodurch die Relevanz si-
gnifikant steigen kann.

In diesem Abschnitt wird ein Ansatz vorgestellt, der durch Beschleu-
nigungen die Geschwindigkeit eines Fahrzeugs modifiziert. Dazu werden
positive und negative Beschleunigungen in der Distanzfunktion d(S, E,t)
berticksichtigt. In einem ersten Ansatz wird eine konstante Beschleuni-
gung eingefiihrt, anschlieBend werden auch geschwindigkeitsabhingige Be-
schleunigungen ermdoglicht.

Eine konstante Beschleunigung stellt eine einfache Erweiterung der ur-
springlichen Distanzfunktion dar. Damit ist eine ,worst-case“-Beschleu-
nigung amax darstellbar. Entsprechende Werte kénnen empirischen Stu-
dien wie [433] entnommen werden. Dies kann in die Formel durch
die Ersetzung des Terms |vyel| durch den Term |Viel| + % + Gmax - ¢ um-
gesetzt werden. Da der minimale Kurvenradius nun von einer variablen
Geschwindigkeit abhéngt, wiahlen wir fiir die Bestimmung die maximale
Geschwindigkeit vmax im Zeitintervall [tnow, tnow + Tmax]. Damit ergibt
sich die Distanzfunktion

const.acc.
dstraight (57 E: t) =

1
rel s [Vrell+ 5 @max-t lim
z — s ( qlim t)- dradius (620)
‘ I rzidius
rel Vrel|+ 5 -@max-t lim
Yy — Cos ( qlim t)- dradius)
radius

Die Vereinfachung, konstante Beschleunigungen anzunehmen, bertick-
sichtigt jedoch nicht die aktuellen Fahrzeuggeschwindigkeiten und fiihrt
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zu unrealistischen Geschwindigkeitsdnderungen. In der Realitdt basiert
die maximale Beschleunigung auf der jeweils aktuellen Geschwindigkeit.
Im Folgenden wird ein Verfahren beschrieben, der eine Relevanzschét-
zung basierend auf geschwindigkeitsabhéngigen Beschleunigungen vornimmt.
Er wird in Algorithmus [T] dargestellt und lisst sich in drei Schritte glie-
dern. Zuerst wird die maximale Geschwindigkeit des sendenden Fahr-
zeugs im Betrachtungszeitraum ermittelt. Im zweiten Schritt wird gepriift,
ob der minimale Kurvenradius bei dieser Geschwindigkeit unterschritten
wird. Im dritten und letzten Schritt wird iterativ die Bewegung extrapo-
liert und zu jedem Zeitschritt ein Relevanzwert bestimmt. Der maximale
Relevanzwert im betrachteten Zeitintervall ist der gesuchte Relevanzwert.

6.2.3.3.1 Schritt 1: Bestimmung der maximalen Sender-Geschwindigkeit
(Zeilen m—@ Zuerst wird die maximale Geschwindigkeit des Senders
Umax im Intervall [tnow, tnow + Tmax] mit Zeitschritten der Liange At be-
stimmt.

Dazu wird die Geschwindigkeitsvariable v initial auf die Sendergeschwin-
digkeit vs gesetzt. Fiir jeden Zeitschritt wird die aktuelle Beschleunigung
a mit der Funktion a(v) aus einer Tabelle entsprechend der aktuellen Ge-
schwindigkeit ausgelesen. Aufgrund der Realisierung der Funktion a(v)
ergibt sich so im letzten Zeitschritt die gesuchte maximale Geschwindig-
keit Umax.

Die Tabellen[6.I]und[6.2] dienen zur Bestimmung der Beschleunigung fiir
positive und negative Geschwindigkeiten. Die Werte entstammen empiri-
schen Studien [433]. Je hoher die Geschwindigkeiten, desto geringer sind
die maximal mdoglichen Beschleunigungen. Bremsungen koénnen in Form
von Vollbremsungen sehr stark ausfallen, wahrend Riickwéartsfahrten nur
sehr langsam vonstatten gehen.

6.2.3.3.2 Schritt 2: Priifung des minimalen Kurvenradius’ (Zeilen [9HT1).
Die soeben bestimmte maximale Geschwindigkeit vmax wird in Formel
[6:17] eingesetzt, um festzustellen, ob ein Kurvenradius zu Erreichung des
Empfangers fiir den Sender mdglich ist. Ist das nicht der Fall, ersetzt
;‘;ﬁ‘lus den Radius dradius in den folgenden Berechnungen.
6.2.3.3.3 Schritt 3: Maximierung des Relevanzwertes (Zeilen [T2H{I8).
Der Relevanzwert wird iterativ bestimmt. Fiir jeden Zeitschritt wird zu-
erst die Distanz d zwischen Sender und Empfanger bestimmt. Damit wird
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6 Relevanzschitzung

Algorithmus 1 : Iterative Berechnung des Relevanzwertes R.

0w N O A W N

10
11

12
13
14
15

16

17
18

Ausgabe : Kurvenradius dyadius, Sendergeschwindigkeit vg,
Startzeitpunkt thow, Extrapolationszeit Tmax, Dauer
eines Zeitschritts At, Mindestdistanz dmin, Zeitexponent
0, Sender S und Empfanger E

// Schritt 1: Bestimme die maximale Geschwindigkeit vUmax

V 4 Us; // Initiale Geschwindigkeit

t < tnow;

repeat
a < a(v); // Hole die Beschleunigung aus Tabelle
v v+ At-a; // Berechne die neue Geschwindigkeit
t—t+ At;

until ¢ > thow + Tmax;

Umax $— U;

// Schritt 2: Ist r kleiner als dp..?

if r < igldnips(vmax) then

‘ 7 4= didius (Vmax); // Verwende den minimalen Kurvenradius
end

// Schritt 3: Berechne den Relevanzwert R iterativ

R+ —o;
t < thow;
repeat
d< dgéi:‘fé%rc(& E, dradius, t,v); // Berechne die Entfernung
von Sender und Empfénger
R < max (R, D (1+1§)9); // Bestimme das bisherige
Maximum
t ¢+ At;

until ¢ > thow + Tmax;
Eingabe : Relevanzwert R

1
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Geschwindigkeit Beschleunigung
0<v<60 82 3.79 B*
60 52 < <80 k2 3.42 3%
80 K2 < < 100 &= 2.83
100 52 < v <120 52 2.43
120 52 < v 15

*

B R | RE [AE |
*

Tabelle 6.1: Verwendete Beschleunigungswerte (* entnommen aus [40]).

Geschwindigkeit Beschleunigung

0O<w 10.5 Z*
km km m
k km
v < —10 Em 0 km

Tabelle 6.2: Verwendete Verzogerungswerte (Bremsungen und Riick-
wahrtsfahren) (* entnommen aus [40]).
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6 Relevanzschatzung

der Relevanzwert fiir den jeweiligen Zeitschritt errechnet. Der resultieren-
de Relevanzwert R ist eine Abschétzung der Formel mit der Distanz-
funktion dSvar(S B t).

straight

6.2.3.4 Umsetzung per Kennfeld

Die iterative Bestimmung des Relevanzwertes mit dynamischer Bewegung
ist mit signifikant hoherer Rechenzeit im Vergleich zur konstanten Bewe-
gung verbunden. Wie die Messung der Laufzeit in der Implementierung
in Abschnitt zeigt, ist die Laufzeit um etwa das 20-fache hoher.

Falls die verfiighbaren Ressourcen eine solche Laufzeit nicht ermdgli-
chen, konnte die Verwendung eines Kennfeldes Abhilfe schaffen. Dazu
werden die EingangsgroBen Relativposition 2™ und y™!, relative Ge-
schwindigkeit v, und Geschwindigkeit des Senders vs in festgelegten
Wertebereichen und Schritten variiert und alle Ergebnisse abgespeichert.
Je nach Wertebereich, Schrittgréfle und Speicherplatz eines Ergebnisses
ist dafiir allerdings viel Speicher vorzusehen. Sieht man fiir alle vier Ein-
gangsgrofen jeweils 100 mogliche Eingangswerte vor und verwendet man
fiir die Ergebnisse float-Variablen (4 Byte), so ergeben sich in Summe
100* - 4 Byte = 381 Mbyte an Speicherbedarf. Durch die Ausnutzung der
Symmetrie — positive und negative Relativpositionen in Y-Richtung fiih-
ren zu den identischen Ergebnissen — und einer grofleren Schrittweite kann
der Speicherbedarf unter 100 MByte gesenkt werden.

Beim Einsatz mit echten Eingangsgrofien konnen durch Extraktion der
entsprechenden Werte aus dem Kennfeld und Interpolationsverfahren in
wenigen Schritten die Relevanzwerte ndherungsweise bestimmt werden
[434).

6.3 Kritik

Der vorgestellte Ansatz fiihrt nicht zwangslaufig zum schnellsten Pfad
vom Sender zum Empfianger. Dies kann daher in zu geringen Relevanz-
werten resultieren. In Abbildung wird ein solcher Fall dargestellt. Der
in den vorherigen Abschnitten erlauterte Ansatz deckt Bewegungen auf
der durchgezogenen bzw. gestrichelten Kreisbahn ab. Ein Sender kénnte
sich allerdings auch auf dem gepunkteten Pfad bewegen, in dem er zuerst
mit geringer Geschwindigkeit auf den Empfénger einschwenkt und diesem
dann mit hoher Geschwindigkeit entgegenfahrt. Abhangig von den initia-

126



6.3 Kritik

Empfanger

Abbildung 6.4: Der kreisformige Pfad ist nicht unbedingt der schnellste
Weg fiir den Sender, um den Empfénger zu erreichen. Der
gepunktete Pfad konnte zum Beispiel schneller zuriickge-
legt werden.

len Positions- und Bewegungsparametern und unbekannten Rahmenbe-
dingungen wie dem Straflenverlauf kénnte dieser Pfad zu hoheren Rele-
vanzwerten fiithren.

Auch die Annahme, dass die Fahrzeuge den Kurvenradius entsprechend
der héchsten Geschwindigkeit in einem Beschleunigungsvorgang auslegen,
wird nicht immer erfillt. So konnte ein Fahrzeug den Kurvenradius seiner
Geschwindigkeit jeweils direkt anpassen. Bei geringer Geschwindigkeit ist
der Kurvenradius gering, wahrend die gefahrene Kurve bei hoheren Ge-
schwindigkeiten weiter wird.

Es werden keine sich &ndernden minimalen Kurvenradien angenommen,
obwohl dies aufgrund der sich verdndernden Geschwindigkeiten moglich
ware. Damit wéiren aber verschiedene Pfade zur Kollision von Sender und
Empfinger moglich. Es ergibt sich daraus ein Optimierungsproblem, das
fir den Einsatzzweck der Relevanzschitzung zu ineffizient zu 16sen ist.

Eine weitere Unzuldnglichkeit des gewéahlten Ansatzes ist, dass Verdn-
derungen der Bewegungen des Empféngers nicht beriicksichtigt werden.
Solche Veranderungen kénnen allerdings ebenfalls einen signifikanten Ein-
fluss auf die Relevanz von Nachrichten haben. Als Beispiel stelle man sich
vor, dass ein sendendes Fahrzeug dem Empfinger bei etwa 200 X2 folgt.

h
Wahrend der Sender bei dieser Geschwindigkeit einen Auffahrunfall bei
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normaler Motorisierung nur mit geringer Beschleunigung und eher mit
Vorsatz verursachen konnte, kénnte der Empféanger durch eine unbedach-
te Bremsung schnell einen Auffahrunfall provozieren.

6.4 Evaluation

Die in dieser Arbeit entwickelten Relevanzfunktionen missen in mehrfa-
cher Hinsicht auf ihre Eignung fiir Seriensysteme in Fahrzeugen untersucht
werden. Dazu werden in diesem Kapitel verschiedene Evaluationsmetho-
den angewandt, um die Vor- und Nachteile der jeweiligen Ansédtze zu
identifizieren.

Folgende Methoden werden hierfiir angewandt. Zunéchst werden die
vorgeschlagenen Funktionen einer grafischen Analyse unterzogen. Hierfiir
werden fiir ausgewéhlte Parameterkonfigurationen die resultierenden Re-
levanzwerte dargestellt. Im nédchsten Evaluationsschritt wird die Qualitét
der Funktionen untersucht. Zu diesem Zweck wird eine Ground Truth de-
finiert, mit der die Ergebnisse der Funktionen verglichen werden. Zuletzt
wird die Effizienz der Funktionen hinsichtlich ihrer Laufzeiten bestimmt,
woflir alle Funktionen prototypisch in einer realistischen Hardwareumge-
bung implementiert werden.

6.4.1 Grafische Analyse

In diesem Abschnitt werden die vorgeschlagene Relevanzfunktion und die
Distanzfunktionen mit konstanter und dynamischer Bewegungsextrapola-
tion grafisch analysiert. Dazu wird der Einfluss der Positionen von Sender
und Empfanger sowie deren Geschwindigkeit auf den Relevanzwert dar-
gestellt. Dabei werden die verwendeten Parameter variiert.

Grundlage der grafischen Darstellung ist eine empféngerzentrierte Ana-
lyse. Dazu wird der Empfinger entsprechend Abschnitt[6.2.1im Ursprung
des Koordinatensystems fixiert. Alle Punkte des durch die X- und Y-Achse
aufgespannten Koordinatensystems entsprechen Positionen von Sendern.
Diese Sender bewegen sich definitionsgeméf immer mit einer initialen Ge-
schwindigkeit von rechts nach links. Damit kénnen wir fiir alle Punkte des
Koordinatensystems bestimmen, welche Relevanzwerte den dort befind-
lichen Sendern zugewiesen wiirden [430]. Jedes Sender-Empfénger-Paar
kann in diese Position transformiert werden, ohne dass Position und Ge-
schwindigkeit verfalscht werden.
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Jede der resultierenden Grafiken ist zweigeteilt. In der oberen Grafik
werden die Relevanzwerte fiir Sender an den X- und Y-Koordinaten in
Graustufen dargestellt. Je dunkler ein Punkt, desto hoher ist die Re-
levanz an diesem Punkt entsprechend der Angaben in den Farbskalen.
Die relative Geschwindigkeit Av, mit der sich die Sender von rechts nach
links bewegen, ist als Parameter zu jeder Grafik angegeben. Ergénzend
wird jeweils in der unteren Grafik das Hohenprofil der Relevanzwerte ent-
sprechend eines Schnitts entlang der X-Achse bei Y = 0 dargestellt. Die
Ergebnisse werden im Folgenden diskutiert.

6.4.1.1 Konstante Bewegung

In diesem Abschnitt werden die in den Abbildungen [6.5(a)H6.5(f)| dar-
gestellten Ergebnisse fiir die Relevanzfunktion mit konstanter Bewegung
nach Formel diskutiert.

Solange nicht anders angegeben, werden die Parameter auf Av =5 7,
dmin = 10 m, and Tmax = 8 s gesetzt. AuBlerdem wird 0 so belegt, dass

(1 + Tmax)=% = 0.3 und somit 6 = —% ~ 0.548 gilt. Dadurch

werden abrupte Uberginge fiir weiter entfernte Sender vermieden.

6.4.1.1.1 Einfluss des Minimalabstands d.,in» Die Abbildung6.5(b)|zeigt
die Ergebnisse der Relevanzfunktion fiir eine relative Geschwindigkeit von
Av = 0 2. Dies bedeutet, dass Sender und Empfianger entweder beide
stehen oder sich mit konstantem Abstand in dieselbe Richtung bewegen.
Entsprechend der Funktionsauslegung ist in diesem Fall die Relevanz in-
nerhalb des Mindestabstands dmin maximal. Auflerhalb von dmin verrin-
gert sich die Relevanz radial mit wachsendem Abstand.

Nun vergroéflern wir den Minimalabstand in Abblldungvon Amin =
10 m auf dmin = 20 m. Diese Anderung fihrt in erster Linie dazu, dass
die gleichfarbige Fliache des Kreises um den Empfénger entsprechend an-
wichst. Gleichzeitig sinkt der maximale Relevanzwert auf 0.05 entspre-
chend der Relevanzfunktion (Rmax = ﬁ)

Die Wahl eines geeigneten Wertes fiir dmin kann von mehreren Fakto-
ren abhingig gemacht werden. So kann die Prézision der Lokalisiserung
geringere Abstdnde unter Umstédnden nicht auflésen. Auflerdem kénnen
im Nahbereich des Empféngers bereits kleinere heftige Fahreraktionen fa-
tale Auswirkungen haben. Unseren Standardwert von dmin = 10 m haben
wir basierend auf Erfahrungswerten gewdhlt. Hohere Werte sind moglich,
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Abbildung 6.5: Darstellung der Ausgabe der Relevanzfunktionen bei konstanter Bewegung
fiir bestimmte Parameterkonfigurationen. Die oberen Grafiken enthalten die
Relevanzwerte von Sendern, welche sich von rechts nach links bewegen. Der
Empfianger befindet sich immer im Koordinatenursprung. Die unteren Grafi-
ken sind Hohenprofile entlang der X-Achse.
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fiilhren aber dazu, dass sich potenziell mehr Fahrzeuge innerhalb dieses
Abstands befinden, deren Nachrichten alle denselben Relevanzwert zuge-
ordnet bekommen.

6.4.1.1.2 Einfluss der relativen Geschwindigkeit Av In Abbildung|6.5(a)|
wird die relative Geschwindigkeit von Av = 0 % auf den Standardwert
Av = 5 7 gedindert. Wenn der Sender sich rechts vom Empfinger auf
der X-Achse befindet, bedeutet dies eine Anndherung des Senders an den
Empfinger. In der Abbildung ist ein grauer Streifen erhohter Relevan-
zwerte nach rechts zu beobachten. Somit kénnen Fahrzeuge im Bereich
dieses Streifens innerhalb des Betrachtungszeitraums dem Empfinger na-
he kommen, wodurch ihre Relevanzwerte erhoht sind.

Eine weitere Erhohung der relativen Geschwindigkeit auf Av = 10 =
wird in Abbildung dargestellt. Der Streifen rechts des Ursprungs
weist nun hohere Relevanzwerte auf. Je schneller sich ein Sender inner-
halb dieses Streifens auf den Empfénger im Ursprung zubewegt, desto
frither erreicht er die direkte Umgebung des Empfangers. Dadurch fallt
der Zeitanteil in der Relevanzfunktion weniger ins Gewicht. Dies erklart

den Unterschied zwischen Abbildungen [6.5(d)| und [6.5(a)]

6.4.1.1.3 Einfluss des Betrachungszeitraums T,,.x In Abbildung
wurde der Betrachtungszeitraum von Thax = 8 s auf Thmax = 15 s ver-
dndert, alle anderen Parameter bleiben unverdndert. Dadurch verldngert
sich der Streifen rechts des Empfangers im Vergleich zu Abbildung[6.5(a )|
mit derselben Geschwindigkeit von Av =5 7. Bei etwa 80 m auf der X-
Achse befindet sich ein stirkerer Ubergang zu geringeren Relevanzwerten.
Unter den gewéhlten Parametern kann ein 80 m entfernter Sender inner-
halb von 15 s den Mindestabstand des Empféngers gerade noch erreichen,
wodurch die Relevanzwerte dieses Senders hoher als diejenigen wenig wei-
ter entfernter Sender sind. Die Wahl von Tiax hédngt vom Kontext der
beabsichtigten Anwendungen ab. Geringe Werte fiir Thax sind fiir Anwen-
dungen zur Kollisionsvermeidung sinnvoll, da dadurch nahe, sich ndhernde
Fahrzeuge hoher gewichtet werden. Hohe Tinax-Werte eignen sich besser
fiir Anwendungen mit weiterem Horizont, etwa fiir Verkehrstelematik und
Routenoptimierung.
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6.4.1.1.4 Einfluss des Zeitexponenten § Bisher verwendeten wir 6§ =

_% ~ 0.548. In Abbildung [6.5(f)| behalten wir den verdnderten

Betrachtungszeitraum von Thmax = 15 s bei und setzen 6 so, dass gilt
1+ %)_9 = 0.2. Im Vergleich zu Abbildung insbesondere bei
Betrachtung der Héhenprofile, ist zu erkennen, dass durch den verédnder-
ten -Wert ein weniger abrupter Ubergang bei ca. 80 m auf der X-Achse
erzielt wird. Andererseits ist der Streifen insgesamt kaum noch vom sons-
tigen, radialen Verlauf zu unterscheiden. Im FErgebnis fiithrt dies dazu,
dass Fahrzeuge, welche sich auf den Empfinger zubewegen, kaum mehr
mit héheren Relevanzwerten versehen werden als andere Sender.

6.4.1.2 Dynamische Bewegung

Fiir die grafische Auswertung der Relevanzfunktion mit dynamischer Be-
wegung nach Algorithmus [I] verwenden wir eine leicht verdnderte Pa-
rameterkonfiguration. Dies rithrt daher, dass durch die angenommenen
Beschleunigungen innerhalb kiirzerer Zeit hohere Distanzen zuriickgelegt
werden koénnen. Mit der im vorhergehenden Abschnitt verwendeten Pa-
rameterkonfiguration wéren einige der im Folgenden erlduterten Effekte
kaum oder gar nicht erkennbar. Soweit nicht anders angegeben, verwen-
den wir fiir den Mindestabstand wiederum dp,i, = 10 m, wahrend der
Betrachtungszeitraum standardmaéfig Timax = 8 s betragt. Den Zeitexpo-
nenten 6 setzen wir so, dass (1 + %)_9 = 0.3 gilt. Damit ergibt sich

/J——ICR:) — YT}

" In(1+ Dnax)
Zuséatzlich zu den Parametern dmin, Timax, 6 und Av wird nun die absolu-
te Geschwindigkeit vs des Senders variiert. Die Abbildungen [6.6(a)H6.6(f)|
zeigen die Ergebnisse, welche im Folgenden diskutiert werden.

6.4.1.2.1 Einfluss der relativen Geschwindigkeit Av und der Senderge-
schwindigkeit vs Die Abbildung [6.6(a)| stellt eine Situation dar, in der
sowohl der Empféanger im Ursprung wie auch die potenziellen Sender still-
stehen. Damit ist sowohl die relative Geschwindigkeit Av = 0 als auch
fiir die absolute Geschwindigkeit vs = 0. Es lassen sich mehrere Effek-
te identifizieren, insbesondere auch im Vergleich zu Abbildung mit
konstanter Bewegung. Obwohl beide Fahrzeuge zunéchst stehen, fithrt die
Beschleunigung der dynamischen Bewegung dazu, dass auch weiter ent-
fernte Fahrzeuge in die Nahe des Empféngers gelangen konnen (grauer,
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Abbildung 6.6:

Darstellung der Ausgabe der Relevanzfunktionen mit dynamischer Bewegung
fiir bestimmte Parameterkonfigurationen. Die oberen Grafiken enthalten die
Relevanzwerte von Sendern, welche sich von rechts nach links bewegen. Der
Empfianger befindet sich immer im Koordinatenursprung. Die unteren Grafi-
ken sind Hohenprofile entlang der X-Achse.
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facherartiger Bereich). Dariiber hinaus sind die Rédnder des Bereichs mit
mittleren Relevanzwerten gebogen. Dies resultiert aus der kreisférmigen
Bewegung der Sender in Richtung des Empfangers. Gleichzeitig sind die
Bereiche oberhalb und unterhalb des Empfangers durch geringe Relevan-
zwerte ausgezeichnet. Dies wird durch den minimalen Kurvenradius in
diesem Ansatz verursacht. Sender in diesen Bereichen kénnen unter den
gegebenen physikalischen Bedingungen den Empfanger nicht erreichen,
daher sind ihre Relevanzwerte gering.

In Abbildung[6.6(b)|wird die Geschwindigkeit der Sender auf vs = 30 2
gesetzt, wahrend der Empfanger weiterhin stillsteht. Damit ergibt sich ein
Av von ebenfalls 30 . Die Grafik weist hohere Relevanzwerte rechts des
Empféngers auf (grauer, trichterférmiger Bereich). Fahrzeuge in diesem
Trichter erreichen durch ihre initiale Geschwindigkeit sowie die Beschleu-
nigung des Bewegungsmodells den Empfanger sehr schnell, wodurch ih-
re Relevanzwerte signifikant hoher sind. Ebenso zeigt sich, dass sich der
Trichter nach rechts verlangert. Weiter entferne Sender kénnen dem Emp-
fanger nun innerhalb der vorgegebenen Zeit Tmax nahe kommen. Zuséitz-
lich sind die Bereiche geringer Relevanzwerte oberhalb und unterhalb des
Empfangers nun breiter. Dies ist durch die héhere Geschwindigkeit der
Sender bedingt, die einen hoheren Mindestradius fiir eine Anndherung an
den Empfanger benotigen.

Im Gegensatz zu Abbildungbewegt sich der Empfanger in Abbil-
dung ebenfalls mit 30 ¥, womit sich eine relative Geschwindigkeit
von Av von 0 ergibt. Beide Fahrzeuge fahren also zunéchst mit gleicher
Geschwindigkeit in die selbe Richtung. Sender rechts des Empfingers im
Ursprung miissen demnach ihre Geschwindigkeit erhéhen, um in den Nah-
bereich des Empfangers zu gelangen. Unter den gegebenen Beschleunigun-
gen gelingt dies nur fiir einen kleinen Bereich. Links des Empféngers be-
findet sich dagegen nun ein grofler Trichter. Dies ergibt sich durch dortige,
bremsende Sender. Da Bremsungen mit sehr hohen negativen Beschleuni-
gungen realistisch sind — etwa bei Notbremsungen — kénnen auch weiter
entfernte Sender innerhalb der Betrachtungszeit durch den mit konstanter
Geschwindigkeit fahrenden Empfanger erreicht werden.

6.4.1.2.2 Einfluss des Mindestabstands d.i» Auch bei der Relevanz-
funktion mit dyamischer Bewegung variieren wir den Mindestabstand zu
dmin = 20 m. Dies wird in Abbildung dargestellt. In dieser Grafik
wird die Farbskala ausnahmsweise anders belegt, um einen sonst nicht
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sichtbaren Effekt zu veranschaulichen. Der maximale Relevanzwert ist
0.05, zusétzlich ergibt sich analog zu Abbildung rechts des Emp-
fangers ein hellgrauer, trichterférmiger Bereich. Dieser Bereich ist nun
ebenfalls breiter.

6.4.1.2.3 Einfluss des Zeitexponenten § In Abbildung|6.6(e)|wurde der
Zeitexponent auf § = 0.233 gesetzt, damit (1 + Tmax)~7 = 0.6 gilt. Da-
durch ergeben sich abruptere Ubergéinge von hohen zu geringen Relevan-
zwerten im facherférmigen Bereich. Gleichzeitig sind die Relevanzwerte
dort erhoht. Im Vergleich zu Abbildung ergibt sich links des Emp-
fangers im Ursprung ein kleiner Bereich erhoéhter Relevanzwerte. Dies
resultiert durch Sender, die sich langsam riickwérts auf den Empfinger
zubewegen. Durch den verdnderten 6-Wert tritt dieser Effekt deutlicher
zutage.

6.4.1.2.4 Einfluss des Betrachtungszeitraums T},,.x Zuletzt variieren wir
den Betrachtungszeitraum Tpax zu 16 s fir Abbildung Damit wird
der Betrachtungszeitraum im Vergleich zu den vorherigen Grafiken ver-
doppelt. Verglichen mit Abbildung [6.6(a)| wichst der Trichter mittlerer
Relevanzwerte nach rechts, wiahrend gleichzeitig die Bereiche geringer Re-
levanzwerte oberhalb und unterhalb des Empféngers anwachsen. Der letz-
tere Effekt rithrt daher, dass unser Ansatz zur dynamischen Bewegung
als Grundlage fiir den Mindestkurvenradius die Geschwindigkeit nach der
Beschleunigung tiber ganz Tiax verwendet. Je langer Thax ist, desto lan-
ger konnen die Fahrzeuge beschleunigen, was im Ergebnis zu einer hohen
Endgeschwindigkeit und einem entsprechend hohen Mindestkurvenradius
fiihrt.

6.4.2 Qualitat

In diesem Abschnitt wird die Qualitat der Relevanzfunktion und ihren
Distanzfunktionen bewertet. Diese Bewertung fithren wir anhand eines
Vergleichs der Ergebnisse der Relevanzfunktion mit einer Ground Truth
durch. Diese Ground Truth reprasentiert eine ideale Relevanzfunktion,
die die Relevanz jeder Nachricht korrekt bestimmt und keine Vorhersagen
oder vereinfachenden Annahmen trifft. Realisieren lédsst sich diese Ground
Truth dadurch, dass mit Hilfe von gespeicherten Fahrzeugbewegungsdaten
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fiir jede Nachricht die zukiinftige Bewegung der sendenden bzw. empfan-
genden Fahrzeuge bekannt ist.

6.4.2.1 Verwendete Szenarien

In diesem Abschnitt werden zwei Straflenverkehrsszenarien verwendet, um
die Distanzfunktionen sowohl fiir einen anwendungsspezifischen Fall als
auch in allgemeinem Verkehr analysieren zu kénnen. Zunéchst analysieren
wir ein anwendungsspezifisches, kiinstliches Kurvenszenario. Wie zu Be-
ginn dieses Kapitels erldutert, kann Relevanz auf die Bediirfnisse von spe-
ziellen Anwendungen bezogen werden. Dem gewéhlten Szenario liegt die
Anwendung Kollisionsvermeidung fir entgegenkommenden Verkehr zu-
grunde [435]. Dieses Szenario wird in Abbildung dargestellt. Das
zweite Szenario TAPASCologne definiert realistischen Verkehr fiir einen
ganzen Tag in der Metropolregion Koln [359] [436]. Die diesem Szenario
zugrundeliegenden Kartendaten, Verkehrsfliisse und Ampelanlagen wur-
den im Rahmen eines Open-Source-Projekts erarbeitet. Wir kénnen das
TAPASCologne-Szenario verwenden, um die Performance der Relevanz-
funktionen in alltdglichem Verkehr zu bestimmen. Abbildung zeigt
einen Uberblick iiber die verwendete Strafienkarten.

6.4.2.2 Beobachtete Relevanzwerte als Ground Truth

Wir definieren den beobachteten Relevanzwert als den maximalen Wert
der Funktion aus Formel unter Verwendung der realen Distanz zwi-
schen sendendem und empfangendem Fahrzeug im Zeitbereich von tnow
bis thow + Tmax. Dazu werden die aufgezeichneten Simulationsdaten ausge-
wertet. Dies ermoglicht den Vergleich von zum Zeitpunkt tnow geschétzten
Relevanzwerten beim Empfang einer Nachricht mit den danach beobach-
teten Relevanzwerten im Zeitintervall von tnow bis tnow + Tmax-

Dieses Vorgehen beruht darauf, dass die Relevanzfunktion die Relevanz
einer Nachricht danach beurteilt, wie sich der Sender und Empfanger nach
Empfang dieser Nachricht bewegen. Da im Serieneinsatz kein Blick in
die Zukunft moglich ist, miissen die zugrundeliegenden Distanzfunktio-
nen moglichst realistische Annahmen treffen, um zu validen Ergebnissen
zu kommen. In der Evaluation auf Basis aufgezeichneter Fahrzeugtrajek-
torien hingegen kann auf diese Annahmen verzichtet werden.

Wir verwenden als Grundlage fiir den beobachteten Relevanzwert stets
die Formel (6.5) und setzen die Distanzwerte entsprechend simulierten
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. ;

(a) Kurvenszenario. (b) Szenario TAPASCologne.

Abbildung 6.7: Verwendete Strafienszenarien fiir die Bewertung der Qua-
litdt der Relevanzfunktionen.

Bewegungsinformationen von Sender und Empfanger. Andere Funktionen
als Ground Truth sind moglich und je nach Anwendungsbezug sinnvoll.

6.4.2.3 Nachrichtenreihenfolgen

Um die Auswirkungen der verschiedenen Distanzfunktionen zu untersu-
chen, sortieren wir alle Nachrichten nach ihren geschéitzten Relevanzwer-
ten. Dies ergibt die Nachrichtenrangfolge 7.. Auflerdem sortieren wir die
Nachrichten nach ihren beobachteten Relevanzwerten, was die Nachrich-
tenrangfolge 7, ergibt. 7,(7) bzw. 7.(i) geben die Position der i-ten ein-
gegangenen Nachricht in den jeweiligen Reihenfolgen an. Zur Herstellung
der Vergleichbarkeit werden die Nachrichtenrangfolgen auf den Bereich
[0, 1] normalisiert. Die Nachricht mit dem hochsten Relevanzwert erhélt
demnach die Position 1, diejenige mit dem niedrigsten Relevanzwert die
Position 0.

137



6 Relevanzschitzung

(a) Distanzbasierte Relevanzschiatzung. (b) Relevanzschitzung mit konstanter

Bewegung.

(c) Relevanzschitzung mit dynamischer
Bewegung.

Abbildung 6.8: Grafische Darstellung der Nachrichtenrangfolgen 7. und 7,

auf Basis der geschétzten und beobachteten Relevanzwerte
fiir das TAPASCologne-Szenario. Der Graph zeigt 1% aller
Punkte.
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In den Abbildungen[6.8(a)H6.8(c)| werden die Nachrichtenrangfolgen fur
das TAPASCologne-Szenario dargestellt. Auf der 45°-Linie liegen diejeni-
gen Nachrichten, an denen die geschétzten und beobachteten Relevanzwer-
te identisch sind (7o(2) = 7(%)). Punkte unterhalb der Linie entsprechen
Nachrichten, welche in der Nachrichtenrangfolge auf Basis der geschitzten
Relevanzwerte an hoherer Position stehen als in der Nachrichtenrangfolge
auf Basis der beobachteten Werte (7,(4) < T¢(#)). Dies kann daran liegen,
dass die geschétzten Relevanzwerte dieser Nachrichten zu hoch sind oder
andere Nachrichten mit zu geringen Relevanzwerten versehen werden. Fiir
Punkte oberhalb der Linie gilt analog, dass die zugehoérigen Nachrichten
an zu geringer Position eingereiht werden (7,(7) > 7 (%)).

Abbildung Abbildung zeigt die Ergebnisse einer Relevanzschét-
zung basierend nur auf der Distanz von Sender und Empfanger zum Zeit-
punkt der Nachrichteniibertragung nach der Formel

1s

R= max (Ao, d(S.B))° (6.21)

Es ist zu beobachten, dass viele Nachrichten korrekt auf der 45°-Linie
liegen. Allerdings fiihrt dieses Verfahren auch zu einigen zu niedrig bewer-
teten Nachrichten. Beide Ergebnisse lassen sich direkt mit der zugehori-
gen Distanzfunktion erkldren. Bewegen sich zwei Fahrzeuge voneinander
weg, entspricht der beobachtete Relevanzwert nach Formel dem ge-
schatzten Relevanzwert zum Zeitpunkt tnow. Bewegen sich die Fahrzeuge
dagegen aufeinander zu, steigt der beobachtete Relevanzwert nach tnow
an, wiahrend der geschitzte Relevanzwert diese Bewegung ignoriert.

Im Vergleich dazu werden in Abbildung die Relevanzwerte auch
teilweise zu hoch eingeschéitzt. Da hier die Bewegungen der Fahrzeuge
auf Basis konstanter Bewegungseigenschaften extrapoliert werden, treten
iiber- bzw. unterschéatzte Relevanzwerte gleichermaflen auf. Entsprechende
Ergebnisse entstehen etwa durch Fahrzeuge, die nach der Ubertragung der
Nachricht bremsen oder beschleunigen.

In Abbildung werden die Ergebnisse fiir die Distanzfunktion mit
dynamischer Bewegungsextrapolation dargestellt. Hier zeigt sich ein Uber-
gewicht zu hoher Relevanzwerte. Dies entspricht der Absicht des Ansatzes,
eine ,,bad-case“-Bewegung anzunehmen, um versehentlich zu niedrige Re-
levanzwerte zu verhindern. Dass letztere trotzdem auftreten — vgl. die
Werte oberhalb der 45°-Linie — ist auf spezielle Bewegungsmuster zuriick-
zufiihren, die durch das implementierte Bewegungsmodell nicht abgebildet
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werden kénnen.

Die Ergebnisse zeigen, dass unter Zuhilfenahme der beobachteten Rele-
vanzwerte eine grafische Darstellung erzeugt werden kann, die eine Ana-
lyse der Effekte diverser Relevanzfunktionen auf die Nachrichtenrangfolge
erlaubt. Auf diese Weise kann auch der Wertebereich verschiedener Rele-
vanzfunktionen auf einen definierten Bereich limitiert und eine Vergleich-
barkeit hergestellt werden.

6.4.2.4 Rangkorrelationskoeffizient

Um die im vorhergehenden Abschnitt bestimmten Nachrichtenrangfolgen
zu quantifizieren, verwenden wir Kendalls Tau-Rangkorrelationskoeffizient
als Metrik [437]. Dieser Wert — kurz Kendalls 7 — kann fiir die Tupel
(7 (i), 70(4)) jeder Nachricht ¢ mit

Ne — N=
=2 — 6.22
4 n-(n—1) (6.22)
berechnet werden. Dabei ist ne die Anzahl aller Nachrichten m; und
mj, deren beobachtete und geschétzte Relevanz die gleiche Sortierung
aufweisen:

Ne = [{(mi,m;) + Yo, m; [(Te(ma) > Te(my) A To(mi) > 7o(my))V

Entsprechend gibt n— die Anzahl aller Nachrichten m; und m; an, de-
ren beobachtete und geschatzte Relevanz eine unterschiedliche Sortierung
aufweisen:

ne = {(mi,m;) © Ying,m; [(Te(mi) < Te(my) A To(mi) > 70(my))V
H-
6.24)

(Te(mi) > 7e(my) A To(mi) < 7o(m;))]
(
Der Kendallsche Rangkorrelationskoeffizient erlaubt den quantitativen

Vergleich verschiedener Distanzfunktionen mit einem skalaren Wert. Die
Tabelle [6.3] listet die Ergebnisse fiir die simulierten Szenarien.
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Relevanzfunktion Kendalls 7 Rangkorrelations-
koeffizient
Kurve | TAPASCologne
Ohne Extrapolation 0.627 0.966
Konstante Bewegung 0.962 0.989
Dynamische Bewegung | 0.982 0.975

Tabelle 6.3: Rangkorrelationskoeffizienten nach Distanzfunktion und Sze-
nario.

Fir das Kurvenszenario ergibt der Ansatz ohne Extrapolation einen ver-
gleichsweise geringen Rangkorrelationskoeffizienten von 0.627. Wiirde die-
ser Ansatz zur Relevanzschéitzung verwendet werden, wiirden viele Nach-
richten einen falschen Relevanzwert erhalten. Wird als Distanzfunktion
die konstante Bewegungsextrapolation verwendet, steigt der Rangkorre-
lationskoeffizient auf 0.962. Die geschétzten Relevanzwerte entsprechen
somit in vielen Fillen den beobachteten Relevanzwerten. Unter Verwen-
dung der Distanzfunktion mit dynamischer Bewegungsextrapolation ist
eine weitere Steigerung auf 0.982 zu beobachten. Im Kurvenszenario er-
moglicht diese Distanzfunktion offenbar nahezu vollstdndig korrekte Re-
levanzschéatzungen.

Im TAPASCologne-Szenario ergibt der Ansatz ohne Extrapolation be-
reits einen hohen Rangkorrelationskoeffizienten von 0.966. Diese Funktion
ergibt im Mischverkehr dieses groflen Szenarios viele korrekte Relevanz-
schétzungen. Verwendet man den Ansatz der Extrapolation mit konstan-
ter Bewegung, erhoht sich der Wert auf 0.989. Dies ist der héchste gemes-
sene Wert in unseren Untersuchungen zum Rangkorrelationskoeffizienten,
da die Extrapolation anhand dynamischer Bewegungen in diesem Szena-
rio zu 0.975 fithrt. Wie im vorhergehenden Abschnitt in den grafischen
Analysen beobachtet, fithren die Annahmen dieses Ansatzes in manchen
Féllen zu besseren Relevanzschitzungen, in anderen Féllen zu schlechteren
Relevanzschétzungen.

6.4.2.5 Filschlicherweise verworfene Nachrichten

Bei hohen Nachrichtenraten werden die eingehenden Nachrichten nach ih-
ren Relevanzwerten gefiltert, die Nachrichten von geringer Relevanz wer-
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den unter Umsténden verworfen. Es kann somit passieren, dass eine Nach-
richt falschlicherweise verworfen wird, da ihre Relevanz zu gering bewertet
wurde oder andere Nachrichten zu hoch eingestuft wurden. In diesem Ab-
schnitt soll dieser Effekt quantitativ erfasst und fiir den Vergleich der
Distanzfunktionen herangezogen werden.

Die verfiigbaren Ressourcen zur Nachrichtenverarbeitung kénnen in ver-
schiedenen Serienlésungen unterschiedlich ausgepragt sein. Daher bezieht
sich die Analyse im Folgenden nicht auf eine absolute Nachrichtenverarbei-
tungsrate sondern auf den Nachrichtenverarbeitungsanteil pprocessed messages-
Dieser Variable stellen wir den Anteil falschlicherweise verworfener Nach-
richten Perroneously discarded gegenﬁber-

Die Rate der eingehenden Nachrichten hangt im Wesentlichen vom Sys-
temdesign und der Umgebung ab [II [3].

Um die Bedeutung der genannten Variablen zu verdeutlichen, wird ein
Beispiel angefiihrt. In einem Fahrzeug sei die aktuelle Rate der eingehen-
den Nachrichten 500 Nachrichten pro Sekunde. Das Fahrzeug sei weiterhin
darauf ausgelegt, lediglich 100 Nachrichten pro Sekunde zu verarbeiten.
Damit ergibt sich pprocessed messages = % = 20%. Nimmt man nun an,
dass der Anteil falschlicherweise verworfener Nachrichten an den 100 ver-
arbeiteten Nachrichten perroncousty discarded 30% sei, bedeutet dies, dass pro
Sekunde 30 Nachrichten verworfen werden, deren Relevanz fiir eine Ver-
arbeitung ausreichend hoch wire, wihrend 30 Nachrichten, die verworfen
werden sollten, verarbeitet werden.

Abbildung zeigt die Ergebnisse fiir das Kurvenszenario-Szenario.
Der Ansatz ohne Extrapolation fiihrt zu perroncously discarded- Werten von
teilweise iiber 45%. Fiir Extrapolationen mit konstanter Bewegung werden
10% fiir einen Nachrichtenverarbeitungsanteil von 35% erreicht. Mit der
dynamischen Bewegungsextrapolation wird das beste Ergebnis mit einem
Maximum von ca. 2% erreicht.

Fir das TAPASCologne-Szenario stellt sich das Ergebnis weitgehend
anders dar (sieche Abbildung [6.9(b)|). Fiir geringe Nachrichtenverarbei-
tungsraten steigt der Anteil falschlicherweise verworfener Nachrichten zu-
néchst stark an. Bei Pprocessed messages = 3% erreicht die konstante Be-
wegungsextrapolation fliir Perroncously discarded €inl Maximum von ca. 18%.
Die anderen Relevanzfunktionen fithren zu wesentlich schlechteren Ergeb-
nissen, in der Spitze von ca. Perroneously discarded = 35%.

Diese Ergebnisse bestétigen die Beobachtung der vorhergehenden Ab-
schnitte. Je nach Auswahl der zugrundeliegenden Szenarien erweisen sich
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Abbildung 6.9: Anteil der filschlicherweise verworfenen Nachrichten.
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unterschiedliche Distanzfunktionen als am besten geeignet. Im Vergleich
der Ergebnisse beider analysierter Szenarien féllt unsere Wahl die weitere
Verwendung in dieser Arbeit auf die Distanzfunktion mit konstanter Be-
wegungsextrapolation. Sie erweist sich im TAPASCologne-Szenario mit
seinen vielen verschiedenen Verkehrssituationen als beste Distanzfunkti-
on. Im anwendungsspezifischen Kurvenszenario fithrt die Distanzfunktion
mit dynamischer Bewegungsextrapolation zu besseren Ergebnissen, fiir
andere Anwendungen und Szenarien sind jedoch schlechtere Resultate zu
erwarten.

6.4.3 Implementierung und Performance

Bei der Gestaltung der Relevanzschatzung stand aufgrund der Anforde-
rungen im Fahrzeug stets die Effizienz der Algorithmen im Vordergrund.
Schlussendlich kann die Effizienz eines Algorithmus’ hinsichtlich seiner
Laufzeit jeweils nur konkret auf seiner Zielumgebung — bestehend aus
Hard- und Software — bewertet werden. Bei der Hardware entscheiden
maflgeblich der CPU-Takt, der CPU-Befehlssatz und der verfiigbare Ar-
beitsspeicher, bei der Software ist insbesondere das Betriebssystem und —
soweit vorhanden — die verwendete Laufzeitumgebung mafigeblich.

In diesem Abschnitt wird zuerst die Hardwareumgebung zur Laufzeit-
messung der beschriebenen Distanzfunktionen vorgestellt. Anschlielend
werden die gemessenen Laufzeiten und Instruktionen diskutiert.

6.4.3.1 Kommunikationseinheit

Die Kommunikationseinheit enthélt die Hardware eines iiblichen automo-
bilen Steuergeréts inklusive der IEEE 802.11p-Funkhardware. Auflerdem
befindet sich darauf als Software der Kommunikationsstack mit einigen
zusitzlichen Auswertungs- und Testfunktionen. In diesen Stack wurden
die Relevanzfunktion, Distanzfunktionen und der Selektionsmechanismus
integriert, so dass jede empfangene CAM von diesen beiden Modulen ver-
arbeitet wird.

Der Stack enthielt bereits unabhéngig von unseren Untersuchungen eine
Funktionalitdt zur Aufnahme und Wiedergabe von Daten verschiedener
Ebenen. Diese Funktionalitdt kann verwendet werden, um Anwendungen
auf hoheren Ebenen auch im Desktop-Betrieb mit echten Daten aus Fahr-
zeugen zu versorgen. Wir verwenden die Wiedergabe-Funktionalitdt zur
Einspeisung von simulierten empfangenen Nachrichten. Auf diese Weise
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l Distanzfunktion & Laufzeit [ & Rel. Laufzeit | o Instr.
Ohne Extrapolation 0.04688 ms 1 1621
Konstante Bewegung 0.0603 ms 1.29 2176
Dynamische Bewegung 1.0056 ms 21.45 126899
Dynamisch mit Kennfeld 0.0633 ms 1.35 2625

Tabelle 6.4: Laufzeiten und CPU-Instruktionen zur Ausfithrung der Di-
stanzfunktionen. Durchschnittliche Werte tiber ca. 30000 ver-
arbeitete Nachrichten.

eingespielte Daten werden von den héheren Schichten wie iiber den draht-
losen Kanal empfangene Daten verarbeitet.

Als Hardware verwendeten wir die Communication Control Unit (CCU)
des deutschen Feldtest-Projekts sim ™ (siehe Abbildung. Obwohl fiir
Vorentwicklungs- und Forschungszwecke konstruiert, wurde bei der CCU
bereits darauf geachtet, moglichst realistische und seriennahe Hardware
zu verwenden. Die CCU enthilt einen Single Core Freescale PowerPC
CPU mit 400 MHz, 256 MByte RAM sowie 512 MByte Flash-Speicher.
In sim™ war ihre Aufgabe die Anbindung der fahrzeuginternen Bussyste-
me sowie die Kommunikation iiber IEEE 802.11p. Die kundenerlebbaren
Anwendungen wurden bei sim™P auf einer separaten Einheit — der soge-
nannten Application Unit (AU) — umgesetzt und werden hier nicht weiter
betrachtet [438].

6.4.3.2 Laufzeiten und Instruktionen

Die Implementierung der Distanzfunktionen auf der Kommunikationsein-
heit ermoglicht uns die durchschnittliche Laufzeit der Algorithmen in
dieser konkreten Umgebung zu messen. Auflerdem verwenden wir das
Werkzeug Callgrind aus dem Profiling-Paket Valgrind, um die durch-
schnittliche Anzahl zur Ausfithrung der Distanzfunktionen nétigen CPU-
Instruktionen zu zéhlen [439].

Die Tabelle [6.4] zeigt die durchschnittlichen Laufzeiten aller Distanz-
funktionen in Millisekunden an. Aulerdem wird die relative Laufzeit im
Vergleich zur einfachsten Distanzfunktion ohne Extrapolation angegeben.

Es ist zu beobachten, dass fast alle Relevanzfunktionen fiir jede emp-
fangene Nachricht eine Laufzeit unter 0.06 ms aufweisen. Davon ausge-
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6 Relevanzschitzung

Abbildung 6.10: Die Communication Control Unit (CCU) des sim™P-
Projekts (rechts) mit Spannungsversorgung (links). Die
beiden Anschliisse .11pI und .1I1pII fir 5,9-GHz-
Antennen wurden terminiert.

nommen ist der Ansatz mit dynamischer Bewegung, der durch seinen
iterativen Algorithmus mehr als das Zwanzigfache der Rechenzeit beno-
tigt. Wird dieser Ansatz jedoch mit dem Kennfeld-Mechanismus mapped-
RE entsprechend Abschnitt [6.2-3.4] umgesetzt, ergibt sich auch hier eine
Laufzeit in der Groflenordnung der anderen Ansétze.

Die Untersuchungen aus Kapitel@zu den Raten empfangener Nachrich-
ten ergaben Situationen mit etwa 500 Nachrichten pro Sekunde. Somit
kann man die gemessenen Laufzeiten von ca. 0.06 ms als effizient genug
erachten, alle eingehenden Nachrichten mit einer Relevanz zu versehen.
Allerdings muss in eine Gesamtbetrachtung auch der Rest des Systems
einbezogen werden, der ebenfalls Rechenzeit benétigt und fiir die Rele-
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vanzschétzung geniigend Spielraum lassen muss. In der hier verwendeten
Kommunikationseinheit stand gentigend Rechenleistung zur Verfiigung, in
einem anderen Gesamtsystem muss dies jeweils neu bewertet werden.

Allerdings sind Laufzeitmessungen mitunter von begrenzter Aussage-
féhigkeit, da sie von der verwendeten Hardware und Software stark be-
einflusst werden. In heutzutage tiblichen Multiprocessing-Systemen laufen
viele Prozesse (und Threads) nebeneinander. Jedem Prozess wird vom Be-
triebssystem immer wieder Rechenzeit zugeteilt, bis er unterbrochen wird,
um anderen Prozessen den Zugriff auf die Hardware zu ermoglichen. Eine
Laufzeitmessung kann also iiber die Rechenzeit eines bestimmten Pro-
zesses hinaus auch diejenige dazwischen ausgefiihrter anderer Prozesse
beinhalten.

Daher verwenden wir zur Analyse des Rechenaufwands auflerdem das
Profiling-Werkzeug Callgrind. Dieses Programm analysiert wéhrend der
Ausfithrung eines Programms die Anzahl der von ihm verwendeten CPU-
Instruktionen. Diese Angaben beziehen sich rein auf das analysierte Pro-
gramm und enthalten keine Daten anderer Prozesse. Auflerdem sind die
CPU-Instruktionen fiir eine bestimmte Hardware- und Betriebssystemar-
chitektur in der Regel weitgehend konstant. Daher kann die Anzahl der
CPU-Instruktionen eines implementierten Algorithmus’ dafiir verwendet
werden, eine anndherungsweise Extrapolation des Rechenaufwands auf
anderer Hardware der gleichen Architektur vorzunehmen. In Tabelle
wird die durchschnittliche Anzahl der CPU-Instruktionen der Relevanz-
funktionen aufgelistet.

6.5 Andere Ansatze

In diesem Abschnitt werden aus der Literatur entnommene Verfahren zur
Relevanzschétzung vorgestellt. Soweit es sinnvoll ist, wird fiir jeden Ansatz
nach einer Beschreibung eine anndhernd formale Darstellung ergénzt. Ist
im Folgenden die Rede von Informationen des Senders, so bezieht sich dies
auf die Inhalte der aktuell zu bewertenden Nachricht dieses Senders. Die
Angaben des Empféngers sind lokal tiber die Sensoren verfiigbar.

6.5.1 R@umliche und zeitliche Relevanzschatzung

In diesem Abschnitt werden Relevanzschatzungen vorgestellt, die auf rdum-
lichen oder zeitlichen Merkmalen basieren.
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6.5.1.1 Distanz und Zeit

Ein grundlegender Ansatz, der in vielen Varianten ausgearbeitet und er-
ginzt wurde, ist die Beurteilung der Relevanz nach der rdumlichen Distanz
zwischen Sender und Empfinger. In [440] wird alleine diese Distanz als
Relevanzmafl verwendet. Die Distanz wird oft um das Alter der Nachricht
erginzt. Je aktueller die Nachricht und je néher ihr Sender, desto hoher
ist demnach ihre Relevanz. Beide Kriterien werden oft durch Gewichtung
kombiniert, so etwa in [441], und modifiziert in [442] [443] [444], [445].

Relevanzschitzung 1 (Distanz)

ps: Position des Senders 1
pE: Position des Empfingers ~ Tpe—ps|

Relevanzschitzung 2 (Distanz und Zeit)

ps: Position des Senders

ts: Sendezeitpunkt der Nachricht R~ 1 ] 1
pe: Position des Empfingers [PE—Ps|  [tnow—tsl]
tnow: Lokale Zeit des Empfingers

6.5.1.2 Fahrtrichtung

Ein weiterer Ansatz aus [446] verwendet die Fahrtrichtung als alleiniges
Kriterium fiir die Relevanz einer Nachricht. Je &hnlicher sich die Fahrtrich-
tungen sind, desto hoher ist dort die Relevanz. Bei entgegenkommendem
oder kreuzendem Verkehr wiirde dieser Ansatz die Relevanz jedoch gering
bewerten.

Relevanzschitzung 3 (Fahrtrichtung)

g Fahrtrichtung des Empfiangers

1g: Fahrtrichtung des Senders N 1
[Ye—vsl

6.5.1.3 Distanz und Geschwindigkeit

Fiir die Bestimmung von Staus wird in [447] jeder Nachricht ein Relevan-
zwert zugewiesen. Dieser ist hoch, wenn die relative Geschwindigkeit und
die Distanz gering sind. Auf diese Weise werden nahe Fahrzeuge, die sich
mit dem Empfanger mitbewegen, identifiziert.
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Relevanzschitzung 4 (Distanz und Geschwindigkeit)

ps: Position des Senders

vg: Geschwindigkeit des Senders R~ 1 ) 1
pE: Position des Empfingers lPE—Ps| |vp—vsl
vg: Geschwindigkeit des Empfingers

6.5.1.4 Distanz, Geschwindigkeit und Beschleunigung

In [448] wird die Relevanz durch einen Bindrbaum und einer Einstufung
nach Distanz, Geschwindigkeit und Beschleunigung bestimmt.

Relevanzschitzung 5 (Distanz, Geschwindigkeit und Beschl.)

ps: Position des Senders
vs: Geschwindigkeit des Senders
as: Beschleunigung des Senders R 1

pE: Position des Empfingers ™~ Tpe—psllvg—vsllag—as]
vg: Geschwindigkeit des Empfiangers

ag: Beschleunigung des Empfingers

6.5.1.5 Relevanz-Zonen

In [449] wird ein Broadcasting-Schema vorgestellt, in dem Nachrichten an
Fahrzeuge in der gleichen Spur in festgesetzten Distanzen versendet wer-
den. Es wird eine Relevanz-Zone durch Spur und Entfernung definiert,
in die Nachrichten bevorzugt weitergeleitet werden. Ahnlich wird in [450]
eine Zone of Relevance (ZOR) definiert, in die Nachrichten versendet wer-
den. Diese wird in Form einer Ellipse um einen gegebenen Mittelpunkt
beschrieben. Ein weiteres dhnliches Konzept ist das der Location of In-
terest, die durch Empfanger in einem Publish/Subscribe-System definiert
werden kann [451]. An den Anwendungen orientiert sich [243]. Deren Infor-
mationsbediirfnisse unterscheiden sich nach rdumlichem Geltungsbereich,
Lebensdauer und Zielfahrzeugen. Alle diese Ansétze erlauben in der Regel
nur bindre Aussagen zur Relevanz — eine Nachricht ist entweder relevant
oder nicht.
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Relevanzschitzung 6 (Relevanz-Zonen)

ps: Position des Senders R 1, wenn ps € Zg
Zg: Relevanz-Zone des Empfingers ~ 0, wenn ps ¢ Zg

6.5.1.6 Aufenthaltspolygone

In [28] wird fiir den Empfénger und den Sender jeweils ein Aufenthalts-
gebiet beschrieben, in dem sich beide Fahrzeuge unter Berticksichtigung
ihrer aktuellen Bewegung und der Unsicherheit der Positionierung be-
finden. Dadurch ergeben sich fiir beide Fahrzeuge Aufenthaltspolygone.
Indem geprift wird, ob sich die Aufenthaltspolygone schneiden, kann auf
Relevanz geschlossen werden. Unter héherem Rechenaufwand kann au-
Berdem die Schnittflache der Aufenthaltspolygone bestimmt werden. Je
groBer die Uberdeckung, desto groBer wird die Relevanz der Nachricht
eingeschéatzt. In diesem Ansatz lassen sich Fahrzeuge, deren Polygone sich
nicht schneiden, nicht unterscheiden. Auflerdem werden Positionen inner-
halb der Aufenthaltspolygone nicht gewichtet, so dass Bereiche mit hoher
bzw. geringer Aufenthaltswahrscheinlichkeit nicht unterschieden werden
koénnen.

Relevanzschitzung 7 (Aufenthaltspolygone)

Ag: Aufenthaltspolygon des Senders
Ag: Aufenthaltspolygon des Empfingers

}R ~ |As N Ag|

6.5.1.7 Sicherheitsabstand

Um die Relevanz von Nachrichten zu Notbremsereignissen zu bestimmen,
verwendet [452] als Indikator den Abstand einander folgender Fahrzeu-
ge. Ist dieser Abstand kleiner als ein gegebener Sicherheitsabstand, gilt
die Nachricht als relevant. Der Sicherheitsabstand kann aus der aktuellen
Geschwindigkeit sowie einer angenommenen Reaktionszeit des Fahrers be-
stimmt werden. Um auch nicht kommunizierende Fahrzeuge zu erfassen,
die sich zwischen Sender und Empfanger befinden, wird eine Fahrzeug-
dichte angenommen. Diese Fahrzeugdichte ist somit wesentlich fiir die
Funktionsfiahigkeit dieses Ansatzes. Allerdings bleibt unklar, wie die lo-
kale Fahrzeugdichte zuverldssig bestimmt werden kann. Abgesehen davon
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stellt sich die grundlegende Frage, ob nicht schon vor dem Unterschrei-
ten des Sicherheitsabstandes eine Nachricht als relevant bewertet werden
miisste. Nur so kénnte eine kritische Situation friihzeitig vermieden wer-
den.

Relevanzschitzung 8 (Sicherheitsabstand)

ps: Position des Senders

pE: Position des Empféngers 1, wenn |pg — ps| < vE -
152 : Reaktionszeit des Empf. ~ 0, sonst

vg: Geschwindigkeit des Empf.

react
tE

6.5.1.8 Begegnungswahrscheinlichkeit

FEin weiterer Ansatz, in dem neben den Positionen auch die Bewegungs-
daten von Fahrzeugen beriicksichtigt werden, wurde in [430] [453] [454]
unter dem Begriff Encounter Probability (Begegnungswahrscheinlichkeit)
fir einen intelligenten Forwarding-Algorithmus préasentiert. Aus den Po-
sitionen, Geschwindigkeiten und Fahrtrichtungen werden durch Extrapo-
lation der Bewegung folgende Variablen bestimmt. Der kiirzeste Abstand
zwischen Sender und Empfanger dgp, die Zeit tgp, bis dgp erreicht wird,
das Alter gep der Nachricht zum Zeitpunkt tgp und der Winkel zwischen
den Fahrtrichtungen beider Fahrzeuge 1.e1. Die einzelnen Variablen wer-
den mit den Faktoren k, 1, ¢« und ¢ gewichtet. Dieser Ansatz hat jedoch
Schwéchen im folgenden Szenario. Zwei Fahrzeuge befinden sich nahe bei-
einander und bewegen sich annidhernd parallel in eine dhnliche Fahrtrich-
tung. Der Abstand beider Fahrzeugen wird somit erst weit in der Zukunft
minimal und die Relevanz wird gering bewertet. Dies ist auch dann der
Fall, wenn der initiale Abstand bereits kritisch ist.

Relevanzschitzung 9 (Begegnungswahrscheinlichkeit)

ps: Position des Senders
vs: Geschwindigkeit des Senders

1s: Fahrtrichtung des Senders [t - dep(Ps, PE, Vs, VE, Vs, VE)
ts: Sendezeitpunkt der Nachricht R +1n - ter(Ps, PE, Vs, VE, ¥s, VE)
PE: Position des Empf. +¢ - gep(ts,tep)

vg: Geschwindigkeit des Empf. +C et (Y5, ) + 1]

Y g: Fahrtrichtung des Empf.
tnow: Lokale Zeit des Empf.
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6.5.1.9 Positionsketten-Vergleich

[455] verwendet historische Positionsdaten von Sender und Empfénger zur
Relevanzbestimmung. Der Sender iibertragt in der Nachricht nicht nur
seine letzte Position, sondern aulerdem eine Menge élterer Positionen —
bezeichnet als Positionskette (auch Path History, Position Trace). Der
Empfanger einer solchen Nachricht kann diese Positionskette mit seiner
eigenen Positionskette vergleichen. Sind beide Positionsketten anndhernd
identisch, gilt dies als Nachweis dafiir, dass der Empfinger dem Sender
folgt, womit der Sender bzw. dessen Nachrichten fiir den Empfanger rele-
vant sind. Der Vorteil eines solchen Verfahren ist es, dass ohne Kenntnis
der Straflenkarte eine Begegnung zweier aufeinander folgender Fahrzeuge
auch bei kurvigen Strecken zuverlassig erkannt werden kann. Gleichzeitig
lassen sich aber seitliche oder frontale Begegnungen durch dieses Verfah-
ren in keinster Weise abdecken — die Positionskette ist nur fiir bereits
zurlickgelegte Strecken bekannt.

Relevanzschitzung 10 (Positionsketten- Vergleich)

Ps = {ps’, -, pst" }: Positionen Sender N 1, wenn Pg C Ps
Pg = {pg', - ,pg'" }: Positionen Empf. 0, sonst

6.5.2 Kartenbasierte Verfahren

Verschiedentlich wurde zur Relevanzschitzung die Nutzung von Strafien-
karten vorgeschlagen. Durch den Abgleich der Fahrzeugtrajektorien mit
der Karte und einer Analyse, ob Sender und Empfénger sich auf dem
Straflennetz iiberhaupt begegnen kénnen, ist prinzipiell eine sehr akku-
rate Relevanzschitzung moglich [2, [456] [457]. Durch die Verwendung der
Straflentopologie kann etwa erkannt werden, dass auch nahe beieinander-
liegende Fahrzeuge keinen Kollisionspfad aufweisen, da sich die Fahrzeuge
auf baulich getrennten Spuren befinden.

In [458] werden Kartendaten dazu verwendet, Nachrichten in einem
Weiterleitungs-Verfahren entlang bestimmter Strafien zu verteilen. Die
Autoren zeigen in Simulationen, dass dadurch die Redundanz — Nachrich-
ten erreichen die gleichen Knoten auf verschiedenen Ubertragungswegen
mehrfach — signifikant verringert werden kann.

In [459] werden Fahrzeuge verschiedenen Klassen zugeteilt, um ein se-
lektives Broadcasting zu ermoglichen. Der Source-Knoten ist der Ursprung
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einer Information. Alerted-Knoten bewegen sich auf den Source-Knoten
zu und werden daher direkt iiber diese Information benachrichtigt. Als
Relay-Knoten werden alle iibrigen benachbarten Knoten klassifiziert, fiir
welche die Information nicht relevant ist. Die Relay-Knoten leiten die In-
formation an andere Alerted-Knoten weiter. Fiir die Bestimmung, ob sich
ein Fahrzeug auf den Source-Knoten zubewegt, kann eine Route iiber die
Straflenkarte bestimmt werden. Hierauf folgt eine Analyse moglicher al-
ternativer Bewegungspfade. Dadurch ist dieses Verfahren sehr aufwindig.
Innerhalb der Klassen werden keine Abstufungen hinsichtlich Relevanz
oder Vergleichbarem vorgenommen.

Im Folgenden wird die Verwendung von Straflenkarten zur Relevanz-
schitzung in formalisierter Weise dargestellt. Dabei wird ohne Beschran-
kung der Allgemeinheit eine Straenroute vom Empfianger zum Sender als
Grundlage fiir die Relevanzschétzung angenommen. Daneben kénnte auch
der umgekehrte Weg bzw. die Bewegung beider Fahrzeuge aufeinander zu
zur Relevanzschatzung dienen.

Definition 5 (Strafilennetz und Weg). Das Strafiennetz N = (G, K) ist
ein gewichteter und gerichteter Graph, bestehend aus der Knotenmenge G
und der Kantenmenge K.

Ein Weg Wg_s ist ein Teilgraph von N, der den kirzesten Pfad vom
Empfinger E zum Sender S entlang der Knoten bzw. Kanten des Stra-
Bennetzes reprisentiert [{60).

Definition 6 (Riumlicher Abstand und zeitliche Dauer). s(Wg_s) gibt
die Linge des Weges vom Empfanger zum Sender an. t(Wg—s) gibt die
Zeitdauer fir das Zuricklegen des Weges vom Empfanger zum Sender an
und ist abhdangig von deren Geschwindigkeiten.

Relevanzschiitzung 11 (Weg entlang des Strafiennetzes)
R~ L

t(Wg—s)

Allerdings hat die Verwendung von Straflenkarten zur Relevanzschét-
zung mehrere Nachteile. In erster Linie muss natiirlich eine Straflenkarte
der aktuellen Region vorliegen. Verlasst das Fahrzeug diese Region, wé-
re eine Relevanzschdtzung nicht mehr moéglich. Das Kartenmaterial be-
legt des Weiteren sehr viel Speicherplatz in der Groflenordnung vieler
Gigabytes. Auflerdem sind Straflenkarten iiblicherweise statisch, Aktua-
lisierungen finden selten statt. Dagegen verdndert sich das reale Stra-
Bennetz stdndig — von stundenweisen Baustellen bis hin zu dauerhaften
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Anderungen der StraBenfiihrung. In solchen Fillen wiirde eine Relevanz-
schitzung falsche Ergebnisse liefern. Des Weiteren ist der Zugriff auf die
StraBlenkarte aufgrund ihrer Datenmenge mit vergleichsweise erheblicher
Rechenleistung verbunden. Da die Relevanz jeder eingehenden Nachricht
zu bestimmen ist, wiirde dies in massivem Ressourcenbedarf resultieren.
Schlussendlich befindet sich die Stralenkarte nicht zwangsldufig auf dem
gleichen Steuergeréit wie die Relevanzschiatzung. Abgleiche mit der Stra-
Benkarte wiirden in diesem Fall eine zusétzliche Buskommunikation erfor-
dern, die die Busse stark belasten und bei der Bearbeitung der Nachrichten
zusétzliche Latenzen verursachen wiirde.

6.5.3 Maschinelles Lernen

Maschinelles Lernen wird in [4611, 462], 463], [464] zur Relevanzschitzung
von Verkehrs- und Parkinformationen vorgeschlagen. Die Anwendungen
bewerten jeweils, welche Nachrichten wie niitzlich fiir sie sind. Basierend
auf dem Alter der Nachrichten und der Distanz ihres Senders vom Emp-
finger wird ein Mechanismus trainiert [465]. Nachteilig fiir die Ubertra-
gung dieses Ansatzes auf weitere Anwendungen ist die Auswahl der Ein-
gangsgrofen, die etwa Geschwindigkeiten und Fahrtrichtungen nicht be-
riicksichtigen.

Der Einsatz von maschinellem Lernen wirft Probleme auf, wenn die
Anwendungen (noch) nicht bekannt sind oder sehr unterschiedliche Ziele
verfolgen. Auflerdem kénnten durch eine suboptimale Auswahl der Trai-
ningsszenarien Muster erlernt werden, die fiir realen Verkehr nicht repra-
sentativ sind und somit im Realeinsatz zu falschen Ergebnissen fiihren.

6.5.4 Bedarf und Bedarfserfiillung

In diesem Abschnitt werden Ansétze vorgestellt, welche die Relevanz von
Nachrichten anhand der Erfiilllung von Bedarfen bewerten.

6.5.4.1 Message Benefit

In [466], [467] wird ein sogenannter Message Benefit definiert. Jede Nach-
richt wird dabei nach ihrem Nutzen fir die Anwendungen A; des Emp-
fangers F und seiner bereits empfangenen Nachrichten m7 bewertet. Jede
Anwendung kann verschieden gewichtet werden. Allerdings bleibt unklar,
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nach welchem Verfahren die einzelnen Anwendungen die Nachrichten kon-
kret nach ihrem Nutzern bewerten.
Relevanzschitzung 12 (Message Benefit)

S:‘ Nachricht des Senders _
A% Anwendungen des Empfingers R~3". (A}; (S, E, S*))
S*: Altere empfangene Nachrichten

6.5.4.2 Bedarfserfiillung

[468] zielt im Kontext der Kommunikation von Verkehrsinformationen auf
die Formulierung eines Bedarfs ab. Nachrichten, die diesen Bedarf erfiillen,
erhalten zunéchst eine hohe Relevanz. Ist der Bedarf gedeckt, sinkt die
Relevanz ab. Damit werden die Prinzipien von Angebot und Nachfrage
aus der Okonomie genutzt. In [249] findet sich ein dhnlicher Ansatz.

Relevanzschitzung 13 (Bedarfserfiilllung)

S': Nachricht des Senders
Ig: Interessen des Empféingers R~ (SNIg)-(1—-(S"NIg))
S*: Altere empfangene Nachrichten

6.5.4.3 Zeit, Prioritit, Distanz und Match Subscription

Vier gewichtete Eingangswerte werden in [469] zu einem Relevanzwert
verkniipft. Das Alter einer Nachricht unter Beriicksichtigung einer Zeit-
grenze, die Prioritdt der Nachricht, die Entfernung zwischen Sender und
Empfinger und die Ubereinstimmung von Nachrichteninhalt und Emp-
fangerinteresse (Match Subscription). Ahnlich gehen auch [470] und [47T]
vor.

Relevanzschitzung 14 (Zeit, Prioritit, Distanz und Match)

ps: Position des Senders

ts: Sendezeitpunkt der Nachricht W1 -+ |tnow — ts]
ugs: Prioritdt der Nachricht +ws - us

S: Nachricht des Senders R~ +ws-|pE — Ps|
pE: Position des Empfingers +wa - (SN IE)

tnow: Lokale Zeit des Empféangers
Ig: Interessen des Empfingers
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6.5.4.4 Popularitat

In [472] wird als MaB fiir die Relevanz einer Nachricht ihre Popularitét
verwendet. Dies wird am Beispiel des Austausches von Musikdateien zwi-
schen den Fahrzeugen ausgearbeitet. Sollte dem Liedwunsch eines Fahrers
nicht zu 100% entsprochen werden kénnen, werden moglichst dhnliche Mu-
sikdateien iibertragen. Ein solcher Ansatz wird auch in [473] verfolgt.

6.5.5 Validitat und Reputation

Das Vertrauen in die Validitét einer Nachricht dient in [474] als Basis
einer Relevanzschitzung. In dhnlicher Weise wird in [475] die Qualitét
fiir eine Relevanzbewertung herangezogen. Eine Nachricht wird dazu von
mehreren Fahrzeugen ,validiert“ und weitergeleitet. Dadurch steigt mit
zunehmender Anzahl an Validierungen das Vertrauen in den Inhalt der
Nachricht. Dieser Mechanismus setzt vor allem auf ein Multi-Hop-System
und eine allgemein bewertbare Validitdt von Informationen. Dies ist je-
doch auf CAMs, die in der Regel erst im konkreten Kontext des Empfan-
gers Relevanz erhalten, nicht anwendbar.

Eine Verkniipfung von Reputation und Datenqualitidt wird in [476], [477]
vorgestellt. Die Datenqualitéit bestimmt sich dabei durch den Kontext des
Empfingers und wird durch die zeitliche Relevanz, die Vollstandigkeit und
die Prioritdt der Nachrichten bzw. deren Inhalte sowie der Distanz von
Sender und Empfinger bestimmt [478]. In [479] werden Verbreitung einer
Nachricht, Verlésslichkeit und Grofle als Relevanzmafl herangezogen.

6.5.6 Diverse Konzepte

In [480] wurde fiir das Streaming von Filmen ein adaptiver Prefetching-
Algorithmus vorgestellt. Dieser Algorithmus l4dt die Bilder der Filme ent-
sprechend ihrer Relevanz, d.h. solche Bilder, die wahrscheinlich bald be-
notigt werden. Dabei ist nicht zwangsldufig die chronologische Reihenfolge
mafigeblich. In dem Ansatz wird eine globale Relevanzfunktion aus stati-
schen und dynamischen Anteilen zusammengesetzt.

Eine grundlegende Modellierung von Relevanz wird in [481] vorgenom-
men. Demnach wird Relevanz durch zeitliche und rdumliche Aktualitat
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(Topicality), Neuigkeit (Nowvelty), Verldsslichkeit (Reliability), Geltungs-
bereich (Scope) und Verstindlichkeit (Understandability) bestimmt. In
einer Probandenstudie wurden fiir diese Kriterien Gewichte abgeleitet.
Weitere eher abstrakte Relevanzschitzungs-Schemata werden in [482) (483
484, [485] vorgestellt.

6.5.7 Gesamtbewertung

In den vorherigen Abschnitten wurden Ansétze zur Relevanzschitzung
aus der Literatur vorgestellt, welche fiir andere Zwecke erdacht wurden.
Oftmals wurde die Relevanz von Nachrichten oder Fahrzeugen fiir in-
telligente Verfahren verwendet, um Nachrichten iiber mehrere Fahrzeuge
hinweg weiterzuleiten (Forwarding). Aufgrund des unterschiedlichen Ein-
satzbereichs kann keiner dieser Ansitze unsere Anforderungen an eine
Relevanzfunktion erfiillen.

Viele der vorgestellten Konzepte basieren zwar wie unser Verfahren auf
rdumlichen und zeitlichen Aspekten. In der Detailbewertung der jeweiligen
Umsetzung zeigen sich jedoch bei allen diesen Konzepten Unzuldnglich-
keiten, so dass bestimmte Situationen nicht korrekt erfasst werden oder
eine effiziente Implementierung nicht moglich ist.

Kartenbasierte Verfahren versprechen auf dem ersten Blick eine ho-
he Qualitdt der Relevanzschéitzung. Allerdings kann die Existenz einer
korrekten und aktuellen Straflenkarte nicht garantiert werden. Aufler-
dem ist der Zugriff auf StraBlenkarten fiir hohe Nachrichtenraten mit ho-
hem Ressourcenbedarf verbunden. Auch maschinelles Lernen wurde be-
reits untersucht. Die damit erreichbare Qualitét ist jedoch abhéngig von
der Verfiigbarkeit realistischer Trainingsszenarien und den Anwendungs-
Bediirfnissen. Auf dem Bedarf der Anwendungen und dessen Erfiillung
basieren weitere Konzepte. Unser Architekturentwurf sieht allerdings sehr
viele Anwendungen mit verschiedensten Bedarfen vor. Ansitze zur ge-
meinsamen Bewertung der Validitédt einer Nachricht oder der Reputation
ihres Senders wurden ebenfalls vorgeschlagen. Dies ist jedoch auf eine Co-
operative Awareness Message (CAM) nicht anwendbar, da die Relevanz
erst durch den konkreten Kontext des einzelnen Empfingers entsteht.
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7 Nachrichtenselektion

Auf Basis der im vorhergehenden Kapitel bestimmten Relevanzwerte ist
der néchste Schritt die Auswahl von Nachrichten zur Weiterverarbeitung.
Insbesondere wenn die Rate der empfangenen Nachrichten die Verarbei-
tungskapazitdten des Gesamtsystems iibersteigt, miissen besonders rele-
vante Nachrichten bevorzugt behandelt werden. Wir bezeichnen den Vor-
gang der Auswahl relevanter Nachrichten als Selektion.

Die Selektion kann durch verschiedene Ansétze und mit verschiedenen
Figenschaften realisiert werden. In diesem Kapitel werden zunéchst die
Operationen definiert, die ein Selektionsmechanismus moglichst effizient
umsetzen sollte. Sodann erldutern wir die Konstruktion eines neuen Se-
lektionsmechanismus, der bekannte Datenstrukturen in einer optimierten
Gesamtlosung zur Erreichung der Anforderungen kombiniert. Abschlie-
Bend wird der Selektionsmechanismus evaluiert. In [6] wurden die wesent-
lichen Erkenntnisse dieses Kapitels erstmals veroffentlicht.

7.1 Anforderungen

Die wichtigste Aufgabe des Selektionsmechanismus’ ist es, auf effiziente
Weise die Nachricht mit dem jeweils hochsten Relevanzwert auszugeben.
Daneben hat sie noch weitere — teilweise optionale — Anforderungen zu
erfiillen. Diese werden im Folgenden erldutert.

7.1.1 Laufzeit und Speicherbedarf

Hinsichtlich der Effizienz gilt es sowohl den Rechenbedarf der Algorith-
men als auch die Speichernutzung zu betrachten. Die Selektion und das
Verwerfen der Nachrichten durch den Selektionsmechanismus sollten so
wenig Rechenzeit wie moglich beanspruchen. Dadurch kénnen entweder
Kosten gespart oder die Hardware-Ressourcen fiir mehr oder verbesserte
Anwendungen eingesetzt werden. Die Verarbeitungszeit jeder Nachricht
auf ihrem Weg durch den Selektionsmechanismus darf nicht zu lange dau-
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ern. Fir die Anwendungen sind aktuelle Nachrichten wertvoller als alte
Nachrichten, die lange auf ihre Verarbeitung warten mussten.

Beziiglich der Speichernutzung muss eine vorgegebene Speichergrofie
eingehalten werden. Aufgrund der Vorgaben im Automobilbereich sind die
entsprechenden Speichermdglichkeiten stark begrenzt, so dass die Men-
ge der zwischengespeicherten Informationen entweder von vornherein auf
einen festen Wert limitiert werden oder ein Mechanismus vorhanden sein
muss, der bei Bedarf verzichtbare Daten entfernt.

7.1.2 Einfiigen von Nachrichten

Der Selektionsmechanismus braucht Nachrichten und ihre Relevanzwer-
te als Grundinformation, damit er unter ihnen auswéhlen kann. Da jede
empfangene Nachricht den Selektionsmechanismus passiert, muss das Ein-
fligen in die Datenstrukturen des Selektionsmechanismus’ effizient gel6st
sein.

Im Sinne einer effizienten Implementierung miissen die Nachrichten
nicht physikalisch eingefiigt werden, d.h. an einem neuen Speicherplatz
abgespeichert werden. Soweit moglich, kénnen die Nachrichten in einem
Speicherbereich verbleiben, auf den der Selektionsmechanismus zugreifen
kann. Der Selektionsmechanismus selbst wiirde damit nur die Relevanz-
werte und einen Zeiger auf die Nachricht verwenden.

7.1.3 Extraktion der relevantesten Nachricht

Die Extraktion der Nachricht mit dem jeweils hochsten Relevanzwert ist
die zentrale Aufgabe in der vorgeschlagenen Architektur. Damit verbun-
den ist auch die Entfernung dieser Nachricht aus den Datenstrukturen des
Selektionsmechanismus’

Sollten zum Zeitpunkt der Extraktion mehrere Nachrichten denselben
hochsten Relevanzwert aufweisen, muss eine Vorgehensweise definiert wer-
den. So kann zufillig eine dieser Nachricht ausgewahlt oder die jlingste
Nachricht bevorzugt behandelt werden.

7.1.4 Entfernen von Nachrichten

Wenn die Menge der Nachrichten, die auf die Verarbeitung warten, eine
gewisse Grenze erreicht, ist eine Entfernung von Nachrichten mit niedriger
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Relevanz sinnvoll. Dieser Fall tritt ein, wenn durch die Rate der empfan-
genen Nachrichten die Rechenleistung der Nachrichtenverarbeitung nicht
mehr fiir eine Verarbeitung aller Nachrichten ausreicht.

Dariiber hinaus sollten Nachrichten, deren Wartezeit eine gewisse Dau-
er iiberschritten hat, aus dem Selektionsmechanismus entfernt werden.
Fiir CAMs kann als ein akzeptables Alter ein Wert im einstelligen Sekun-
denbereich angenommen werden — dltere Nachrichten sind aufgrund der
Dynamik der Fahrzeuge kaum mehr von Nutzen fiir die meisten Anwen-
dungen.

7.1.5 Aktualisieren von Nachrichten

Wenn von einem Sender neue Nachrichten empfangen werden und gleich-
zeitig noch &dltere Nachrichten dieses Senders im Selektionsmechanismus
auf ihre Verarbeitung warten, sollten die neuen Nachrichten die alten er-
setzen. Dies gilt insbesondere, wenn die dlteren Nachrichten eine hohere
Relevanz aufweisen als die neuen. Fande keine Ersetzung oder Aktua-
lisierung statt, wiirden in diesem Fall die Anwendungen mit veralteten
Nachrichten arbeiten.

7.1.6 Altern von Nachrichten

Der Nutzen der Nachrichten fiir die Anwendungen sinkt tendenziell mit
der Dauer ihres Verbleibs im Selektionsmechanismus. Neue Nachrichten
mit gleicher Relevanz wie eine alte Nachricht sollten frither bearbeitet
werden. So wird verhindert, dass mit der Verarbeitung alter Nachrichten
eine Verarbeitung neuer Nachrichten aufgeschoben wird.

7.2 Umsetzung

In diesem Abschnitt wird ein Selektionsmechanismus entwickelt, der Nach-
richten speichert und periodisch die Nachricht mit dem aktuell hochs-
ten Relevanzwert selektiert. Die Beschreibung des Mechanismus’ erfolgt
schrittweise. Zunéchst wird ein sehr einfacher Ansatz in Form einer Prio-
ritdtswarteschlange vorgestellt. Im néchsten Schritt wird eine weitere Da-
tenstruktur ergénzt, welche sicherstellt, dass stets nur eine Nachricht ei-
nes bestimmten Senders in der Prioritatswarteschlange verleibt. Im letzten
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Schritt wird ein Alterungsmechanismus eingefiihrt, mit dem sich die Rele-
vanzwerte wartender Nachrichten im Vergleich zu neuen Nachrichten mit
der Zeit verringern.

7.2.1 Prioritdtswarteschlange

Wir verwenden eine Prioritdtswarteschlange, um den Selektionsmechanis-
mus zu realisieren. Die Nachrichten in der Warteschlange des Selektions-
mechanismus’ werden nach ihrem Relevanzwert sortiert bzw. priorisiert.
Damit befindet sich an einem Ende der Warteschlange die Nachricht mit
dem hochsten Relevanzwert, am anderen Ende die Nachricht mit dem
niedrigsten Relevanzwert.

Die Verarbeitungsrate 7process ist ein Parameter und gibt die maximale
Rate an, mit der Nachrichten durch das Gesamtsystem verarbeitet wer-
den koénnen. Die Wahl dieses Parameter rprocess ist mit allen beteiligten
Komponenten und Systemen abzustimmen. Ein fiir uns wesentlicher limi-
tierender Aspekt ist die verfiigbare Bandbreite des Bussystems im Fahr-
zeug, iber den die empfangenen Nachrichten zu den Anwendungen wei-
tergeleitet werden. Der Prioritdtswarteschlange @ wird alle Tpmlcess s die
Nachricht mit dem héchsten Relevanzwert entnommen. Diese periodische
Entnahme kann durch einen separaten Thread realisiert werden.

Die Grofle der Prioritdtswarteschlange @, d.h. die maximale Anzahl
der von ihr gespeicherten Nachrichten und zugehorigen Relevanzwerte, ist
ebenfalls ein Parameter. Wir setzen ) = Tprocess-1 s, da CAMs mindestens
einmal pro Sekunde generiert werden [25].

Algorithmus[2]zeigt das Vorgehen beim Einfiigen einer neuen Nachricht.
Zunéachst wird gepriift, ob die Warteschlange bereits voll ist. Falls dies
nicht der Fall ist, kann sie in der Warteschlange an einer Stelle entspre-
chend ihrer Relevanz hinzugefiigt werden. Ist die Warteschlange bereits
voll, wird gepriift, ob der Relevanzwert der neuen Nachricht groler als der
geringste Relevanzwert in der Warteschlange ist. Ist dies der Fall, wird die
neue Nachricht in die Warteschlange einsortiert, wihrend die Nachricht
mit dem geringsten Relevanzwert verworfen wird. Andernfalls wird die
neue Nachricht selbst verworfen.

Die eigentliche Selektion, also das Entnehmen der aktuell relevantesten
Nachricht erfolgt in einem separaten Thread, wie Algorithmus [3] zeigt.
Die Prioritatswarteschlange wird dazu zyklisch auf Nachrichten gepriift.
Ist sie nicht leer, wird die Nachricht mit dem héchsten Relevanzwert aus
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Algorithmus 2 : Das Einfiigen einer Nachricht in die Prioritatswar-
teschlange.

Input : Empfangene Nachricht m;y1

if |Q| < Tprocess + s then
‘ Q.insert(mit1);
else
if R(mi+1) > R(Q.getMin()) then
Q.removeMin();
Q.insert(miy1);
else
| drop(mit1);

der Warteschlange entfernt und zur Verarbeitung weitergeleitet. Danach
schlift der Thread fiir - 1 s, bis die néchste Nachricht verarbeitet

process

werden kann.

Algorithmus 3 : Das Entnehmen der momentan relevantesten Nach-
richt.
while true do
if |Q| > 0 then

process(Q.getMax());
Q.removeMax();

sleep(

);

Tprocess

Aufgrund der vorgenannten Operationen sollte die Prioritatswarteschlan-
ge das Einfiigen, Extrahieren und Entfernen von Nachrichten ermoglichen.
In der Regel wurden fiir dhnliche Problemstellungen als grundlegende
Datenstrukturen sogenannte Heaps vorgeschlagen. Heaps sind Datenspei-
cher, in denen die Daten nach gewissen Kriterien sortiert abgelegt und
ausgelesen werden konnen [486]. Fiir die konkrete Gestaltung der Heaps
gibt es verschiedenste Ansétze, die auf bestimmte Operationen hin op-
timiert werden [487]. Min-Maz Heaps oder Interval-Heaps ermdoglichen
einen effizienten Zugriff sowohl auf minimale als auch maximale Eintrige
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in einer Warteschlange [488]. Mit Hilfe der Warteschlangentheorie 14sst
sich die Performance dieser Algorithmen analysieren [489]. Da die Prio-
ritdtswarteschlange durch Qmax bzw. Tprocess auf vergleichsweise geringe
Groflen begrenzt wird, kénnen allerdings auch herkémmliche binédre Such-
baume wie Red-Black-Trees ausreichende Effizienz erreichen [490].

7.2.2 Vermeidung von Redundanzen

Die im vorhergehenden Abschnitt beschriebene Prioritdtswarteschlange
hat den Nachteil, dass sie jeweils nur einzelne Nachrichten ohne ihren Kon-
text behandelt. Daher kann und wird es dazu kommen, dass die Prioritéats-
warteschlange mehrere Nachrichten desselben Senders enthélt. Dariiber
hinaus werden in einem solchen Fall unter Umstdnden neuere vor alteren
Nachrichten verarbeitet. Diese nicht-chronologische Abarbeitung kénnte
zu Irritationen in den Anwendungen fiithren. Auflerdem stellt das Verwal-
ten alter Nachrichten in der Prioritdtswarteschlange eine Verschwendung
von Ressourcen dar. Andere Nachrichten kdnnten unter diesen Umsténden
verdrangt oder mit Verzogerungen verarbeitet werden. Daher verfolgen
wir im Folgenden das Ziel, diese Redundanzen durch eine Erweiterung zu
verhindern.

Daher erweitern wir das Vorgehen gemdfi Algorithmus [ Wenn eine
neue Nachricht empfangen wurde, wird zunéchst geprift, ob in der War-
teschlange bereits eine dltere Nachricht desselben Senders vorliegt. Die
Funktion snd(m) gibt den Sender einer Nachricht m aus. Diese Priifung
kann durch eine iterative Durchsicht aller Nachrichten in der Warteschlan-
ge erfolgen, was ineffizient wire. Daher verwenden wir parallel zu der
Prioritdtswarteschlange eine zweite Datenstruktur, die alle derzeit in der
Prioritédtswarteschlange durch Nachrichten vertretenen Sender verzeich-
net. Diese zweite Datenstruktur, die einen moglichst effizienten Zugriff auf
die Sender ermoglichen sollte, kann als Hashtabelle H implementiert wer-
den. Als Identifikator kann die in den Nachrichten enthaltene Sender-ID
verwendet werden. Der Eintrag des sendenden Fahrzeugs in der Hashta-
belle und der Nachrichteneintrag in der Prioritdtswarteschlange werden
gegenseitig verlinkt. Beim Empfang einer neuen Nachricht kann damit in
der Hashtabelle die Bekanntheit des Senders effizient gepriift werden. Ist
der Sender dort vorhanden, kann iiber den abgelegten Verweis die Nach-
richt in der Prioritdtswarteschlange gefunden und durch die neue Nach-
richt ersetzt werden. Ist der Sender dagegen noch unbekannt, wird die
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Abbildung 7.1: Nachrichten in der Prioritdtswarteschlange und Sender in
der Hashtabelle werden gegenseitig verlinkt. Dadurch kén-
nen alte Nachrichten eines bestimmten Senders schnell ge-
funden werden.

Nachricht in der Prioritdtswarteschlange einsortiert und ein neuer Eintrag
in der Hashtabelle angelegt. Um Kollisionen in der Hashtabelle behandeln
zu kénnen, konnen die einzelnen Felder der Hashtabelle als Listen imple-
mentiert werden. Beim Entnehmen der momentan relevantesten Nachricht
muss der Sender aus der Hashtabelle entfernt werden, wie Algorithmus
zeigt. Abbildung [T-]] zeigt die Verkniipfung von Priorititswarteschlange
und Hashtabelle.

Der Fall, dass eine Nachricht durch eine neuere ersetzt wird, erfordert
eine weitere Betrachtung. Eine reine Ersetzung vernichtet die Information
der alten Nachricht vollstdndig. Dies ist in jenen Fallen akzeptabel, in de-
nen alle diese Informationen durch die neue Nachricht aktualisiert werden.
Das ist aber nicht immer der Fall. Die CAM etwa enthélt nicht immer den
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Algorithmus 4 : Das Einfiigen einer neuen Nachricht in eine Priori-
tatswarteschlange und Sendertabelle.

input : Empfangene Nachricht m;41

if H.contains(snd(m;+1)) then
sender < H.getVehicle(snd(mit1)) ;
Q.remove(sender.msgpointer);
sender.msgpointer < Q.insert(m;y1);
else
if |Q| < Tprocess * 1 s then
sender <— H.addVehicle(snd(mit1)) ;
sender.msgpointer < Q.insert(m;11);
else
if R(miy1) > R(Q.getMin()) then
Mmin < Q.getMin();
H remove(snd(mmin));
Q.removeMin();

sender < H.addVehicle(snd(mi+1)) ;
sender.msgpointer < Q.insert(m;y1);
else
| drop(mit1);

Algorithmus 5 : Das Entnehmen der momentan relevantesten Nach-
richt wird nur geringfiigig erweitert.

while true do
if |Q| > 0 then
process(Q.getMax());
H remove(snd(Q.getMax()));
Q.removeMax/();

);

sleep(

T})TOCGSS
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gleichen Satz an Daten [25]. Ein Beispiel hierfur ist die Positionshistorie
des Senders, welche nur maximal zweimal pro Sekunde versandt wird. Ent-
hielte eine alte Nachricht diese Positionshistorie und eine neu empfange
Nachricht nicht, wiirde ein schlichtes Ersetzen die Positionshistorie eben-
falls entfernen. Daher ist es sinnvoll, den Prozess des Ersetzens durch ein
Kombinieren der Informationen von alter und neuer Nachricht zu ergén-
zen. Ein solches Vorgehen kann den Informationsdurchsatz stark erhchen.
Im Weiteren wurde jedoch auf eine Implementierung und Untersuchung
dieses Konzepts verzichtet.

7.2.3 Alterung der Relevanzwerte

Bisher verwendet der Selektionsmechanismus den einmal bestimmten Re-
levanzwert der Nachrichten. Die Informationen in den Nachrichten ver-
lieren mit der Zeit allerdings an Aussagekraft. So verandern sich die Re-
lativpositionen der Fahrzeuge stdndig und nur zum Teil in einer vorher-
sagbaren Weise. Daher soll in diesem Abschnitt ein Mechanismus ergénzt
werden, der verhindert, dass alte Nachrichten in der Warteschlange neue
Nachrichten mit geringfiigig geringeren Relevanzwerten verdriangen. Das
Prinzip ist naheliegend. Die Relevanzwerte alter Nachrichten in der War-
teschlange werden mit der Zeit verringert. Allerdings wéare dieser Ansatz
direkt umgesetzt nicht effizient, weil immer wieder alle Nachrichten in der
Prioritatswarteschlange aktualisiert werden miissten.

Wir fiihren das Altern daher nicht direkt fiir die wartenden Nachrichten
durch, sondern indirekt, indem die neu empfangenen Nachrichten tenden-
ziell eine hohere Relevanz zugewiesen bekommen. Neue Nachricht erhalten
beim Empfang einen stetig steigenden Offset Romset zugewiesen, welcher
zum Relevanzwert addiert wird. Der Offset Rofset = (t—tstart) steigt kon-
tinuierlich mit der Zeit ¢t. Der Parameter o wird in Sekunden angegeben
und steuert die Intensitiat der Alterung.

Ist eine Nachricht bei Uberlast #lter als «, ist sie veraltet. Dies ergibt
sich dadurch, dass Rofiset nach dieser Zeit um 1 ansteigt und somit sogar
Nachrichten mit einem Relevanzwert von 0 jede alte Nachricht selbst mit
der hochsten Relevanz verdriangen kénnen.

Der Datentyp double ermoglicht Romser €in stetiges Wachstum ohne
arithmetischen Uberlauf fiir eine sehr lange Zeit. Nach [491] berechnet
sich ein positiver Dezimalwert aus den 11 Bits fiir den Exponenten e und
den 52 Bits b1 bis bss fiir die Nachkommastellen (Mantisse) einer double-
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Variable nach folgender Formel:

52
1+ Z b(52_i)2_i X 26_1023 (71)
i=1

Sollen die resultierenden Relevanzwerte stets mit einer Auflésung von
mindestens 6 dezimalen Nachkommastellen vorliegen, konnen 52—1d(10°) ~
32 Bits der Mantisse durch den Exponenten verbraucht werden. Damit
ergibt sich ein maximale Vorkommazahl von 232, Wird @ = 1 s gesetzt,
kénnte ein Fahrzeug also ca. 136 Jahre lang ohne einen Uberlauf betrie-
ben werden. Bei héheren a-Werten reduziert sich dieser Zeitraum entspre-
chend. Fiir sinnvolle a-Werte im Sekunden- oder Minutenbereich reicht die
Prézision jedoch aus.

7.3 Evaluation

Der im vorherigen Abschnitt hergeleitete Selektionsmechanismus soll im
Folgenden evaluiert werden. Zundchst werden die in den verwendeten
Simulationsszenarien auftretenden Nachrichtenraten diskutiert. Anschlie-
Bend werden die Wartezeiten der Nachrichten in der Warteschlange, bis sie
selektiert und damit weiterverarbeitet werden, analysiert sowie der Ein-
fluss des Alterungsmechanismus’ betrachtet. Auflerdem wird untersucht,
inwieweit die Relevanzschétzung und der Selektionsmechanismus die weit-
rdumige Erfassung der Umgebung einschréanken.

7.3.1 Evaluationsumgebung

Wir verwenden die Abschnitt [6.4.3.1 beschriebene Hardware, um die Ana-
lysen auf einer seriennahen Umgebung durchzufiihren. Der Selektionsme-
chanismus kommt vor allem in Uberlastsituationen zum Tragen, weswegen
wir diese Hardware mit entsprechend hohen Nachrichtenraten versorgen
miissen. In diesem Abschnitt werden daher zundchst Erweiterungen unse-
rer Simulationsumgebung aus Kapitel [3] vorgestellt und dann eine Kom-
bination dieser Simulation mit der Kommunikationseinheit beschrieben.
Auflerdem werden alternative Evaluationsumgebungen beschrieben.
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90900 move 50.929612 6.951889 0 0 0 0 -13.18 13.84 3 0
90932 CAM "0143537155CC0183C0OB0OC033C81F0095E8CBD[. . .]"
90972 CAM "0143554155CC0183C35A9033C97F809598D3E[. . .]"
90980 CAM "0143558155CC0183C43B3033CA25E095A8CFD[...]"
91000 move 50.929623 6.951885 0 0 0 0 -12.12 13.78 3 0
91041 CAM "0143537155CC0183COBOC033C81FO095E8CBD[. . .]1"
91071 CAM "0143554155CC0183C35A9033C97F809598D3E[. . .]"
91091 CAM "0143558155CC0183C43B3033CA25E095A8CFD[. .. 1"

Abbildung 7.2: Ausschnitt einer generierten Replay-Datei fiir ein unter-
suchtes Fahrzeug mit drei Nachbarfahrzeugen. Die erste
Spalte enthélt einen Zeitstempel. Zeilen mit move ent-
halten aktuelle Bewegungsinformationen des untersuchten
Fahrzeugs, etwa Position, Geschwindigkeit und Fahrtrich-
tung. Zeilen mit CAM entsprechen einer CAM von benach-
barten Fahrzeugen, der Inhalt ist als ASN.1-Byte-String
kodiert.

7.3.1.1 Simulationserweiterungen

Die Effekte zuvor beschriebener Eigenschaften, etwa das Verwerfen von
Nachrichten, die Eliminierung alter Nachrichten und die Verringerung der
Relevanzwerte mit zunehmendem Alter, konnen in Situationen mit hoher
Last besser evaluiert werden. Wir verwenden daher unsere Simulation
aus Kapitel [3] und Kapitel [} um entsprechend hohe Nachrichtenraten
zu erzeugen. Das zugrundeliegende Straflenszenario ist die Autobahn A5
bei Frankfurt aus Abschnitt 2] Dort gibt es streckenweise bis zu acht
parallele Spuren, womit sich bei hoheren Ausstattungsraten entsprechend
hohe Nachrichtenraten ergeben [3].

In Kapitel[d wurden bereits fiir jedes simulierte Fahrzeug die empfange-
nen Nachrichten statistisch ausgewertet. An dieser Stelle verwenden wir
nun diese empfangenen Nachrichten und erzeugen aus ihnen Log-Dateien,
welche wir als Eingabe fiir eine echte Kommunikationseinheit nutzen. Da-
zu werden einzelne Fahrzeuge ausgewahlt und ihre empfangenen Nachrich-
ten mit Zeitstempel aufgezeichnet (kodiert im ASN.1-Format); ebenfalls
mit Zeitstempel werden die aktuellen Bewegungsinformationen der emp-
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fangenden Fahrzeuge gespeichert. Der Inhalt einer solchen Log-Datei ist
in Abbildung dargestellt.

Wir verwenden in diesem Abschnitt stets eine Relevanzfunktion mit der
Distanzfunktion auf Basis konstanter Bewegungsextrapolation. Die Rele-
vanzwerte liegen daher im Bereich [0,0.1]. Die Verarbeitungsrate rprocess
wird entsprechend realer Anforderungen aus Serienfahrzeugen auf rprocess =
100 % gesetzt.

7.3.1.2 Kombination von Simulation und Kommunikationseinheit

Die Evaluationsumgebung aus Kommunikationseinheit und Simulation
wird in Abbildung [7-3] dargestellt. Die Kommunikationseinheit enthélt
einen Kommunikationsstack fiir IEEE 802.11p. Anstatt Daten tiber den
drahtlosen Kanal zu beziehen, werden durch die Simulation erzeugte Re-
play-Daten verwendet. Die gestrichelten Teile des Systems werden nicht
verwendet und nur zur Vollstdndigkeit dargestellt.

Die Kombination aus Simulation und Kommunikationseinheit ermog-
licht uns insbesondere die Auswirkungen sehr hoher Nachrichtenraten zu
analysieren.

7.3.2 Relevanzwerte der Nachrichten

Die Verteilung der Relevanzwerte empfangener Nachrichten wird durch
das gewahlte Verkehrsszenario maflgeblich beeinflusst. Das TAPASCologne-
Szenario weist Straflenverkehr mit moderaten Nachrichtenraten auf. Das
Frankfurter A5-Szenario dagegen fihrt entsprechend seiner Gestaltung
nach Abschnitt |4__2| durch sehr hohe Nachrichtenraten zu Uberlast.

Die Abbildung zeigt die relativen Haufigkeiten der Relevanzwer-
te eingehender Nachrichten fiir das TAPASCologne-Szenario. Fast 82%
der empfangenen Nachrichten weisen Relevanzwerte unter 0.01 auf. Au-
Berdem ist ersichtlich, dass fast alle CAMs in diesem Szenario selektiert
werden. Nur ein kleiner Anteil der Nachrichten wird verworfen (0.3%).
Dies bedeutet, dass nur selten Uberlastsituationen auftreten.

Im Gegensatz dazu gibt es im Frankfurter A5-Szenario viele Uberlastsi-
tuationen. Die Abbildumgzeigt7 dass nur 6.4% der CAMs Relevan-
zwerte groBer 0.05 aufweisen, wihrend 69.2% der Nachrichten sehr gerin-
ge Relevanzwerte zugewiesen werden. Die wenigen, aber hoch relevanten
Nachrichten sollten daher bevorzugt und mit méglichst kurzer Wartezeit
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Applikationen

Kommunikationseinheit

Selektion 1
Relevanzschatzung [~

Statistiken

1

Record/Replay |+ PHY/MAC/NET :

/]\

Untersuchtes
Fahrzeug

’ Export

/[\

‘ SUMO

T T

/|\

Ka rtej Fahr-j
zeuge

Ver-
kehr

Simulation

Antenn

Abbildung 7.3: Simulationsdaten kénnen per Replay-Funktion auf einer
echten Kommunikationseinheit eingespielt werden. Auf
dieser Kommunikationseinheit kénnen dann Laufzeitmes-
sungen und Wartezeiten erhoben werden.
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Relative Haufigkeit

|__|Empfangene Nachrichten
[l Sclektierte Nachrichten

0.05
Relevanzwerte

(a) Relative Haufigkeit der Relevanzwerte von empfangenen und selektierten CAMs
(logarithmische Skala).

300

250

200

150

100

Wartezeit bis Selektion [ms|

$ a=
f a=10s
a=1s

b7, 84% 839 819 6% 4% axvioiv os

0.02 0.03 0.05 0.06 0.07 0.08 0.09 01
Relevanzwerte

(b) Die Wartezeiten von selektierten CAMs in der Warteschlange fiir verschiedene
Werte des Alterungsparameters a. Es sind jeweils die 5%-Perzentile, Mittelwerte und
95%-Perzentile markiert.

Abbildung 7.4: Ergebnisse fiir das TAPASCologne-Szenario. Je geringer

« ist, desto schneller altern die Nachrichten in der Warte-
schlange.
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69.2% L
[ JEmpfangene Nachrichten

[l Selektierte Nachrichten

135%

Relative Haufigkeit

0.05 0.06
Relevanzwerte

(a) Relative Haufigkeit der Relevanzwerte von empfangenen und selektierten CAMs
(logarithmische Skala).

$ o=

300‘ § a=10s
- L a=1s
i t A 41 a5 e

0 €001 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 01
Relevanzwerte

(b) Die Wartezeiten von selektierten CAMs in der Warteschlange fiir verschiedene
Werte des Alterungsparameters a. Es sind jeweils die 5%-Perzentile, Mittelwerte
und 95%-Perzentile markiert. Die abgeschnittenen Linien weisen die folgenden Wer-
te auf (ms): a) 273/1689/7527; b) 20/585/1100; ¢) 0/341/1064; d) 43/425/3204; e)
13/117/492.

Abbildung 7.5: Ergebnisse fiir das Frankfurter A5-Szenario. Je geringer a
ist, desto schneller altern die Nachrichten in der Warte-
schlange.
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selektiert werden. Wie die Abbildung zeigt, werden alle Nachrichten mit
Relevanzwerten ab 0.03 und dariiber selektiert, wahrend weniger relevante
Nachrichten oft verworfen werden.

7.3.3 Wartezeiten

Der Selektionsmechanismus hat die Aufgabe, Nachrichten mit hohen Rele-
vanzwerten bevorzugt weiterzuverarbeiten. Bei hohen Raten eingehender
Nachrichten sind Wartezeiten bei der Abarbeitung der Warteschlange al-
lerdings nicht zu vermeiden. Da jedoch das Alter einer Nachricht ihren
Nutzen fiir die Applikationen mafigeblich beeinflusst, ist die Wartezeit ei-
ner Nachricht in der Warteschlange bis zu ihrer Selektion eine wichtige
Eigenschaft mit Einfluss auf das Gesamtsystem. Der Alterungsparame-
ter wird zunédchst auf a = oo gesetzt, so dass der Alterungsmechanismus
deaktiviert ist. Die Wartezeiten werden auf der Hardwareplattform ge-
messen, welche in Abschnitt beschrieben wird, vorgenommen.

Fir das TAPASCologne-Szenario zeigt sich in Abbildung dass
— obwohl fast alle Nachrichten selektiert werden — die Wartezeiten durch
die Relevanzwerte bestimmt werden. Die Wartezeiten fiir Nachrichten mit
Relevanzwerten nahe bei 0.1 liegen unter 10 ms und steigen fiir Relevan-
zwerte von 0.01 auf knapp unter 50 ms. Nur Nachrichten mit sehr gerin-
gen Relevanzwerten unter 0.01 miissen vergleichsweise lange warten, im
Durchschnitt ca. 220 ms.

Die Abbildungzeig‘c fiir das Uberlastszenario auf der Frankfurter
Ab, dass selektierte Nachrichten mit Relevanzwerten zwischen 0.05 und
0.1 durchschnittliche Wartezeiten von unter 50 ms und 95%-Perzentile
unter 75 ms aufweisen. Hochrelevante Nachrichten mit Relevanzwerten
um 0.1 werden in unter 10 ms verarbeitet. Im Gegensatz dazu steigen
die Wartezeiten fiir Relevanzwerte unter 0.02 signifikant an. Nachrichten
dieser Kategorie miissen durchschnittlich 425 ms oder gar 1689 ms warten.
Die 95%-Perzentile liegen fiir Nachrichten der geringsten Relevanzklasse
bei 7.5 s.

Der Selektionsmechanismus erfiillt somit sein Ziel, die Nachrichten ent-
sprechend ihrer Relevanzwerte priorisiert zu selektieren. Allerdings sehen
wir bei Uberlast, dass manche Nachrichten sehr lange auf ihre Verarbei-
tung warten miissen. Dies soll durch den Alterungsmechanismus verbes-
sert werden. Um den Einfluss der Alterung von Relevanzwerten zu ana-
lysieren, wird der Alterungsparameter « im folgenden auf a = 10 s bzw.
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a =1 s gesetzt.

Im TAPASCologne-Szenario ist der Einfluss von « gering. Er hat nur
fiir Nachrichten mit sehr geringen Relevanzwerten Auswirkungen. Bei a =
10 s sinkt deren Wartezeit auf 140 ms. Fir das Frankfurter A5-Szenario
mit Uberlast dagegen fallen die durchschnittlichen Wartezeiten signifikant
ab. Fiir Relevanzwerte unter 0.01 ergeben sich bei @ = 1 s Wartezeiten
von 341 ms, Relevanzwerte zwischen 0.01 und 0.02 fithren zu Wartezeiten
von durchschnittliche 75 ms. Die 95%-Perzentile der Wartezeiten sinken
ebenfalls signifikant.

Die Nachrichten, die zur Verarbeitung gelangen, sind somit aufgrund
des Alterungsmechanismus’ insgesamt wesentlich jiinger. Fiir die gewéhl-
ten Simulationsszenarien und die verwendete Hardwareplattform emp-
fiehlt sich als Alterungsparameter o = 1 s. Damit sind die Wartezeiten
fir Nachrichten fast aller Relevanzwerte geringer als 100 ms. Unter ande-
ren Bedingungen, etwa verdnderten Hardware-Ressourcen, anderen Stra-
Benszenarien oder nicht zeitkritischen Anwendungen, kénnten sich andere
Parametersetzungen jedoch als geeigneter erweisen.

7.3.4 Erfassung der Umgebung

Die priorisierte Selektion kollisionsrelevanter Nachrichten kann dazu fiih-
ren, dass weiter entfernte Fahrzeuge nicht mehr erfasst werden. Anwen-
dungen mit einem weiten Horizont kénnten somit nicht mehr mit Nach-
richten versorgt werden. In diesem Abschnitt wird eine aus der Litera-
tur bekannte Metrik fir die Erfassung der weitrdumigen Umgebung eines
Empfangerfahrzeugs erweitert. Anschliefend werden Ergebnisse basierend
auf der Simulationsumgebung diskutiert.

7.3.4.1 Filtered Neighborhood Awareness Ratio

Viele Anwendungen, welche nicht zur Vermeidung unmittelbar bevorste-
hender Kollisionen dienen, nutzen die Nachrichten zur weitrdumigen Er-
fassung der Umgebung. Die Auswertung von Nachrichten weit vorauslie-
gender Fahrzeuge ermdoglicht etwa die Erkennung eines Staus und damit
eine rechtzeitige Umleitung auf eine freie Strafle. Auch Nachrichten, wel-
che von Infrastruktur ausgesendet werden, sind tiber gréflere Distanzen
wertvoll. Informationen tiber den Belegungsstand eines Parkhauses in ei-
nigen hundert Metern kénnen dem Fahrer einen groflen Mehrwert bieten.
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Die meisten dieser Anwendungen fallen in den Bereich des Infotainment
bzw. der Telematik, weniger in den der Sicherheit.

Die Diversitét solcher Anwendungen ist hinsichtlich der Informationsbe-
diirfnisse schwer auf einen Nenner zu bringen. Um bei den oben genannten
Beispielen zu bleiben, sind fiir eine Stauvermeidungsanwendung Nachrich-
ten von Fahrzeugen auf den vorausliegenden Straflen von hoher Relevanz,
wéahrend fiir eine Anwendung zur Parkplatzsuche entsprechende Nachrich-
ten aus allen Himmelsrichtungen relevant sein kénnen. In der Regel geht es
bei den meisten dieser Anwendungen jedoch um eine moglichst gleichmé-
Bige Abdeckung der Umgebung. Daher hat sich in der Forschung als eine
Metrik die Neighborhood Awareness Ratio (NAR) etabliert. Die Neigh-
borhood Awareness Ratio wird insbesondere zur Bewertung von Routing-
Algorithmen verwendet [259] 260].

Die Neighborhood Awareness Ratio NAR g 4,a+ gibt den Anteil der Sen-
der mit der Entfernung d zu einem Empfanger ¥ an, von denen Nachrich-
ten innerhalb von At empfangen werden:

NDg,4,at
NARE,a,A¢ NTran:' (7.2)

Dazu wird die Anzahl von Fahrzeugen ND g g A+, von denen Nachrichten
empfangen wurden, in Relation zur Anzahl aller kommunizierenden Fahr-
zeuge NTg g, A+ gesetzt. Abbildung veranschaulicht die Bestimmung
der Neighborhood Awareness Ratio.

Die Neighborhood Awareness Ratio unterscheidet nicht nach Anzahl
und Rate der empfangenen Nachrichten eines bestimmten Fahrzeugs, son-
dern nur ob im Betrachtungszeitraum ein Fahrzeug mindestens einmal als
Sender einer empfangenen Nachricht in Erscheinung trat. Fiir die genann-
ten Telematik-Anwendungen ist es bei sinnvoll gewédhltem At ausreichend,
hin und wieder eine Nachricht zu erhalten. Fiir kritische Kollisionssituatio-
nen sollten dagegen keine Nachrichten verloren gehen, da jede Nachricht
Informationen zur Sicherheit von Leib und Leben enthalten kann.

Wie in dieser Arbeit gezeigt wurde, konnen unter Umstédnden nicht alle
empfangenen Nachrichten verarbeitet werden. Der von uns vorgeschlagene
Mechanismus aus Relevanzschidtzung und Selektion verwirft Nachrichten
geringer Relevanz. Da die Relevanzfunktion sich ndhernde Fahrzeuge ho-
her bewertet, kann die Erfassung der weitrdumigen Umgebung und damit
die Funktionsfdhigkeit bestimmter Anwendungen verringert werden. Da-
her muss die Neighborhood Awareness Ratio aus Anwendungssicht erwei-
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Abbildung 7.6: Veranschaulichung der Neighborhood Awareness Ratio.
Nur der hellgraue Bereich mit Abstand d zum Empfan-
gerfahrzeug E in der Mitte wird ausgewertet. Von drei
Fahrzeugen (griin) werden im Betrachtungszeitraum At
Nachrichten empfangen, von zwei Fahrzeugen (rot) nicht.
Damit ergibt sich ein NARg 4.a¢ = %

tert werden, wofiir wir den Begriff Filtered Neighborhood Awareness Ratio
(FNAR) vorschlagen:

FNARE,(LAt = —", (73)

NSg,a,a¢ gibt dabei die Anzahl der nach der Selektion verbleibenden
Fahrzeuge im Betrachtungszeitrum und -umfeld an. Wir berechnen die
Filtered Neighborhood Awareness Ratio unter Verwendung der Selection
Ratio (SR), also dem Verhaltnis der Anzahl von Fahrzeugen NSg 4 a¢, von
welchen Nachrichten selektiert wurden, und der Anzahl von Fahrzeugen
NDg,4,a¢, von welchen Nachrichten empfangen wurden:

NSE,a,A¢

SREd,at = ————.
NDg,4,at

(7.4)

Damit kann die Filtered Neighborhood Awareness Ratio berechnet wer-
den:
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Abbildung 7.7: Veranschaulichung der Filtered Neighborhood Awareness
Ratio. Nur der hellgraue Bereich mit Abstand d zum
Empfangerfahrzeug E in der Mitte wird ausgewertet. Die
drei Fahrzeuge aus Abbildung von denen Nachrich-
ten empfangen wurden, werden durch Relevanzschéitzung
und Selektion auf zwei Fahrzeuge (griin) reduziert. Die
empfangenen Nachrichten des gelben Fahrzeugs werden
aufgrund ihrer Relevanz verworfen. Damit ergibt sich ein
FNARE, 4,at = %

FNARE,q,at = NARE 4,A¢ - SRE 4,A¢ (7.5)

Der Parameter d, welcher das betrachtete rdumliche Umfeld des Emp-
fangerfahrzeugs beschreibt, kann variiert werden, um die (Filtered) Neigh-
borhood Awareness Ratio in verschiedenen Gebieten auszuwerten. Es liegt
auf der Hand, dass die Neighborhood Awareness Ratio fir gréflere Distan-
zen d gegen 0 geht, da weit entfernte Sender aufgrund der physikalischen
Grenzen der Signaliibertragung beim Empfanger nicht mehr wahrgenom-
men werden konnen (siehe Abschnitt . Um innerhalb der Kommu-
nikationsreichweite von ca. 1 km eine Unterscheidung nach der Sender-
Empfénger-Distanz d zu erreichen, erheben wir die (Filtered) Neighbor-
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hood Awareness Ratio fiir Distanzbereiche von jeweils 100 m Grofle:

NARE,[dl,dQ],At (76)
FNARGE [4,,d0], At (7.7)

Der Betrachtungszeitraum At beeinflusst die Ergebnisse in umgekehrter
Form. Je langer At gewahlt wird, desto eher wird mindestens eine Nach-
richt eines Senders empfangen. Um diesen Effekt auswerten zu konnen,
verwenden wir in unserer Auswertung At = {1 s, 10 s}.

Entsprechend der angegebenen Formeln bestimmen wir die Neighbor-
hood Awareness Ratio, in dem fiir simulierte Fahrzeuge in den gewahl-
ten Distanzbereichen und Betrachtungszeitraumen sowohl die Anzahl der
sendenden Fahrzeuge als auch die Anzahl die Fahrzeuge, von denen beim
Empfanger Nachrichten ankommen, bestimmen. Fiir die Filtered Neigh-
borhood Awareness Ratio wird auflerdem noch die Anzahl der Fahrzeuge
ermittelt, deren Nachrichten die Selektion erfolgreich passieren. Diese Aus-
wertungen wurden jeweils fiir das TAPASCologne-Szenario und die A5 bei
Frankfurt durchgefiihrt. Das Frankfurter Szenario stellt eine Situation mit
sehr hohen Nachrichtenraten dar. Das TAPASCologne-Szenario entspricht
dagegen Verkehr in einer urbanen Umgebung mit lokal und zeitlich sehr
unterschiedlichen Nachrichtenraten, aber seltener Uberlast.

7.3.4.2 Ergebnisse

Die Ergebnisse unserer Auswertungen werden in Abbildung [7.§ darge-
stellt, wobei fiir die Filtered Neighborhood Awareness Ratio die Distanz-
funktion mit konstanter Bewegungsextrapolation verwendet wird. In Ab-
bildung weist die Neighborhood Awareness Ratio bis in hohe Di-
stanzen grofle Werte auf. Auch weiter entfernte Fahrzeuge werden somit
weitgehend erfasst. Der langere Betrachtungszeitraum von 10 s fithrt zu
einer signifikant besseren Erfassung auch in hohen Distanzen. Bis zu 400
m weit werden alle sendenden Fahrzeuge nahezu vollstandig erfasst; ab
ca. 700 m sinkt die NAR dann stark ab. Im kiirzeren Betrachtungszeit-
raum von At = 1 s beginnt die NAR bereits nach ca. 200 m zu sinken.
Die fiir die Anwendungen mafigebliche Filtered Neighborhood Awareness
Ratio folgt den NAR bis in den Distanzbereich [300 m,400 m], wonach
die FNAR fiir beide At-Werte stark abfillt. Auch die FNAR ist bei dem
hoéheren Betrachtungszeitraum At = 10 s etwas grofler. Ein ldngerer Be-

179



7 Nachrichtenselektion

09—

0.8

0.7 —

(Filtered) Neighborhood Awareness Ratio
&
T

04— -
03~ —©—NAR 1s B
—%—NAR 10s
02~ FNAR 1s 7
o1l =0~ FNAR10s i
0 1 1 1 1 1 1 L 1 1
0 100 200 300 400 500 600 700 800 900 1000

Distanzabschnitte [m]

(a) TAPASCologne-Szenario (Metropolregion Koln).

o9l —G—NAR 1s e
—*—NAR 10s

I FNAR1s | |

o7\ -O- FNAR10s| |

06~ Y

0.5

04

0.2 |

(Filtered) Neighborhood Awareness Ratio

0 1 Geeud 1 1 1 1
0 100 200 300 400 500 600 700 800 900 1000
Distanzabschnitte [m]

(b) Frankfurter A5-Szenario (8 parallele Spuren).

Abbildung 7.8: Die Neighborhood Awareness Ratio und die Filtered
Neighborhood Awareness Ratio fiir zwei ausgewéhlte Sze-
narien.
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obachtungszeitraum wirkt sich also giinstig auf die weitrdumige Erfassung
der Umgebung aus.

In Abbildungzeigt sich ein anderes Bild. Die Neighborhood Awa-
reness Ratio beginnt bereits bei geringen Distanzen stark zu sinken. Der in
diesem Szenario stark ausgelastete Funkkanal und die dadurch verringerte
‘Wahrscheinlichkeit einer erfolgreichen Nachrichtentibertragung hemmt die
Erfassung von Sendern in héheren Distanzen signifikant. In extremer Wei-
se wirkt sich das hohe Kommunikations- und Nachrichtenaufkommen auf
die Filtered Neighborhood Awareness Ratio aus. Die Relevanzschitzung
und die Selektion geben nur noch die Nachrichten aus der unmittelbaren
Umgebung aus dem Distanzbereich von 0 bis 100 m an die Anwendungen
weiter.

Diese Auswertung zeigt, dass die Verwendung eines Filtermechanismus’
aus Relevanzschéitzung und Selektion die Erfassung der weitrdumigen Um-
gebung eines Fahrzeugs verringern kann. Dies gilt insbesondere bei Re-
levanzfunktionen, die, wie von uns vorgeschlagen, Nachrichten von kolli-
sionstrachtigen Fahrzeugen als besonders relevant einstufen. Der Schutz
von Leib und Leben hat Prioritdt, und in Situationen nahe der Verarbei-
tungsgrenze der Fahrzeugsysteme scheint eine entsprechende Priorisierung
sinnvoll.
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8 Schluss

In diesem Kapitel wird die Arbeit zusammengefasst und ein Ausblick auf
mogliche weitere Untersuchungen gegeben.

8.1 Zusammenfassung

Fahrzeug-zu-Fahrzeug-Kommunikation ist eine Innovation, an der seit Jahr-
zehnten intensiv geforscht und standardisiert wurde. Bei der Entwicklung
von Losungen fiir zukinftige Serienfahrzeuge ergeben sich neue Herausfor-
derungen. Mit einem steigendem Marktanteil von Fahrzeug-zu-Fahrzeug-
Kommunikation wird es zu immer hohere Raten empfangener Nachrichten
kommen. Dies kann zu Uberlastsituationen fiithren, in denen mehr Nach-
richten empfangen werden als von den Steuergerdten verarbeitet werden
kénnen. Die Fahrzeugsysteme miissen jedoch so ausgelegt werden, dass
strenge Anforderungen hinsichtlich Robustheit, Qualitit, Kosten, Gewicht
und Grofe jederzeit eingehalten werden. Diese Arbeit hat zum Ziel, die
Verarbeitung von hohen Raten empfangener Nachrichten aus einer Fahr-
zeug-zu-Fahrzeug-Kommunikation im Detail zu betrachten und Losungs-
méglichkeiten fiir Uberlastsituationen aufzuzeigen.

Als Basis fiir die Durchfithrung mehrerer Analysen und Evaluationen
wurde zundchst eine Simulationsumgebung entwickelt. Diese besteht aus
drei Modulen. Eine Verkehrssimulation simuliert realitdtsnahen Straflen-
verkehr in einem definierten Verkehrsszenario und bildet damit die dy-
namische Bewegung der Kommunikationsknoten zueinander ab. Die dar-
auf aufbauende Kommunikationssimulation bestimmt, welche Nachrichten
zwischen zwei Fahrzeugen erfolgreich iibertragen werden. Dafiir wurde ein
Kanalmodell entwickelt, das fiir ein Sender-Empfanger-Paar die Wahr-
scheinlichkeit einer erfolgreichen Nachrichteniibertragung ermittelt. Die
Anwendungssimulation dient einerseits dazu, das Senden der Nachrichten
auszuldsen, und andererseits zur Auswertung der empfangenen Nachrich-
ten.

Die Simulationsumgebung wurde eingesetzt, um die Nachrichtenraten
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quantitativ zu erfassen. Zunéichst wurde bestimmt, bei welcher Geschwin-
digkeit die meisten Nachrichten versendet werden. Dies ist bei 72 kTm der
Fall. Diese Geschwindigkeit wurde daher im Folgenden als Standardge-
schwindigkeit verwendet. Es wurde bestimmt, welche Raten von empfan-
genen Nachrichten bei den einzelnen Fahrzeugen auftreten. Im Ergebnis
zeigt sich, dass bereits bei Ausstattungsraten von 40% mehr als 500 Nach-
richten pro Sekunde empfangen werden. Neben den Simulationen wurden
analytische Formeln entwickelt, welche durch Simulationsergebnisse vali-
diert wurden. Somit waren auch Parameterstudien moglich. Dabei wurde
festgestellt, dass in einem 20-spurigen Szenario, welches etwa in Kanada
oder China existiert, bereits bei einer Ausstattungsrate von ca. 15% mehr
als 500 Nachrichten pro Sekunde empfangen werden.

Anschliefend wurde die Systemarchitektur einer Serienfahrzeug-Inte-
gration der Fahrzeug-zu-Fahrzeug-Kommunikation betrachtet. Eine bis-
herigen Forschungsprojekten entlehnte Systemarchitektur geniigt jedoch
nicht den Anforderungen. Um diese Herausforderung zu l6sen, wurde die
Architektur im Eingangspfad um zwei zusitzliche Module ergéinzt. Das
Relevanzschatzungs-Modul hat die Aufgabe, jeder empfangenen Nach-
richt in effizienter Weise einen Relevanzwert zuzuweisen, wahrend das
Selektions-Modul die Nachrichten auf Basis dieser Relevanzwerte zur Ver-
arbeitung auswahlt oder verwirft.

Zur Bestimmung der Relevanz von empfangenen Nachrichten wurde ein
neues Verfahren entwickelt. Eine sogenannte Relevanzfunktion weist jeder
Nachricht einen umso héheren Relevanzwert zu, je frither der Sender der
Nachricht dem Empfanger nahekommen kann. Dies folgt dem Grundge-
danken, dass kollisionsvermeidende Anwendungen in jedem Fall mit re-
levanten Nachrichten versorgt werden miissen. Die Relevanzfunktion ver-
wendet Distanzfunktionen, die den Abstand von Sender und Empfénger
auf verschiedene Weise extrapolieren. Als Ausgangspunkt fiir diese Be-
rechnung werden die Positionen, die Geschwindigkeiten und die Fahrtrich-
tungen sowohl des Senders als auch des Empfingers verwendet. In die-
ser Arbeit wurde zunéchst eine Bewegungsextrapolation mit konstanten
Bewegungseigenschaften angenommen. Das heif3t, dass die Fahrtrichtung
und Geschwindigkeit von Sender und Empfianger als konstant angenom-
men werden. In einem weiteren Ansatz wurden die dynamischen Verdnde-
rungen der Bewegungseigenschaften im téglichen Verkehr integriert. Dazu
wurde angenommen, dass der Sender einer Nachricht seine Bewegung so
verdndert, dass er dem Empfianger moglichst nahe kommt, mithin also
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eine Kollision provoziert. Auf diese Weise werden die Relevanzwerte ten-
denziell zu hoch eingeschétzt, was jedoch gegeniiber einer tendenziellen
Unterschiatzung der Relevanzwerte weniger gravierende Folgen hat.

Die Distanzfunktionen wurden mit drei Methoden evaluiert. Zunéchst
wurden ihre Ausgabewerte fiir vorgegebene Eingabewerte und Parameter
grafisch dargestellt. Dabei sind die Positionen von Sender und Empfanger
in ein Empfénger-zentriertes Koordinatensystem transformiert. Auf diese
Weise lieen sich die Effekte der Eingabegrofien (Positionen, Geschwin-
digkeiten und Fahrtrichtungen) und Parameter studieren. Im Ergebnis
haben beide Distanzfunktionen die Relevanzwerte in gewtlinschter Weise
erzeugt. Die grafische Analyse kann jedoch nur fiir ausgewéahlte Szenarien
erfolgen und erfasst daher nicht die Variabilitat realer Straflensituationen.
Aus diesem Grund wurde in der zweiten Evaluation die Qualitit der Di-
stanzfunktionen in einer Simulation bewertet. Die Ergebnisse zeigen, dass
die Distanzfunktion mit dynamischer Bewegungsextrapolation in einem
sehr spezifischen Szenario am besten abschneidet, wiahrend die Distanz-
funktion mit konstanter Bewegung in einem urbanen Szenario die besten
Ergebnisse liefert. Auflerdem wurden die Funktionen implementiert und
die Laufzeiten verglichen. Zu diesem Zweck wurden die Relevanzfunkti-
on und die Distanzfunktionen auf einer seriennahen Hardware-Umgebung
integriert und simulierte Kommunikationsdaten eingespielt. Dabei zeigte
sich, dass alle Distanzfunktionen mit geringen Laufzeiten implementierbar
sind.

Die Selektion der Nachrichten erfolgt auf der Basis ihrer Relevanzwerte
und ist auch bei Uberlast robust. In einem intuitiven ersten Ansatz wur-
de eine Prioritdtswarteschlange verwendet, in der die Nachrichten sortiert
nach ihren Relevanzwerten verarbeitet werden. Die Nachricht mit dem je-
weils hochsten Relevanzwert wird dieser Warteschlange zyklisch entnom-
men. Falls mehr Nachrichten empfangen werden als verarbeitet werden
kénnen, werden die Nachrichten mit den geringsten Relevanzwerten ver-
worfen. Da dieser einfache Ansatz jede Nachricht nur fiir sich betrachtet,
kann es vorkommen, dass mehrere Nachrichten desselben Senders auf ihre
Verarbeitung warten und unter Umstéanden chronologisch falsch verarbei-
tet werden. Aus diesem Grund werden in einem zweiten Schritt tiber ein
Verzeichnis der derzeit bekannten Sender alte Nachrichten durch neue er-
setzt. Um Situationen vorzubeugen, in denen Nachrichten sehr lange in
der Warteschlange verbleiben und gegebenenfalls neuere Nachrichten ver-
dréngen, wurde ein Alterungsmechanismus eingefiihrt. Dieser fithrt dazu,
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dass die Relevanzwerte von élteren Nachrichten in der Warteschlange in
Relation zu den Relevanzwerten neuer Nachrichten verringert werden.

Die Evaluation der Selektion erfolgte mit drei Methoden, die alle auf
einer Simulation mit zwei Straflenszenarien beruhen. Das erste Strafiens-
zenario reprisentiert urbanen Verkehr mit kaum Uberlast, das zweite
StraBenszenario dagegen fiihrt zu vielen Uberlastsituationen. Wihrend im
ersten StraBenszenario mit kaum Uberlast fast alle Nachrichten unabhén-
gig von ihren Relevanzwerten verarbeitet werden, zeigt sich im zweiten
StraBenszenario mit Uberlast, dass die Selektion Nachrichten mit héheren
Relevanzwerten klar bevorzugt. Alle der 82.4% verworfenen Nachrichten
weisen geringe Relevanzwerte auf. In einer zweiten Evaluation wurden
die Wartezeiten von Nachrichten in der Warteschlange gemessen. Diese
Messungen wurden einer realistischen Hardwareumgebung vorgenommen.
Hier zeigt sich in beiden Straflenszenarien, dass ein héherer Relevanzwert
mit einer geringen Wartezeit korreliert. Im Uberlastszenario ist aufer-
dem ein starker Einfluss des Alterungsmechanismus’ zu beobachten. Wenn
Nachrichten nach einer Sekunde veraltet sind, fithrt dies unter den gege-
benen Umstédnden zu durchschnittlichen Wartezeiten unter 350 ms. Bei
deaktivierter Alterung betragen die Wartezeiten hingegen bis zu 1.7 s,
manche Nachrichten warten sogar iiber 7.5 s auf ihre Verarbeitung. In
einer letzten Evaluation wurde die weitraumige Erfassung der Umgebung
nach der Selektion untersucht. Da in Uberlastsituationen nur ein Teil der
Nachrichten zu den Anwendungen gelangt, wird deren Erfassungshorizont
verkleinert. Die Resultate zeigen, dass dieser Effekt bei der spezifischen
Auslegung der Relevanzfunktionen auf kollisionsrelevante Nachrichten die
Umgebungserfassung drastisch einschrdnken kann. Nur ein Umkreis von
weniger als 100 m wird noch weitgehend erfasst.

Mit dieser Arbeit liegt erstmals eine umféngliche Betrachtung zu Her-
ausforderungen und Losungsmoglichkeiten bei hohen Raten empfangener
Nachrichten in Fahrzeug-zu-Fahrzeug-Kommunikationsnetzwerken vor. Mit
Hilfe einer Erweiterung der typischen Systemarchitektur um eine Re-
levanzschatzung und Selektion relevanter Nachrichten konnen auch bei
Uberlast die wichtigsten Nachrichten verarbeitet werden. Dies ist ein zen-
traler Baustein fiir die Entwicklung eines stabilen Gesamtfahrzeugsys-
tems.
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8.2 Ausblick

Die effiziente Priorisierung von Nachrichten aus einer Fahrzeug-zu-Fahr-
zeug-Kommunikation bietet Moglichkeiten fiir weitere Studien. In dieser
Arbeit bezieht sich die Relevanz vor allem auf das Kollisionsrisiko. Unter
veranderten Bedingungen kann Relevanz in anderer Weise definiert wer-
den, womit neue Relevanzfunktionen erforderlich sind. Welche Relevanz
eine Nachricht hat, wird im Wesentlichen durch die Anwendungen vorge-
geben, welche die Nachrichten verarbeiten. Wie in dieser Arbeit gezeigt
wurde, kann jedoch auch bei konkreten Anwendungen die Qualitédt der Re-
levanzschiatzung stark von der Wahl der Einsatzszenarien abhéngig sein.
Dabher gilt es zu beobachten, welche Anwendungen und Einsatzszenarien
in Zukunft eine wichtige Rolle spielen und ob neue Anwendungen erdacht
werden, die heute noch nicht bekannt sind. Falls sehr verschiedene Anwen-
dungen auf die Nachrichten zuriickgreifen, kénnte der Einsatz mehrerer
paralleler Relevanzfunktionen und Selektionsmechanismen Sinn ergeben.
Die Nachrichten kénnten auf diese Weise vorsortiert und verschiedenen
Anwendungen zugefiihrt werden.

Ein moglicher Einsatzbereich von Relevanzschiatzung und Selektion au-
Berhalb eines Fahrzeugs ist das in Abschnitt 2:2.5.4] eingefithrte Mobile
Edge Computing. Hier kommunizieren Fahrzeuge tiber herkbmmliche Mo-
bilfunktechnologien, die Daten werden jedoch nicht in zentralisierten Ser-
vern verarbeitet, sondern lokal in der Nahe der Mobilfunk-Basisstationen.
Wiirde sich diese Technologie etablieren, entstiinden in diesen dezentra-
len Recheneinheiten grofle Lasten. Zwar sind die Anforderungen beziiglich
Energieverbrauch, Platzbedarf und Gewicht hier weniger streng, die Kos-
tenvorgaben sind jedoch oftmals ein limitierender Faktor. Die Verwendung
von Relevanzschitzung und Selektion kénnte dazu beitragen, die verfiig-
baren Rechenressourcen effizient auszunutzen und auch bei Uberlast die
wichtigsten Nachrichten zu verarbeiten.
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