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Alexandra Bachmann, Johannes Bittner

Das Praventionsprogramm DIGITAL NATIVE

ist ein Pilotprojekt des Polizeiprasidiums Osthessen in Kooperation mit
dem Staatlichen Schulamt fur den Landkreis Fulda und dem Landkreis Ful-
da mit dem Ziel, Kindern, Jugendlichen und Heranwachsenden tber die
Erziehungsinstanzen den verantwortungsbewussten Umgang mit sozia-
len Medien zu vermitteln und strafrechtliche Konsequenzen aufzuzeigen.

1.  Ausgangssituation

Aufgrund der fortschreitenden Digitalisierung hat sich insbesondere im
vergangenen Jahrzehnt die Lebenswelt aller Menschen massiv verandert.
Digitale Endgerate sind aus dem Alltag nicht mehr wegzudenken und
werden dementsprechend in samtlichen Lebensbereichen genutzt. Die
Corona-Pandemie hat dieser Entwicklung nochmals Vorschub geleistet
(Bertelsmann Stiftung, 2020 und Wissenschaftlicher Beirat beim BMWi,
2021, S.3).

Kinder und Jugendliche bedtrfen im Umgang mit dem Internet und
insbesondere mit sozialen Medien eines besonderen Schutzes. Mit zu-
nehmendem Alter und damit auch zunehmender Nutzungsfrequenz des
Internets nimmt die Wahrscheinlichkeit, mit Gefahren des Internets in Be-
rihrung zu kommen, deutlich zu. Zu nennen sind hier insbesondere Hate-
Speech, Gewaltdarstellungen, extremistische Inhalte, Cybermobbing und
Sexuelle Gewalt im Internet.

Anlass zur Sorge gibt in diesem Zusammenhang die Feststellung, dass
allein im Jahr 2020 bei mehr als der Halfte aller Félle hinsichtlich des Ver-
sendens von pornographischen Schriften Kinder und insbesondere Ju-
gendliche als Tater in Osthessen ermittelt worden sind (Pressestelle des
Polizeiprasidiums Osthessen, 2020). Uber die letzten Jahre hinweg ist hier
ein deutlicher Anstieg zu erkennen, der hessen- und bundesweit analog
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festzustellen ist und sich fur das Jahr 2021 ungebrochen fortgesetzt hat
(Hessisches Landeskriminalamt, 2021; Holger Minch, 2020, S.2; UBSKM,
2021, S.1-3).

Das Nutzen sozialer Medien erfolgt unabhéngig von den kognitiven Fa-
higkeiten des Lesens und Schreibens. Sprachfunktionen und Bildsprache
der digitalen Endgerate machen dies anndhernd Gberflissig. Die perma-
nente Vernetzung ist fir Kinder und Jugendliche nahezu selbstverstand-
lich, wahrend verantwortliche Lehrkrafte, Eltern oder Erzieher hinsichtlich
des technischen Fortschritts und der digitalen Lebenswirklichkeit oft nicht
Schritt halten kénnen.

2. Lésungsansatz

Mit DIGITAL NATIVE hat das Polizeiprasidium Osthessen — in Kooperation
mit dem Landkreis Fulda und dem Staatlichen Schulamt des Landkreises Fulda
— ein neues Praventionsprogramm ins Leben gerufen, um dieser Ausgangs-
situation zu begegnen. Ziel ist es, Kindern, Jugendlichen und Heranwachsen-
den Uber die Erziehungsinstanzen den verantwortungsbewussten Umgang
mit sozialen Medien zu vermitteln und strafrechtliche Konsequenzen aufzu-
zeigen. Hierdurch soll sowohl das Opfer- als auch das Taterwerden verhindert
werden. Damit einhergehende psychische Belastungen wie Depressivitat,
Aggressivitat, Selbstunsicherheit oder Angste sollen minimiert werden.

Kernziele des Programms sind:

= Verhindern, dass Kinder, Jugendliche und Heranwachsende Opfer
werden

= Verhindern, dass Kinder, Jugendliche und Heranwachsende zu Tatern
werden

= Aufhellen des Dunkelfeldes (vgl. Definition im Quellenverzeichnis)
= Senken der Fallzahlen

Dies wird erreicht durch:

= Phanomenbezogenes Sensibilisieren und Aufklaren von Kindern,
Jugendlichen, Heranwachsenden und primaren Erziehungsinstanzen

= Steigern des Unrechtsbewusstseins von Kindern, Jugendlichen und
Heranwachsenden
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= Verbessern der Handlungssicherheit im Umgang mit mobilen Endge-
raten und dem Erkennen von Gefahren/Straftaten durch die primaren
Erziehungsinstanzen

Der Programmname DIGITAL NATIVE ist dabei bewusst so gewahlt, dass
sich jede Person der Generation Z (um die Jahrtausendwende geborene
Jugendliche und junge Erwachsene) damit identifizieren kann. Diese Be-
volkerungsgruppe wird als zweite Generation Digital Native bezeichnet
(Prensky, 2001 und D@dalos, 2011). Die im Original-Logo alternierende
Farbgestaltung des Programmnamens zwischen blau und rot (entspre-
chend dem hessischen Corporate Design) soll zudem die oftmals fest-
zustellende Naivitat der Generation Z im Umgang mit dem Internet zum
Ausdruck bringen (DIGITAL NATIVE - DIGITAL NAIV).

3. Zielgruppe

Die primare Zielgruppe des Programms DIGITAL NATIVE sind Kinder, Ju-
gendliche und Heranwachsende im Alter zwischen 8 und 19 Jahren. Die
sekundare Zielgruppe umfasst das soziale Umfeld der primaren Zielgrup-
pe. Dies sind in erster Linie Familie und Schule.

ErfahrungsgemaB sind Lehrkrafte die entscheidende sekundare Zielgrup-
pe, die den Weg zur Kernzielgruppe, den Kindern, Jugendlichen und
Heranwachsenden, ebnet. Dieser Weg verspricht Nachhaltigkeit.

- Polizeiprasidium Osthessen, Abteilung Einsatz — E4 Pravention HESSEN
] = =
DIGITAL NATIVE: Adressaten
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4. Inhalte des Programms

Das Praventionsprogramm DIGITAL NATIVE ist von seiner Konzepti-
on her ganzheitlich auf den Umgang mit dem Internet bezogen. Es ist
flexibel erweiterbar und wird flankiert durch die eigene Internetseite
digitalnative-hessen.de. Ziel ist es, dass sich die Internetseite wie auch der
Programmname Uber die Grenzen Osthessens hinaus etablieren.

Folgende Phdnomene werden aktuell von DIGITAL NATIVE aufgegriffen:

= Sexuelle Gewalt im Internet
= Kinderpornographie
= Jugendpornographie
= Erhalt Erwachsenenpornographie
= Cybergrooming
= Missbrauchliches Sexting
= Sextortion
= Cybermobbing
= Hate-Speech

Perspektivisch ist eine Erweiterung auf die Themengebiete

= Umgang mit dem Verbreiten und Versenden von Propagandamitteln
verfassungswidriger Organisationen

= Fake News
= Stress durch Medienkonsum
geplant.

Die Themen werden jeweils nach der gleichen Systematik bearbeitet: Pha-
nomenbeschreibung — Erkennen — Reagieren — Strafrechtlicher Aspekt.
Damit ist beabsichtigt, Inhalte schnell erfassen, verarbeiten sowie im Be-
darfsfall auch recherchieren zu kénnen.

5.  Umsetzung

Das altersangepasste und ggf. auch das geschlechtsspezifische Erreichen
der Zielgruppe soll durch die Ausbildung von Multiplikatoren im schuli-
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schen Kontext und das Bereitstellen von im Unterricht unterstitzenden
Medien bewirkt werden.

Im Rahmen der Lehrkraftefortbildung soll DIGITAL NATIVE dementspre-
chend als Fortbildungsreihe etabliert werden, im Rahmen der Lehrkrafte-
ausbildung als ein Ausbildungsinhalt. Inhaltlich ist diese Fortbildung / Aus-
bildung als ein 4-sttindiger Workshop geplant, der sich wie folgt gliedert:

= Problemaufriss und Entstehung des Préventionsprogramms DIGITAL
NATIVE

= Phdnomenologie (z. B. des Themas Sexualisierte Gewalt)
= Praktische Fallbearbeitung in Kleingruppen

= Einblick in die , Lebenswirklichkeit” Internet

= Verhaltenshinweise und -empfehlungen

= Exkurs: Wie agieren Polizei und Justiz?

Besonderer Bedeutung bei dem Praventionsprogramm DIGITAL NATIVE
kommt die Kooperation mit dem Staatlichen Schulamt des Landkreises
Fulda zu, die aktiv gelebt wird. Im Rahmen der Kooperation werden Ma-
terialien (wie z. B. Handlungsleitfaden und Unterrichtsstunden) erarbei-
tet, die im Rahmen des Pilotprojektes evaluiert und perspektivisch dann
hessenweit zur Verfligung gestellt werden sollen.

6. Ausblick

Im Mai 2022 hat das Hessische Landespolizeiprasidium per Erlass die Er-
arbeitung einer Konzeption zur hessenweiten Umsetzung des Praventi-
onsprogramms DIGITAL NATIVE verfugt. Im September 2022 sprach das
Hessische Kultusministerium seine Untersttitzung und die Empfehlung
des Praventionsprogramms aus.

Das Praventionsprogramm DIGITAL NATIVE wird permanent weiterent-
wickelt. Ansprechpartner fur das Pilotprojekt im Polizeiprasidium Osthes-
sen sind die Zentrale Jugendkoordination und die Fachberatung Cybercri-
me. Aktuelle Kontaktdaten sowie Weiterentwicklungen und Neuerungen
sind Uber die Webseite www.digitalnative-hessen.de abrufbar.
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dadalos-d.org; April 2011

Definition ,, Dunkelfeld”: In der Kriminologie bezeichnet das Dunkelfeld
die Differenz zwischen den amtlich registrierten Straftaten — dem
Hellfeld — und der vermutlich begangenen Kriminalitat. Die GréBe
des Hellfeldes ist vor allem abhdngig vom Kontrollverhalten der
Polizei und dem Anzeigeverhalten der Bevolkerung.
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