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Abstract

Falschinformationen kénnen die 6ffentliche Sicherheit erheblich gefahrden, indem sie
beispielsweise in Krisensituationen Panik auslosen und die Arbeit von Einsatzkraften
erschweren, aber auch indirekter indem sie das Vertrauen in staatliche Institutionen
untergraben. Behérden und Organisationen mit Sicherheitsaufgaben (BOS) haben eine
besondere Verantwortung, gegen Falschinformationen vorzugehen, um die Sicherheit zu
wahren, mussen aber gleichzeitig Grundrechte und demokratische Werte wie die
Meinungsfreiheit achten. Diese Handreichung bietet BOS daher eine fundierte, ethisch
und rechtlich reflektierte Orientierung im Umgang mit Falschinformationen in den
sozialen Medien. Sie basiert auf der empirischen Forschung sowie der ethischen und
rechtlichen Reflexion im interdisziplindren Projekt PREVENT (2022-2025), das vom
Bundesministerium fiir Bildung und Forschung geférdert wird. Die Handreichung enthalt
rechtliche Grundlagen, unter anderem zu den Themen Datenschutz und behdrdliche
Zustandigkeiten, sowie eine systematische Ubersicht moglicher GegenmaBnahmen.
Diese MaBnahmen werden ethisch sowie rechtlich bewertet. Die Handreichung vermittelt
sowohl theoretische Grundlagen als auch Anregungen zur praktischen Anwendung
durch Reflexionsfragen, Quizze und praktische sowie juristische Fallbeispiele. Sie dient
der Sensibilisierung, Aufklarung und Information von BOS-Mitarbeitenden sowie
Ehrenamtlichen im Bereich der zivilen Sicherheit. Die Handreichung ermdéglicht BOS eine
verantwortungsvolle Auswahl und Umsetzung von GegenmaBnahmen im Einklang mit
demokratischen, ethischen und rechtsstaatlichen Prinzipien und leistet einen wichtigen
Beitrag zur Bekampfung sicherheitsgefahrdender Falschinformationen in den sozialen
Medien.

Abstract [English])

False information can pose a significant threat to public safety, for example by causing
panic in crisis situations and making the work of emergency services more difficult, but
also more indirectly by undermining trust in state institutions. Authorities and
organizations with security tasks (BOS) have a special responsibility to take action
against misinformation in order to maintain security, but at the same time must respect
fundamental rights and democratic values such as freedom of expression. This guide
therefore provides BOS with well-founded, ethically and legally reflected guidance on
how to deal with misinformation in social media. It is based on empirical research as
well as ethical and legal reflection in the interdisciplinary PREVENT project (2022-
2025), which is funded by the Federal Ministry of Education and Research. The
handbook contains legal principles, including on the topics of data protection and
official responsibilities, as well as a systematic overview of possible countermeasures.
These measures are evaluated both ethically and legally. The guide provides both
theoretical principles and suggestions for practical application through reflection
guestions, quizzes and practical and legal case studies. It serves to raise awareness,
educate and inform BOS employees and volunteers in the field of civil security. The
handout enables BOS responsibly select and implement countermeasures in
accordance with democratic, ethical and constitutional principles and makes an
important contribution to combating security-threatening misinformation in social
media.
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Das Projekt PREVENT

PREVENT war ein interdisziplindres Forschungsprojekt (Laufzeit 2022-2025), das vom
Bundesministerium fiir Bildung und Forschung geférdert wurde. Ziel des Projekts war
es, einen fundierten, ethisch und rechtlich reflektierten Ansatz fiir den Umgang mit
Falschinformationen zu entwickeln — insbesondere flir Behérden und Organisationen mit
Sicherheitsaufgaben (BOS), die in Krisensituationen eine zentrale Rolle bei der
Informationsverbreitung spielen. Das Projekt wurde von einem Konsortium getragen,
dem die Universitat Potsdam, die Universitat Bamberg, die Universitat Tubingen, die
Universitat zu Kéln und die Virtimo AG angehérten. Die nachfolgende Handreichung
wurde von Maria Pawelec und Luzia Sievi am Internationalen Zentrum fiir Ethik in den
Wissenschaften (IZEW) der Universitat Tibingen sowie von Michelle Duda vom
Lehrstuhl fiir Strafrecht, Strafprozessrecht, Rechtsphilosophie und Rechtsvergleichung
der Universitat zu Kéln erstellt.

Falschinformationen werden nicht nur gezielt als Desinformationskampagnen verbreitet,
sondern entstehen oft auch unbeabsichtigt und haben dennoch erhebliche
Auswirkungen. BOS sind potenziell stark von Falschinformationen betroffen und haben
eine besondere Verantwortung, gegen diese vorzugehen (siehe Kapitel 2).
Interventionen gegen Falschinformationen stehen jedoch immer auch in einem
Spannungsfeld mit  Grundrechten, weiteren rechtlichen Vorgaben sowie
gesellschaftlichen, demokratischen und rechtsstaatlichen Werten. Nichtsdestotrotz
wurden BOS als Akteure in der wissenschaftlichen und medialen Debatte um
Falschinformationen bisher meist vernachlassigt.

Diese Forschungsliicke ging das Projekt PREVENT an. Zunachst erarbeiteten wir im
Projekt eine systematische Ubersicht verschiedener méglicher MaBnahmen gegen
Falschinformationen, die BOS ergreifen konnten. Auf dieser Grundlage erfolgte dann
eine umfassende ethisch-rechtliche Bewertung der MaBnahmen. Diese Bewertungen
haben wir in PREVENT in praxisnahen Erprobungen mit BOS validiert und
weiterentwickelt, wobei deren Erfahrungen und Riickmeldungen direkt in die Evaluation
und Optimierung der MaBnahmen einflossen.

Erganzend dazu wurde im Projekt eine Social-Media-Analyse durchgefiihrt, um
Mechanismen der Verbreitung von Falschinformationen besser zu verstehen. Zudem
wurde ein Demonstrator konzipiert — ein simulationsbasiertes Tool, das die Dynamiken
von Desinformationsverbreitung veranschaulicht und mdgliche GegenmaBnahmen
aufzeigt.



Das Projekt PREVENT

Die ethisch-rechtliche Bewertung méglicher MaBnahmen gegen Falschinformationen in
den sozialen Medien bildet das Herzstiick dieser Handreichung. Sie gibt BOS bei der
Auswahl von MaBnahmen Orientierung und hilft ihnen, GegenmaBnahmen
verantwortungsvoll und im Einklang mit rechtlichen sowie ethischen und
demokratietheoretischen Standards auszuwadhlen und anzuwenden. Dabei vermittelt die
Handreichung theoretisches Wissen, ermdglicht aber auch mithilfe von Quizfragen,
Reflexionsfragen und Fallbeispielen eine selbststindige Uberpriifung und Vertiefung.
Die vorliegende Handreichung soll somit einen entscheidenden Beitrag zu einer ethisch
reflektierten und rechtssicheren Reaktion auf das drdangende gesellschaftliche und
sicherheitspolitische Problem der Falschinformationen leisten.

Empirische Grundlagen

Die vorliegende Handreichung basiert auf den empirischen Arbeiten der Autorinnen,
einer Analyse relevanter wissenschaftlicher Literatur sowie der ethisch-
demokratietheoretischen Reflexion und juristischen Analyse der Rahmenbedingungen
fir das Handeln von BOS und einzelner potenzieller MaBnahmen gegen
Falschinformationen in den sozialen Medien.

Mitunter verweisen wir im Rahmen dieser Handreichung auf empirische Arbeiten, die im
Projekt durchgefiihrt wurden: Zwischen April 2022 und Marz 2023 fiihrten Maria
Pawelec und Luzia Sievi elf semi-strukturierte qualitative Interviews mit Mitarbeitenden
verschiedener deutscher BOS. Die meisten der Interviewten waren in der
Offentlichkeitsarbeit ~ beziehungsweise den Social Media-Abteilungen ihrer
Organisationen tatig. Zu den BOS gehérten u.a. Polizeibehdrden auf kommunaler,
Landes- sowie Bundesebene, Feuerwehren, das Technische Hilfswerk, sowie das
Bundesamt flir Bevodlkerungsschutz und Katastrophenhilfe (BBK). Inhalt der Interviews
waren die Erfahrungen und Herausforderungen deutscher BOS mit Falschinformationen
in den sozialen Medien, ihr Umgang damit, auftretende Wertkonflikte sowie mdégliche
GegenmaBnahmen. Die Erkenntnisse dieser Interviews dienten der Erarbeitung einer
Ubersicht iiber mégliche GegenmaBnahmen von BOS, deren Evaluation, und einer
Riickbindung der wissenschaftlichen Arbeiten an die Praxis.



Empirische Grundlagen
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Zwei Social Media-Manager:innen 16.05.2022

Polizeibehor iner
olizeibehorde eine Zwei Social Media-Manager:innen 28.06.2022
GroBstadt

Innenministerium eines
Bundeslandes

Bundespolizei Offentlichkeitsarbeitsbeauftragte/r § 01.09.2022

Bundesamt flir Mitarbeitende/r, die sich mit
Bevélkerungsschutz und Desinformation auf strategischer 29.04.2022
Katastrophen (BBK) Ebene befassen

Expert:in fiir Desinformation 29.03.2023

Anonymisierte Bundes-
: Y I. ! . ! Zwei Pressesprecher:innen 17.10.2022
sicherheitsbehorde

Feuerwehr einer
mittelgroBen Stadt

Feuerwehr einer GroBstadt Social Media-Manager:in 19.01.2023

Mitarbeiter:in in der Recherche
und Bearbeitung von 26.04.2022
Desinformation

Zwei Social Media-Manager:innen 13.05.2022

Bundesanstalt Technisches
Hilfswerk (THW)

Mitarbeiter:in, die/der eine
Hilfsorganisation A Schulung lber Desinformation 04.04.2022
erstellt hat

I11 Hilfsorganisation B 23.03.2023




Empirische Grundlagen

Diese Ziele verfolgten des Weiteren sechs Projektworkshops, an denen weitere deutsche
BOS im Rahmen des Projekts Prevent zwischen November 2022 und Juli 2024
teilnahmen. Dabei diskutierten die teilnehmenden BOS-Vertretenden u.a. mdgliche
GegenmaBnahmen sowie ethische und rechtliche Uberlegungen mit den Autorinnen und
weiteren Projektpartnerinnen im Projekt Prevent.

Tabelle 2: Liste der Workshops

Thema

Entwicklung neuer
GegenmaBnahmen fiir
BOS

Diskussion von
Rechtsfragen

Desinformations-
forschung

Ethische und

demokratietheoretische

Bewertung von
GegenmalBnahmen

Diskussion von
Rechtsfragen

Ethische und

demokratietheoretische

Bewertung von
GegenmalBnahmen

Teilnehmende BOS

Zwei regionale
Polizeibehtrden

Landespolizei-
behdrde

Eine regionale
Polizeibehérde

Acht BOS aus Baden-
Wirttemberg

Eine regionale
Polizeibehorde, eine
staatliche
Sicherheitsbehdorde

Elf BOS,
Uberwiegend aus
Baden-Wiirttemberg

Paderborn

K6ln

Potsdam

Stuttgart

KoIn

Stuttgart

08.11.2022

02.03.2023

28.06.2023

12.10.2023

14.02.2024

18.07.2024




Weiterfuhrende Publikationen

Im Rahmen des Projekts PREVENT entstanden zahlreiche wissenschaftliche
Publikationen, die einen tieferen Einblick in zentrale Projektergebnisse bieten:

Fokus: Erfahrungen und Herausforderungen deutscher BOS mit Falschinformationen
e Pawelec, Maria; Sievi, Luzia (2023): Falschinformationen in den sozialen Medien als
Herausforderung_ fiir deutsche Sicherheitsbehérden und -organisationen. In:
Kriminologie — Das Online-Journal 4(5), S. 316-347.

Fokus: Ethisch-demokratietheoretische Bewertung einzelner GegenmaBnahmen
e Sievi, Luzia; Pawelec, Maria (2025):_(How) Should security authorities counter false
information on social media in crises? A democracy-theoretical and ethical
reflection. In: International Journal of Disaster Risk Reduction 116, S. 1-24.

Fokus: Rechtliche Bewertung einzelner GegenmaBnahmen
e Duda, Michelle; Evans, Alison; Rostalski, Frauke (2024): Fake News mit Social Bots
bekampfen? Zur Zuldssigkeit des behdrdlichen Einsatzes von Social Bots im Umgang
mit Falschnachrichten. In: Zeitschrift fiir Digitalisierung und Recht (4), S. 365-390.

Fokus: Uberblick liber das Projekt Prevent und (erste) Ergebnisse

e Schewina, Kai; Pawelec, Maria; Sievi, Luzia; Rieskamp, Jonas; Duda, Michelle;
Hochstrate, Eric (2024): MaBnahmen zur Bekampfung digitaler Desinformation.
Interdisziplindare Perspektiven fiir Sicherheitsbehérden. In: SIAK-Journal -
Zeitschrift flir Polizeiwissenschaft und polizeiliche Praxis (4), S. 15-29,
https://www.bmi.gv.at/104/Wissenschaft_und_Forschung/SIAK-Journal/SIAK-
Journal-Ausgaben/Jahrgang_2024/files/Schewina_4_2024.pdf.

o Stieglitz, Stefan; Fromm, Jennifer; Kocur, Alexander; Rostalski, Frauke; Duda,
Michelle; Evans, Alison; Rieskamp, Jonas; Sievi, Luzia; Pawelec, Maria; Heesen,
Jessica; Loh, Wulf; FuchB, Christopher; Eyilmez, Kaan (2023): What Measures Can
Government Institutions in Germany Take Against Digital Disinformation? A
Systematic Literature Review and Ethical-Legal Discussion. Konferenzbeitrag, WI23:
18. Internationale Tagung Wirtschaftsinformatik, Paderborn.
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1.1 Begriffliche Grundlagen — Fake News, Desinformation,

Misinformation und Falschinformationen

Fake News, Desinformation, Misinformation oder Falschinformationen — es kursieren
zahlreiche Begriffe flir falsche oder irrefihrende Informationen. Was sind die
Unterschiede zwischen diesen Begriffen, wo tiberschneiden sie sich, und welche Begriffe
beschreiben die Problematik am treffendsten? Im Folgenden wird das in dieser
Handreichung verwendete Begriffsverstandnis beschrieben.

Der Begriff Fake News wird in der Offentlichkeit und den Medien hiufig benutzt. Er
bezeichnet “unechte oder gefalschte Nachrichten” (Mdller et al. 2020: 11). Es ist jedoch
fraglich, inwiefern falsche Informationen uberhaupt als “Nachrichten” bezeichnet
werden sollten. Zudem imitieren nicht alle falschen Informationen seriése
Nachrichtenformate, obwohl der Begriff eine solche Imitation zumindest anfanglich
implizierte (Klicksafe 2023). Auch wurde und wird der Begriff vielfach als “Kampfbegriff”
politisch instrumentalisiert, um seriése Nachrichtenmedien zu diskreditieren (Mdller et
al. 2020: 11). Die Forschung zu falschen und irrefliihrenden Informationen verwendet
den Begriff “Fake News” daher selten.

Stattdessen sind in der wissenschaftlichen Auseinandersetzung die Begriffe
“Desinformation” und “Misinformation” zentral. Desinformation bezeichnet dabei
falsche oder irreflihrende Informationen, die absichtlich und haufig systematisch
verbreitet werden. Die Intention der Verbreitenden ist dabei also entscheidend.
Desinformation kann ideologischen oder 6konomischen Motiven dienen (Mdller/ et al.
2020: 11). Sie wird haufig absichtlich so gestaltet, dass sie schwer zu korrigieren ist,
etwa indem Fakten aus dem Kontext gerissen oder Fotos und Videos manipuliert werden
(siehe Kapitel 1.8).

Im Gegensatz dazu bezeichnet Misinformation falsche Informationen, die unabsichtlich
und im guten Glauben geteilt werden, also ehrliche Fehler, u.a. Gerlichte und
Spekulationen (Mdéller et al. 2020: 11). Die Verbreitung von Misinformation geschieht
meist unsystematisch (Moller et al. 2020: 12).

Behdrden und Organisationen mit Sicherheitsaufgaben werden in ihrer taglichen Arbeit
sowie in Krisen sowohl mit sicherheitsrelevanter Mis- als auch Disinformation
konfrontiert. Der Begriff Falschinformationen dient hier als neutraler Oberbegriff fiir
beide Phdnomene.
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1.2 Warum sind Falschinformationen ein Problem fur BOS?

Falschinformationen bergen Risiken und Gefahren fiir den Einzelnen, fiir die BOS selbst
und fir die Gesellschaft: Fir den Einzelnen k&nnen sie eine Bedrohung seiner
Menschen- und Grundrechte, darunter seiner Sicherheit und Unversehrtheit bedeuten.
So kdnnen das Leben und die kérperliche Unversehrtheit gem. Art. 2 Abs. 2 S. 1 GG
betroffen sein, wenn z.B. Desinformationen eine Massenpanik ausldsen oder jemand
gesundheitsgefahrdend auf fehlleitende Informationen hinsichtlich Krankheiten,
Wirksamkeiten von Impfstoffen oder vermeintlichen Gegenmitteln reagiert (Duda et al.
2024: 366; GG-Rixen: Art. 2 II Rn. 141 ff.). In Bezug auf die verfassungsrechtlich
verblirgten Rechte kann unter anderem das allgemeine Personlichkeitsrecht gem. Art.
1 Abs. 1i. V. m. Art. 2 Abs. 1 GG tangiert sein. Dieses schitzt sowohl die persdnliche
Ehre als auch das Recht am eigenen Wort und die informationelle Selbstbestimmung,
also die personale und soziale Identitat, die Selbstbestimmung, Selbstbewahrung und
Selbstdarstellung (GG-Rixen: Art. 2 I Rn. 68 ff.). Diese Rechtspositionen werden
beeintrachtigt durch Falschinformationen, die ehrenriihrige Informationen liber das
Verhalten oder iiber AuBerungen der betroffenen Person enthalten.

BOS konnen direkt von Falschinformationen betroffen sein, wenn sie dadurch
verleumdet und in ein schlechtes Licht gezogen werden. Dazu gehdren beispielsweise
Falschaussagen lber das Verhalten von Beamt:innen oder lber den Fokus der Arbeit
von BOS und ihr Vorgehen in Krisen. Doch auch weniger gezielte Falschinformationen
kénnen die Integritat von und das Vertrauen in BOS erschiittern: Boswillige Akteure
haben haufig zum Ziel, mit Hilfe von Desinformation wichtige gesellschaftliche
Institutionen zu untergraben und das Vertrauen der Biirger:innen in sie zu zerstdren
(Prier 2017: 70).




Auch Polizeien, Feuerwehren und Rettungsdienste kdnnen zur Zielscheibe solcher
Akteure werden. In der Folge werden nicht nur BOS selbst beeintrachtigt: Die
Untergrabung von gesellschaftlichen Institutionen sowie ein fehlendes Vertrauen der
Bevolkerung in Fakten untergraben zugleich den unverfalschten Diskurs als Grundlage
einer effektiven Meinungs- und Willensbildung in Demokratien sowie der Akzeptanz
rechtlicher Regularien (siehe Kapitel 1.4). Die Basis der demokratischen Legitimation
des Rechtsstaats andert sich (Duda et al. 2024: 381 ff.). Er kann seine Funktion, die
verhdltnismaBige Ausilibung der individuellen Freiheiten der einzelnen Biirger:innen in
einen Ausgleich zu bringen, von dem die freiheitliche Gesellschaft als solche profitiert,
nicht mehr effektiv ausiiben. Desinformationen bergen damit zugleich die Gefahr, den
Rechtsstaat als solchen zu delegitimieren.

Technische Innovationen wie Entwicklungen im Bereich der generativen kinstlichen
Intelligenz (KI, also KI-Modelle, die darauf ausgelegt sind, neue Inhalte in Form von
Texten, Bildern, Audiodateien oder Videos zu generieren) und die Ausgestaltung von
sozialen Medien ermdglichen bdswilligen Akteuren neue Gestaltungs- und
Verbreitungsmoglichkeiten von Desinformationen im digitalen Raum, also von bewusst
verbreiteten Falschinformationen. Ebenso ist im digitalen Raum die Gefahr gewachsen,
dass sich Misinformationen, also unintendiert falsche Informationen (Miiller 2024: 216)
wie Gerlichte und Spekulationen verbreiten. Die sozialen Medien ermdglichen dabei eine
globalisierte und schnelllebige, multilaterale Verkniipfung solcher Inhalte und erhéhen
damit ihre Reichweite und ihren Einfluss, was nicht zuletzt auch durch das
Geschaftsmodell der Plattformdkonomie begiinstigt wird (Martins Geraldes 2023: 241).
Verstarkt wird dies durch verschiedene psychologische Faktoren (siehe Kapitel 1.5) und
die Schwierigkeiten von staatlichen Institutionen, Falschinformationen (rechtzeitig) mit
Gegendarstellungen zu kontern oder rechtzeitig andere wirksame GegenmaBnahmen zu
ergreifen.

Besonders in Krisenzeiten kdnnen Falschinformationen deshalb die Gesellschaft
verunsichern und destabilisieren. Dies widerspricht dem Auftrag von BOS, fiir Sicherheit
zu sorgen. Dariiber hinaus kénnen Falschinformationen auch direkter die Integritat und
Legitimitat, insbesondere von staatlichen, aber auch nichtstaatlichen Institutionen,
untergraben.




1.3 Wertkonflikte beim Umgang mit Falschinformationen

Falschinformationen kdnnen die Sicherheit Einzelner und von Gruppen ernsthaft
bedrohen. Desinformationskampagnen verfolgen zudem haufig das Ziel, demokratische
Institutionen und Prozesse zu destabilisieren und auch das Vertrauen der Bevdlkerung
etwa in Behdrden und Organisationen mit Sicherheitsaufgaben zu untergraben. In
anderen Worten: Insbesondere gezielte Desinformation bedroht auch BOS selbst
(Sievi/Pawelec 2025).1 Desinformation wirkt zudem polarisierend und untergrabt die
Fahigkeiten einer demokratischen Gesellschaft, faktenbasierte politische Diskussionen
zu fihren und entsprechende Entscheidungen zu treffen (siehe Kapitel 1.4).

Aus demokratietheoretischer Sicht sprechen jedoch auch gute Griinde dafiir, dass BOS
bei einer mdglichen Intervention gegen Falschinformationen in den sozialen Medien
vorsichtig vorgehen sollten. Denn eine solche Intervention kann wiederum selbst den
freien und ungehinderten Meinungsaustausch und die demokratische Willensbildung
und Entscheidungsfindung beeintrachtigen - insbesondere, wenn sie vonseiten
staatlicher BOS erfolgt. Hier besteht “immer die Gefahr, dass der Staat seine Macht und
seine Ressourcen zur Unterdriickung unpopuldarer Meinungen” beziehungsweise zur
Zensur nutzen und unverhdltnismaBig in den Meinungsbildungsprozess eingreifen
konnte (Stieglitz et al. 2023). Besonders bedeutsam ist hier, dass BOS hdufig und
insbesondere in Krisen und Einsdtzen (iber einen entscheidenden Wissensvorsprung
gegeniiber anderen Instanzen sowie liber eine besondere Autoritat verfligen. Etwaige
Interventionen vonseiten der BOS entfalten daher tendenziell eine gréBere Wirkung als
beispielsweise die Posts von Einzelpersonen. Dies kann von Vorteil sein, um
Falschinformationen zu korrigieren und dabei viele Menschen zu erreichen. Es bedeutet
jedoch auch, dass die Social Media-Kommunikation von BOS haufig einen groBen und
potenziell unverhaltnismaBigen Einfluss auf die 6ffentliche Meinungsbildung ausiibt.

Auch die besondere Wahrnehmung verschiedener (insbesondere staatlicher) BOS durch
Blirger:innen fihrt dazu, dass BOS den Meinungsbildungsprozess stets beeinflussen.
Kommuniziert beispielsweise die Polizei, so “werden also regelmaBig nicht nur
Ereignisse und Handlungen als geféhrlich oder verboten thematisiert, sondern eben
auch etwaige Handelnde als potenziell Rechtsbrechende” (Wegner et al. 2020).

1 Das vorliegende Kapitel beruht maBgeblich auf der Publikation Sievi, Luzia; Pawelec, Maria (2025):_(How) Should
security authorities counter false information on social media in crises? A democracy-theoretical and ethical
reflection. In: International Journal of Disaster Risk Reduction 116, S. 1-24.
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BOS befinden sich also in einem Dilemma: Auf der einen Seite miissen sie die Sicherheit
und einen funktionierenden demokratischen Meinungs- und Willensbildungsprozess
sicherstellen, indem sie unzuldassige Verzerrungen durch Falschinformationen und
insbesondere durch gezielte Desinformation eindédmmen. Auf der anderen Seite diirfen
sie nicht unverhdltnismaBig in diese Prozesse eingreifen und dabei insbesondere das
Recht der Biirger:innen auf freie MeinungsauBerung und Information einschranken.

BOS missen sich daher an das Neutralitatsgebot und die “Verpflichtung zur
(politischen) MaBigung* halten (Wegner et al. 2020). Doch auch wenn BOS versuchen,
bei der Reaktion auf Falschinformationen neutral zu handeln, werden BOS-Mitarbeitende
stets durch ihre eigenen sowie durch organisationsinterne Werte, Kulturen und
Vorpragungen beeinflusst und sind niemals ganzlich neutral (siehe Kapitel 9.2). BOS
sollten jedoch versuchen, die negativen Auswirkungen ihrer Eingriffe in den
Meinungsbildungsprozess so gering wie moglich zu halten. Dabei miissen sie in
Hinblick auf die Menschenrechte und die Werte liberaler Demokratien keineswegs
neutral sein. Sie sollten bei Reaktionen auf Falschinformationen jedoch stets
reflektieren, ob sie beispielsweise bestimmte Bevdlkerungsgruppen diskriminieren. Auch
sollten BOS so objektiv wie moglich berichten und ihre Quellen offenlegen
(Sievi/Pawelec 2025).

Insgesamt bestehen jedoch beim Umgang mit Falschinformationen unauflésbare
Wertkonflikte, u.a. zwischen Sicherheit und Meinungsfreiheit, Schutz und Autonomie,
Privatsphédre und Transparenz (Sievi/Pawelec 2025). Den richtigen Umgang mit solchen
Wertkonflikten miissen BOS-Mitarbeitende im Einzelfall abwagen.

Dabei gilt aus ethischer Sicht: Je schwerwiegender und unmittelbarer eine konkrete
Bedrohung ist, desto starker kénnen Eingriffe in bestimmte Rechte gerechtfertigt sein,
um MaBnahmen zur Minimierung der Bedrohung zu ermdglichen. So ware es
problematisch, wenn BOS bei einem Terroranschlag falsche Informationen (iber den
Standort, die Anzahl oder die Ziele der Tater:innen in den sozialen Medien
unwidersprochen kursieren lieBen, da dies beispielsweise zu unndtigen
Fluchthandlungen oder auch Anfeindungen filihren kénnte und damit eine
schwerwiegende Sicherheitsgefahrdung darstellen wiirde. Umgekehrt wdre es in
Hinblick auf die Meinungsfreiheit aber auch problematisch, wenn staatliche Behdérden
solche Diskussionen nach dem Anschlag zensierten, wenn sie keine Sicherheitsrelevanz
mehr haben (Sievi/Pawelec 2025).
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1.4 Der unverfalschte Diskurs und die demokratische

Gesellschaft

Ubergreifend gefihrden Falschinformationen eine funktionierende Gesellschaft insofern,
als sie den rationalen Diskurs in der Bevdlkerung beeinflussen. Dies wirkt sich nicht
zuletzt auch auf deren Akzeptanz von staatlichen Regularien aus (Duda et al. 2024:
366). Fir eine funktionierende Gesellschaft ist es namlich notwendig, dass zwischen
Bevdélkerung und Staat eine Verstandigung stattfindet, die auf eine echte Teilnahme der
Bevdlkerung am rationalen Diskurs gerichtet ist. Wenn die Bevolkerung das Vertrauen in
die Richtigkeit des Rechts verliert, schwacht dies die Loyalitat gegeniiber dem
Rechtssystem enorm.

Ein unverfalschter und freier Diskurs ist jedoch nicht nur fiir die Akzeptanz von
rechtlichen Regularien zentral, sondern auch fiir eine funktionierende demokratische
Meinungs- und Willensbildung. Nur wenn Birger:innen ihre Meinungen frei kundtun,
austauschen und debattieren kénnen, kdnnen sie zu tragfahigen, akzeptierten und
legitimen Lésungen fir gesellschaftliche Probleme kommen. Die Kommunikation
innerhalb eines 6ffentlichen Raums muss also durch “das freie Prozessieren von Themen
und Beitragen, Informationen und Griinden* (Habermas 1994: 138 f.) mdglich sein.
Demokratien werden somit also auch durch den freien und offenen Diskurs als
Legitimationsbasis charakterisiert und legitimiert. Gerade diese Offenheit macht sie
angreifbar: Desinformationen bedrohen diesen freien und unverfalschten Diskurs, denn
sie bergen unter anderem das Risiko von Silencing Effekten, bei denen andere durch
Falschinformationen in ihrer freien Meinungskundgabe eingeschiichtert werden
(Rostalski 2024: 63), etwa dadurch, dass Fehlvorstellungen oder diskriminierende
Vorurteile {iber andere Menschen verstarkt werden. Dariiber hinaus fiihren sie zu einer
Unsicherheit in der Bevdlkerung dariiber, was wahr ist, und erschweren dadurch eine
sinnvolle politische Meinungsfindung.

Anders gesagt: Die Sachverhalte und Tatsachen, auf die sich die Meinungsbildung und
-auBerung in der Bevdlkerung beziehen, werden als Fundament einer wehrhaften
Demokratie entzogen. Desinformationen wirken sich somit schadlich auf 6ffentliche
Debatten aus. Gleichzeitig kénnen jedoch auch MaBnahmen zu ihrer Bekampfung
(darunter auch solche, die von BOS ergriffen werden) in die freie MeinungsauBerung
eingreifen und zu Silencing-Effekten flihren.




1.5 Digitalisierung und psychologische Faktoren als

Brandbeschleuniger

Falschinformationen sind kein neuartiges Phdanomen. Die diversen Mdglichkeiten der
digitalen Verbreitung machen das Problem jedoch dréangender denn je. Die Gesellschaft
ist nun durch digitale Technologien global vernetzt, wodurch Falschinformationen eine
besonders hohe Reichweite erhalten. Sie kénnen in Sekundenschnelle unter anderem
uber soziale Medien verbreitet werden. Darlber hinaus ermdglichen technische
Innovationen auf der Basis von KI neue Formen der Bild-, Video- und Tonmanipulation
(bspw. sog. “Deep Fakes"; siehe Kapitel 1.8), eine neue Quantitat der Generierung von
textbasierten Desinformationen sowie eine zusatzliche Erhéhung der Reichweite
aufgrund neuartiger Verbreitungsformen wie den Einsatz von Social Bots (Norri-
Sederholm et al. 2023: 266).

Auch undurchsichtige Empfehlungsalgorithmen tragen zu dieser Problematik bei. Sie
beeinflussen, welche Inhalte die meiste Aufmerksamkeit erhalten (Thieltges und
Hegelich 2017: 504). Diese beglinstigen zusatzlich soziale Phanomene wie Filterblasen
oder Echokammern. Filterblasen entstehen durch eine von Empfehlungsalgorithmen
vorgenommene Vorsortierung und Personalisierung von Inhalten. Dadurch werden
Nutzenden hauptsdchlich solche Inhalte zur Verfligung gestellt, die ihren (politischen)
Einstellungen entsprechen, dadurch allerdings das Risiko bergen, dass Offenheit
gegeniber abweichenden Positionen schwindet. Echokammern wiederum beschreiben
den Effekt, dass Nutzende digitaler Medien dazu tendieren, verstarkt den Kontakt zu
Personen und Institutionen zu suchen, die ihre eigene Meinung teilen und entsprechend
Mitgliedern der eigenen sozialen Gruppe gegeniiber bereits positiver und
vertrauensvoller eingestellt sind. Externen Informationen wird weniger Glauben
geschenkt. Die Existenz von Filterblasen und Echokammern ist nicht unumstritten, wird
in der wissenschaftlichen Literatur aber anhaltend diskutiert (Welzenbach-Vogel 2021:
187 ff.).

Konsens herrscht dabei weitgehend dariber, dass Menschen dazu neigen,
Informationen (und auch Falschinformationen) eher zu glauben (und auch zu
verbreiten), wenn sie ihren eigenen Uberzeugungen entsprechen. Dieses Phdnomen wird
“confirmation bias” genannt (Prier 2017: 57).




Empfehlungsalgorithmen machen sich solche psychologischen Inklinationen zu Nutze,
um die Verweildauer der Nutzenden auf der eigenen Plattform und damit auch die
gesammelten Daten zu maximieren, welche wiederum die Grundlage fiir den
okonomischen Erfolg der Plattformen bilden. In anderen Worten: Menschen tendieren
dazu, langer mit negativen oder stark emotionalisierenden Inhalten zu interagieren und
diese eher zu teilen. Dies ist flir die Plattformbetreiber von Vorteil, da ihr 6konomisches
Modell auf der Sammlung mdoglichst vieler Daten Uber die Nutzenden basiert, und sie
mehr Daten sammeln kdnnen, je langer und je mehr Menschen auf ihren Plattformen
interagieren (Aufmerksamkeitsokonomie, Plattformkapitalismus). Das
Geschéaftsmodell der sozialen Medien beginstigt somit die Verbreitung von
Falschinformationen.




1.6 Sollten BOS auf (bestimmte) Falschinformationen

reagieren?

Beim Umgang mit Falschinformationen begegnen BOS regelmaBig unauflésbaren
Wertkonflikten (siehe Kapitel 1.3).2 Sie miissen ihre Reaktionen daher stets im Einzelfall
abwagen. Dabei kénnen und sollten sie sich einige Fragen stellen, um zu einer ethisch
moglichst reflektierten Reaktion zu gelangen.

Die erste Frage ist, wer entscheidet, was “wahr” ist und was eine Falschinformation
darstellt. Dies ist nicht immer einfach, da faktische Aussagen haufig mit Meinungen
vermischt werden, insbesondere bei politisch oder emotional aufgeladenen Themen.
Auch falsche AuBerungen kénnen dabei Meinungselemente enthalten. Akteure, die
gezielt Desinformation streuen, reiBen zudem haufig Fakten, die an sich nicht falsch
sind, aus dem Kontext, berichten liickenhaft, oder sdaen Zweifel. Solche Aussagen
konnen BOS haufig nicht eindeutig als falsch kennzeichnen. Die Unterscheidung
zwischen falschen und richtigen Aussagen ist daher anspruchsvoll, aber auch politisch.
BOS missen sich daher fragen, ob ihre Mitarbeitenden geschult sind, um
Falschinformationen von legitimen MeinungsauBerungen in einer pluralistischen
Gesellschaft zu unterscheiden. Zudem: Reflektieren sie kritisch, wie ihre eigenen
mdglichen Vorurteile, politischen Meinungen oder die Kultur ihrer Institutionen ihre
Entscheidungen beeinflussen kdnnen?

Im nachsten Schritt miissen BOS entscheiden, ob sie auf eine bestimmte
Falschinformation reagieren oder nicht. Dazu ist zunachst die Frage der rechtlichen
Zustandigkeit zentral (siehe Kapitel 4). BOS miissen dann aus ethischer Sicht priifen, ob
die Falschinformation eine Bedrohung der Sicherheit Einzelner, der Demokratie oder
Institutionen wie der BOS selbst darstellt, ob sie also geeignet ist, das Vertrauen in BOS
so weit zu untergraben, dass ihre Funktionsfahigkeit und Aufgabenerfillung
beeintrachtigt werden.

2 Das vorliegende Kapitel beruht maBgeblich auf der Publikation Sievi, Luzia; Pawelec, Maria (2025):_(How)_Should
security authorities counter false information on social media in crises? A democracy-theoretical and ethical
reflection. In: International Journal of Disaster Risk Reduction 116, S. 1-24.
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Auch die Reichweite der Falschinformation spielt bei der Gefahrdungsbeurteilung eine
Rolle (siehe Kapitel 8). Wenn eine Falschinformation nur eine geringe Bedrohung fiir die
Sicherheit darstellt und mogliche GegenmaBnahmen relativ stark in die Meinungsfreiheit
eingreifen wiirden, kann es angemessener sein, nicht (wieder) tatig zu werden. Eine
funktionierende, deliberative Demokratie sollte in der Lage sein, einigen falschen oder
irrefihrenden Aussagen zu widerstehen. Zudem kann eine Reaktion durch BOS einer
falschen Information auch unfreiwillig mehr Reichweite verschaffen. Zu bedenken ist
hierbei, dass wissenschaftliche Studien zeigen, dass die Verdéffentlichung von
Gegeninformationen die urspriingliche Falschinformation in den Képfen der Lesenden
verstarken kann, weil sie die Falschinformation vertrauter machen und entsprechende
Assoziationen starken.

Wenn es fur BOS angemessen ist, liberhaupt auf eine Falschinformation zu reagieren,
missen sie sich fiir eine oder mehrere GegenmaBnahmen entscheiden. Diese miissen
verhaltnismaBig im Hinblick auf die Bedrohung durch die Falschinformation sein. Bei
einer Gefdhrdung von Leib und Leben ist ein intensiverer Eingriff in die freie
MeinungsauBerung legitimer als bei weniger gefahrlichen Falschinformationen.
GegenmaBnahmen miissen zudem mit den Zielen der BOS ibereinstimmen, wobei BOS
auch unintendierte Nebenfolgen beriicksichtigen miissen. BOS sollten also
beispielsweise bedenken, ob sie durch eine Reaktion einer Falschinformation eine
groBere Reichweite verschaffen und damit die Sicherheitsgefahrdung gegeniiber einer
Situation verstarken, in der sie nicht reagieren. Sie missen beispielsweise auch
abwagen, ob bestimmte MaBnahmen wie Nudging (siehe Kapitel 7) als paternalistisch
wahrgenommen werden, das Vertrauen in der Bevdlkerung in sie schwachen und daher
ihrem Ziel entgegenstehen, als vertrauenswiirdige Anlaufstelle flir Informationen in
Krise zu fungieren. Hier sind somit auch Wertkonflikte bei der Umsetzung der
MaBnahmen zentral. Auf diese Wertkonflikte gehen die vorliegende Handreichung je
MaBnahme gesondert ein.




Um in rechtlicher Hinsicht das Grundrecht der Meinungsfreiheit hinreichend beachten zu
konnen, missen BOS beim Umgang mit Falschinformationen auf Social Media immer
zwischen der Meinungsfreiheit und gegeniiberstehenden Rechten wie den
Personlichkeitsrechten der betroffenen Personen oder der Gefahr fiir die Allgemeinheit
abwiagen (detailliert hierzu siehe Kapitel 3). AuBerungen, die lediglich Werturteile
darstellen, sind grundsatzlich durch die Meinungsfreiheit geschiitzt, selbst wenn sie
provokativ oder unangemessen sind. Schwierig wird es jedoch, wenn eine AuBerung
falsche Tatsachenbehauptungen enthalt, die erwiesen oder bewusst falsch sind. In
solchen Fallen muss die Meinungsfreiheit zugunsten des Schutzes ihr
gegeniberstehender, schiitzenswerter Rechte zuriicktreten. Hierbei ist es wichtig, dass
BOS den Kontext und den Wahrheitsgehalt der Aussagen priifen. Sollte es sich um
ernsthafte Falschinformationen handeln, die das Vertrauen in die Behdrde oder ihre
Funktion beeintrachtigen, kann die Behdrde auch rechtliche Schritte wie Strafanzeigen
oder Unterlassungsanspriiche einleiten. So stellt die Behérde sicher, dass ihre Aufgabe
im 6ffentlichen Interesse weiterhin erfiillt werden kann.

Es kommt also stets auf den Einzelfall an, ob und wie BOS auf bestimmte
Falschinformationen in den sozialen Medien reagieren sollten. Die vorliegenden
Materialien sollen BOS dabei unterstitzen, ethisch und rechtlich angemessene
GegenmaBnahmen zu wahlen.




1.7 Inwiefern betreffen Falschinformationen die

Gefahrenabwehr?

Die Gefahrenabwehr umschreibt die (polizeiliche) Aufgabe, von Einzelnen und dem
Gemeinwesen Gefahren abzuwehren, welche die 6ffentliche Sicherheit oder Ordnung
bedrohen, und Stérungen der 6ffentlichen Sicherheit oder Ordnung zu beseitigen,
soweit es im offentlichen Interesse geboten ist. Bei Falschinformationen liegt der Fokus
auf der Bedrohung der offentlichen Sicherheit. Offentliche Sicherheit umfasst den
Schutz der Unverletzlichkeit der objektiven Rechtsordnung, den Schutz der subjektiven
Rechte und Rechtsgiiter der/des Einzelnen sowie den Schutz des Bestandes des Staates
und sonstiger Trager der offentlichen Gewalt, ihrer Einrichtungen und Veranstaltungen.
Innerhalb der rechtlichen Gefahrenabwehr wird dieser Begriff verwendet, um den
Rahmen filir den Schutz vor Gefahrdungen zu definieren, die das friedliche
Zusammenleben der Gesellschaft sowie die Funktionsfahigkeit des Staates und seiner
Institutionen gefahrden kdnnen (Miinch/Kunig-Kunig/Berger, Art. 13 Rn. 76 ff.).

Falschinformationen bedrohen die oOffentliche Sicherheit auf mehreren Ebenen. Ihre
Verbreitung kann die Unverletzlichkeit der objektiven Rechtsordnung sowie potenziell
den Schutz der subjektiven Rechte und Rechtsgiiter des Einzelnen betreffen.
Unzutreffende oder manipulierte Darstellungen von rechtlichen Rahmenbedingungen
oder Handlungen von Behdrden kénnen das Vertrauen der Bevélkerung in die
Rechtsordnung und in die Verlasslichkeit staatlicher Institutionen schwachen (Martins
Geraldes 2023: 245). Falsche oder irrefiihrende Informationen kdnnen Einzelpersonen
in ihrer Wirde, Freiheit oder Sicherheit beeintrachtigen. Beispielsweise kdénnen
unrichtige Darstellungen von Personen oder Gruppen in den Medien zu
Rufschadigungen, Diskriminierung oder gar zu kérperlichen Gefahrdungen fiihren. In
solchen Fallen sind die subjektiven Rechte der betroffenen Einzelpersonen direkt
bedroht, was eine Verletzung ihrer Grundrechte darstellen kann (Ueberschar 2021: 114
ff.). Medizinische Falschinformationen oder Panik infolge von Falschinformationen
kénnen zudem die Grundrechte auf Leben und kdrperliche Unversehrtheit betreffen.

Verletzungen subjektiver Rechte koénnen zugleich die objektive Rechtsordnung
verletzen, wenn das “geschriebene Recht” sie erfasst. Eine Verletzung des persénlichen
Ehre etwa kann zugleich zur Folge haben, dass die verbreitende Person zugleich den
Tatbestand einer Verleumdung gem. § 187 StGB erfillt. Ebenso gefahrden
Falschinformationen den Schutz des Bestandes des Staates und seiner Einrichtungen
und Veranstaltungen. Falschmeldungen Uber eine Naturkatastrophe, eine Terrorgefahr
oder eine gesundheitliche Krise kdnnen etwa die Reaktionsfahigkeit und -qualitat der
staatlichen Institutionen und Sicherheitsbehérden beeintrachtigen.
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Die Behorden kénnten durch eine falsche Gefahreneinschatzung Ressourcen auf eine
nicht bestehende Bedrohung lenken oder anderweitig benétigte Ressourcen aufwenden,
um der Falschinformation zu begegnen, was die Handlungsfahigkeit der staatlichen
Strukturen einschrankt und somit den Bestand des Staates gefahrdet. Ein besonders
relevanter Aspekt im Bereich der Falschinformationen sind Wahlen. Werden diese durch
Falschinformationen beeintrachtigt, kann dies nicht nur im Sinne einer Gefdahrdung
staatlicher Veranstaltungen unter die Gefahrenabwehr fallen. Konsequent betrachtet
kann eine Beeintrachtigung demokratischer Wahlen durch Falschinformationen auch die
Parlamente und die Regierungen betreffen, sei es in ihrer Zusammensetzung oder in
ihrer allgemeinen Funktionsfahigkeit, wenn aufgrund der erkannten Beeinflussung durch
Falschinformationen etwa die Wahlen wiederholt werden miissten.




1.8 Fokus: Deepfakes

Deepfakes sind manipulierte oder synthetisch erstellte audio-visuelle Medien (also
Bilder, Audiospuren und Videos) menschlicher Gesichter, Korper oder Stimmen, die
zumeist mit Hilfe von KI erstellt wurden. Deepfakes zeigen somit, wie Menschen Dinge
tun oder sagen, die sie nie getan oder gesagt haben.

Die Qualitdt und Zuganglichkeit der Technologie ist in den letzten Jahren rasant
gestiegen. Mit Hilfe von Bild-, Audio- und zunehmend auch Videogeneratoren ist es nun
auch technischen Laiiinnen mdglich, in kiirzester Zeit ohne technisches Know-How
Uberzeugende mediale Falschungen zu erstellen. Deepfakes sind somit ein machtiges
neues Werkzeug fir Akteure, die gezielt Desinformation verbreiten wollen. Gleichzeitig
konnen jedoch auch viele legitime Nutzungen von Deepfakes, etwa flir Satire und
Parodien, verunsichern und manipulativ wirken.

Wenn Sie mehr liber die Technologie hinter Deepfakes und konkrete Anwendungsfalle
lernen mdchten, finden Sie hier eine interaktive Lerneinheit, die von Studierenden der
Medienwissenschaften der Universitat Tiibingen mit Unterstiitzung von Maria Pawelec,
wissenschaftlicher Mitarbeiterin am Internationalen Zentrum flir Ethik in den
Wissenschaften (IZEW) erstellt wurde:
https://view.genially.com/65a27a299ca9090014cf0a93

Weiterfihrende Informationen zum Thema Deepfakes finden Sie im Dossier der
Bundeszentrale fiir politische Bildung “Wenn der Schein triigt — Deepfakes und die
politische Realitat™: https://www.bpb.de/lernen/bewegtbild-und-politische-
bildung/551578/wenn-der-schein-truegt-deepfakes-und-die-politische-realitaet/
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Praktische Beispiele

Spielen Sie “Fake it to Make it”

Fake It

To

“Fake it to Make it” erlaubt es Ihnen, in die Rolle eines Akteurs zu schliipfen, der gezielt
Desinformation verbreiten méchte, um ein bestimmtes finanzielles Ziel zu erreichen. Sie
lernen in diesem Spiel viel dariiber, wie Desinformation gestaltet wird, um besonders
wirkmachtig und reichweitenstark zu sein. Der Schwerpunkt liegt auf politischer

Desinformation: https://fakeittomakeit.de/



https://fakeittomakeit.de/

Praktische Beispiele

Amoklauf in Munchen 2016

Am 22. Juli 2016 erschoss ein rechtsradikal motivierter 18-jahriger neun Menschen im
Olympia-Einkaufszentrum (OEZ) Miinchen und verletzte fiinf weitere. Kurz nach dem
ersten Notruf an die Polizei gab es bereits Tweets zum Geschehen; allein in der Nacht
wurden Uber 200.000 Tweets zum Amoklauf abgesetzt. Dazu gehérten verschiedene
Gerlichte wie die MutmaBung, dass es mehr als eine/n Tater:in gabe, und dass an
mehreren Orten in Miinchen Schiisse gefallen seien. Ein Fernsehsender verbreitete ein
Bild einer SchieBerei in Siidafrika, im Glauben, dass es sich um ein Bild aus Miinchen
handele. Augenzeugen filmten und streamen live vom Ort des Geschehens, was
Gerlichte und Spekulationen weiter anheizte. Diese flihrten unter anderem dazu, dass
Menschen von Orten flichteten, an denen gar keine Gefahr fiir sie bestand. Dabei kam
es zu zahlreichen Verletzungen. So sprangen Menschen beispielsweise durch die
Scheiben des Miinchner Hofbrauhauses.

Der Amoklauf in Miinchen 2016 gilt als Weckruf fiir deutsche BOS in Hinblick auf die
Bedeutung der sozialen Medien und von Falschinformationen in Krisen, sowie der
Reaktion der Behérden auf diese Falschinformationen: Das Social Media Team der
Miinchner Polizei reagierte schnell auf die Flut an Tweets und kommunizierte noch
wahrend des Anschlags und in der Nacht aktiv tber Twitter. Sie informierte in 113
Tweets auf Deutsch, Englisch und Franzdésisch tber die Lage, “informierte, warnte,
stellte richtig, beruhigte und ermahnte gelegentlich, dass manche Bilder und Videos
eher dem Tater helfen kénnten.” (Mdéser 2020: 212-213). Durch diese aktive
Kommunikation “dominierte” (ebd.) sie schlieBlich die Informationslage auf Twitter; ihre
Tweets wurden etwa 100 Millionen Mal gesehen. Die besonnene und prasente Reaktion
der Miinchner Polizei galt als bedeutsam, um die Falschinformationen und die Angst in
der Bevélkerung in den Griff zu bekommen. Der Leiter der Pressestelle Marcus da Gloria
Martins wurde fiir diese Kommunikation im September 2016 vom Bundesverband
deutscher Pressesprecher ausgezeichnet.




Praktische Beispiele

Flut im Ahrtal 2021

Im Juli 2021 verursachten schwere Niederschlage in Deutschland und anderen Léandern
in West- und Mitteleuropa extreme Hochwasser. In Deutschland starben mindestens 188
Menschen; besonders betroffen waren die Bundeslander Nordrhein-Westfalen und
Rheinland-Pfalz und insbesondere das Ahrtal.

Im Zuge des Hochwassers kursierten zahlreiche Gerlichte und Spekulationen, teils aber
auch bewusst verbreitete Desinformation. Zu ersteren gehdrten Gerlichte in den
sozialen Medien, die Steinbachtalsperre, eine Talsperre in Nordrhein-Westfalen, sei
gebrochen oder werde dies bald tun. Die Talsperre war durch das Hochwasser extrem
belastet; unter anderem half das THW mit, sie durch Abpumpen zu entlasten. Das
Bundesamt fiir Bevdlkerungsschutz und Katastrophenhilfe hatte entsprechend bereits
simuliert, wozu ein Bruch der Talsperre flihren wiirde. Die Talsperre hielt jedoch.
Dennoch flihrten Gerilichte lber ihren (bevorstehenden) Bruch dazu, dass Menschen
nachts aus ihren Hausern flohen.

Als Reaktion entsandte die Bundespolizei einen Hubschrauber, um die Sperre nachts zu
tiberwachen. Die Feuerwehr in Flerzheim im westlichen Rhein-Sieg-Kreis fuhr durch
bedrohte Orte und sagte per Lautsprecher durch, dass es keine Evakuierungen gebe und
der Damm halte. Die Feuerwehr Euskirchen veréffentlichte auf Facebook ein Bild der
intakten Talsperre mit dem Text: ,Aufgrund der Falschmeldung, der Damm der
#Steinbachtalsperre ware gebrochen, hat ein Hubschrauber der #Bundespolizei den
Damm Uberflogen und keine Risse festgestellt!*. Am nachsten Tag folgte eine offizielle
Entwarnung.

Auf Facebook kursierten wahrend der Hochwasserlage zudem Fotos, die zeigten, wie
sich Einsatzkrafte am Nirburgring sammelten. Dabei wurde falschlicherweise behauptet,
dass die Einsatzkrafte hier von ihrer Arbeit abgehalten wiirden. Mehrere beteiligte
Organisationen wie das Technische Hilfswerk und die Bundeswehr stellten daraufhin in
den sozialen Medien klar, dass der Nirburgring lediglich als Sammelstelle fiir die
Einsatzkrafte genutzt wurde.




Praktische Beispiele

Flut im Ahrtal 2021

Teilweise wurde auch bewusst Desinformation geteilt. So verbreiteten Menschen per
Megaphon aus Fahrzeugen, die polizeilichen Einsatzfahrzeugen &dhnelten, die falsche
Botschaft, dass die Zahl der Einsatzkrafte im Katastrophengebiet reduziert worden sei.
Interessant ist daran, dass diese Desinformation “analog” und nicht hauptséachlich in
den sozialen Medien gestreut wurde. Anders war dies bei der drastischen
Desinformation, im Ahrtal seien 600 Kinderleichen aufgetaucht. Diese basierte auf
einem kurzen Ausschnitt eines friihen TV-Berichts eines Reporters, in dem dieser jedoch
keine entsprechenden Zahlen genannt, sondern nur von einzelnen Funden gesprochen
hatte. Der Clip wurde extrem gekiirzt geteilt und schnell mit Verschwérungserzahlungen
der QAnon-Bewegung verbunden. Demnach unternehme eine Elite geheime, tddliche
Experimente an Kindern; deren Leichen seien nun durch das Hochwasser zutage
beférdert worden. Diese Desinformation wurde auch international geteilt, ohne dass
dafiir je Beweise geliefert wurden. Entsprechend stellte das Polizeiprasidium Koblenz
klar, dass es zu keinem solchen Fund gekommen war.

Im Kontext des Hochwassers 2021 in Deutschland kursierten somit zahlreiche
Misinformationen in der verunsicherten Bevdlkerung. Akteure verbreiteten jedoch auch
bewusst ideologisch motivierte Desinformation, die teils mit internationalen
Verschworungserzahlungen verbunden wurde. Das Ziel solcher Desinformation ist haufig
die Destabilisierung demokratischer Institutionen wie staatlicher
(Sicherheits-)Behorden sowie das Untergraben des Sicherheitsgefiihls der Menschen.
Ganz praktisch behinderten Mis- und Desinformation im Einsatz wahrend des
Hochwassers haufig die Arbeit der Einsatzkrafte, verangstigten die Betroffenen und
banden Ressourcen, die anderweitig bendtigt wurden.




Linksammlung Wissenswertes zu Falschinformation

CORRECTIV ist eine unabhangige Plattform fiir investigativen Journalismus,
die regelmdBig Faktenchecks, aber auch Hintergrundmaterialien z.B. zur
Medienbildung verdéffentlicht: https://correctiv.org/

Mimikama e.V. ist ein Verein zur Aufklarung lber Falschinformationen und,
nach eigener Aussage, “Internetmissbrauch”. Die Webseite des Vereins bietet
eine Plattform flir deutschsprachige unabhangige Faktenchecks aktueller
(Falsch-)Informationen ebenso wie wichtige Hintergrundinformationen,
darunter ein Glossar wichtiger Begriffe sowie eine Sammlung von Quizzes zum
Thema Falschinformationen: https://www.mimikama.org/

Faktenchecks bietet darliber hinaus das Angebot tagesschau Faktenfinder:
https://www.tagesschau.de/faktenfinder

2015 legte die EU vor dem Hintergrund russischer Desinformation und
Propagandaaktivitaten den Grundstein fiir eine Einheit zur Bekampfung von
Desinformation beim Europadischen Auswartigen Dienst, “EUvsDisinfo”. Die
Webseite der Einheit bietet in englischer (sowie russischer und ukrainischer)
Sprache interessante Hintergrundinformationen Uber Desinformation mit
einem Schwerpunkt auf auslandischer Einflussnahme und hybrider
Kriegsflihrung: https://euvsdisinfo.eu/learn/

Die Deutsche Presse-Agentur (dpa) bietet eine eigenstdandige Faktencheck-
Redaktion, die gezielt mdgliche Falschbehauptungen Uberprift und
professionelle Faktenchecks erstellt. Sie fuhrt einen
Faktencheck-“Newsletter”, in dem sie liber aktuelle Faktenchekcs berichtet,
bietet ein Faktencheck Trainingsprogramm an und kooperiert mit diversen
digitalen  Plattformen  wie  TikTok, @ WhatsApp und  Facebook:
https://www.dpa.com/de/faktencheck

GADMO (German-Austrian Digital Media Observatory) ist der groBte
Zusammenschluss von Faktencheck-Organisationen und Forschungsteams
aus Deutschland und Osterreich im deutschsprachigen Raum, der sich zum
Ziel gesetzt hat, Desinformationskampagnen zu identifizieren und
Faktenchecks bereitzustellen. Nach Themen aufgteilt kann man aktuelle
Faktenchecks verfolgen: https://gadmo.eu/



https://www.mimikama.org/
https://www.tagesschau.de/faktenfinder
https://euvsdisinfo.eu/learn/
https://www.dpa.com/de/faktencheck
https://gadmo.eu/

Linksammlung Wissenswertes zu Falschinformation

Das EFCSN (European Fact-Checking Standards Network) vertritt die
Interessen europaischer Faktenprifer:innen, die sich fiir die Einhaltung und
Férderung hoher Standards in der Faktenprifung und Medienkompetenz
einsetzen, um Falschinformationen im o6ffentlichen Interesse zu bekampfen.
Der EFCSN und seine verifizierten Mitglieder bekennen sich zu den Prinzipien
der Meinungsfreiheit. Sie férdern den Zugang der Offentlichkeit zu
tberpriften und verlasslichen Informationen und bieten Bildungsangebote,
um die Fahigkeit der Menschen zu starken, die Richtigkeit von Informationen
im o6ffentlichen Raum zu bewerten: https://efcsn.com/

Auch die Bundesregierung hat auf ihrer Website eine Ubersicht angelegt, mit
welcher sie darlegt, woran man Desinformationen erkennen kann:

https://www.bundesregierung.de/breg-de/aktuelles/desinformation-
erkennen-1750146



https://efcsn.com/
https://www.bundesregierung.de/breg-de/aktuelles/desinformation-erkennen-1750146
https://www.bundesregierung.de/breg-de/aktuelles/desinformation-erkennen-1750146
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2.1 Ethisch-rechtliche Abwagungen zu

Falschinformationen

Falschinformationen bergen fiir Einzelne und die Gesellschaft gravierende Gefahren
(siehe Kapitel 1.2). Daher scheint es gerechtfertigt, dass BOS bei der Bekampfung von
Falschinformationen tatig werden und GegenmaBnahmen ergreifen. Doch reicht der
Hinweis auf die Gefahren in jedem einzelnen Fall aus? Kann damit jede beliebige
MaBnahme gerechtfertigt werden? Nein, denn auch wenn im Allgemeinen die Gefahren
von Falschinformationen hoch sind, miissen BOS dennoch den Einzelfall betrachten und
eine ethische, praktische sowie rechtliche Abwagung treffen, ob und welche Reaktion
auf eine Falschinformation gerechtfertigt ist.

Was gilt es aus praktischer, rechtlicher und ethischer Sicht abzuwagen? Bei der Frage,
ob BOS auf Falschinformationen reagieren sollen, steht die offentliche Sicherheit im
Konflikt mit anderen Werten, die in unserer Gesellschaft ebenfalls von hohem Rang
sind. Unter offentlicher Sicherheit verstehen wir den Schutz der objektiven
Rechtsordnung im Sinne der Gesamtheit des geschriebenen Rechts, der subjektiven
Rechte und Rechtsguter Einzelner und des Bestandes des Staates und seiner
Einrichtungen. Der Schutz der objektiven Rechtsordnung bedeutet, dass (drohende)
Verletzungen geschriebenen Rechts, wie etwa die Koérperverletzungstatbestdande im
Strafrecht, moglichst verhindert werden sollen.

Der Schutz dieser Sicherheit kann im Widerspruch stehen zur Wahrung von
Grundrechten, namlich der Meinungs- und Informationsfreiheit, der freien Entfaltung
der Personlichkeit (Autonomie) und das Gleichheitsgrundrecht (auch im Sinne einer
Diskriminierungsfreiheit). Ebenfalls zentral sind wichtige Werte wie die Privatheit
einzelner Birger:innen und der Datenschutz, die Neutralitat von Sicherheitsbehérden
und die Sachlichkeit und Richtigkeit von ihnen geteilter Informationen, aber auch die
Gerechtigkeit.

Die Problematik ist namlich, dass MaBnahmen gegen Falschinformationen ihrerseits
negative Wirkungen entfalten kdnnen. Blockt beispielsweise ein Social Media Team eine
Nutzerin, weil diese wiederholt sicherheitsgefahrdende Aussagen auf einem Kanal der
Feuerwehr postet, so erhdht es zwar die Sicherheit der anderen Follower:innen,
schrénkt aber eben auch die Meinungsfreiheit dieser Nutzerin ein. Die Abwagung, die
also getroffen werden muss, ist, ob die Sicherheit in diesem Fall héher zu gewichten ist
als die Meinungsfreiheit. Ein anderes Beispiel ist, dass die Polizei nicht immer
Falschinformationen zu Todesfdllen oder Verletzungen von Personen korrigieren kann,
wenn sie etwa die Personlichkeitsrechte wie die Ehre, Selbstbestimmung oder
Privatsphare der betroffenen Personen bewahren muss (siehe Kapitel 9.3).
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Solche Abwagungen kdnnen nicht pauschal getroffen werden. In manchen Fallen ist die
Gefahr durch eine Falschinformation fiir viele Menschen so gravierend, dass es ethisch
unverantwortlich ware, wenn Sicherheitsbehtérden nicht reagieren wiirden. Es ware
beispielsweise hiéchst problematisch, wenn im Falle eines terroristischen Anschlages
falsche Informationen Uber den Ort des Angriffs, die Anzahl der Angreifenden oder
deren Ziele unkommentiert von den Behdrden auf Social Media kursieren kdnnten.
Dariber hinaus sind BOS rechtlich verpflichtet, Gefahren fiir die 6ffentliche Sicherheit
abzuwehren und Schaden von der Bevdlkerung abzuwenden. Eine unterlassene Reaktion
kénnte nicht nur das Vertrauen in staatliche Institutionen gefahrden, sondern auch
gegen bestehende gesetzliche Handlungspflichten verstoBen (siehe Kapitel 1.7). Hier ist
die Sicherheitsgefahr so groB, dass die Meinungs- und Informationsfreiheit dagegen
nachrangig sind. Denn wenn die Informationen dazu beitragen, dass die Menschen
unsichere Orte aufsuchen oder in Panik geraten, dann kénnte deren Leib und Leben (d.h.
die korperliche Unversehrtheit) bedroht sein. Es ware aber wohl ebenso rechtlich
unzuldssig, wenn die Behdrden solche Diskussionen nach der Attacke, wenn keine
Gefahren oder Sicherheitsbedenken mehr bestehen, unterbinden wiirden. In einem
solchen Fall stehen der Meinungs- und Informationsfreiheit gerade keine gewichtigen
Sicherheitsinteressen gegeniiber (Hong 2022: 141 f.; Schlomer und Kehrberg 2025: 5).




2.2 Was wollen wir bewahren??

Die dahinterliegende und grundlegende Frage bei diesen Abwagungen ist: In welcher
Gesellschaft wollen wir leben? Die Antwort, die sich unsere demokratische Gesellschaft
in Deutschland selbst gegeben hat, ist, dass wir natiirlich einerseits in einer sicheren
und einer funktionierenden Gesellschaft leben wollen, aber dass uns ebenso unsere
demokratischen Freiheiten und Menschenrechte am Herzen liegen. Spezifischer kénnen
wir die Frage in Bezug auf Falschinformationen formulieren: Was wollen wir bewahren,
das von Falschinformationen bedroht ist? Und was wollen wir bewahren, wenn wir
gegen Falschinformationen vorgehen?

Wie schon im Kapitel 1.2 “Warum sind Falschinformationen ein Problem?* aufgefiihrt,
kénnen Falschinformationen nicht nur die Sicherheit, sondern auch die demokratische
Willensbildung bedrohen, indem sie das Vertrauen in demokratische Institutionen
untergraben und die Gesellschaft spalten. Sicherheit, eine funktionierende Demokratie
und unsere Grund- und Menschenrechte wollen wir schiitzen. Doch leider kénnen auch
GegenmaBnahmen von BOS schadlich fiir den freien Meinungsaustausch und die
demokratische Willensbildung, die Ausibung weiterer grundrechtlich geschiitzter
Positionen und den Bestand des Rechtsstaats, die Autonomie und Privatheit der
Biirger:innen, die Gerechtigkeit und Diskriminierungsfreiheit, sowie den Datenschutz
sein. Mit guten Griinden gibt es Abwehrrechte gegen den Staat. In Bezug auf die
Meinungsfreiheit sichern sie, dass staatliche Organe nicht den freien
Meinungsaustausch und die politische Willensbildung der Biirger:innen beeinflussen,
dominieren oder gar zensieren. Ein Ubermachtiger Staat, der seinen Biirger:innen
bestimmte Meinungen aufdrangt und ihm nicht genehme Meinungen unterdriickt, ist
nicht demokratisch oder rechtsstaatlich. Daher ist den Polizeien, Feuerwehren und
Rettungsdiensten ihre eigene Neutralitat, Sachlichkeit und Richtigkeit so wichtig
(W04). Diese tragen ebenfalls dazu bei, die hohen Giiter der Meinungs- und
Informationsfreiheit zu bewahren, indem sie verschiedene Meinungen und Lebensweisen
respektieren und staatliche Propaganda vermieden wird. Doch auch die genannten
anderen Grundrechte und Werte (Personlichkeitsrechte, Gleichheit, Datenschutz,
Gerechtigkeit) kénnen durch GegenmaBnahmen von BOS bedroht werden. Auf die
jeweiligen ethischen und rechtlichen Abwagungen gehen wir in den einzelnen
Kapiteln zu den méglichen GegenmaBBnahmen (Kapitel 6) ndher ein.

Darliber hinaus haben wir allgemeine Fragen zusammengetragen, die Ihnen bei der
ethischen und rechtlichen Abwagung, ob BOS auf bestimmte Falschinformationen
reagieren sollten, helfen kdnnen.




Allgemeine Fragen zur ethischen und rechtlichen Abwagung einer

moglichen Reaktion

BOS miissen also immer wieder neu fragen, welche wichtigen Werte, Grundrechte und
sonstige Rechtspositionen eine spezifische Falschinformation bedroht und welche
anderen Werte BOS selbst bedrohen, wenn sie auf diese Falschinformation reagieren.
Die folgenden Fragen kdnnen Ihnen hierbei als Ausgangspunkt dienen, um eine
ethische, rechtliche und praktische Abwagung zu treffen, ob Sie Uberhaupt auf
spezifische Falschinformationen reagieren sollten oder nicht, und falls ja, mit welchen
Mitteln und in welchem Umfang.

1. Ist Ihre Behdérde oder Institution iiberhaupt in einem bestimmten Fall zusténdig?
Es kann wichtig sein, diese Frage vorab zu klaren. Wir geben hierzu mehr rechtliche
Hintergriinde und ausfiihrliche Informationen im Kapitel “Zustandigkeiten”.

2. Ist die problematische Passage eine MeinungséduBerung, die zu tolerieren ist?
Diese Frage kann im Einzelfall sehr schwierig zu beantworten sein, denn gerade
desinformierende Akteure mischen oft wahre wund falsche Aussagen mit
MeinungsduBerungen. Ausfihrlich behandeln wir diese Problematik im Kapitel “Wie
unterscheide ich Falschinformationen von MeinungsauBerungen?”

3. Stellen Falschinformationen iiberhaupt eine Gefahr dar?

Nicht alle Falschinformationen sind auch sicherheitsrelevant. Wenn beispielsweise ein
Youtuber veréffentlicht, Schleswig-Holstein habe die Rechtschreibung an Schulen
abgeschafft und Lehrkrafte wiirden keine Fehler mehr zahlen (Scherndl 28.05.2024), so
ist das zwar falsch, aber nicht sicherheitsrelevant - zumindest, solange diese
Desinformation nicht zu gewaltsamen Protesten fiihrt, bei denen etwa die kdrperliche
Unversehrtheit Einzelner konkret bedroht ware.

Fir eine rechtliche und ethische Abwagung gilt: Je weniger die Sicherheit und
grundrechtlich geschiitzte Positionen von Menschen bedroht werden, desto hoher
sind die Meinungs- und Informationsfreiheit, die menschliche Autonomie, die
Personlichkeitsrechte und der Datenschutz zu gewichten. Eine Falschinformation, die
keine oder eine sehr geringe Gefahr fiir die genannten Werte, Interessen und
Rechtspositionen darstellt, bendtigt nicht unbedingt eine Reaktion. Jedenfalls
beeinflusst dies die Anforderungen an Intensitat, Umfang und Wahl der MaBnahme. In
solchen Fallen mag es auch reichen, dass der freie Meinungsaustausch zwischen den
Menschen dazu flihrt, dass die Aussage mittels Kommunikation (siehe hierzu Kapitel 9.)
widerlegt wird. In solchen Féllen kann ein demokratischer Staat seinen Blirger:innen
auch im Rahmen ihrer Selbstbestimmung und Autonomie zugestehen, sich eine eigene
Haltung zu verdéffentlichten Falschinformationen zu bilden. Ebenfalls bestiinde dann kein
Grund, wieso der Datenschutz und die Persdnlichkeitsrechte von Menschen ausgesetzt
werden sollten.
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Allgemeine Fragen zur ethischen und rechtlichen Abwagung einer

moglichen Reaktion

Falls Sie zu dem Schluss kommen, dass es in manchen Fallen auch ohne eine
nennenswerte Sicherheitsbedrohung dennoch gute andere Griinde gibt, wieso von
Behorden eingegriffen werden muss, sollte die Wahl der GegenmaBnahmen auf jene
MaBnahmen fallen, die den freien Meinungsaustausch mdglichst wenig beeintrachtigen
und madglichst wenig weitere demokratische Rechte beschneiden. Die Intensitat der
MaBnahme sollte also proportional zum erwartbaren Schaden durch die
Falschinformation ausfallen (Grundsatz der VerhaltnismaBigkeit).

4. Ist die Reichweite der Falschinformation so groB3, dass sie vielen Menschen
schadet?
In die Bewertung, wie hoch der potenzielle Schaden durch eine Falschinformation sein
kénnte, miissen auch ihre Reichweite, die Sensibilitat des Themas - etwa, wenn ein
Thema sehr intim ist, oder vulnerable Gruppen bedroht — und die zeitliche Dringlichkeit
einflieBen. Bei einer geringen Reichweite sind nur wenige Menschen betroffen und die
Gefahr durch die Falschinformation damit potenziell gering. Dies ist beispielsweise der
Fall, wenn eine Falschinformation von einem Account mit sehr wenigen Follower:innen
verbreitet und entsprechend nicht weiter aufgegriffen wird. In einem solchen Fall
missen BOS - wie in Frage 3 ausgefiihrt — abwagen, ob die Sicherheitsbedrohung
Uberhaupt Eingriffe in andere Rechte rechtfertigt.

Es ist jedoch mdglich, dass die gefahrliche Falschinformation in der Zukunft den
Sprung in reichweitenstarkere Verbreitungskanale schaffen kann. Eventuell kénnte es
BOS mit einer schnellen GegenmaBnahme gelingen, eine Falschnachricht im Keim zu
ersticken, bevor sie eine groBere Verbreitung findet (W04). In einem solchem Fall muss
abgewogen werden, wie wahrscheinlich es ist, dass die Nachricht in Zukunft eine
gréBere Reichweite erreicht und damit Schaden anrichtet, und ob deswegen
GegenmaBnahmen angebracht sind.

Zudem sollten BOS berlicksichtigen, dass sie potenziell selbst dazu beitragen, die
Reichweite einer Falschnachricht zu erhéhen. Wenn sie o6ffentlich liber eine eher
unbekannte Falschnachricht aufklaren, horen mitunter erst dadurch viele Menschen
davon (102, I05). Studien zeigen, dass Falschnachrichten den Menschen im Gedachtnis
bleiben, selbst wenn sie von der Widerlegung wissen (z.B. Lewandowsky et al. 2012).
Auch Widerlegungen kodnnen daher dazu beitragen, dass Falschinformationen
Verbreitung finden (ausfiihrlicher siehe hier das Kapitel 9).

5. Welche MaBnahme sollten BOS in welchem spezifischen Fall anwenden?
Verschiedene MaBnahmen setzen an verschiedenen Stellschrauben an und haben
verschiedene Wirkungen. In den nachfolgenden Kapitel erlautern wir ausfiihrlich die
moglichen Erfolge und mdéglichen negativen Wirkungen verschiedener MaBnahmen, so
dass BOS passgenauer entscheiden kénnen, welche MaBnahme sie anwenden wollen.
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Allgemeine Fragen zur ethischen und rechtlichen Abwagung einer

moglichen Reaktion

6. Wer entscheidet wie, ob eine Information vertrauenswiirdig oder falsch ist?

In manchen Faéllen ist es fir BOS-Mitarbeitende einfach zu recherchieren, ob eine
Information richtig oder falsch ist, insbesondere, wenn sie als Polizeien oder
Feuerwehren einen schnellen Zugang zu Katastrophenorten haben. Dann kénnen sie
beispielsweise selbst nachpriifen, ob bei Flutkatastrophen ein Damm gebrochen ist oder
nicht, ob es bei einer Katastrophe Tote gab, oder wissen Bescheid, ob Einsatzkrafte
abgezogen worden sind oder nicht.

Doch gerade in der Coronakrise zeigte sich, dass auch Behdrden nicht immer
rechtzeitig einen gesicherten Wissensstand haben. Gerade zu Beginn der Pandemie
gab es groBe Unsicherheiten darliber, wie wirkungsvoll Masken sind, spater gab es
Unsicherheiten in Bezug auf die Gefahren und Wirksamkeiten von Impfungen.

Es ist eine Strategie desinformierender Akteure, solche Unsicherheiten auszunutzen,
zu verstarken und damit die Gesellschaft zu spalten. Gerade in Krisen kann es zudem
schnell passieren, dass Problematiken, tGiber die Unsicherheit besteht, politisiert werden.
Das heiBt, es wird dann in der gesellschaftlichen Diskussion zu einer politischen Frage,
welchen Informationen geglaubt wird oder nicht. Nicht immer stehen dann Fakten im
Vordergrund, bzw. kommt es dann auf die eigene politische Haltung an, wie diese
Fakten interpretiert werden.

In solchen Fallen bedeutet es eine groBe Verantwortung fiir BOS, zu entscheiden, ob
man bestimmte Aussagen als Falschinformation bezeichnet oder nicht (siehe Kapitel
9.3). Denn pauschale Antworten auf diese Fragen gibt es nicht. Die Mitarbeitenden
missen hier besonders gut priifen, auf welche Quellen sie zuriickgreifen. Sie miissen
sich ebenso hinterfragen, wie ihre eigenen politischen Haltungen oder andere
Vorpragungen (die politische Kultur der Institution, moégliche Vorurteile) sie in ihrem
Urteil beeinflussen. Gerade fiir Institutionen, die sachlich und politisch neutral bleiben
sowie richtige Informationen teilen wollen und miissen, bedarf es hierzu Mitarbeitender,
die gut ausgebildet wurden, Unterstiitzung bekommen und auch die Mdéglichkeit
erhalten, mit anderen lber solche schwierigen Fragen zu reflektieren.

In bestimmten Fallen kann es auch notwendig sein, transparent zu machen, dass man
als Behorde selbst gerade keine sicheren Informationen hat. Diese Problematik
erlautern wir ausgiebig in Kapitel 9.
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Eines der vorwiegenden Probleme bei der Bekampfung von Falschinformationen ist es,
die Meinungsfreiheit angemessen zu beachten. So kénnen einzelne AuBerungen zwar
inhaltlich falsch sein. Dies bedeutet aber nicht automatisch, dass sie nicht mehr der
Meinungsfreiheit unterfallen. Bei méglichen MaBnahmen gegen solche Inhalte kann es
also immer noch erforderlich sein, mit der Meinungsfreiheit abzuwagen, um
sicherzugehen, dass die gewahlte MaBnahme verhaltnismaBig ist und die Grundrechte
der Nutzenden hinreichend beachtet werden. Dies betrifft nicht nur die Wahl der
MaBnahme - sei es Debunking oder auch Léschen / Blockieren von Nutzenden oder
Kommentaren - sondern auch die Art der Ausfiihrung. Gerade beim Ldschen und
Blockieren miissen Behdrden vorab zwingend beachten, dass behdrdliche Social Media
Arbeit auf ihren behérdeneigenen Account beschrankt ist. Das Vorrecht dariiber
hinausgehender Regulierung liegt bei den Plattformbetreibern, wenngleich diese
entsprechende Stellen zur Meldung rechtswidriger Inhalte vorbehalten missen. Die
Diskussion der Meinungsfreiheit in dem Kontext der Beschrankung von Kommentaren
oder Nutzenden (siehe Kapitel 11) bezieht sich deshalb allein auf die Mdéglichkeit der
Moderation der eigenen Onlineprasenz auf diversen Plattformen.

3.1 Was umfasst die Meinungsfreiheit und wie beachte
ich sie ausreichend bei Malbnahmen gegen

Falschinformationen?

Jede:r soll sagen kénnen, was sie oder er denkt, auch wenn er/sie keine nachpriifbaren
Griinde fur das Urteil angibt oder angeben kann. Das Grundgesetz schiitzt nicht nur die
Meinungsfreiheit im Interesse der Persodnlichkeitsentfaltung des Einzelnen (Art. 5 Abs. 1
Satz 1). Auch im Interesse des demokratischen Prozesses hat die Meinungsfreiheit eine
essenzielle Bedeutung und Social Media Kanale hoheitlicher Stellen bieten einen neue,
bedeutende Plattform fiir den entsprechenden demokratischen Austausch. Von der
Meinungsfreiheit gedeckt sind etwa Polemiken, die sich nicht auf konkrete Personen
beziehen (wie beispielsweise ein Beitrag zu einem Sendebeitrag des MDR: “Niedrige
Renten aber die Diadten fiir die Politik-Darsteller werden automatisch erhéht!! Da sieht
man genau wo das Land steht.“; VG Leipzig, Urt. v. 11.09.2019 - 1 K 1642/18; Eggers
2020: 100 f.). Werturteile sind grundsatzlich geschiitzt, ohne dass es auf den Wert, die
Emotionalitét oder die Richtigkeit des Inhalts oder seine (berspitzte Darstellung
ankame. Werturteile sind AuBerungen, die durch Elemente subjektiver Uberzeugung
oder Meinung gepragt sind und deshalb nicht wahr oder unwahr, sondern nur je nach
personlicher Uberzeugung falsch oder richtig sein kénnen. Sie sind - im Gegensatz zu
Tatsachenbehauptungen, worum es sich bei Falschinformationen typischerweise
hauptsachlich handelt — einem Beweis nicht zuganglich (Mafi-Gudarzi 2019: 67). Egal,
ob ein Werturteil anstoBig, provokativ oder unangenehm ist oder nicht, es ist
automatisch von der Meinungsfreiheit geschiitzt. Selten bestehen Inhalte im Netz, wie
Falschinformationen, jedoch alleine aus einem Werturteil. Zumeist handelt es sich um
gemischte  AuBerungen, also solche, die sowohl Werturteile als auch
Tatsachenbehauptungen beinhalten (dazu siehe die Ausfiihrungen unten).
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In jedem Einzelfall miissen BOS zwischen den sich gegeniiberstehenden Rechtsgiitern
abwagen, bspw. der Meinungsfreiheit und der personlichen Ehre Dbei
Falschinformationen, die einzelne Personen anvisieren und diese diffamieren kénnen
(siehe hierzu die anschlieBende graphische Ubersicht). Dabei miissen BOS auch den
Zusammenhang, in dem die AuBerung fallt, beriicksichtigen (Schwarz 2017: 244). Auch,
wenn in solchen Fallen der strafrechtliche Tatbestand der Beleidigungsdelikte gem. §§
185 ff. StGB erfillt ist, muss eine solche Abwagung im Einzelfall vorgenommen werden.
Ein solcher Ausdruck der Missachtung bzw. Nichtachtung eines anderen Menschen kann
namlich immer noch zur Ausilibung der Meinungsfreiheit gem. § 193 StGB als
“berechtigtes Interesse” gerechtfertigt sein. Dies kann auch ein Beitrag zum geistigen
Meinungskampf in einer die Offentlichkeit wesentlich beriihrenden Frage sein. Je
bedeutender dann die Diskussion fiir die Offentlichkeit ist, desto eher kann die
Meinungsfreiheit ehrverletzende AuBerungen rechtfertigen.

Auch die Mdglichkeit einer Kritik an der Ausiibung staatlicher Gewalt kann die
personalisierte herabsetzende AuBerung gegen Amtstréger rechtfertigen (Eggers 2020:
102 f.). Sollten im Rahmen einer Demo etwa Nutzende das Vorgehen der Polizei
kritisieren wollen und dafiir auch einzelne Polizist:innen hervorheben und abwertend
Uber diese speziell reden, kann dies immer noch rechtmdBig sein. Zusatzlich zu
berlicksichtigen sind bei privaten Diskutierenden die Diskussionskultur des genutzten
Netzwerks und die gewihlte Offentlichkeit des Forums. In bestimmten Foren kann es
etwa Ublich sein, eine verrohte Sprache zu benutzen, weshalb der ehrverletzende
Charakter einer AuBerung entsprechend bewertet werden muss. Zugleich wird die
Verletzung der persénlichen Ehre durch die besondere Offentlichkeit eines Posts
auBerhalb eines bilateralen Chats intensiver verletzt.

Wegen letzterem ist dann namlich regelmaBig nicht die enge Privatsphare, sondern die
Sozialsphdre betroffen und gewisse scharfere Reaktionen miissen hingenommen
werden. Unter der Sozialsphdre versteht man im allgemeinen Persénlichkeitsrecht
neben der Offentlichkeitssphére, der Privatsphire und der Intimsphére eine der vier
Spharen der Persénlichkeit. Die Sozialsphare ist jene Sphare, in der Menschen mit
anderen sozial interagieren. Unter Privatsphare versteht man den Bereich eines
Menschen, in dem er unter Ausschluss der Offentlichkeit das Recht auf freie Entfaltung
seiner Personlichkeit hat. Der Rechtfertigungsaufwand ware bei MaBnahmen, die in
diesen Bereich eingreifen, entsprechend hdher als bei der Sozial- oder
Offentlichkeitssphare (GG-Paulus, Art. 5 Rn. 329 ff.). BOS miissen immer im Einzelfall
klaren, ob Werturteile oder Tatsachenbehauptungen so ehrverletzend sind, dass sie sich
abtraglich auf das Ansehen und Bild der/des Betroffenen in der Offentlichkeit auswirken.



https://www.gesetze-im-internet.de/stgb/__185.html

Nach dem virtuellen Hausrecht diirfen Plattformen, aber auch BOS (allerdings nur auf
ihren eigenen Accounts) sog. Schmahkritiken bzw. Formalbeleidigungen entfernen, bei
denen die Herabsetzung besonders schwer wiegt und die Diffamierung einer Person
gerade im Vordergrund steht, sowie unwahre Tatsachenbehauptungen, deren
Unwahrheit die/der AuBernde zum Zeitpunkt der AuBerung kennt oder deren
Unwahrheit erwiesen ist. Bei solchen AuBerungen besteht in der Regel kein
schiitzenswertes Interesse im Sinne der Meinungsfreiheit; sie fallt nicht in die
“Waagschale” der Abwagung (Fechner 2023: 53, 67). Eine Abwagung zwischen der
Meinungsfreiheit und den Personlichkeitsrechten findet bei erwiesen oder bewusst
unwahren Tatsachenbehauptungen also zwar nicht statt, es muss jedoch vorher klar
gepriift werden, ob es sich um den Fall einer solchen AuBerung handelt. Ein Merkmal
hierflir kann fehlender konkreter Sachbezug zur Diskussion sein.




Bei gemischten AuBerungen, die sowohl wertende als auch tatsichliche Elemente
beinhalten und damit grundsatzlich in den Schutzbereich der Meinungsfreiheit fallen
kénnen, fallt der Wahrheitsgehalt der AuBerungen ins Gewicht (BeckOK InfoMedienR-
Soder, § 823 BGB Rn. 45 f.). Haufig handelt es sich bei Falschinformationen um genau
solche. Sind Teile der AuBerung erwiesen falsch oder sogar bewusst unwahr, tritt
regelmaBig die Meinungsfreiheit zuriick und eine Léschung der Behauptung oder die
Blockade der/des Nutzers/in ist legitim. Dabei ist es aber ebenfalls wichtig, dass BOS
wiederum zwischen den Alternativen der Léschung und der Blockade unterscheiden und
beachten, dass zwischen diesen beiden MaBnahmen ein Stufenverhaltnis besteht. Das
Léschen einzelner Behauptungen wiegt in der Regel weniger schwer als die Blockade
der/des Nutzenden. Im Einzelfall miissen BOS also wiederum abwdagen, ob bspw. die
Blockade noch verhaltnismaBig ist, oder sie sich effektiv und rechtmaBig mit der
Loschung behelfen kénnen. Wollen BOS diese MaBnahmen vornehmen, beschrankt sich
dies aber weiterhin auf die eigene Onlineprdsenz (mehr hierzu im Kapitel 11). BOS
haben nicht nur ein Recht zur Moderation eigener Accounts, es ist auch eine
verfassungsrechtliche Pflicht staatlich gefilihrter Accounts, rechtswidrigen Inhalten
angemessen zu begegnen. Diese Pflicht leitet sich bereits aus der
Schutzpflichtdimension potenziell betroffener Grundrechte her. Grundrechte stellen
nicht nur subjektive Abwehrrechte gegen den Staat dar, sondern verpflichtet ihn
dartiber hinaus auch objektiv, die potenzielle Freiheitsentfaltung seiner Blirger:innen so
zu fordern, dass die Freiheiten auch real wahrgenommen werden kénnen (Dreier/Kaiser,
GG, Art. 5 Abs. 1 Rn. 192). Die Offentlichkeitsarbeit ist notwendig, “um den
Grundkonsens im demokratischen Gemeinwesen lebendig zu erhalten und die
Blirger:innen zur eigenverantwortlichen Mitwirkung an der politischen Willensbildung
sowie der Bewaltigung vorhandener Probleme zu befahigen” (BVerfG, Urt. v. 27. Februar
2018 - 2 BVE 1/16).




Zugunsten der Persdnlichkeitsentwicklung und Ausiibung der Meinungsfreiheit von
Nutzenden oder der Forderung der Informationsfreiheit kann deshalb im Einzelfall die
Pflicht staatlicher Behdrden erwachsen, rechtswidrige Inhalte in verhaltnismaBiger
Weise zu regulieren. Uberwiegen im Einzelfall Schutzinteressen von Betroffenen an der
Wahrung ihrer (Grund-)Rechte oder das Ziel der Wahrung der 6ffentlichen Sicherheit,
besteht somit sogar eine aus der staatlichen Schutzpflicht erwachsende Verpflichtung

zur Léschung des entsprechenden Inhalts.
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Abbildung 1: Beispielhafte Darstellung der Abwagung mit der Meinungsfreiheit anhand ehrverletzender
AuBerungen

Quelle: Eigene Abbildung, nach Grimm, “Die Meinungsfreiheit in der Rechtsprechung des
Bundesverfassungsgerichts”, NJW 1995, 1697, 1705
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3.2 Der Sonderfall “Shitstorm” gegen die eigene

Einrichtung

Ein schwieriges Feld sind auch die Angriffe auf behodrdlichen Accounts oder Foren, bei
denen sich Nutzende Uber die jeweilige Einrichtung beschweren. Kompliziert ist dann die
Abgrenzung zu duldender, méglicherweise polemischer AuBerungen von nicht zu
duldenden Inhalten, bei denen das virtuelle Hausrecht geltend gemacht werden kann.
Bei Ersteren ist es weder erlaubt, MaBnahmen gegen die Inhalte zu ergreifen noch selbst
zu polemischen Gegenangriffen auszuholen. Natirlich ist aber eine sachliche Antwort
nicht nur erlaubt, sondern aus dem Gedanken der Transparenz der Offentlichkeitsarbeit
auch geboten. Nicht dulden miissen BOS hingegen solche AuBerungen, die die Funktion
der Einrichtung beeintrachtigen (Eggers 2020: 108 f.). In Féllen von
Falschinformationen, welche strafrechtliche Relevanz besitzen, wie beleidigende Inhalte,
kann ein Strafantrag gestellt werden. Dariiber hinaus gibt es auch Falle
schwerwiegender Beeintrachtigungen, durch die das MindestmaBB an o&ffentlicher
Anerkennung einer offentlichen Einrichtung derart beschadigt wird, dass sie ihre
Funktion nicht mehr erflillen kann, weil das unerlassliche Vertrauen in ihre Integritat in
Frage gestellt wird. Trotz fehlender ,,persénlicher Ehre* einer solchen Einrichtung, weil
sie nun einmal als Einrichtung nicht in den Schutzbereich der entsprechenden
Grundrechte fallt, fihrt dies dazu, dass die Behérde ihre gemeinniitzige Aufgabe nicht
erflllen kann. Neben strafverfolgungsrechtlichen Mdglichkeiten kdnnte eine Behdrde
dann ebenfalls einen zivilrechtlichen Unterlassungsanspruch geltend machen (BGH, Ur.
v. 16. November 1982 - VI ZR 122/80), woraus sich ebenfalls das Recht der Behdorde
ergibt, derart rechtswidrige AuBerungen hausrechtlich auf ihren eigenen Accounts zu
I6schen. Bei Presseberichten, die unwahre Tatsachenbehauptungen Uber Handlungen
der offentlichen Einrichtung enthalten und durch Nutzende verbreitet werden, kommt
zudem ein presserechtlicher Gegendarstellungsanspruch in Betracht, welche die
betroffene Behérde im Verlauf von Diskussionen ebenfalls weiterverbreiten kann (Eggers
2020: 110).




Fallbeispiele

Die Lésungen zu den folgenden praktischen Ubungen finden Sie auf den Seiten 168 f.

Fallbeispiel 1
Abwagung Ehre — Meinungsfreiheit
BVerfG, Beschluss v. 12. Mai 2009, Az. 1 BvR 2272/04

In diesem Fallbeispiel geht es zwar nicht explizit um eine Falschinformation. Es
verdeutlicht jedoch praktische Abwagungen im Rahmen von MeinungsauBerungen.

Der Journalist und Mitherausgeber einer Zeitung - T - auBerte sich als
Diskussionsteilnehmer einer Talkshow mit dem Thema ,F. — die Offentlichkeit und die
Moral“ zum Ermittlungsverfahren gegen den damaligen Vizeprasidenten des
Zentralrates der Juden wegen des Verdachts des unerlaubten Umgangs mit
Betaubungsmitteln folgendermaBen:

»,und ich bin ganz sicher, dass dieser staatsanwaltliche, man muss wirklich sagen:
Skandal eines ganz offenkundig, ich sag’s ganz offen, durchgeknallten Staatsanwaltes,
der hier in Berlin einen auBerordentlich schlechten Ruf hat, der vor einem Jahr vom
Dienst suspendiert worden ist, der zum ersten Mal tUberhaupt wieder tatig wird. Dieser
Skandal wird zweifellos dazu flihren, dass sich die hiesige Justizbehérde und die ihr
zugeordnete Staatsanwaltschaft fragen muss, ob man auf diese Art und Weise gegen
Privatpersonen vorgehen kann.“

Miissen hier das Personlichkeitsrecht des Staatsanwalts und die Meinungsfreiheit des T
miteinander abgewogen werden? Um welchen Sonderfall ehrverletzender AuBerungen
kdénnte es sich hier handeln?




Fallbeispiele

Fallbeispiel 2
VG Mainz, Urteil v. 13. April 2018, Az. 4 K 762/17.MZ

Zur Diskussion um den Zuzug von Fliichtlingen auBerte sich der Nutzer T auf dem
Facebook-Profil ,ZDF Heute+“ gegeniiber namentlich angesprochenen Nutzenden
folgendermaBen:

»Mir ist jeder kriminelle Auslander lieber als so ein linkes Drecks- GeschmeiB3 wie Ihr! Ihr
seid Abschaum, den man lebendig einbetonieren sollte! Ihr seid beide so hasslich, da ist
selbst die Bezeichnung Untermensch noch schmeichelhaft.”

»Tja leider hast Du Deine Bilder nicht gesperrt und so sieht man, dass Du eigentlich fett,
alt und hasslich bist. Deine geistige Engstirnigkeit kommt ja nun nachweislich noch
dazu.“

Ware eine Sperrung des Nutzers auf dem eigenen Account legitimierbar?




Fallbeispiele

Fallbeispiel 3
Angriffe gegen eine Einrichtung
BGH, Urteil v. 16. November 1982, Az. VI ZR 122/80
(,,Vetternwirtschaft®)
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In einem Schreiben an die damalige Bundesagentur fiir Arbeit behauptete der Biirger B
Folgendes:

,Sie haben nachweislich unbefugt auf der Basis von Glinstlings- und Vetternwirtschaft
in Reinkultur offentliche Gelder verschwendet, indem Sie mit nichts gerechtfertigte
Arbeitslosengelder an Frau G. auszahlten.”

Weiter drohte der B damit, seine Behauptung 6ffentlich zu machen. Die Bundesagentur
fur Arbeit konnte die Unwahrheit der Behauptungen iliberzeugend nachweisen.

Welche Interessen hat die Behérde in diesem Zusammenhang und wie sind sie mit der
Meinungsfreiheit des Biirgers B abzuwdgen? Um welche im Text erwahnte
Sonderkonstellation handelt es sich und was folgt daraus?




Quiz

Die Losungen zu diesem Quiz finden Sie auf Seite 169.

Frage 1

Welche Art von AuBerungen fallen unter das virtuelle Hausrecht und kénnen entsprechend
geléscht werden?

AuBerungen, die den Tatbestand der Beleidigungsdelikte gem. §§ 185 ff. StGB erfiillen
Werturteile ohne konkreten Sachbezug

Polemische Kommentare

Erwiesen oder bewusst unwahre Tatsachenbehauptungen

Frage 2

Was konnte eine Behdrde unternehmen, wenn unwahre Tatsachenbehauptungen lber sie
verbreitet werden? (mehrere Antwortmdglichkeiten)

Eine strafrechtliche Anzeige gegen die Verbreitenden erstatten
Polemische Gegenangriffe starten

Einen zivilrechtlichen Unterlassungsanspruch geltend machen
Die Nutzenden auf der Plattform blockieren







4.1 Hintergrund

Falschinformationen treten in unterschiedlichsten Kontexten und lber eine Vielzahl von
Kanalen auf. Die gezielte Verbreitung falscher oder irrefiihrender Informationen (sog.
Desinformation) kann dabei sowohl auf nationaler als auch auf internationaler Ebene
erfolgen. Sie dient haufig dem Ziel, 6ffentliche Meinungen zu beeinflussen, Konflikte zu
schiiren oder institutionelles Vertrauen zu untergraben. Aufgrund dieser
unterschiedlichen Kontexte variieren auch die Zielsetzungen von MaBnahmen zur
Bekampfung von Desinformation. Sie hangen maBgeblich davon ab, ob
Desinformationen individuelle Rechtsgliter, die geschriebene Rechtsordnung oder aber
den Staat als solchen betreffen. Dartiber hinaus ist Misinformation gerade in
Gefahrenlagen weit verbreitet, also nicht intendierte Falschinformationen wie
beispielsweise Geriichte und Spekulationen (siehe Kapitel 1.1).

Die unterschiedlichen Kontexte dieser verschiedenen Arten der Falschinformationen
erfordern entsprechend verschiedene Akteure und GegenmaBnahmen. Betreiber von
Internetplattformen kdnnen beispielsweise verpflichtet werden, strafrechtlich relevante
Inhalte zu [6schen oder irreflihrende Inhalte zu kennzeichnen.
Strafverfolgungsbehdérden missen beispielsweise tatig werden, soweit strafbare
Handlungen aufzuklaren sind, wahrend sich ({berregionale Behdrden auf die
Bekampfung von Desinformationskampagnen fokussieren.

Im deutschen Verwaltungsrecht wird dabei zwischen drei grundlegenden
Zustandigkeitsarten unterschieden: der sachlichen, der 6rtlichen und der instanziellen
Zustandigkeit. Wahrend die sachliche Zustandigkeit vor allem die Frage betrifft, welche
Behorde fiir eine bestimmte Aufgabe zustandig ist, legt die ortliche Zustandigkeit den
raumlichen Bereich fest, innerhalb dessen eine Behérde tatig werden darf. Die
instanzielle Zustandigkeit befasst sich sodann mit den verschiedenen Ebenen innerhalb
eines Verwaltungszweiges.




Fir die Bekampfung von Desinformation ist vor allem die sachliche Zustandigkeit von
Interesse. Bedroht Desinformation die 6ffentliche Sicherheit und Ordnung, finden sich
Rechtsgrundlagen zum Handeln im allgemeinen Gefahrenabwehrrecht. Die 6ffentliche
Sicherheit umfasst dabei den Schutz der Rechtsordnung, den Schutz individueller
Rechtsgiter wie Leben, Gesundheit, Freiheit oder Eigentum und den Schutz des Staates
und seiner Einrichtungen. Falschinformationen kénnen fiir samtliche dieser Bereiche
eine Gefahr darstellen. Werden im Internet etwa Falschinformationen liber medizinische
Themen verbreitet, etwa zu Impfstoffen und Medikamenten, kann dies zu
gesundheitlichen Risiken und damit Gefahren fiir individuelle Rechtsgiter fihren.
Gezielte Desinformationen Uber Einzelpersonen kénnen dagegen verleumderisch und
rufschadigend wirken und individuelle Personlichkeitsrechte verletzen. Desinformation
kann aber ebenso zu Gewalt oder Straftaten anstacheln, wodurch die o6ffentliche
Sicherheit beeintrachtigt wird (siehe vertiefend Kapitel 1.7).

4.2 Zustandigkeiten einzelner BOS

4.2.1 Polizei und Ordnungsbehdrden

Fiir die Bereiche der 6ffentlichen Sicherheit und Ordnung sind grundsatzlich sowohl die
Ordnungsamter als auch die Polizei zustandig. Entsprechende Regelungen finden sich in
den jeweiligen Polizei- und Ordnungsbehdrdengesetzen der Lander (etwa § 1 OBG NRW,
§ 1 Abs. 1 PolG NRW). Diese ermachtigen Polizei und Ordnungsbehdrden unter anderem
dazu, MaBnahmen zur Gefahrenabwehr zu treffen. Dabei bestehen fiir beide Behdrden
Generalklauseln als Ermachtigungsnormen flir Falle, die nicht durch spezielle
Rechtsvorschriften geregelt sind. Weil Ordnungsbehdrden und Polizei somit jeweils
entsprechende Befugnisse zur Gefahrenabwehr haben, besteht ein zu l6sendes
Konkurrenzverhaltnis.




Die Polizei ist zudem gemeinsam mit den Staatsanwaltschaften fiir die Verfolgung von
Straftaten im Zusammenhang mit Desinformationen zustandig. Inwieweit die
Verbreitung von Falschinformationen strafrechtlich verfolgt werden kann, ist allerdings
eine Frage des Einzelfalles. Nicht jede solche Verbreitung ist per se strafbar. Geht es
etwa um strategische Desinformationskampagnen als Angriff auf die demokratische
Willensbildung, greifen Straftatbestande wie die (ible Nachrede (§ 186 StGB),
Verleumdung (§ 187 StGB) oder Volksverhetzung (§ 130 StGB) regelmaBig nicht, weil es
keine konkreten Adressat:innen gibt und weitere erforderliche Tatbestandsmerkmale,
wie etwa ein Gruppenbezug, nicht gegeben sind (Schlémer und Kehrberg 2025, 5).
Anders sieht dies bspw. aus, wenn ein anonymer Account in einer Chatgruppe gezielt die
Falschinformation verbreitet, dass eine bestimmte religiose Minderheit fir die
mutmalBliche Verbreitung eines Virus verantwortlich sei und man diese Gruppe deshalb
“aus dem offentlichen Leben entfernen” misse. Hier liegt eine gruppengerichtete
AuBerung vor, die nicht nur eine Falschbehauptung, sondern zugleich einen Aufruf zur
Ausgrenzung und zu Hass gegen eine Bevdlkerungsgruppe darstellt. Damit kénnte der
Straftatbestand der Volksverhetzung (§ 130 StGB) erfiillt sein, wenn die Aussage
zugleich geeignet ist, den offentlichen Frieden zu stéren. Im Falle fehlender
strafrechtlicher Relevanz kdnnen Falschinformationen allerdings weiterhin die
offentliche Sicherheit und Ordnung geféhrden. Eine Zustandigkeit der Polizei kann sich
damit dennoch auf Grundlage der Gefahrenabwehr ergeben.




Die Ordnungsbehdrden fungieren im Verhaltnis zur Zustandigkeit von Polizeibehdrden
als “regulare* Gefahrenabwehrbehorden. Die Polizei ist in diesen Bereichen sachlich
zustandig, wenn eine Gefahr dringend ist und die Ordnungsbehérde nicht rechtzeitig
handeln kann (Eilfallkompetenz), oder wenn polizeiliche Mittel und Befugnisse
erforderlich sind. Polizei und Ordnungsbehérden miissen demnach eine
Verlaufsprognose dariiber anstellen, ob die Gefahrenabwehr durch die
Ordnungsbehérden bewaltigt werden kann. Auch die (praventive) Verhinderung der
Verbreitung von Falschinformationen durch ein Erteilen von Auflagen gegen
Veranstalter:innen bei kommunalen Events kann durch Ordnungsbehérden erfolgen. Es
geht demnach um die Bewaltigung kommunaler Aufgaben, bei denen keine akute Gefahr
besteht. Wird allerdings ein bewaffneter Angreifer im Stadtzentrum gesichtet oder wird
zu Straftaten oder Gewalt aufgerufen, ist die Polizei sachlich zustandig, weil hier
dringende Gefahren fiir Leib oder Leben bestehen, die kein weiteres Abwarten zulassen.
Der  Zustandigkeitsbereich der Ordnungsbehdrden ist im  Bereich von
Falschinformationen somit letztlich begrenzt. Ordnungsbehérden sind nur (mit)
zustandig, wenn Falschinformationen Auswirkungen auf die 6ffentliche Sicherheit und
Ordnung unmittelbar vor Ort haben. Allerdings besitzen Ordnungsbehdrden nicht die
rechtlichen und technischen Mittel, um systematisch gegen Falschinformationen im
Internet oder auf liberregionaler Ebene vorzugehen. Sie sind daher nicht primar fir die
Bekdampfung von Falschinformationen zustandig, sondern arbeiten meist unterstiitzend.

Je nach Organisation der einzelnen Gemeinden kann es auch dazu kommen, dass das
Ordnungsamt nur wahrend der gew6hnlichen Arbeitszeiten aktiv ist, beispielsweise nur
montags bis freitags tagsiber. In derartigen Fallen Gbernimmt die Polizei die Aufgaben
der Ordnungsbehérden, etwa bei nachtlicher akuter Gefahrenabwehr durch
Ruhestérungen. Hierneben kann es auch dazu kommen, dass die Ordnungsbehdérden die
Polizeibeh6rden um Vollzugshilfe bitten.

Im Rahmen der sachlichen Zustandigkeit gilt das allgemeine Subsidiaritatsprinzip.
Ordnungsbehdérden diirfen MaBnahmen zum Schutz privater Rechte nur ergreifen, wenn
es keine Mdoglichkeit gibt, rechtzeitig gerichtliche Hilfe zu bekommen. Das heiBt, sie
dirfen nur dann eingreifen, wenn ohne ihre Unterstiitzung ein entsprechendes Recht
von Personen gar nicht durchgesetzt werden kann oder es erheblich schwieriger ware.
Falschbehauptungen auf Social Media Uber eine Person, die ihren Ruf schadigen kdnnen,
fordern somit nach dem allgemeinen Subsidiaritdtsprinzip, dass Personen zunachst
selbst die entsprechenden Plattformen kontaktieren und Inhalte melden. Méglicherweise
konnen auch diejenigen Personen, welche die Desinformation verbreitet haben, zum
Loschen aufgefordert werden.




Eine Ausnahme vom Subsidiaritatsprinzip ist jedoch unter anderem anerkannt, wenn die
Individualrechtsgtter einer unbestimmten Vielzahl von Personen bedroht werden. Denn
bei einer Bedrohung von vielen Personen bzw. vielen Rechten besteht ein erhebliches
offentliches Interesse an der Gefahrenabwehr. Je nach Inhalt, Plattform und Viralitat der
Falschinformation ist letzterer Fall aufgrund der besonderen Offentlichkeit im Netz
durchaus naheliegend. Falschinformationen kdnnen bei gréBeren Gruppen von
Menschen Panik ausldsen, was ein rasches und zentrales Eingreifen erfordert, weil die
Selbstverantwortung Einzelner nicht mehr zur Gefahrenbewaltigung ausreicht.

Das Verhaltnis der Zusténdigkeiten zwischen der Bundespolizei und den
Landespolizeibehérden lasst sich wie folgt beschreiben: Generell gilt eine allgemeine
Polizeihoheit der Lander. Diese wird lediglich in den Bereichen verdrangt, die in den
sachlichen Zustandigkeitsbereich der Bundespolizei fallen (Backer 2021 Rn. 167 ff.).
Dieser umfasst insbesondere die Gewahrleistung der Sicherheit im Bahn- und
Luftverkehr und den Grenzschutz, aber auch weitere Aufgaben, wie
SicherheitsmaBnahmen auf See auBerhalb des deutschen Kiistenmeeres entsprechend
der Befugnisse des Vodlkerrechtes sowie Auslandseinsatze, sei es im Rahmen
internationaler polizeilicher Kooperationen oder durch eigenstdandige MaBnahmen in
spezifischen Fallen. Aufgrund dieser eindeutigen Abgrenzung der sachlichen
Zustandigkeiten bestehen keine Weisungsbefugnisse der Bundespolizei gegentiber den
Landespolizeibehdrden. Die Bundespolizei ware demnach aber flir Falschinformationen
zustandig, die in ihren besonderen Aufgabenbereich fallen. Denkbar ware etwa, dass
Uber soziale Medien gezielte Falschinformationen dariiber verbreitet werden, dass ein
Terroranschlag auf einen deutschen Flughafen bevorsteht. Das kann eine Panik
auslosen, die die Sicherheit an dem betreffenden Ort massiv beeintrachtigt. In einem
derartigen Fall Gberpriift und bewertet die Bundespolizei die Bedrohungslage und kann
etwa Reisende und deren Gepack kontrollieren. Auch kann sie im Rahmen ihrer
Zustandigkeit flir die Gewahrleistung der Sicherheit des Luftverkehrs lber offizielle
Kanale im Internet kommunizieren und Richtigstellungen verbreiten.




4.2.2 Bundeskriminalamt (und Landeskriminalamter)

Das Bundeskriminalamt (BKA) stellte nach urspriinglicher Idee zunachst eine
Zentralstelle als Bindeglied zwischen den Landeskriminalamtern dar. Die einzelnen
Aufgaben der Landeskriminalamter ergeben sich aus den jeweiligen Gesetzen der
Lander. RegelmaBig leiten und steuern sie komplexe Ermittlungen und beraten und
unterstiitzen die o6rtliche Polizei. Haufig ermitteln die Landeskriminalamter in Fallen
schwerer Kriminalitdt, etwa in Fallen schwerer Straftaten, wie Mordserien und
Sexualdelikten, auch selbst.

Vor dem Hintergrund zunehmender europdischer und internationaler Kooperationen
erweitern sich allerdings auch die Aufgaben des BKA (Barczak 2023a Rn. 13). Im
Kontext der Bekampfung von internationalem Terrorismus nimmt das BKA als
»,Sonderpolizei des Bundes“ (BVerfGE 97, 198, 218; Barczak 2023a Rn. 10) eine
eigenstandige Zustandigkeit wahr. Im digitalen Raum ist das BKA insbesondere auch fiir
den Erlass und die Uberpriifung von Entfernungsanordnungen zur Bekadmpfung der
Verbreitung terroristischer Online-Inhalte zustandig (Barczak 2023b Rn. 60).

Im Bereich der Strafverfolgung nimmt das BKA nach § 4 BKAG bestimmte polizeiliche
Aufgaben wahr, etwa bei politischen Attentaten zum Nachteil von Verfassungsorganen
oder bestimmten international organisierten Straftaten. Als Schnittstelle wird das BKA
dariiber hinaus vor allem relevant fiir desinformationsbezogene Straftaten, staatlich
gelenkte Propaganda oder grenziiberschreitende Desinformationskampagnen. Es
kann etwa die Ermittlungen libernehmen, insbesondere wenn sich Tater:innen im
Ausland aufhalten und Straftatbestdnde wie die Volksverhetzung (§ 130 StGB) oder die
offentliche Aufforderung zu Straftaten (§ 111 StGB) im Raum stehen. Das BKA
unterstiitzt die Landeskriminaldamter bei der Aufklarung spezifischer Straftaten und
agiert insbesondere bei der Pravention und Bekampfung von Cyberkriminalitat,
beispielsweise durch die Identifikation und Neutralisierung automatisierter Programme
zur Verbreitung von Desinformation sowie bei der Abwehr von Hacking-Angriffen und
Cyberattacken.
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4.2.3 Bundesamt fur Verfassungsschutz

Das Bundesamt fiir Verfassungsschutz (BfV) ist sachlich zusténdig fiir die Uberwachung
von Desinformation auBerhalb der Gefahrenabwehr im Einzelfall. Es versteht sich
selbst als ,Frihwarnsystem“, indem es Methodik, Mechanismen und Wirkung von
entsprechenden Operationen identifiziert und gegeniber Parlament, Regierung und
Offentlichkeit Bericht erstattet (BfV 2023). Zu beachten ist hierbei das Trennungsgebot
zwischen Polizei und BfV. Die Befugnisse von diesen Institutionen dirfen nicht
deckungsgleich sein, um eine mogliche Wiederauferstehung der Gestapo zu vermeiden.
Nachrichtendienste diirfen keine Befugnisse der Polizei wahrnehmen. Aufgabe des
Verfassungsschutzes ist nicht die Gefahrenabwehr, sondern die Vorbereitung der
rechtzeitigen Abwehr durch die zustédandigen Behdrden, u. a. eben die Polizeibehdérden.
Insofern ist auch organisatorisch jegliche Angliederung oder Verbindung zwischen
Polizei und Verfassungsschutz verboten. Weder in die eine noch in die andere Richtung
besteht eine Weisungsbefugnis zwischen den Behérden.

Dennoch gibt es zwei Ausnahmen von dieser Trennung: Zum einen Uberschneiden sich
die Aufgabenbereiche von Polizei und Verfassungsschutz. Soweit die Polizeibehdrden
auch sach- und personenbezogenen Daten erheben und verarbeiten, um ihre
Abwehrtatigkeit auszufiihren, und dabei auf einen zwischenbehdrdlichen Austausch von
Informationen angewiesen sind, kdnnen sich ihre Befugnisse mit der Beobachtungs-
und Aufklarungsarbeit des Verfassungsschutzes iiberschneiden. Der entscheidende
Unterschied zwischen den Befugnissen zeigt sich darin, dass die Polizei ihre MaBnahmen
gegen Individuen richten und im Zweifel auch mit Zwang durchsetzen kann.

Der Verfassungsschutz dagegen ist eine reine Nachrichtendienstbehérde ohne
polizeiliche Befugnisse und darf vor diesem Hintergrund keine MaBnahmen mit Zwang,
wie Durchsuchungen, Festnahmen oder Beschlagnahmungen durchflihren. Zum anderen
gibt es auch Uberschneidungen zwischen der Arbeit des Verfassungsschutzes und der
Polizeibeh6rden im Rahmen der informationellen Zusammenarbeit, wenn diese
gesetzlich klar begrenzt ist, wie im Fall des Antiterrordateigesetzes (ATDG). Ziel dieser
Zusammenarbeit ist die Bindelung relevanter Informationen zur gemeinsamen Abwehr
des internationalen Terrorismus. Insofern ist die Desinformation wieder im Einzelfall
nach Inhalt, Plattform sowie Viralitét und dem daraus hervorgehenden
Gefahrdungspotenzial zu bewerten, um festzustellen, ob der Verfassungsschutz, eine
Polizeibehorde, oder beide zustandig sind.




4.2.4 Bundesnachrichtendienst

Neben dem Bundesamt flir Verfassungsschutz kann auch der Bundesnachrichtendienst
(BND) gegen Desinformation aktiv werden, allerdings nur in klar abgegrenzten
Zustandigkeitsbereichen. Als Auslandsnachrichtendienst Deutschlands agiert der BND
im Rahmen seiner gesetzlichen Aufgaben ausschlieBlich im Ausland oder bei
grenzuberschreitenden Sachverhalten. Zur Tatigkeit im Inland ist der BND nicht
befugt. Allerdings kann es zu einem grenziiberschreitenden Sachverhalt kommen, wenn
Desinformationskampagnen aus dem Ausland gesteuert werden und die o6ffentliche
Meinung in Deutschland beeinflussen soll. In derartigen Fallen ist der BND fiir die
Beschaffung und Auswertung von Informationen aus dem Ausland zustandig.

4.2.5 Bundesamt fur Sicherheit in der Informationstechnik
Als Cybersicherheitsbehérde des Bundes dient das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI). Die Behorde im Geschaftsbereich des
Bundesinnenministeriums ist unter anderem zusténdig fiir die Gestaltung einer sicheren
Digitalisierung in Deutschland. Ihr Aufgabenkatalog in § 3 BSIG umfasst verschiedene
Elemente zur Abwehr von Gefahren fiir die Informationstechnik des Bundes. Im Bereich
Desinformation féallt in ihren Aufgabenbereich etwa die technische Analyse von
Cyberangriffen, die mit Desinformationen gekoppelt sein kénnen. Gleichzeitig liefert das
BSI Informations- und Beratungsangebote, wie beispielhaft im Rahmen anstehender
Wahlen zum Schutz vor illegitimer Beeinflussung (BSI 2025).




4.2.6 Bundesnetzagentur

Der Digital Services Coordinator (DSC) bei der Bundesnetzagentur ist die zentrale
Koordinierungsstelle fiir die Durchsetzung des Digital Services Act (DSA) in
Deutschland. Der DSA selbst verpflichtet digitale Dienste und Online-Plattformen zu
Sorgfalt und Transparenz im Netz durch das Ergreifen von MaBnahmen gegen
rechtswidrige Inhalte. Dadurch ermdglicht er es, einfacher gegen illegale Inhalte, Hass
und Hetze und gegen Desinformation vorzugehen, soweit es sich hierbei um vom DSA
erfasste rechtswidrige Inhalte handelt. Der DSA verfolgt dabei den Ansatz, dass die
Rechtsdurchsetzung zunachst auf privatem Weg zu verfolgen ist und den digitalen
Diensten und Online-Plattformen hierbei eine Eigenverantwortung obliegt (Kuhlmann
und Trute 2022, 116). Demnach miissen Privatpersonen rechtswidrige Inhalte zunachst
an die Plattformen melden, die diese dann entfernen miissen. GroBe Online-Plattformen
missen darliiber hinaus auch Risikobewertungen durchfiihren und eigenstandig
risikominimierende MaBnahmen ergreifen (Schlomer und Kehrberg 2025, 4). Tun sie
dies nicht, kénnen letztere zur Durchsetzung des DSA allerdings auch mit Sanktionen
belegt werden. Gleichzeitig sieht Art. 9 DSA vor, dass nationale Justiz- oder
Verwaltungsbehérden Anordnungen zum Vorgehen gegen rechtswidrige Inhalte auf
Grundlage des Unionsrechts oder nationalen Rechts erlassen kénnen. Die
Bundesnetzagentur wiederum stellt fiir die Meldung von VerstéBen gegen den DSA
unter anderem ein Beschwerdeportal bereit.

4.2.7 Feuerwehr

Die Feuerwehr in Deutschland unterliegt den Feuerwehrgesetzen der Bundeslander, die
ihre  Aufgaben im Brandschutz, der technischen Hilfeleistung und im
Katastrophenschutz definieren. Ihre Zustdndigkeit erstreckt sich primar auf die
Gefahrenabwehr, nicht jedoch auf die Bekdampfung von Falschinformationen. Dennoch
kann es Situationen geben, in denen Falschinformationen die Einsatzfahigkeit der
Feuerwehr beeintrachtigt, sodass sie in Zusammenarbeit mit anderen Behdrden tatig
wird.

Die Feuerwehr handelt im Rahmen der Brandschutz-, Rettungsdienst- und
Katastrophenschutzgesetze der Lander sowie nach den Feuerwehr-Dienstvorschriften
(FwDV). In Uibergeordneten Fallen kann sie nach Art. 35 GG Amtshilfe leisten und mit
Bundesbehdérden wie dem THW, dem Bundesamt fiir Bevdlkerungsschutz und
Katastrophenhilfe (BBK) oder der Polizei zusammenarbeiten (Dederer 2024 Rn. 52 ff.).




Die Feuerwehr, Ordnungsbehérde und Polizei haben in der Gefahrenabwehr
unterschiedliche, aber sich erganzende Zustandigkeiten. Die Feuerwehr ist primar fir
die technische Gefahrenabwehr zustandig, insbesondere flir Brandbekampfung,
Rettungseinsatze und Katastrophenschutz (VG Mainz BeckRS 2020, 37595 Rn. 25 f.).
Die Ordnungsbehérden (bernehmen die praventive Gefahrenabwehr, indem sie
Sicherheitsvorkehrungen  durchsetzen, etwa im  Baurecht, Umwelt- und
Gesundheitsschutz. Die Polizei hingegen ist sowohl flir die praventive als auch
repressive Gefahrenabwehr verantwortlich, sichert Gefahrenbereiche, unterstiitzt
Evakuierungen und verfolgt Straftaten wie Brandstiftung. In der Praxis arbeiten alle drei
Behdrden eng zusammen, insbesondere in Katastrophenlagen oder Dbei
GroBschadensereignissen, um eine effektive Gefahrenabwehr und den Schutz der
Bevdlkerung sicherzustellen.




Eine direkte Zustandigkeit zur Bekampfung von Falschinformationen besteht zwar nicht.
Die Feuerwehr kann jedoch bei der Verbreitung von Falschinformationen tatig werden,
wenn diese eine unmittelbare Gefahrdung fiir Menschenleben oder den
Bevilkerungsschutz darstellen. Eine solche Situation kann auftreten, wenn
GefahrenabwehrmaBnahmen beeintrachtigt werden, etwa durch gefédlschte
Notfallmeldungen, die Rettungskrafte zu unnétigen Einsdtzen rufen und dadurch
Kapazitaten binden. Ebenso kritisch sind gezielte Desinformationen, die verhindern,
dass Menschen rechtzeitig evakuiert werden oder lebensrettende Anweisungen ernst
nehmen. Zudem kdnnen manipulierte Informationen den Bevdlkerungsschutz gefahrden,
wenn beispielsweise falsche Warnungen vor Gaslecks, Branden oder anderen Gefahren
dazu fithren, dass Menschen ihre Hauser verlassen oder in gefahrliche Gebiete stromen.
Solche Falschinformationen kénnen dazu beitragen, dass Feuerwehrkrafte und andere
Einsatzkrafte unnotig alarmiert werden, wahrend an anderer Stelle dringend Hilfe
bendtigt wird. In solchen Fallen stimmen sich die Feuerwehr, der
Katastrophenschutzstab und die Polizei eng ab, um offizielle Informationen schnell und
gezielt an die Bevolkerung weiterzugeben. Zur Verbreitung gesicherter Informationen
kann die Feuerwehr-Pressestelle in Kooperation mit dem Bundesamt fiir
Bevélkerungsschutz und Katastrophenhilfe (BBK) offizielle Warnmeldungen liber das
Modulare Warnsystem (MoWaS) oder die NINA-Warn-App veroffentlichen. Ziel ist die
effektive Widerlegung von Falschmeldungen und die Versorgung der Bevdlkerung mit
verlasslichen, gepriften Informationen.

4.2.8 Technisches Hilfswerk

Das Technische Hilfswerk (THW) ist eine Bundesanstalt und untersteht dem
Bundesministerium des Innern und fiir Heimat (BMI). Seine primare Aufgabe liegt im
Bereich des Zivil- und Katastrophenschutzes, wobei es in verschiedenen
Einsatzkontexten tatig wird. Der Umgang mit Falschinformationen hangt stark von deren
Art und Ursprung ab (§ 1 THWG). Auch wenn das THW keine primare Zustandigkeit flir
die Bekampfung von Falschinformationen hat, kann es in bestimmten Fallen tatig
werden. Besonders dann, wenn Falschinformation Einsatze behindert, Einsatzkrafte
gefahrdet oder die Bevdlkerung verunsichert, kann das THW im Rahmen seiner
gesetzlichen Aufgaben MaBBnahmen ergreifen. Laut § 1 Abs. 2 THWG ist das THW fir
technische Hilfeleistungen im Zivil- und Katastrophenschutz sowie in der
Gefahrenabwehr  zustandig.  Falschmeldungen iiber betroffene Gebiete,
Bedrohungslagen oder EinsatzmaBnahmen kdnnen den Ablauf von Rettungs- und
Hilfsaktionen stéren. Daher kann das THW Falschinformationen korrigieren, wenn diese
eine unmittelbare Gefahr fiir die Einsatztatigkeit darstellen.
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Ein weiteres wichtiges Element ist die Zusammenarbeit mit anderen Behérden, die
durch Art. 35 GG sowie § 1 Abs. 1 THWG geregelt ist. Diese Vorschriften verpflichten
Bundes- und Landesbehdrden zur gegenseitigen Amtshilfe. Das THW arbeitet
regelmaBig mit Polizei, Feuerwehr und dem Bundesamt fiir Bevdlkerungsschutz und
Katastrophenhilfe = (BBK) zusammen. Falls  Falschinformationen in  einer
Katastrophenlage zu Fehlverhalten flihren, kann das THW mit den zustandigen
Behorden klare und verlassliche Informationen verbreiten, um Gefahrdungen zu
minimieren. Zur Unterstiitzung seiner Aufgaben im digitalen Raum verfligt das THW
zudem (ber ein spezialisiertes Virtual Operations Support Team (VOST), das als eigene
Facheinheit vollstéandig in die Organisationsstruktur des THW integriert ist (Technisches
Hilfswerk). Das VOST lbernimmt im Rahmen seiner Zustandigkeit insbesondere die
digitale Lageerkundung und -auswertung, etwa durch Social Media Monitoring,
Kartierung relevanter Inhalte sowie die Identifikation méglicher Falschinformation. Es
wird ausschlieBlich auf Anforderung téatig und liefert einsatzrelevante Informationen an
Fihrungsstabe oder Entscheidungstrager:innen, etwa zur Einschatzung der
Verbreitungslage oder zur Friherkennung potenziell schadlicher Inhalte. Durch seine
Einbindung in die Bundesanstalt ist das VOST rechtlich und organisatorisch Teil der
behdrdlichen Gefahrenabwehrstrukturen und unterstiitzt damit das THW bei der
Bewaltigung komplexer Lagen, in denen strategische Kommunikation und
Desinformationsbekampfung eine zentrale Rolle spielen.

Ein weiterer wichtiger Aspekt ist die Offentlichkeitsarbeit und Krisenkommunikation,
fur die das THW eine eigene Pressestelle unterhalt. Diese informiert Uber Einsatze,
SicherheitsmaBnahmen und richtige Verhaltensweisen in Krisensituationen. Zudem tragt
sie zur Richtigstellung falscher Berichte {iber das THW bei und klart UGber
Falschinformationen auf, die den Bevélkerungsschutz gefahrden kdnnten. Darliber
hinaus ist die Bekampfung von Desinformation Teil der nationalen Sicherheitsstrategie,
da Falschinformationen zunehmend als hybride Bedrohung betrachtet werden. Das BMI
koordiniert MaBnahmen gegen solche Bedrohungen, und das THW kann als operative
Einheit in diesem Rahmen zur Aufkldarung und Verbreitung richtiger Informationen
beitragen.




Hinsichtlich der Zusammenarbeit des THW und seiner Facheinheit VOST mit anderen
Behdrden ergeben sich Handlungsspielrdume durch den Schutz eigener Einsatze, die
Zusammenarbeit mit anderen Behérden, die Offentlichkeitsarbeit und die Unterstiitzung
nationaler SicherheitsmaBnahmen. Es agiert als Partner in einem behordlichen
Netzwerk, wenn Falschinformation konkrete Risiken fiir Einsatze oder die offentliche
Sicherheit darstellt. Beispielsweise kann es nach einer schweren Uberschwemmung
vorkommen, dass in sozialen Medien Falschmeldungen lber angebliche Evakuierungen
verbreitet werden, obwohl keine akute Gefahr besteht. Dies kann Panik auslésen und die
Verkehrswege blockieren, wodurch Rettungskrafte behindert werden. In solchen Fallen
arbeitet das THW eng mit der oértlichen Feuerwehr, der Polizei und dem
Katastrophenschutzstab zusammen, um die Lage zu bewerten und Fehlinformationen zu
korrigieren. Die Pressestelle des THW gibt eine offizielle Mitteilung heraus, um die
Bevdlkerung zu beruhigen und fiir Klarheit zu sorgen. Zusatzlich kann in Abstimmung
mit den zustdndigen Behdrden eine gezielte Informationskampagne in sozialen Medien
gestartet werden, um verldssliche Evakuierungshinweise zu verbreiten und falsche
Meldungen zu entkraften.




Quiz
Die Lésungen zu diesem Quiz finden Sie auf den Seiten 170 f.

Frage 1
Welche Behdorde ist vorrangig fiir die Bekampfung von staatlich gelenkten
Desinformationskampagnen aus dem Ausland zustandig?

Die Polizei, da sie fur alle Arten der Gefahrenabwehr verantwortlich ist.

Das Bundesamt flir Verfassungsschutz, da es als ,Friihwarnsystem* fiir Bedrohungen
der demokratischen Ordnung dient.

Die Bundesnetzagentur, da sie fiir die Regulierung digitaler Plattformen zustandig ist.

Das BSI, da es fiir die Cybersicherheit des Bundes zustandig ist.

Frage 2

In welchem Fall kénnte eine Ordnungsbehdrde gegen die Verbreitung von
Desinformation vorgehen?

Wenn eine Falschmeldung tber eine lokale Veranstaltung verbreitet wird und dadurch
die 6ffentliche Sicherheit und Ordnung gefahrdet sein kénnte.

Wenn eine Privatperson in sozialen Medien liber eine andere Person eine unwahre
Behauptung aufstellt.

Wenn eine (inter-)nationale Desinformationskampagne in sozialen Medien kursiert.

Wenn ein Journalist einen Artikel mit fehlerhaften Informationen veréffentlicht.

Frage 3

Welche Behorde ist vorrangig fiir die Regulierung von Online-Plattformen im
Zusammenhang mit Desinformation zustandig?

Das BSI, da es fiir Cybersicherheit verantwortlich ist.

Das BKA, da es fir Internetkriminalitat zustandig ist.

Die Bundesnetzagentur, da sie die Umsetzung des Digital Services Act (DSA) in
Deutschland koordiniert.

Das BfV, da es staatlich gelenkte Desinformation beobachtet.







Bei der Vornahme von MaBnahmen gegen Falschinformationen werden Sie sich
besonders im digitalen Raum immer wieder mit der Frage konfrontiert sehen, ob Ihr
Vorgehen noch datenschutzkonform ist. Die in diesem Kapitel vermittelten Grundlagen
sollen Ihnen bei einer eigenen Ersteinschdtzung helfen. Bei Zweifeln und zur Sicherheit
ist der Datenschutz allerdings ein Bereich, bei dem es sich immer lohnt, Expert:innen zu
Rate zu ziehen.

5.1 Der Personenbezug von Daten

In diesem Kapitel erfahren Sie zum einen, wann Uberhaupt der Personenbezug von
Daten als notwendige Voraussetzung der Anwendbarkeit des Datenschutzes gegeben
ist. Zum anderen betrachten wir die MaBnahmen der Anonymisierung und
Pseudonymisierung als Hilfsmittel, um datenschutzkonform agieren zu kénnen.

5.1.1 Wann steht ein Datenschutzverstol3 im Raum®?

Die  europaische Datenschutzgrundverordnung (DSGVO) definiert einen
Datenschutzversto3 in Art. 4 Nr. 12 DSGVO als einen Vorfall, bei dem der Schutz
personenbezogener Daten verletzt wird. Dies geschieht, wenn die Sicherheit der Daten
gefahrdet ist, sei es durch einen Fehler oder durch absichtliches Fehlverhalten. Solche
Vorfélle kdnnen beispielsweise dazu fihren, dass Daten geldscht, verandert, verloren
gehen, unbefugt eingesehen oder weitergegeben werden — unabhangig davon, ob diese
Daten Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden (DS-GVO-
Klabunde/Horvath, Art. 4 Rn. 7 ff). Damit sind die Handlungen, die einen
DatenschutzverstoB bedingen kdnnen, denkbar weit gehalten. Auch auf ein Verschulden
der/des Verantwortlichen, also ein Handeln mit Vorsatz oder Fahrlassigkeit, kommt es
nicht an, es reicht allein das Eintreten des ,Verletzungserfolgs“. Auch bei Einhaltung
aller erforderlichen SicherheitsmaBnahmen kann also ein VerstoB vorliegen, selbst wenn
die Offenlegung personenbezogener Daten durch einen Angriff von auBen erfolgt.

Verantwortlicher im Sinne der DSGVO ist gem. Art. 4 Nr. 7 ,die natirliche oder
juristische Person, Behérde, Einrichtung oder andere Stelle, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet“. Auch dies ist also weit formuliert; verantwortlich kdnnen unter den
gegebenen Voraussetzungen auch staatliche Behdrden und sonstige BOS sein. Dariiber
hinaus muss die verantwortliche Person sich auch Verletzungen auf Seiten ihrer sog.
Auftragsverarbeiter zurechnen lassen, also einer natiirlichen oder juristischen Person,
Behorde, Einrichtung oder anderen Stelle, die personenbezogene Daten im Auftrag der
verantwortlichen Person verarbeitet (Art. 4 Nr. 8 DSGVO; DS-GVO-Klabunde/Horvath,
Art. 4 Rn. 37 ff.).
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Es sollte also ein Anliegen sein, DatenschutzverstéBe mdglichst zu vermeiden, nicht
zuletzt, um nicht zur Zahlung unter Umstanden horrender BuBBgelder verpflichtet zu
werden (Art. 83 DSGVO). Selbst bei einem weniger gewichtigen VerstoB stehen
potenziell BuBgelder von bis zu 10.000.000 EUR im Raum (Art. 83 Abs. 4 DSGVO). Bei
der Verhangung einer GeldbuBe und ihrem Betrag werden u. a. die Art, Schwere und
Dauer des VerstoBes, das AusmaB des Schadens, der Grad der Verantwortung fiir den
VerstoB, etwaige einschldgige friihere VerstdéBe sowie jegliche anderen erschwerenden
oder mildernden Umstande im jeweiligen Fall berilicksichtigt (Art. 83 Abs. 2 DSGVO).

Das Feld des Datenschutzes bleibt ein umfangreiches und komplexes. Der sachliche
Anwendungsbereich ist weit und einzelfallabhangig. Auch hinsichtlich der
Regelungsstruktur kann es schnell uniibersichtlich werden. Die DSGVO ist eine
europaische Verordnung, welche allein in Deutschland zusatzlich in Kombination mit
dem Netzwerkdurchsetzungsgesetz und dem Bundesdatenschutzgesetz, dem
Telekommunikation-Digitale-Dienste-Datenschutz-Gesetz, dem Telemediengesetz,
Landesdatenschutzgesetzen und sonstigen bereichsspezifischen Datenschutzgesetzen
betrachtet werden muss. Aufgaben der Gefahrenabwehr und Strafverfolgung im Rahmen
der Bekampfung von Desinformationen kénnen zudem wiederum den genannten
anderweitigen Richtlinien unterfallen. Zusatzlich ist das Problem der Datenverarbeitung
im Bereich der Desinformationsbekampfung und -pravention nicht auf die nationale
Ebene begrenzt, sodass auch das Zusammenwirken mit nationalen Regelungen weiterer
Lander und deren Anwendbarkeit beriicksichtigt werden miissen.

Es kann also nétig sein, bei bzw. vor einer Datenverarbeitung
Datenschutzrechtler:innen zurate zu ziehen. Wann BOS dies konkret tun sollten, lasst
sich  aufgrund der dargestellten Unibersichtlichkeit datenschutzrechtlicher
Anforderungen meist am besten anhand der Komplexitat und Unsicherheit des Falls
entscheiden. Bei einfachen, standardisierten Aufgaben, die klare gesetzliche
Regelungen haben, ist das mdglicherweise nicht notwendig. StéBt man jedoch auf
Unsicherheiten oder sind die rechtlichen Anforderungen unklar, sollte man in jedem Fall
eine:n Datenschutzexpert:in zu Rate ziehen. So ist das Social Media Monitoring
beispielsweise sehr eingriffsintensiv und betrifft den Datenschutz stark. BOS sollten
daher bereits vor Durchfiihrung der entsprechenden Handlungen ein:e
Datenschutzexpertiin zu Rate ziehen und in den weiteren Umsetzungsprozess
integrieren. Plant eine Behérde etwa eine Informationskampagne auf ihrer Website, um
Blrger:innen Uber haufige Desinformationen im Zusammenhang mit stadtischen
Notfalldiensten aufzuklaren und greift nur allgemeine Falschinformationen auf, um diese
richtigzustellen, ohne konkrete Social Media-Beitrage oder personenbezogene Daten zu
nennen, werden in der Regel keine personenbezogene Daten verarbeitet. Es handelt sich
um eine standardisierte MaBnahme mit klaren rechtlichen Vorgaben. Ein:e Expert:in
sollte hinzugezogen werden, wenn die MaBnahme dariiber hinausginge, beispielsweise
durch die Analyse oder Veroffentlichung konkreter Nutzendenkommentare oder Social
Media-Profile.
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5.1.2 Besonderheiten bei Aufgaben der Gefahrenabwehr sowie

Strafermittiung und -verfolgung
Relevant fiir offentliche Behorden, die mit den Aufgaben der Gefahrenabwehr betraut
sind, ist Art. 2 Abs. 2 DSGVO: Demzufolge finden die DSGVO und damit ihre
Anforderungen keine Anwendung bei der Verarbeitung von personenbezogenen Daten
durch die zustandigen Behérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung, einschlieBlich des Schutzes
vor und der Abwehr von Gefahren fiir die 6ffentliche Sicherheit. Dies diirfte einen
GroBteil der Datenverarbeitung personenbezogener Daten erfassen, die BOS fiir diverse
MaBnahmen gegen Desinformation vollziehen. Im Einzelfall werden BOS dann vielmehr
diese Zweckbindung ihrer Datenverarbeitung nachweisen miissen.

Der diesbeziligliche Datenschutz ist deshalb aber nicht unreguliert, sondern Gegenstand
der am 27.4.2016 parallel mit der DSGVO verabschiedeten Richtlinien “zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustandigen Behdérden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates ((EU) 2016/680)“
und "lber die Verwendung von Fluggastdaten (PNR Daten) zur Verhiitung, Aufdeckung,
Ermittlung und Verfolgung von terroristischen Straftaten und schwerer Kriminalitat
((EU) 206/681)"“. Diese wurde bisher noch nicht in deutsches Recht umgesetzt.
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Die Richtlinie (EU) 2016/680, auch als Strafverfolgungsrichtlinie bekannt, regelt die
Verarbeitung personenbezogener Daten durch Behodrden, die mit der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten sowie der Strafvollstreckung
beauftragt sind. Sie schreibt vor, dass solche Datenverarbeitungen auf einer klaren
gesetzlichen Grundlage beruhen und an den Zweck der Strafverfolgung oder
Gefahrenabwehr gebunden sein miissen. Im Unterschied zur DSGVO kdnnen die Rechte
der betroffenen Personen — wie das Recht auf Auskunft oder Léschung — eingeschrankt
werden, wenn dies aus Griinden der 6ffentlichen Sicherheit oder zur Verhinderung von
Straftaten erforderlich ist. Diese Flexibilitdt gilt insbesondere dann, wenn eine
Einwilligung der Betroffenen nicht eingeholt werden kann, und ermoglicht es Behorden,
Daten auch ohne deren Zustimmung zu nutzen. Gleichzeitig fordert die Richtlinie, dass
die Verarbeitung verhaltnismaBig bleibt und SicherheitsmaBnahmen wie
Verschliisselung oder Zugriffsbeschrankungen eingehalten werden.

Die Strafverfolgungsrichtlinie erlaubt den Behérden eine flexiblere und umfassendere
Verarbeitung personenbezogener Daten als die DSGVO. Dies betrifft insbesondere die
automatisierte Datenverarbeitung und die langeren Speicherfristen. Nichtsdestotrotz
missen Behdrden Eingriffe in die Grundrechte der Betroffenen verhéltnismaBig
gestalten. Die Abweichungen von der DSGVO verdeutlichen den Versuch, eine Balance
zwischen den Erfordernissen der Strafverfolgung und Gefahrenabwehr einerseits und
dem Schutz der Privatsphare andererseits zu schaffen.

5.1.3 Dreh- und Angelpunkt: Der Personenbezug von Daten

Da eine Vielzahl an Verarbeitungsvarianten einen DatenschutzverstoB darstellen kénnen
- im Kampf gegen Desinformationen etwa auch das Teilen bildlicher Inhalte zur
Entkraftung -, ist ein erster Punkt, den BOS aufmerksam beachten sollten, ob die
verarbeiteten Daten einen Personenbezug besitzen. Sollte dem nicht so sein, ware
bereits die Grundvoraussetzung eines DatenschutzverstoBes nicht erflillt. Wichtig: Der
Personenbezug von Daten ist zwar eine notwendige, nicht jedoch die alleinige
Voraussetzung der Anwendbarkeit der DSGVO (siehe Art. 2 DSGVO).




Der Europaische Gerichtshof entschied 2023, dass die Kategorisierung als
personenbezogenes Datum weit auszulegen ist (EuG, Urteil vom 26.4.2023 - T-
557/20). Sie ist nicht auf sensible oder private Informationen beschrankt, sondern
umfasst potenziell alle Arten von Informationen sowohl objektiver als auch subjektiver
Natur in Form von Stellungnahmen oder Beurteilungen. Voraussetzung ist, dass es sich
um Informationen “liber* die in Rede stehende Person handelt, also um eine
Information, die aus Sicht der Empfangenden der Dateniibermittlung auf Grund ihres
Inhalts, ihres Zwecks oder ihrer Auswirkungen mit einer bestimmten Person verkniipft
ist. Auch personliche Sichtweisen oder Meinungen, welche zur Entkraftung von
Desinformationen geteilt werden, kdnnen damit potenziell personenbezogene Daten im
Sinne der DSGVO darstellen.

Was ist nun aber dieser “Personenbezug“? Art. 4 Nr. 1 DSGVO definiert
personenbezogene Daten als “alle Informationen, die sich auf eine identifizierte oder
identifizierbare natliirliche Person [...] beziehen*. Natiirliche Personen sind also nicht
etwa andere Behdrden oder Unternehmen, sondern der/die Einzelne. “Identifizierbar*
wiederum ist ein relativ vager und breiter Begriff. Eine Person ist dann identifizierbar,
wenn sie “direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie
einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder
zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natiirlichen Person sind, identifiziert werden kann“ (Art. 4 Nr. 1
DSGVO).




Eine umfangreiche Liste also, unter die nach Rechtsprechung des Europaischen
Gerichtshofs nicht nur Daten wie Benutzername und Passworter, sondern auch vom
Betroffenen wahrend des Webbrowsing erfasste Daten, z. B. sog. Cookies fallen (EuGH
Urt. v. 1.10.2019 - C- 673/17). Cookies kdnnen namlich durch die Verknipfung mit
anderen Daten des sonstigen Verhaltens einer Person im Internet (z. B. einer IP-
Adresse oder einem Benutzendenkonto) zu ihrer Identifizierung fiihren. Auch
Standortdaten kénnen dariiber hinaus personenbezogen sein. Der Begriff selbst wird in
der DSGVO zwar nicht ausdriicklich definiert, ist aber in sinnvoller rechtseinheitlicher
Interpretation als eine Abfolge von Feststellungen von geographischem Ort und
Zeitpunkt eines Gerates bzw. einer Person zu verstehen (DS-GVO-Klabunde/Horvath,
Art. 4 Rn. 16).

Bei einer mdglichen Social Media Analyse im Kampf gegen Desinformationen kann eine
Behérde sich also schnell im Rahmen eines potenziellen DatenschutzverstoBes
bewegen. Auch wenn Social Media Profile keine Klarnamen enthalten, besteht bei einer
Datenverarbeitung haufig ein Personenbezug. So konnten mit Standortdaten
personenbezogene Daten im Sinne der DSGVO verarbeitet werden. Auch Datensatze, die
aus IP-Adressen und Zeitangaben bestehen oder sonstige technische Kennungen von
Kommunikationsgeraten beinhalten, kdnnen Riickschliisse auf die Betroffenen erlauben
und haben damit Personenbezug. In der Folge miissen BOS dabei die Anforderungen
der DSGVO beachten.

Diese Identifizierung muss auch nicht die Behérde als verantwortliche Instanz selbst
durchfiilhren kdnnen. Es reicht, dass irgendein Dritter nach allgemeinem Ermessen
diese wahrscheinlich durchfiihren kann (DSGVO, EG 26). BOS miissen also nicht nur ihre
eigenen Mdoglichkeiten zur Datenanalyse berilicksichtigen, sondern auch die
Moglichkeiten spezialisierter Dritter wie etwa entsprechender Unternehmen,
unabhangig davon, ob sie hierzu beauftragt wurden oder nicht. Ein analoges Beispiel
hierflir ist etwa die Verkehrsiiberwachung durch staatliche Behérden: Eine staatliche
Verkehrsbehdrde betreibt ein Netz von Verkehrskameras zur Uberwachung des
StraBenverkehrs und zur Erkennung von VerkehrsverstdéBen, welche u. a. das
Fahrzeugkennzeichen sowie Bilder des Fahrzeugs und mdéglicherweise anderer
Verkehrsteilnehmer erfassen. Die Verkehrsbehdrde verarbeitet die Daten primar fiir ihre
Aufgaben, etwa die Verfolgung von Verkehrsdelikten. Sie kann Kennzeichen auslesen
und mit einer Halterdatenbank verknilipfen und Aufnahmen speichern, ohne aber selbst
alle abgebildeten Personen oder Fahrzeuge identifizieren zu kénnen. Ein spezialisiertes
Unternehmen kdnnte jedoch z.B. mithilfe von Gesichtserkennungssoftware Personen auf
den Aufnahmen identifizieren, wenn Bilder von ihnen (z. B. aus sozialen Netzwerken) in
einer externen Datenbank vorliegen. Die Verkehrsbehérde ist zwar fiir die urspriingliche
Datenverarbeitung verantwortlich, hat aber keinen direkten Einfluss darauf, was Dritte
mit den Daten machen kénnten.
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Trotzdem muss sie diese Mdglichkeiten bei der Erfassung und Speicherung der Daten
berlicksichtigen, und muss sicherstellen, dass ihre eigene Erhebung und Verarbeitung
der Daten den Datenschutzanforderungen geniigt. Dies schlieBt ein, die potenziellen
Risiken der Identifizierung durch Dritte zu bewerten und MaBnahmen zum Schutz der
betroffenen Personen zu ergreifen (z.B. Anonymisierung oder strenge
Zugriffsbeschrankungen).

5.1.4 Pseudonymisierung vs. Anonymisierung

Wichtig bei der Frage, ob man den Personenbezug vermeiden kann, ist die
Differenzierung zwischen ”"Pseudonymisierung* und "Anonymisierung*.
Pseudonymisierung bezeichnet die Verarbeitung personenbezogener Daten in einer
Weise, dass diese ohne Hinzuziehen zusatzlicher Informationen nicht mehr einer
spezifischen Person zugeordnet werden kénnen. Dazu werden diese zusatzlichen
Informationen  gesondert  aufbewahrt und unterliegen technischen und
organisatorischen MaBnahmen, die das gewahrleisten (Art. 4 Nr. 5 DSGVO). Es handelt
sich letztendlich lediglich um eine andere Form der Speicherung, wobei den
Verantwortlichen weiterhin der vollstandige Informationsgehalt der Daten zur
Verfligung steht und der individuelle Bezug jedes Informationselements ohne groB3en
Aufwand hergestellt werden kann. Die Pseudonymisierung bietet somit im Gegensatz
zur Anonymisierung keinen vollstandigen Schutz der Privatsphdre, da die
Datenverantwortlichen den Personenbezug wiederherstellen kénnen (DS-GVO/BDSG-
Hansen, Art. 4 Nr. 5 Rn. 13 ff.). Eine bloBe Verschliisselung von Daten birgt das gleiche
Problem. Verschlisselte Speicherung und Ubertragung sind zwar
SicherheitsmaBnahmen, stehen einer Identifizierbarkeit der betroffenen Person jedoch
nicht hinreichend im Weg.

Bei einer echten Anonymisierung werden hingegen die personenbezogenen Daten
unmittelbar so verandert, dass die Identifizierbarkeit der betroffenen Personen nicht
mehr gegeben ist (DS-GVO/BDSG-Hansen, Art. 4 Nr. 5 Rn. 13 ff.). Hierflir gibt die
DSGVO kein Verfahren vor. Vielmehr muss der oder die Verantwortliche wiederum
Uberprifen, ob die Daten im Ergebnis den in der DSGVO dargestellten Personenbezug
weiterhin vorweisen. Dies ist selten zweifelsfrei festzustellen; gerade Standortdaten
kénnen hierfiir eine groBe Herausforderung darstellen. Es ist zudem fraglich, ob ein so
hoher Grad an Anonymisierung bei der Bekampfung von schnell verbreiteten
Desinformationen und Desinformationskampagnen inhaltlich sinnvoll und praktisch
umsetzbar ist. Solche MaBnahmen kénnten die Effektivitdit und Handhabbarkeit von
GegenmaBnahmen einschranken. Im Ergebnis missen BOS also abwdagen, ob es
zielfihrender und im Einzelfall effektiv ist, das Werkzeug der Anonymisierung zu nutzen,
um moglichst von vornherein nicht dem Datenschutz zu unterliegen, oder ob es sich
mehr lohnt, einen bestehenden Personenbezug von Daten hinzunehmen und sich in der
Folge an die entsprechenden rechtlichen Anforderungen halten zu miissen.
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5.2 Ein Uberblick Uber mogliche datenschutzrechtliche

Rechtsgrundlagen

Wenn die Voraussetzungen der Anwendbarkeit der DSGVO vorliegen, bedeutet das nicht
direkt, dass auch ein DatenschutzverstoB vorliegt. Vielmehr missen dann bei der
Datenverarbeitung die Anforderungen der DSGVO (und weiterer deutscher
Datenschutzgesetze) beachtet werden. Unter anderem gehdrt hierzu die Verarbeitung
aufgrund einer gesetzlichen Ermachtigung. Bei behoérdlicher Datenverarbeitung im
Rahmen des Vorgehens gegen Desinformationen kommen folgende Rechtsgrundlagen in
Betracht: Die Einwilligung der betroffenen Person (Art. 6 Abs. 1 lit. a DSGVO) oder das
,offentliche Interesse“ der Behdrde oder o6ffentlicher Stellen (Art. 6 Abs. 1 lit. e
DSGVO0). Dariiber hinaus sind die aus Art. 2 Abs. 2 DSGVO folgenden Ausnahmen zu
beachten. Demnach gilt die DSGVO nicht fiir Verarbeitungen personenbezogener Daten,
die unter anderem im Rahmen von Tatigkeiten erfolgen, die nicht dem EU-Recht
unterliegen, wie beispielsweise der Strafverfolgung, der nationalen Sicherheit oder der
Gefahrenabwehr. Hierbei greifen speziellere europadische Richtlinien (siehe Kapitel
5.1.1).

5.2.1 Suche nach der passenden Rechtsgrundlage

Bei der Verarbeitung von personenbezogenen Inhalten in der Offentlichkeitsarbeit
missen BOS die geeigneten Rechtsgrundlagen auswahlen, um sowohl die Interessen
der betroffenen Personen als auch die Interessen der eigenen Organisation angemessen
zu beriicksichtigen. Bei dieser Verarbeitung kénnen auBBerdem Grundrechte betroffen
sein. In diesen Féllen ist es wichtig, dass solche Eingriffe immer auf einer klaren
gesetzlichen Grundlage basieren (Hamann et al. 2023, § 8 Rn. 606 f.). Entsprechend
dem Grundsatz der Zweckbindung der DSGVO stellt hierbei jede Zweckanderung
hinsichtlich der Datenverarbeitung - etwa Daten, die zunachst zu Strafverfolgung
erhoben wurden und anschlieBend fiir préventive Polizeiarbeit genutzt werden sollen -
einen neuen Grundrechtseingriff dar und bedarf neuer Legitimation und somit auch
einer neuen Erméchtigungsgrundlage (DS-GVO BDSG-Pétters, Art. 5 Rn. 13 ff.). Ahnlich
gilt dies bei der Dateniiberfiihrung bspw. von der Polizei an die Staatsanwaltschaft,
sollte eine strafrechtliche Relevanz desinformierender Inhalte im Raum stehen: Sowohl
die damit einhergehende mdgliche Zweckdnderung oder jedenfalls der Akt der
Ubermittlung als auch die Weiterverarbeitung der Daten stellen eigenstindige
Grundrechtseingriffe dar, die grundsatzlich jeweils einer eigenen
Ermachtigungsgrundlage bediirfen. Im Einzelfall kann dies der Gesetzgeber bereits
bedacht und eine Ermédchtigungsgrundlage erlassen haben, die beide MaBnahmen als
eine Form "einheitlicher Uberfiihrungsermichtigung* abdeckt.
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Ein Beispiel hierfiir ist § 481 Abs. 1 S. 1 StPO: Das Gesetz erlaubt die Ubermittlung
personenbezogener Daten, die aus einem Strafverfahren stammen, an die
Polizeibehérde zum Zwecke der weiteren Datenverarbeitung nach MaBgabe der
Polizeigesetze (Roggenkamp 2019 Rn. 70). Die Zul@ssigkeit der gewahlten
Rechtsgrundlage muss fiir jeden konkreten Fall geprift werden, wobei die
VerhaltnismaBigkeit und das 6ffentliche Interesse beriicksichtigt werden sollten.

5.2.2 Das offentliche Interesse/die Ausubung offentlicher

Gewalt als Rechtsgrundlage gem. Art. 6 Abs. 1 lit. e DSGVO
Die  Offentlichkeitsarbeit  staatlicher  Einrichtungen als MaBnahme gegen
Falschinformationen kann im "6ffentlichen Interesse* oder in ”"Ausiibung offentlicher
Gewalt“ gem. Art. 6 Abs. 1 lit. e DSGVO liegen. Dieses o6ffentliche Interesse stellt
allerdings keine eigenstandige Ermachtigungsgrundlage fiir die Datenverarbeitung
dar. Es bedarf einer konkreten Grundlage im Unionsrecht oder im Recht eines
Mitgliedsstaates (Erwdgungsgrund 45 der DSGVO). Eine solche hat Deutschland mit § 3
BDSG (Bundesdatenschutzgesetz) geschaffen. Die Regelungen konzentrieren sich auf
die Wahrnehmung im o6ffentlichen Interesse liegender Aufgaben oder solcher, die in
Ausilibung hoheitlicher Gewalt erfolgen. Hierzu zdahlen auch samtliche Bereiche der
Ordnungsverwaltung, also solche Tatigkeiten, die der Aufrechterhaltung der
offentlichen Ordnung und Sicherheit dienen, z.B. Polizei- und
StrafverfolgungsmaBnahmen. Auch wenn private Organisationen im Auftrag einer
offentlichen Behorde Aufgaben libernehmen, fallen diese privaten Organisationen unter
diese Regelungen. Im Rahmen ihrer Tatigkeit miissen BOS in jedem Einzelfall priifen, ob
und in welchem Umfang der Personenbezug der jeweiligen Mitteilung gemaB Art. 6 Abs.
1 lit. e DSGVO erforderlich ist, um eine Aufgabe im 6ffentlichen Interesse zu erfiillen
oder hoheitliche Gewalt auszuiiben (Kiihling/Buchner-Buchner/Petri, Art. 6 Rn. 111).
Dabei miissen sie sicherstellen, dass die Verarbeitung nicht nur geeignet und
erforderlich, sondern auch verhaltnismaBig im Hinblick auf die jeweilige Zielsetzung
ist.

Die Relevanz von Art. 6 Abs. 1 lit. e DSGVO als Rechtsgrundlage ist direkt mit dem
Anwendungsbereich der DSGVO verknuipft, der in Art. 2 Abs. 2 DSGVO geregelt ist (DS-
GVO BDSG-Schulz, Art. 6 Rn. 51). Die DSGVO gilt nicht fir Verarbeitungen
personenbezogener Daten, die unter anderem im Rahmen von Tatigkeiten erfolgen, die
nicht dem EU-Recht unterliegen, wie beispielsweise der Strafverfolgung, der nationalen
Sicherheit oder der Gefahrenabwehr (Art. 2 Abs. 2 lit. d DSGVO0). In solchen Fallen
greifen stattdessen die Vorgaben der Richtlinie (EU) 2016/680 oder nationale
Regelungen.
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Fir BOS bedeutet das, dass Art. 6 Abs. 1 lit. e DSGVO als Rechtsgrundlage nur relevant
ist, wenn personenbezogene Daten im offentlichen Interesse oder zur Wahrnehmung
hoheitlicher Aufgaben verarbeitet werden, die nicht explizit in den Ausnahmen des Art.
2 Abs. 2 DSGVO genannt sind. Ein Beispiel ware die Analyse von Falschinformationen
zur Forderung von Transparenz und der Starkung demokratischer Prozesse. Sind
jedoch MaBnahmen der Strafverfolgung oder Gefahrenabwehr betroffen, fallt die
Verarbeitung aus dem Anwendungsbereich der DSGVO heraus. In solchen Fallen
missen die spezifischen Anforderungen der einschlagigen Richtlinie oder nationaler
Gesetze beachtet werden.

Daher ist fiir BOS eine genaue Priifung im Einzelfall unerldsslich, um festzustellen, ob
Art. 6 Abs. 1 lit. e DSGVO oder andere rechtliche Regelungen anwendbar sind.

5.2.3 Einwilligung als Rechtsgrundlage gem. Art. 6 Abs. 1 lit. a

DSGVO

Eine weitere Option zur Legitimierung einer Verarbeitung personenbezogener Daten ist
die Einwilligung der betroffenen Person (siehe Art. 4 Nr. 11, 6 Abs. 1 lit. a, 7 DSGVO).
Relevant im Rahmen von MaBnahmen gegen Desinformationen wird dies vor allem bei
presserechtlichen Darstellungen sein, etwa wenn eine BOS sich entschlieBt, die
Auswirkungen bestimmter Falschinformationen in einem o6ffentlichen Bericht oder auf
ihrer Website darzustellen, um die Offentlichkeit aufzukldren. Selten wird eine
Einwilligung unmittelbar von den Verbreitenden von Desinformation eingeholt werden
kénnen, entweder mangels faktischer Umsetzbarkeit oder Sinnhaftigkeit im spezifischen
Fall, ware die Person auf diese Art doch vorab Uber mdgliche MaBnahmen informiert
und wirde sie einer solchen Verarbeitung doch ohnehin kaum zustimmen.

Die Einwilligungserklarung muss transparent, verstandlich und klar formuliert sein,
damit die betroffene Person alle relevanten Informationen leicht erfassen kann (Art. 7
Abs. 2 DSGVO0). Sie muss freiwillig abgegeben werden, ohne dass Nachteile entstehen,
wenn sie verweigert oder widerrufen wird (Art. 4 Nr. 11 DSGVO). Die betroffene Person
muss vollstandig informiert sein, insbesondere (ber die Datenverarbeitung und
mogliche Risiken (Art. 4 Nr. 11 DSGVO). Zudem muss die Einwilligung jederzeit
widerrufbar sein (Art. 7 Abs. 3 DSGVO). Der Zweck der Datenverarbeitung muss klar
und konkret definiert sein (Art. 6 Abs. 1 Buchst. a, Art. 5 Abs. 1 Buchst. b DSGVO), und
es muss unmissverstandlich eine aktive, bestatigende Handlung der betroffenen Person
erfolgen, etwa durch Unterschrift (Art. 4 Nr. 11 DSGVO).




5.3 Die Grundsatze des Datenschutzes

Neben spezifischen Anforderungen diverser Rechtsgrundlagen fordert der Datenschutz
die Einhaltung allgemeiner Grundsatze, geregelt in Art. 5 DSGVO. Diese werden Ihnen
im Folgenden ubersichtsartig ebenso dargestellt wie Mdéglichkeiten der Einhaltung
derselben.

5.3.1 Rechtmaligkeit, Treu und Glauben und Transparenz

(Abs. 1 lit. a)
Personenbezogene Daten missen auf rechtmdBige Weise, fair und transparent
verarbeitet werden. Um ersteres zu erfiillen, bedarf es mindestens einer hinreichenden
Rechtsgrundlage fiir die Verarbeitung.

Eine faire Verarbeitung entsprechend dem Grundsatz von Treu und Glauben setzt
voraus, dass betroffene Personen in der Lage sind, das Vorhandensein einer
Verarbeitung zu erfahren und ordnungsgemaB und umfassend lber die Bedingungen
der Erhebung informiert zu werden (EG 38). Im Ergebnis soll ein Kraftegleichgewicht
zwischen betroffener Person und verantwortlicher Stelle ermdglicht werden.

Der Grundsatz der Transparenz erfasst den Ausschluss heimlicher Verarbeitungen
personenbezogener Daten und die umfassende Information der betroffenen Person liber
die Verarbeitung der auf sie bezogenen Daten.




5.3.2 Zweckbindung (Abs. 1 lit. b)
Personenbezogene Daten diirfen nur fiir festgelegte, eindeutige und legitime Zwecke
erhoben und verarbeitet werden. Diese missen schon bei der Erhebung der Daten
festgelegt werden. Der festgelegte Zweck bestimmt dann etwa, welche Daten
verarbeitet und wie lange sie gespeichert werden diirfen. Hieraus ergeben sich die in
Abschnitt 2.2 (siehe Kapitel 5.2.1) genannten Probleme einer Zweckanderung infolge
der Zusammenarbeit von Behdrden im Kampf gegen Falschinformationen.

5.3.3 Datenminimierung (Abs. 1 lit. c)
Erganzend zum Zweckbindungsgrundsatz sollten nur die fir den jeweiligen
Verarbeitungszweck erforderlichen personenbezogenen Daten erhoben und
verarbeitet werden. Die Daten missen fiir den Zweck angemessen, erheblich und auf
das notwendige MaB beschrankt sein.

5.3.4 Richtigkeit (Abs. 1 lit. d)

Die Daten miissen korrekt und auf dem neuesten Stand gehalten werden. “Sachlich
richtig* ist objektiv bewertbar und bedeutet, dass die gespeicherten Informationen mit
der Realitat lbereinstimmen. Inwiefern die Daten auf dem neuesten Stand gehalten
werden missen, hangt von dem verbundenen Zweck ab. Beispielsweise beziehen sich
Daten Uber den Gesundheitszustand der betroffenen Person, die bei einer bestimmten
Untersuchung gewonnen wurden, selbstverstandlich nur auf den Zeitpunkt dieser
Untersuchung. Wenn jedoch der Verdacht eines strafbaren Verhaltens bei der
Verbreitung oder Verdéffentlichung von Falschinformationen, bspw. Verleumdungen oder
Volksverhetzung, spater entkraftet wird, etwa durch ein gerichtliches Urteil, miissen die
betroffenen Daten aktualisiert oder geldoscht werden, um der Unschuld der Person
gerecht zu werden und sicherzustellen, dass falsche Verdachtigungen nicht weiterhin zu
ihrem Nachteil in den Datenbanken verbleiben (DS-GVO BDSG-Potters, Art. 5 Rn. 25).

5.3.5 Speicherbegrenzung (Abs. 1 lit. e)

Daten dirfen nur so lange aufbewahrt werden, wie es fiir den Verarbeitungszweck
erforderlich ist. Entweder werden personenbezogene Daten nach Erforderlichkeit einer
Speicherung geléscht oder ihr Bezug zur betroffenen Person aufgehoben. Ausnahmen,
welche im Rahmen von Falschinformationsbekampfung relevant sein kdnnen, sind
solche der Verarbeitung fiir Forschungs- und statistische Zwecke (DS-GVO-Heberlein,
Art. 5 Rn. 35). Eine Behorde kdnnte beispielsweise Falschinformationen sammeln und
analysieren, um besser zu verstehen, wie Fehlinformationen die &ffentliche
Wahrnehmung und Verhaltensweisen beeinflussen. Solche Daten kdnnen zu
statistischen Zwecken verarbeitet werden, um Muster zu erkennen und kiinftige
Falschinformationen zu verhindern. Sie dirften deshalb auch grundsatzlich langer
gespeichert werden, auch wenn sie nicht mehr mit dem urspriinglichen Zweck in
Verbindung stehen.
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5.3.6 Integritat und Vertraulichkeit (Abs. 1 lit. f)
Es miissen angemessene SicherheitsmaBnahmen ergriffen werden, um die Daten vor
unbefugtem Zugriff, unrechtmaBiger Verarbeitung und Verlust zu schiitzen.

5.3.7 Rechenschaftspflicht (Abs. 2)
Die Verantwortlichen missen nachweisen kénnen, dass sie die Datenschutzgrundsatze
einhalten. Dies ist besonders relevant bei einer Uberpriifung durch die
Aufsichtsbehdrden, welche die Befugnis haben, die Verantwortlichen zur Bereitstellung
von Informationen anzuweisen.




Fallbeispiele

Die Lésungen zu den folgenden praktischen Ubungen finden Sie auf den Seiten 172 ff.

Fallbeispiel 1

Eine Polizeibehdorde plant, Social Media-Plattformen nach Kommentaren zu
durchforsten, die Desinformationen zu o&ffentlichen SicherheitsmaBnahmen enthalten.
Ziel ist es, friihzeitig Falschmeldungen zu erkennen, die Panik auslésen oder das
Vertrauen in behoérdliche MaBnahmen untergraben konnten. Hierzu sammelt und
analysiert die Polizeibeh6érde automatisiert Kommentare. Die zustandigen
Mitarbeitenden sind der Ansicht, dass die erhobenen Daten keinen Personenbezug
haben, da keine direkten Namen oder E-Mail-Adressen erfasst werden. Es werden
lediglich die Inhalte der Kommentare und allgemeine Informationen zur Plattform
gespeichert.

1. Inwiefern liegt bei den gesammelten Kommentaren ein Personenbezug gemafi Art. 4
Nr. 1 DSGVO vor?

2. Ist eine Identifizierung der Verfassenden der Kommentare durch Kombination mit
weiteren Daten méglich?

3. Welche MaBnahmen kénnten ergriffen werden, um den Personenbezug zu vermeiden
oder zu reduzieren?




Fallbeispiele

Fallbeispiel 2

Eine Polizeibehérde méchte im Rahmen ihrer Offentlichkeitsarbeit gegen Desinformation
eine Kampagne auf Social Media starten. Ziel der Kampagne ist es, Falschmeldungen zu
widerlegen, die das Vertrauen der Bevdlkerung in staatliche Institutionen untergraben.
Dazu sollen gezielt Social Media-Beitrage mit Desinformationen analysiert und
richtiggestellt werden. Die Behdrde plant, in ihren Veréffentlichungen die Inhalte von
Falschmeldungen zu nennen und dabei gegebenenfalls Nutzendenkommentare oder
Profilnamen zu verwenden, um die Glaubwiirdigkeit ihrer Richtigstellungen zu erhéhen.
Unter welchen rechtlichen Voraussetzungen darf die Behérde personenbezogene Daten
im Rahmen ihrer Offentlichkeitsarbeit verarbeiten, und welche gesetzlichen Grundlagen
sind dabei zu beachten?




Quiz

Die Lésungen zu diesem Quiz finden Sie auf den Seiten 174 f.

Frage 1

Welche der folgenden Aussagen beschreibt korrekt den Umgang mit personenbezogenen
Daten bei der Weiterverarbeitung in der Offentlichkeitsarbeit von Behérden?

Eine Zweckanderung der Datenverarbeitung, wie die Nutzung von urspriinglich fir
Strafverfolgung erhobenen Daten fiir praventive Polizeiarbeit, bedarf keiner neuen
Ermachtigungsgrundlage, solange die betroffenen Personen informiert wurden.

Die Ubermittlung personenbezogener Daten von der Polizei an die Staatsanwaltschaft
im  Kontext einer strafrechtlichen Relevanz stellt einen eigenstandigen
Grundrechtseingriff dar, der grundsatzlich einer eigenen Ermachtigungsgrundlage
bedarf.

Die DSGVO erlaubt jede Zweckanderung der Datenverarbeitung, solange diese im
offentlichen Interesse liegt, ohne dass eine neue rechtliche Grundlage erforderlich ist.

Frage 2

Welche der folgenden Aussagen beschreibt korrekt den “Personenbezug* von Daten im
Sinne der DSGVO?

Ein Personenbezug besteht nur, wenn die Daten direkt auf eine Einzelperson wie Name
oder Adresse verweisen, ohne dass zusatzliche Informationen erforderlich sind.

Auch Standortdaten und technische Kennungen wie IP-Adressen kdnnen als
personenbezogene Daten gelten, wenn sie mit anderen Informationen verkniipft werden
kénnen, die eine Identifizierung der betroffenen Person ermdglichen.

Personenbezogene Daten umfassen nur sensible oder private Informationen und
schlieBen keine 6ffentlich zuganglichen Informationen wie Social-Media-Posts ein.




Frage 3

Im Rahmen einer Social Media Monitoring-Strategie zur Bekampfung von
Desinformationen verwendet eine Behdrde IP-Adressen und Zeitstempel (also die
genaue Uhrzeit und das Datum, zu denen bestimmte Aktionen im Zusammenhang mit
einem Social Media-Account erfolgen), um mdégliche Fake-Accounts zu identifizieren.
Welche der folgenden Aussagen trifft in Bezug auf die DSGVO am besten zu?

IP-Adressen und Zeitstempel sind personenbezogene Daten, da sie unter

Beriicksichtigung zusatzlicher Informationen zur Identifizierung einer Person verwendet
werden kénnen, auch wenn diese nicht unmittelbar durch die Behérde erfolgt.

Da IP-Adressen und Zeitstempel allein keine direkte Identifizierung einer Person
ermdglichen, unterliegt diese Datenverarbeitung nicht den Anforderungen der DSGVO.

Die Verarbeitung dieser Daten ist nur dann datenschutzrechtlich relevant, wenn die
Behorde die Absicht hat, eine konkrete Person zu identifizieren.







6.1 EinfUhrung

BOS haben verschiedene  Mdglichkeiten, um  Falschinformationen  etwas
entgegenzusetzen. Der folgende Abschnitt gibt Ihnen einen Uberblick, welche
MaBnahmen BOS gegen Falschinformationen ergreifen kénnten. Er basiert auf den im
Projekt PREVENT durchgefiihrten Literaturstudien sowie empirischen Arbeiten.

Wir gliedern diese GegenmaBnahmen nach verschiedenen Tatigkeiten, die die BOS in
Bezug auf Falschinformationen ergreifen kénnen:

e BOS konnen versuchen, die Nutzenden von Social Media aufzuklaren und gegen
Falschinformationen zu starken (siehe Kapitel 7)

o BOS kdnnen sich selbst vorbereiten und sich selbst starken (“Preparedness”),
o indem sie Falschinformationen erkennen und bewerten,

o indem sie interne Prozesse der Falschinformationsbekampfung optimieren

o und indem sie ihre eigenen Mitarbeitenden schulen.

e BOS kénnen Falschinformationen durch eine passende Kommunikation eindéammen,
o indem sie selbst aktiv und praventiv gut gepriifte Informationen veroffentlichen,
o indem sie bereits kursierende Falschinformationen korrigieren (Debunking)
(siehe Kapitel 9)
o und indem sie sich aktiv darum bemiihen, Follower:innen zu gewinnen und zu
halten (siehe Kapitel 10).

e BOS kdnnen durch Kooperationen mit anderen Institutionen - wie anderen BOS,
Kommunen, Plattformbetreiber sowie Nichtregierungsorganisationen (NGOs; z.B.
Fact-Checking-Organisationen) — ihre Aktivitaten besser koordinieren und durch
gegenseitige Hilfe eventuell Ressourcen sparen.

e BOS kdnnen auch eskalieren,
o indem sie Falschinformationen an Plattformbetreiber und/oder an
Strafverfolgungsbehdrden melden,
o oder indem sie auf ihren eigenen Kanalen Nutzende blockieren oder Posts
verbergen oder I6schen (siehe Kapitel 11).

e SchlieBlich kdnnen BOS angesichts der Flut an Falschinformationen auch
Programme, KI oder Chatbots nutzen, um automatisiert gegen Falschinformationen
vorzugehen. Dies kdnnen sie beim Social Media Monitoring, bei der
Informationsweitergabe und Interaktion mit Biirgeriinnen sowie bei
BekampfungsmaBnahmen (Debunking, Meldungen, L&schen und Blockieren)
einsetzen (siehe Kapitel 12).



Hier ein Uberblick tiber die méglichen GegenmaBnahmen:

Nutzenden-
zentrisch

)

Kommunikation

Kooperation J ( Eskalation

Medieplfompq_tenz- Social Media Aktive ___ mit anderen BOS Meldung an
trainings fiir Monitoring Kommunikation Plattformbetreiber
Biirger:innen : :

Internes Prozess- Reaktive ... mit Kommune Meldung an
Psychologische management Kommunikation _ Strafverfolgungs-
Inokulation (Debunking) ... mit behirden
Interne Schulungen Plattformbetreibern
Sacial norm nudging Community- : Léschen und
management ... mit NGOs_und Blockieren
Fact Checking
Organisationen
Automatisierung
Medienkompetenz- Social Media Bekampfung
trainings Monitoring
Informations-
Efkonmiung weitergabe und
Interaktion

Abbildung 2: (Potentielle) MaBnahmen von BOS gegen Falschinformationen
Quelle: Eigene Darstellung

6.2 Zielgruppen

Die MaBnahmen beziehen sich auf drei Zielgruppen:

1.Aufklarungs- und StarkungsmaBnahmen sowie KommunikationsmaBnahmen zielen
auf die Empfanger:innen von Falschnachrichten, so dass diese Falschnachrichten
weniger Glauben schenken und sie weniger teilen.

2.KommunikationsmaBnahmen setzen zusatzlich bei den Absender:innen von
Falschnachrichten an, indem sie weniger Raum fiir Gerlichte und Spekulationen
lassen und kursierende Falschnachrichten korrigieren. Meldungen an die
Plattformbetreiber und Strafverfolgungsbehérden sowie das Léschen und Blockieren
unterbinden aktiv die Kommunikation von Verfasser:innen von Falschnachrichten.

3.Zuletzt kann auch die Arbeit der BOS-Mitarbeitenden verbessert werden, indem
diese geschult werden, indem interne Prozesse optimiert werden und indem BOS mit
anderen Organisationen kooperieren. Unverzichtbar ist auch ein Social Media
Monitoring, so dass die Mitarbeitenden wissen, welche Falschnachrichten wo
kursieren.
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Die folgende Abbildung zeigt auf, welche MaBnahmen sich an welche Zielgruppe(n)
richten.
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Community-
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Abbildung 3: Zielgruppen moglicher GegenmaBnahmen
Quelle: Eigene Darstellung

6.3 Zeitlicher Einsatz der MalBnahmen

Hilfreich kann auch sein, sich zu liberlegen, wann verschiedene MaBnahmen zeitlich
ansetzen. Helfen die MaBnahmen eher vorzubeugen, oder reagieren sie auf bereits
kursierende Falschnachrichten? Je nachdem, in welchem zeitlichen Verlauf sich eine
Lage befindet, kdnnen unterschiedliche MaBnahmen zum Einsatz kommen (vor, wahrend
oder nach der Lage) und entsprechend auch mit unterschiedlicher Intensitat und
unterschiedlichem Aufwand gerechtfertigt sein.

Nutzendenzentrierte MaBnahmen sind eher als Vorbeugung vor dem Kontakt mit
Falschinformationen gedacht. Auch interne Vorbereitungen, wie Schulungen und der
Aufbau eines guten Prozessmanagements, sind Aufgaben, die vor den Lagen passieren
sollten. Communitymanagement ist ebenfalls eine langfristige und vorbeugende
Aufgabe, die durchgangig erfolgt.

Social Media Monitoring ist zwar ebenfalls ein durchgangiger Prozess, weil
sicherheitsrelevante Falschinformationen auch selbst Lagen hervorrufen kénnen. Es
wird aber in einer konkreten Krise besonders wichtig. Auch der Aufbau guter Kontakte
und das Netzwerken mit Organisationen wie anderen BOS und Fact-Checking-
Organisationen kann helfen, BOS vorbeugend zu stdrken, sowie der konkreten
Krisenbewaltigung dienen.
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Gerade zu Beginn von und wahrend Krisen ist darliber hinaus eine vorbeugende und
praventive Kommunikation wichtig, weil sie dazu beitragen kann, Falschinformationen
vorzubeugen und die Folgen von Krisen abzumildern. Wenn Falschinformationen in einer
Lage bereits kursieren, miissen BOS gegebenenfalls reaktive MaBnahmen einsetzen,
insbesondere eine reaktive Krisenkommunikation (Debunking). Weitere Mdglichkeiten
sind das Melden von Falschinformationen an  Plattformen  und/oder
Strafverfolgungsbehdrden (diese MaBnahmen sind praktisch, ethisch und rechtlich
jedoch problematisch, siehe Kapitel 11).

Die folgende Abbildung zeigt schematisch auf, wann verschiedene MaBnahmen
ansetzen.
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Desinformation tritt auf

" [ /

Lésch d Meld Meldung an
ulsc eTn o | geane ar'l: Strafverfolgungs-
Blockieren Plattformbetreiber behérden

Abbildung 4: Zeitlicher Einsatz modglicher GegenmaBnahmen
Quelle: Eigene Darstellung
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7.1 Forderung von Medienkompetenz

7 .11 Grundlagen zur Forderung der Medienkompetenz

Die Verbesserung der Medienkompetenz der Biirger:innen gilt als SchliisselmaBnahme
zur Bekampfung von Falschinformationen (Stroud 2019; Vese 2022). Die Biirger:innen
sollen darin geschult werden, Desinformation und die Strategien bdswilliger Akteure zu
erkennen. Sie sollen beispielsweise lernen, Informationsquellen in den sozialen Medien
zu Uberprifen, Schlagzeilen und Inhalte kritisch miteinander und mit
vertrauenswirdigen Seiten zu vergleichen, die Bilderrliickwadrtssuche zu nutzen und
keine zweifelhaften Informationen weiterzugeben. Wenn Biirger:innen eine hdhere
Medienkompetenz haben, soll dies dazu fiihren, dass sie weniger falsche Informationen
glauben und verbreiten.

Die wissenschaftliche Literatur sieht vor allem Schulen, Medien und Institutionen der
politischen Bildung in der Verantwortung fiir diese Bildungs- und Aufklarungsarbeit
(Mason et al. 2018; McDougall 2019). Interessanterweise nennt die Literatur BOS nicht
als moégliche Akteure, die solche Trainings anbieten kdnnten oder sollten.

Es ist aber durchaus denkbar, dass BOS solche Schulungen oder andere MaBnahmen
(z.B. Online-Sensibilisierungskampagnen) zur Medienkompetenz anbieten kénnten
bzw. sollten, soweit dies zu ihren Aufgaben der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit und Ordnung durch Falschinformation gezahlt werden kann (siehe Kapitel
4). So konnten BOS Praventionsvideos und andere Informationen zu
Falschinformationen in den sozialen Medien veroffentlichen, oder entsprechende
Schulungen fir ihre Mitarbeitenden, aber auch fiir ehrenamtlich Engagierte oder eine
breitere Offentlichkeit zur Verfiigung stellen. Allerdings fehlt es BOS haufig an den
notwendigen Ressourcen, oder das Anbieten von Medienkompetenzschulungen liegt
auBerhalb ihres originaren Aufgabenbereichs und ist hinsichtlich der Zielgruppe durch
vorrangige Kompetenzen und erhéhte Anforderungen beschrankt (siehe Kapitel 7.3.).

Ein Beispiel fiir eine Online-Sensibilisierungskampagne einer  deutschen
Sicherheitsbehérde sind die Praventionsvideos des Projekts ,Zivile Helden“ des
Bundesprogramms Polizeiliche Kriminalpravention, das mit einem Praventionsvideo und
einem begleitenden Quiz Zivilcourage im Umgang mit Online-Hass (und anderen
Phanomenen) fordert. Allerdings geht es bei dieser Kampagne nicht direkt um
Falschinformationen (siehe Beispiel “Zivile Helden™).




7.1.2 Ethische Uber‘legungen zur Foérderung von

Medienkompetenz

Die Schulung von Biirger:innen, Freiwilligen und Mitarbeitenden in Medienkompetenz
und kritischen Fahigkeiten steht grundsatzlich im Einklang mit demokratischen Werten:
SchlieBlich ist es ein wichtiges Ziel pluralistischer Demokratien, ihre Blirger:innen dabei
zu unterstitzen, informiert zu sein und kritisch zu denken, damit sie sich sinnvoll am
politischen Prozess beteiligen kénnen. Medienkompetenztrainings kénnen Einzelne in
die Lage versetzen, zwischen korrekten und irrefiihrenden Informationen zu
unterscheiden. Sie férdern daher zielfihrende und erfolgreiche demokratische Debatten
als Grundlage des demokratischen Prozesses (siehe Kapitel 1.2). Sie kénnen auBerdem
die Sicherheit erh6hen, wenn eine hohe Medienkompetenz den Biirger:innen hilft, bei
Gefahren und Krisen Falschinformationen zu erkennen und weniger davon zu verbreiten.
Grundsatzlich liegt es daher auch im Interesse von BOS, Medienkompetenztrainings zu
unterstiitzen oder — sofern Ressourcen vorhanden sind — sogar selbst anzubieten.

BOS miissen dabei jedoch einige praktische, ethische und rechtliche Punkte (siehe
Kapitel 7.3) beachten: Aus praktischer Sicht miissen MedienkompetenzmaBnahmen
angesichts der Informationsflut online immer professionell aufbereitet und zudem
wiederholt angeboten werden, um die gewtinschte Wirkung zu erzielen. Das ist natiirlich
ressourcenintensiv (W03).

Dariiber hinaus missen die Medienkompetenzkurse selbst ethischen und
demokratischen Standards geniigen. So diirfen z.B. staatliche Quellen nicht generell
oder ausschlieBlich als vertrauenswiirdig und nicht-staatliche Quellen als nicht
vertrauenswiirdig eingestuft werden. AuBerdem haben die BOS hier eine besondere
Verantwortung, alternative Meinungen und staatskritische Medien nicht zu unterdriicken
oder bestimmte Gruppen per se negativ darzustellen. Medienkompetenztrainings dirfen
dariiber hinaus nicht parteiisch sein, insbesondere wenn sie von staatlichen Stellen
angeboten werden.

Wichtig ist es auch, realistische Erwartungen an die Wirkung von
Medienkompetenztrainings zu haben. Sie kdnnen nicht dazu beitragen, politische
Graben zu Uberbriicken (boyd 2018a; boyd 2018b). Es ist also unwahrscheinlich, dass
Birger:innen, die beispielsweise klassischen Medien, wie Online-Ablegern von
etablierten Zeitungen, misstrauen und Verschwoérungsideologien anhangen, durch
Medienkompetenztrainings erreicht werden kdnnen.




7.1.3 Rechtliche Uberlegungen zur Férderung von

Medienkompetenz

Viele Verantwortliche in Politik, Wissenschaft und Wirtschaft sehen mittlerweile die
Notwendigkeit verstarkter Medienbildung. Alle kommen zum selben Ergebnis: Die
Vermittlung und Fdrderung von Medienkompetenz ist eine dringliche
gesamtgesellschaftliche, aber doch zuvorderst staatliche Aufgabe. Sie schlieBt alle
Altersgruppen ein und muss insbesondere von den Schulen und den Einrichtungen der
Erwachsenenbildung wahrgenommen werden. Die digitale Medienkompetenz soll die
Nutzenden letztlich dazu befahigen, das Internet selbstbestimmt, kompetent und
souveran zu nutzen. Dabei geht die Hauptverantwortung fiir deren Vermittlung und die
entsprechenden Initiativen von staatlicher Seite aus (hierzu der Aktionsplan der
Europdischen Union fiir digitale Bildung 2021-2027).3 Es finden sich Ansatze zu einer
solchen Medienbildung in den Férderungsansatzen des Bundesministeriums fiir Bildung,
Wissenschaft und Forschung (BMBF 2022). Kritisch muss jedoch die Forderung der
(Digital-)Medienkompetenz bei Schiiler:innen und Kindern durch BOS betrachtet
werden. Soweit es um die Bildung der Schiiler:innen geht, kommt Art. 7 Abs. 1 GG zum
Tragen: Demnach untersteht das gesamte Schulwesen der Aufsicht des Staates.
Entsprechend liegt das Schulwesen aufgrund der Kompetenzverteilung im
Kompetenzbereich der Lander. Hinsichtlich dieser Bildungsaspekte bei Kindern und
Jugendlichen miissen Vertreter von entsprechenden Einrichtungen des Bundes deshalb
darauf achten, nicht eigeninitativ die Kompetenz der Lander zu libergehen. Dariiber
hinaus haben die Eltern das Recht und die Pflicht, fir ihre Kinder zu sorgen (Art. 6 Abs.
2 S. 1 GG). Dies umfasst die Aufgaben, sie zu beaufsichtigen, zu schiitzen und zu
erziehen (GG-Badura, Art. 6 Rn. 24). Das gilt auch mit Blick auf die Nutzung digitaler
Medien. Die elterliche Sorge ist notwendig, weil und solange das Kind noch nicht in der
Lage ist, ein selbstbestimmtes Leben zu fiihren. Das gilt auch in Bezug auf die
Mediennutzung: Je alter und reifer ein Kind ist, desto mehr ist seinem Bediirfnis nach
selbstbestimmtem, verantwortungsvollem Handeln Rechnung zu tragen (§ 1626 Abs. 2
BGB).

Fir das Kinder- und Jugendalter sind also vorrangig die Eltern fiir die Ausbildung der
Medienkompetenz zustandig. Danach kommt dem Land eine Zustandigkeit zu, die er im
Rahmen seiner Schultragerschaft ausiiben kann. Erst im Erwachsenenalter sind die
Rahmenbedingungen der Medienkompetenzbildung weniger streng. Dann kdnnen
BOS aktiv die betreffenden Nutzenden adressieren und ihnen unmittelbar Angebote zur
Medienkompetenzbildung unterbreiten, ohne die vorrangige Kompetenz von Eltern und
dem Schulwesen beachten zu miissen.

Insgesamt gilt: Auch bei der Férderung von Medienkompetenz miissen staatliche BOS
die Grundsatze der Sachlichkeit, Neutralitat und Richtigkeit beachten (siehe Kapitel
9.4).

3
https://education.ec.europa.eu/de/focus-topics/digital-education/action-plan 92



7.2 Inokulation

Medienkompetenztrainings sind die wohl naheliegendste MaBnahme, wenn es darum geht,
die Widerstandsfahigkeit von Biirgeriinnen gegen Falschinformationen zu starken. Die
wissenschaftliche Literatur schlagt jedoch auch weniger bekannte MaBnahmen vor. Dazu
gehort die so genannte “psychologische Inokulation“ (oder "soziale Inokulation“), also
eine Art "Impfung“ gegen Falschinformationen (Eccles und Dingler 2021; Eccles et al.
2021; Roozenbeek et al. 2022).

Diese MaBnahme zielt darauf ab, Menschen auf verschiedene Weisen mental auf
Falschinformationen vorzubereiten und sie dadurch sozusagen “immun“ dagegen zu
machen. Dabei ist die Abgrenzung zu Medienkompetenztrainings nicht immer eindeutig.
Manche Beitrage sehen es z.B. auch als eine Form der Impfung, wenn vor
Falschinformationen gewarnt wird, oder wenn Kenntnisse Uber typische
Manipulationstechniken vermittelt werden (Roozenbeek und van der Linden 2019).
Bildhafte, reale Beispiele von Prebunkingvideos sowie Fallstudien und passende
interaktive Beispiele finden sich im Rahmen einer Initiative von Jigsaw und Google hier:
https://prebunking.withgoogle.com/resources/.

Wir bezeichnen als psychologische Inokulation hier jedoch nur solche MaBnahmen, bei
denen Menschen zunachst vorgewarnt werden, dass eine Konfrontation mit
Falschinformationen droht. Dann werden ihnen abgeschwachte Dosen an
Falschinformationen “verabreicht“, um sie ‘“gegen starkere, (iberzeugendere
Botschaften“ zu impfen (Eccles et al. 2021; eigene Ubersetzung). Daraufhin werden sie
dartiber aufgeklart, dass diese Informationen falsch waren (und gegebenenfalls dariiber,
mit welchen Verschleierungstechniken und Manipulationsstrategien gearbeitet wurde).

Bisher scheint es so, dass BOS noch keine psychologische Inokulation gegen
Falschinformationen betreiben.
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7.2.1 Ethische Einschatzung

MaBnahmen, bei denen die BOS Biirger:innen falsche Informationen “verabreichen*, um
sie gegen Falschinformationen zu "impfen“, sind aus mehreren Griinden problematisch.
Zum einen wiirden sie voraussetzen, dass die BOS zu Schulungszwecken selbst
Falschinformationen verbreiten. Das ist rechtlich und ethisch unzuldssig, da staatliche
Institutionen in besonderem MaBe zu wahrheitsgemaBer, neutraler und objektiver
Kommunikation  verpflichtet sind (siehe Kapitel 9.4). Nicht bei allen
Schulungsprogrammen oder Kampagnen kdnnen BOS sicherstellen, dass die
Vorwarnung von allen Teilnehmenden verstanden wird und dass die klarenden
Informationen unmittelbar danach gegeben (oder verstanden) werden und alle
Nutzenden erreichen. BOS kdnnten somit unbeabsichtigt zur Verbreitung von
Fehlinformationen beitragen. Da Korrekturen von Falschinformationen oft wenig Wirkung
entfalten (siehe Kapitel 9.2), konnte dies schwerwiegende Folgen haben. AuBerdem
kénnten einige Blrger:innen den Eindruck gewinnen, dass die BOS unwahre Tatsachen
kommunizieren. Dies wiirde auch das Vertrauen in sie als glaubwiirdige Institution
schwachen.

Zweitens konnen Biirger:innen diese Impftechniken (trotz Vorwarnung) als aggressiv
und invasiv empfinden, wenn sie mit Test- und Uberraschungsmomenten arbeiten,
insbesondere wenn zwischen der Vorwarnung und dem eigentlichen Angriff eine lange
Zeitspanne liegt. Diese MaBnahme kann also weniger als selbstermachtigend denn als
paternalistisch empfunden werden, da die Betroffenen von offizieller Seite mit ihren
eigenen Fehlern konfrontiert werden, z.B. wenn sie darauf hingewiesen werden, dass sie
die Nachrichten (mdglicherweise) unvorsichtig gelesen haben und auf falsche
Informationen hereingefallen sind. Hinzu kommt, dass die Wirkung dieser MaBnahmen
moglicherweise nur kurzfristig anhalt (Lu et al. 2023) und die dort prasentierten
Falschinformationen das Vertrauen der Nutzenden in Medieninhalte weiter erschiittern
kénnen.

7.2.2 Keine Option?
Es ist aber nicht ganzlich ausgeschlossen, dass BOS die psychologische Inokulation
nutzen kénnten, um Birger:innen gegen Falschinformationen zu starken. Um den
genannten ethischen Bedenken zumindest teilweise zu begegnen, diirften sie die
MaBnahme jedoch nur bei Nutzenden durchfiihren, die vorher iiber die Methode und
ihre Ziele informiert wurden und ihr zugestimmt haben. Zudem sollte der “Angriff* mit
Falschinformationen nach der Vorwarnung schnell erfolgen (Eccles und Dingler 2021).

BOS sollten auBerdem unpolitische und fiktive Beispiele verwenden (s. Beispiel
“Inoculation Science*). Dadurch kdnnen sie verhindern, als parteiisch und politisch
nicht neutral wahrgenommen zu werden. Zudem wirkt dies abwehrenden Haltungen der
Birger:innen entgegen. Nicht zuletzt verringert es das Risiko, dass die BOS selbst zu
einer Quelle der Desinformation werden.
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7.3 Nludging

Die Fachliteratur zum Thema Falschinformationen schlagt als mdgliche MaBnahme zur
Bekampfung von Falschinformationen das so genannte Nudging (“Anschubsen*) vor
(Andi und Akesson 2021; Pennycook und Rand 2022). Das bedeutet, dass Menschen
auf subtile Weise in bestimmte Richtungen gelenkt, aber nicht zu einem bestimmten
Verhalten gezwungen werden. Menschen kdnnten z.B. dazu angehalten werden, die
Richtigkeit von Beitragen in sozialen Medien zu Uberprifen.

Meistens kdnnen vor allem die Betreiber von Social Media Plattformen Nudges einfiihren.
Beispielsweise kénnten sie Nutzenden, die Links teilen wollen, eine Nachricht
einblenden, welche die Nutzenden fragt, ob sie die Quelle liberpriift haben. BOS kdnnen
solche Nudges nicht umsetzen.

BOS koénnten jedoch sogenannte “Social Norm Nudges“ durchfiihren. Das heiB3t, sie
kénnten soziale Normen und Werte betonen. Dahinter steht die Erkenntnis, dass die
meisten Menschen sich gerne an ihr soziales Umfeld und dessen Erwartungen anpassen.
Sie richten sich gern nach den Verhaltensweisen, die andere vorleben, und nach den
Werten, die von anderen erwartet werden. Social Norm Nudging bedeutet, dass diese
Erwartungen und das angemessene Sozialverhalten so kommuniziert werden, dass die
Empfanger:innen entsprechend handeln (Gimpel et al. 2021). BOS kénnten
beispielsweise darauf hinweisen, dass ein bestimmter Prozentsatz der Nutzenden
sozialer Medien Beitrdage meldet, wenn diese der Meinung sind, dass sie falsche
Informationen enthalten. BOS kdénnten auch betonen, dass Nutzenden den
Wahrheitsgehalt der von ihnen geposteten Links Ulberpriifen sollten, um die Qualitat
ihrer Informationen fiir alle Follower:innen zu erhdhen. Damit wiirden sie die Werte, die
in diesem Umfeld erwartet werden, aufzeigen. Beides kdnnte die Empfanger:innen dazu
animieren, ihr eigenes Verhalten zu liberdenken und gegebenenfalls an das Verhalten
anderer bzw. die gangigen Werte anzupassen.

7.3.1 Ethische Einschatzung

Bisher scheinen BOS keine Social Norm Nudges einzusetzen, um Falschinformationen zu
bekampfen. Tatsachlich stellt sich fiir BOS die Frage, ob solche Hinweise nicht ihre
Neutralitatspflicht verletzen. Hier muss jedoch eine Unterscheidung getroffen werden:
Im Hinblick auf demokratische Werte spricht nichts dagegen, und es ware sogar die
Pflicht staatlicher Organisationen, Normen zu betonen, die sich ein demokratisches
Gemeinwesen in Form seiner Gesetze und seiner demokratischen Verfassung gegeben
hat. Als demokratische Institutionen sollten BOS nicht neutral sein, wenn es um
Menschenrechte und demokratische Prinzipien geht.
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Wenn BOS jedoch auch einen bestimmten Lebensstil durch Nudging fordern — z.B. eine
bestimmte Art der Nutzung sozialer Medien — miissen sie sehr darauf achten, dass das
Nudging weder paternalistisch noch manipulativ ist und dass es nicht bestimmte
Gruppen und Meinungen im demokratischen Spektrum in ungerechtfertigter Weise
benachteiligt (z.B. durch die Forderung einer rein konservativen oder neoliberalen
Agenda, wie es Kritiker:innen beflirchten; vgl. Pykett et al. 2011; Schnellenbach 2012).

In der Praxis ist Nudging auBerdem oft unwirksam und kann sogar “nach hinten
losgehen* (Mols et al. 2015). So kdnnen entsprechende Nudges so "umgedeutet*
werden, dass sie darauf hinweisen, dass ein (vermeintlich) groBer Teil der Menschen ein
sozial unerwiinschtes Verhalten an den Tag legt. Damit wiirde dann das eigene Verhalten
normalisiert. Ein Beispiel: Wenn BOS ihre Follower:innen dazu auffordern, eine
bestimmte Falschinformation nicht weiterzugeben, die Empfanger:innen aber feststellen,
dass diese Information dennoch weit verbreitet wird, waren entsprechende Hinweise auf
soziale Normen unwirksam. Nudges kénnen auBerdem ins Leere laufen, wenn sich die
Rezipient:innen nicht mit der jeweiligen Gruppe identifizieren, auf welche BOS verweisen.




Beispiele

Beispiel “Zivile Helden*

Ein Beispiel fiir eine Online-Praventionskampagne einer Sicherheitsbehdrde ist das
Projekt “Zivile Helden* der Polizeilichen Kriminalpravention der Lander und des Bundes
(ProPK). Das Projekt entstand im Rahmen eines interdisziplindren Forschungsprojektes
("Praventive digitale Sicherheitskommunikation - ein innovativer Ansatz fiir
Kriminalpravention in sozialen Online-Medien*“ (PraDiSiKo)), das 2016 bis 2019 vom
Bundesministerium fiir Bildung und Forschung (BMBF) geférdert wurde.

“Zivile Helden* ist eine Internetseite mit interaktiven Videos liber Antisemitismus,
Gewalt, Hass im Netz, Radikalisierung und Verschwoérungsideologien. Die mit Deutsch-
Rap untermalten Videos klaren v.a. Jugendliche lber die Themen und das richtige
Verhalten in entsprechenden Situationen auf.

Keines der Videos behandelt speziell Falschinformationen. Die Themen
Verschwdrungsideologien, Radikalisierung im Netz und Hate Speech stehen jedoch im

engen Zusammenhang mit dem Thema Desinformation.

Hier geht es zum Video zum Thema Hate Speech:
https://www.zivile-helden.de/hass-im-netz/

Hier geht es zum Video zum Thema Radikalisierung:
https://www.zivile- helden.de/radikalisierung/

Konnen Sie sich vorstellen, dass Ihre Behorde &hnliche Praventions- und

Aufklarungsvideos produziert und bewirbt? Welche Vor- und Nachteile sehen Sie hier?




Beispiele

Beispiel “Swedish Psychological Defence Agency*

Die “Swedish Psychological Defence Agency” (schwedische Behdrde fiir psychologische
Verteidigung) ist eine staatliche Beh6rde zur Bekampfung von Desinformation und
insbesondere von auslandischer Einflussnahme z.B. aus China und Russland. Sie
wurde 2022 gegriindet.

Die Behorde kooperiert mit Wissenschaftler:innen, dem Militar und den Medien und
unterstiitzt regionale und nationale Behérden und Unternehmen in Schweden dabei,
Desinformation zu erkennen, zu analysieren und zu bekampfen. AuBerdem will sie die
Resilienz (also die Widerstandsfahigkeit und Belastbarkeit) der Bevdlkerung gegen
Desinformation erhéhen.

Dazu betreibt die Behorde unter anderem eine Webseite mit dem Titel ,,Don’t be fooled!*
(Lass dich nicht tauschen!). Hier veroffentlicht sie sowohl auf Schwedisch als auch auf
Englisch Informationen, um die breite Bevélkerung liber Desinformation zu informieren.

Die “Swedish Psychological Defence Agency” hat auBerdem vier kurze Videos
produziert, um die Offentlichkeit aufzukldren und widerstandsfahiger gegen
Desinformation zu machen. In diesen sehenswerten Videos (schwedisch mit englischen
Untertiteln) zeigen zwei schwedische Zauberkiinstler, wie leicht Menschen zu
manipulieren sind.

Hier kdnnen Sie sich die Videos ansehen:
https://www.youtube.com/@myndighetenforpsykologiskt7063/videos

Zur Aktivierung der englischen Untertitel klicken Sie rechts unten auf das Zahnrad.

Was halten Sie von dem Ansatz der Behodrde, Videos mit Zauberkiinstlern zu
produzieren, um die Offentlichkeit vor Desinformation zu warnen? Welche Vor- und
Nachteile hat das? Konnen Sie sich so etwas auch im deutschen Kontext und vielleicht
sogar fiir Ihre Behorde vorstellen?




Beispiele

Beispiel “Inoculation Science*

") Inoculation Science

Short videos that
inoculate against
misinformation online

® University of Cambridge/University of Bristol/Jigsaw

Forschende an den englischen Universitaten Cambridge und Bristol haben in einem
Experiment gemeinsam mit der Google Alphabet Tochtergesellschaft Jigsaw getestet,
wie Inokulation in der Praxis funktionieren kann. Dazu haben sie Videoclips kreiert, um
Social Media Nutzende zundchst kurz mit einer typischen Manipulationsstrategie zu
konfrontieren und sie dann dariiber aufzuklaren. Die Videos wurden in mehreren
Experimenten insgesamt fast 30.000 Teilnehmenden gezeigt, darunter auch Nutzende
von YouTube (auBerhalb eines eindeutig wissenschaftlichen Kontexts eines
Experiments). Die Forschung konnte zeigen, dass bereits das einmalige Ansehen eines
Filmclips das Bewusstsein fiir Falschinformationen erhoht.

Auf der Website des Projekts (https://inoculation.science/inoculation-videos/) kdnnen
Sie sich die Videos auf Englisch ansehen.

Sollte es solche Videos auch auf Deutsch geben? Konnen Sie sich vorstellen, dass Ihre
Behorde sich an einer solchen Kampagne beteiligt?




Quiz

Die Lésungen zu den folgenden Quizfragen finden Sie auf den Seiten 175 f.

Frage 1

Was kdnnen Medienkompetenztrainings bewirken? (Mehrfachantworten mdglich)

Sie konnen die Demokratie starken, indem sie dazu beitragen, dass gezielte
Desinformationen von ideologisch motivierten Akteuren, die die Demokratie schwachen
und die Gesellschaft spalten wollen, weniger geglaubt und verbreitet werden.

Sie kdnnen die Sicherheit steigern, da Biirger:innen sicherheitsgefahrdende
Falschinformationen weniger glauben und auch weniger verbreiten.

Sie kénnen Menschen, die Verschwdérungsideologien glauben, ,einfangen* und ihnen
verdeutlichen, welchen Quellen sie wirklich vertrauen kdnnen.

Frage 2

Wie missen Medienkompetenztrainings gestaltet sein, um im Einklang mit
demokratischen Werten zu stehen?

Sie sollten betonen, dass Biirger:innen insbesondere auf staatliche Quellen vertrauen
sollten und nicht-staatlichen Quellen skeptischer gegenliberstehen sollten.

Sie sollten weltanschaulich moglichst neutral sein und Biirger:innen dazu befahigen,
vertrauenswiirdige von nicht-vertrauenswiirdigen Quellen zu unterscheiden und
Informationen kritisch zu hinterfragen.

Sie miissen professionell aufbereitet und wiederholt angeboten werden.

Frage 3

Welche Institutionen sollen insbesondere die Vermittlung und Férderung von
Medienkompetenz wahrnehmen?

Schulen und Einrichtungen der Erwachsenenbildung
Private Organisationen

Nur staatliche Behorden




Quiz

Frage 4

Wer ist vorrangig fiir die Ausbildung der Medienkompetenz im Kinder- und
Jugendalter zustandig?

Schulen
Eltern

Der Staat

Frage 5

Was sollten BOS beachten, wenn sie Biirger:innen mit kleinen Dosen an
Falschinformationen ,,impfen“ wollten (psychologische Inokulation)?

Blirger:innen missen immer vorgewarnt werden und sollten mit der MaBnahme
einverstanden sein.

Zwischen der Vorwarnung und der eigentlichen Konfrontation mit
Falschinformationen sollte eine ausreichend lange Zeitspanne liegen, damit sich die

Menschen mental vorbereiten konnen.

Es ist wichtig, reale Beispiele zu verwenden, um eine ausreichende Wirkung zu
erzielen.

Frage 6

Social Norm Nudging, also die Betonung sozialer Normen und Werte...

... ist flir BOS keine Option, da sie damit ihre Neutralitatspflichten verletzen.

... ist ressourcenintensiv und daher fiir BOS unrealistisch.

... kann ,nach hinten losgehen“, wenn in der Realitdt viele Menschen ein sozial
schadliches Verhalten vorleben, beispielsweise viele Menschen falsche Informationen
teilen und verbreiten.
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8.1 Social Media Monitoring

Eine der Hauptaufgaben vieler Social Media-Abteilungen von BOS ist das Social Media
Monitoring, d.h. die Beobachtung und Analyse von Inhalten in den sozialen Medien.
BOS kdnnen nach Veroffentlichungen in den Sozialen Medien suchen, die ihre eigene
Organisation und beispielsweise konkrete Einsdtze betreffen, aber auch breiter nach
sonstigen in Bezug auf ihre Arbeitsgebiete relevanten Beitragen.

Mégliche Ziele des Social Media Monitorings sind es, ein Stimmungsbild (iber die eigene
Organisation zu erhalten (I04), kriminelles Verhalten aufzudecken,
Sicherheitsgefahren friihzeitig zu erkennen und in Krisen Lageberichte zu erstellen
(I09), um die eigene Arbeit zu koordinieren und handlungsfahig zu bleiben (I10). Auch
das Aufspiiren von (sicherheitsrelevanten) Falschinformationen kann ein Ziel von Social
Media Monitoring sein (105).

Die sozialen Medien sind zu einem unverzichtbaren Schauplatz der
MeinungsauBerung, des gesellschaftlichen Lebens und der politischen Meinungs-
und Willensbildung geworden. Es ware daher demokratietheoretisch nicht vertretbar,
wenn BOS nicht Uber die dortigen Entwicklungen und Inhalte informiert waren. Dies
wiirde zudem auch die BOS selbst gefahrden, wenn sie von den Informationen der
Sozialen Medien abgeschnitten waren und mdogliche gefahrliche Inhalte nicht kennen
wiirden. AuBerdem wiirde es BOS mit der Aufgabe der Gefahrenabwehr wie die
Polizeibeh6rden unter Umstanden sogar in der Erflillung dieser Aufgabe beschranken.
Doch welche praktischen Probleme und potenziellen Spannungsfelder zwischen
verschiedenen Werten missen BOS bei der Beobachtung der Sozialen Medien
beriicksichtigen?

Die Uberwachung sozialer Medien erfordert einen groBen Ressourceneinsatz (personell
und finanziell). Gerade in Krisen und Katastrophen kénnen einzelne BOS damit
Uberfordert sein. Sie kénnen dann gegebenenfalls mit weiteren Organisationen
zusammenarbeiten (siehe Kapitel 4). In manchen Fallen kann das Social Media
Monitoring einzelner Behdrden insbesondere durch VOST (Virtual Operations Support
Teams) unterstiitzt werden. Solche Teams gibt es auf Bundesebene (u.a. vom THW)
sowie teils auf Landesebene. VOST-Teams bieten ein intensives Social Media Monitoring
in Krisenfallen zur digitalen Lageerkennung und zur Verifizierung von Informationen an.
Damit unterstiitzen sie anfordernde BOS (vgl. 109).
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Unabhangig von einer mdglichen Zusammenarbeit mit anderen Institutionen macht die
Informationsflut im Internet ein gewisses MaBB an Konzentration auf bestimmte Inhalte
unerlasslich. BOS kénnen ihr Social Media Monitoring daher auf Posts liber die eigene
Organisation und ihre Einsatze beschranken (vgl. I11). Themen, die die eigene Arbeit,
aber nicht die Organisation selbst betreffen (also beispielsweise breitere Berichte liber
eine Flut, die nicht direkt mit konkreten Einsdatzen der BOS in Verbindung stehen),
wirden von einem solchen Monitoring nur dann erfasst, wenn Mitglieder der Community
sie entdecken und in den Social-Media-Gruppen der Organisation posten (siehe Kapitel
10) oder wenn Journalistiinnen oder andere Personen von auBerhalb die BOS auf
relevante Themen hinweisen. Eine solche Fokussierung auf Beitrage uber die eigene
Institution und Arbeit ermdéglicht einen pragmatischen Einsatz der eigenen Ressourcen,
dient der Aufrechterhaltung der Legitimitat und des Vertrauens in die eigene Institution
und hilft zumindest, Inhalte zu finden, die mit hoherer Wahrscheinlichkeit auch den
eigenen Zustandigkeitsbereich betreffen. Darliber hinaus stehen die BOS in der
Verantwortung, eine offene und mdglichst unverfalschte Diskussion auf ihren eigenen
Kanalen zu ermdéglichen (WO05). Angesichts der gesellschaftlichen und politischen
Herausforderungen und Gefahren sicherheitsrelevanter Falschinformationen ist es
jedoch fraglich, ob ein solch enger Fokus gerechtfertigt ist.

Ein breiter angelegtes Social Media Monitoring wirft jedoch eine Reihe ethischer und
rechtlicher  Fragen in Hinblick auf  mdgliche blinde Flecken und
Diskriminierungstendenzen, Privatheit und Datenschutz und die Meinungsfreiheit auf,
die in den folgenden Unterkapiteln (siehe zudem Kapitel 12.3 zum Social Media
Monitoring) naher behandelt werden.
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8.2 Verifizierung und Priorisierung

Unabhangig davon, wie breit BOS ihr Social Media Monitoring gestalten, miissen BOS
prifen, ob aufgedeckte potenzielle Falschinformationen tatsachlich falsch sind
(Verifizierung). Zudem miissen sie liberlegen, welche Falschinformationen in Bezug auf
ihren Inhalt und/oder ihre Reichweite schwerwiegender oder schadlicher sind als
andere beziehungsweise eine Reaktion erfordern (Priorisierung). Darliber hinaus
missen BOS sich fiir mogliche Reaktionen entscheiden, welche die 0offentliche
Meinungsbildung beeinflussen und zu teils erheblichen Nachteilen fiir einzelne
Birger:innen flihren kénnen. Hier treten Probleme der Abwagung zwischen zu
bekampfenden Falschinformationen und legitimer MeinungsduBerung sowie der
Einschatzung der Sicherheitsgefahr einer Falschinformation in den Vordergrund. Was
BOS bei diesen Fragen beachten sollten, wird in Kapitel 2 genauer behandelt.

In diesem Zusammenhang ist als konkrete MaBnahme denkbar, dass BOS ihre
organisationsspezifischen Bewertungskriterien fiir Falschinformationen in Bezug auf
Inhalt und Reichweite der Falschinformationen transparenter gestalten. Diese
Kriterien kénnten dann auch wissenschaftlich und zivilgesellschaftlich iberpriift und
reflektiert werden. Darliber hinaus kénnen BOS das Mehr-Augen-Prinzip anwenden,
wenn sie eine Reaktion auf eine Falschinformation erwagen. Dies dient sowohl der
Gerechtigkeit und Nichtdiskriminierung als auch dem Schutz der demokratischen
Willensbildung.
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8.3 Ethische Uberlegungen zum Social Media

Monitoring

Wenn BOS sich in ihrem Social Media Monitoring nicht nur auf die Nennung der eigenen
Institution und ihre eigenen Einsatze konzentrieren, sondern ein breiter angelegtes
Social Media Monitoring betreiben, wirft dies eine Reihe ethischer und rechtlicher
Fragen auf.

Zunachst miissen BOS entscheiden, wie sie nach welchen Arten von Informationen
suchen. Dabei kénnen politisch und gesellschaftlich aufgeladene Suchbegriffe (und
etwaige “blinde Flecken*) die (staatlichen) Reaktionen auf bestimmte gesellschaftliche
Gruppen beeinflussen. Dies kann Ungerechtigkeit und Diskriminierung verstarken (Sievi
und Pawelec 2025). Wenn BOS ihre Suchbegriffe z. B. auf linke Gewalt und Extremismus
konzentrieren, kdnnen sie rechte Akteure oder auslandische Einflussnahme (ibersehen.
BOS miissen daher reflektieren, wie sie ihre Suchen so gestalten kdénnen, dass sie
Verzerrungen vermeiden, z. B. indem sie die jeweiligen Schliisselwérter — und die
verwendeten Sprachen - kritisch hinterfragen. Wenn deutsche BOS nur auf
deutschsprachigen Kanadlen nach falschen Informationen suchen, kénnten sie
beispielsweise Desinformation libersehen, die von bdswilligen Akteuren in migrantischen
Communities verbreitet wird.

Eine breitere Uberwachung sozialer Medien ist auch im Hinblick auf die Privatsphire und
eine mdgliche Uberwachung der Bevdlkerung problematisch, da BOS dabei zahlreiche
MeinungsauBerungen der Biirger:iinnen Uberpriifen. Diese MeinungsauBBerungen sind
zwar Offentlich zuganglich. Birger:innen hegen aber trotzdem gegebenenfalls eine
gewisse Privatheitserwartung und gehen nicht davon aus, dass ihre AuBerungen
systematisch behérdlich erfasst und analysiert werden (Omand 2017; Bartlett et al.
2013). BOS miissen also auf "VerhaltnismaBigkeit und Notwendigkeit" achten und "ein
freies und offenes Internet" aufrechterhalten. Wenn sie dies nicht tun, schadet dies
ihrem Ruf (Bartlett et al. 2013, eigene Ubersetzung).
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Wenn BOS Inhalte in den sozialen Medien analysieren, kdnnen dariiber hinaus
unmittelbar das Recht auf Privatsphare und der Datenschutz betroffen sein, da die BOS
beim Lesen und Priifen der Inhalte in der Regel personenbezogene Daten verarbeiten.
BOS missen daher im "offentlichen Interesse" handeln, um solche Informationen
erheben und verarbeiten zu diirfen (Art. 6 Abs. 1 lit. e DSGVO; siehe Kapitel 5). Ein
solches oOffentliches Interesse ist in bestimmten Einsatzsituationen, z.B. bei
Uberschwemmungen und anderen Krisen, besonders eindeutig: Hier kann die
Uberwachung entsprechender Social-Media-Posts auf Falschinformationen unmittelbar
die Sicherheit der Bevdlkerung erhéhen. Doch auch die Funktionsfahigkeit staatlicher
BOS kann unter Umstanden zu einem solchen “6ffentlichen Interesse* gehdren, soweit
durch Falschinformationen die Wahrnehmung ihrer 6ffentlichen Aufgaben wie etwa die
Gefahrenabwehr beeintrachtigt wird.

Doch selbst wenn ein 6ffentliches Interesse gegeben ist, miissen BOS stets priifen, ob
sie durch den Einsatz bestimmter technischer Tools Datenschutzverletzungen
umgehen oder mildern kdnnen. BOS konnten also prifen, ob sie Tools nutzen kdnnen,
die Social-Media-Beitrage zur Erkennung von Trends aggregieren und anonymisieren
oder, die es ermdglichen, Inhalte zu lberpriifen, ohne personenbezogene Daten zu
sammeln und zu verarbeiten.

Dartiiber hinaus kann die Uberwachung sozialer Medien durch BOS gréBere Bedenken in
Bezug auf die demokratischen Freiheiten aufwerfen: Allein das Geflihl, dass 6ffentliche
MeinungsauBerungen von staatlichen Stellen mitgelesen werden, kénnte zu einer
verminderten politischen Beteiligung und verandertem Verhalten fithren (Loh 2021).
BOS kénnten Biirger:innen mit allen Reaktionen auf Posts ein solches Geflihl vermitteln.
Dies kdnnte dazu fiihren, dass Biirger:innen das Gefiihl haben, standig behdérdlich
tberwacht zu werden, und sich selbst zensieren — mit negativen Auswirkungen auf die
Meinungsfreiheit (so genannte “chilling effects*; Warg 2018).
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8.4 Rechtliche Uberlegungen zum Social Media

Monitoring

Wenn Daten aus sozialen Netzwerken erhoben werden, dann ist das nicht immer
verfassungsrechtlich bedenklich. Werden aber Daten mit dem Zweck erhoben, sie zur
Datenauswertung eines Social Media Monitorings zu verwenden, sieht das anders aus —
auch, wenn in dem Rahmen Massendaten aggregiert werden. Erst recht trifft dies
natlirlich zu, wenn BOS gezielt nach dem Verhalten einer Einzelperson fahnden. In
solchen Fallen werden u.a. die Persénlichkeitsrechte der betroffenen Personen
empfindlich verletzt. Dadurch, dass sich eine Person in die (digitale) Offentlichkeit
begibt, verliert sie nicht automatisch das Recht, selbst dartiber zu bestimmen, wie ihre
Daten und sonstige Informationen verwendet und dargestellt werden. Es ist gerade
grundrechtlich verbiirgt, dass die betroffene Person das Recht hat, in dieser Form von
ihrer Freiheit zur Selbstdarstellung Gebrauch zu machen. Stichworte sind hier
besonders die “informationelle Selbstbestimmung” als Teil des allgemeinen
Personlichkeitsrechts (Art. 2 Abs. 1 i. V. m. Art. 1 Abs. 1 GG) und wieder die
Meinungsfreiheit (Art. 5 Abs. 1 S. 1 GG; Venzke-Caprarese 2013: 779). Die
Meinungsfreiheit ist vor allem aufgrund der realen Gefahr einer méglichen Selbstzensur
schnell beeintrachtigt, wenn Birger:iinnen den Eindruck bekommen sollten, unter
standiger staatlicher Beobachtung zu stehen.

Dass Daten und personliche Informationen in der besonders weiten und
allgegenwértigen Offentlichkeit in sozialen Netzwerken an einen weiten Kreis von
Nutzenden getragen werden, macht sie also nicht weniger schutzwiirdig (Desoi 2018:
176). Zugleich ist es aber auch widerspriichlich, sich auf die Privatheit von
Informationen zu berufen, wenn diese hochgeladen und damit einem unbestimmten
Personenkreis zur Verfiigung gestellt werden. Immerhin wird mit einem solchen
Vorgehen impliziert, dass diese Informationen nicht vollumfanglich vertraulich seien.
Behdrden, die offentlich verfligbare Inhalte, welche flir einen breiten Personenkreis zur
Verfligung gestellt wurden, wahrnehmen und verwerten, greifen somit nicht
automatisch in die Grundrechte der betroffenen Person ein. Der Spielraum zur
Verwendung ist somit gréBer.

Dennoch bedarf es auch im frei zuganglichen, 6ffentlichen Raum einer Rechtfertigung
solcher MaBnahmen (Venzke-Caprarese 2013: 777). Nicht immer ist etwa klar, ob die
betreffenden Inhalte von dem/der anvisierten Nutzenden ins Netz gestellt wurden.
Die/der Betroffene hat nicht zwingend alles, was der Offentlichkeit zugénglich ist, selbst
ins Internet gestellt. Vor allem aber wird dadurch, dass eine Person Inhalte ins Netz
hochladt, nicht automatisch impliziert, dass die Betroffenen mit jedweder Einsichtnahme
— insbesondere durch staatliche Stellen — sowie jeglicher Form der Verwendung und
Weiterverarbeitung einverstanden sind.
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Eine erste Grenze staatlicher Informationserhebung und -auswertung (mittels Social
Media Monitoring) liegt in der Inanspruchnahme einer besonderen Vertraulichkeit
durch die Nutzenden. Nutzende haben diverse Mdglichkeiten klarzustellen, dass im
Rahmen dieser Art “6ffentlicher Privatheit” (Sevignani 2017: 250) ihre Inhalte nur fir
die Wahrnehmung durch bestimmte Dritte vorgesehen sind oder nur in bestimmter
Weise verwendet werden sollen. Nutzende sozialer Netzwerke kénnen beispielsweise die
Datenschutzvoreinstellung entsprechend konfigurieren oder Inhalte nur fiir einen
bestimmten geschlossenen Benutzendenkreis verdffentlichen. Dies kénnte bereits darin
gesehen werden, dass das eigene Profil nicht 6ffentlich geschaltet wurde, sondern als
ein privates, wie dies etwa bei Instagram maglich ist.

Nicht undenkbar ist es darliber hinaus, wenn BOS den Weg gehen, im Rahmen des
Social Media Monitorings und der Informationsbeschaffung in den sozialen Medien mit
den Nutzenden anonym direkt zu kommunizieren. Es ist in der rechtlichen Wertung
angesichts der Anonymitat im Netz zwar umstritten, inwiefern die Nutzenden darauf
vertrauen dirfen, dass sie nicht mit einer staatlichen Stelle kommunizieren (BVerfGE
120, 274). Missbrauchen staatliche BOS aber diese Vertraulichkeit, greifen sie in das
Grundrecht der Betroffenen ein und es bedarf fiir ihr Handeln einer bestimmten
gesetzlichen Grundlage.

Eine weitere Grenze besteht dann, wenn der Staat diverse Informationen und Daten
gezielt zusammentragt, speichert und auf eine Einzelperson bezogen auswertet, ggf.
unter Hinzuziehung weiterer Daten. Das derart konstruierte Gesamtbild aus
Informationen, die sonst in keinem Zusammenhang miteinander stehen, verletzt die
Betroffenen ebenfalls empfindlich in ihren grundrechtlich geschiitzten Positionen.
Erstellt der Staat also Persdnlichkeitsprofile und stellt das private und gesellschaftliche
Leben unter Dauerbeobachtung, lauft er Gefahr, durch den Eindruck der oder die
tatsachlich bestehende Kontrolle die offentliche und private Meinungsbildung zu
stark zu beeinflussen. Auch hier ware die Folge wieder eine mdgliche Selbstzensur, die
bei den ethischen Uberlegungen aufgegriffenen sog. “chilling effects” (GG-
Grabenwarter, Art. 5 Abs. 1 Rn. 104). Ein mdglichst offener und unbeeinflusster
Austausch ist jedoch fundamental wichtig fiir ein demokratisches Gemeinwesen. BOS
bediirften also wiederum einer gesetzlichen Grundlage, um dies tun zu dirfen. Es
besteht bereits eine Auswahl an mdglichen Gesetzesgrundlagen.

109




Reflexionsfragen

Wenn Sie dieses Training alleine absolvieren, nehmen Sie sich fiinf bis zehn Minuten
Zeit, um Uber die folgenden Fragen zu reflektieren.

Wenn Sie dieses Training in einer Gruppe absolvieren, reflektieren Sie zundchst 5
Minuten alleine Uber diese Fragen. Finden Sie sich dann in Zweiergruppen zusammen
und diskutieren Sie Ihre Einschatzungen. Diskutieren Sie anschlieBend im Plenum.

1. Wenden Sie Social Media Monitoring in Ihrer Institution an? Wie erfolgt es? Wie
verifizieren und priorisieren Sie (potenzielle) Falschinformationen?

2. Welche Vor- und Nachteile verschiedener Herangehensweisen beziehungsweise
mogliche Gefahren sehen Sie hier?

3. Nach welchen Arten von Informationen sollte gesucht werden? Ist es gut/ legitim/
wiinschenswert/ verniinftig, wenn sich BOS vor allem auf Nennungen ihrer eigenen

Institution konzentrieren? Oder sollten sie breiter angelegt suchen? Warum? Warum
nicht?

4. Zu welchem Grad darf Social Media-Kommunikation liberwacht werden? Ist sie
»offentlich“? Welche Folgen kénnte eine Uberwachung haben?

5. Wie viel technische Unterstiitzung ist gut? Wo liegen hier die Gefahren? Was
miissen Menschen (nicht mehr) machen?
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Quiz

Die Losungen zu den folgenden Quizfragen finden Sie auf Seite 177.

Frage 1

Sind Social Media Posts o6ffentlich und diirfen BOS diese in der Folge frei analysieren?

Ja, schlieBlich kann sie jede/r lesen. Es ist daher auch ok, wenn BOS dies tun und
auch analysieren, wer was gepostet hat.

Grundsatzlich schon. Allerdings erwarten viele Birger:iinnen, dass gerade
staatliche Behdrden trotzdem nicht alles ,mitlesen* und analysieren. In anderen
Worten: Sie erwarten ein gewisses Mal3 an Privatheit.

Nein. Da sie von Privatpersonen gepostet werden und sich an diese richten, sind sie
privat.

Frage 2

Wie breit diirfen BOS die sozialen Medien nach Falschinformationen durchsuchen?

Uberhaupt nicht, das wire ja Uberwachung!

Inhaltlich sehr breit - wenn es einen Anlass dazu gibt und der Datenschutz sowie
die verfassungsrechtlichen Grenzen gewahrt bleiben. SchlieBlich dient das der
Sicherheit!

Am besten BOS konzentrieren sich auf ihre eigene Organisation.







9.1 Grundlagen

Eine gute Kommunikation und Offentlichkeitsarbeit ist vermutlich das stidrkste Mittel,
das BOS gegen Falschinformationen in der Hand haben. Menschen glauben eher
Falschinformationen, wenn zu einem Thema viel Unsicherheit vorherrscht und wenige
gesicherte Informationen zur Verfligung stehen. BOS kénnen daher mit der
Veroffentlichung von passenden und richtigen Informationen in Krisensituationen das
Informationsbediirfnis der Bevilkerung stillen und somit Spekulationen und Geriichten
vorbeugen. Dadurch nehmen sie Falschinformationen den Raum, um sich starker
ausbreiten zu kénnen (109).

Mit Kommunikation und Offentlichkeitsarbeit meinen wir hier die Inhalte, die BOS
insbesondere in den sozialen Medien und auf ihren Webseiten, aber auch (iber andere
Kommunikationskandle (z.B. Pressekonferenzen) veroffentlichen. Wir konzentrieren uns
auf jene Veroffentlichungen, die dazu beitragen sollen, die Bevdlkerung vor Schaden
und Gefahren zu schiitzen.

Wir unterscheiden hierbei zwischen préventiver Kommunikation und reaktiver
Kommunikation. Eine praventive Kommunikation bedeutet, dass BOS vor oder in der
Lage von sich aus wichtige Informationen verdéffentlichen, die zum Schutz, zur
Information und Beruhigung der Menschen wichtig sind. Beispielsweise kénnten das
Informationen sein, wo BOS gerade im Einsatz sind, oder regelmaBige Updates, wie die
Gefahrdungslage vor Ort aussieht. Auch Antworten auf Fragen, die die Menschen
besonders umtreiben, kbnnen dazu gehéren. Diese praventive Kommunikation nimmt
nicht direkt Bezug auf Falschinformationen, sondern veréffentlicht und verteilt gut
gepriifte Informationen. Dadurch beugt sie gegebenenfalls der Entstehung von
Gerlichten und Spekulationen sowie einer mdglichen Verbreitung von Desinformation
vor. Das Ziel einer solchen Kommunikation ist, die Informationshoheit zu erlangen oder
zu behalten.

Unter einer reaktiven Kommunikation verstehen wir jene Nachrichten von BOS, mit
denen sie auf bereits kursierende Falschnachrichten reagieren. Eine solche Reaktion
kann ein direktes “Debunking* sein, das hei3t, die Behérden verkiinden z.B. in einer
Pressekonferenz oder auf ihren Social Media Kanalen, dass bestimmte Aussagen
nachweislich falsch sind. Dabei kénnen sie auch direkt auf Posts von Nutzenden mit
Falschinformationen reagieren. BOS kdénnen aber auch indirekt auf Falschinformationen
reagieren, die in den sozialen Medien kursieren, indem sie diese nicht direkt
ansprechen, aber passgenaue Gegeninformationen veréffentlichen.

113



9.2 Grundsatzliche ethische Uberlegungen zur

(Krisen-)JKommunikation

Aus ethischer Sicht ist es geboten, dass BOS die Menschen in Krisen informieren. Nur
mit guten und rechtzeitigen Informationen sind Menschen dazu in der Lage, sich selbst
bestmdglich zu schiitzen und gegebenenfalls in Sicherheit zu bringen. Eine gute
Krisenkommunikation tragt somit dazu bei, Schaden zu minimieren und Gefahren zu
reduzieren.

Doch was st eine gute Krisenkommunikation? Grundsatzlich gilt, dass die
Kommunikation von Behérden neutral (Wegner et al. 2020) und ohne lberschieBende
Wertungstendenz sein muss. Zudem miissen die veroffentlichten Informationen sachlich
und richtig sein (zu rechtlichen Anforderungen siehe Kapitel 9.4; siehe auch Dunckel
2020).

BOS miissen sich hierbei jedoch vor Augen halten, dass sie nie vollkommen neutral sein
kénnen. Jede:r Kommunizierende hat bestimmte Perspektiven, Standpunkte und auch
blinde Flecken, die in die eigenen Aussagen implizit und oft unbemerkt mit einflieBen.
Zudem ist jede Aussage auch in bestimmte Kontexte eingebunden, die ebenfalls nicht
vollig neutral sind. In diesem Sinne ist unvermeidlich, dass BOS auch dazu beitragen,
die Meinungsbildung zu formen. Ihr Ziel sollte jedoch sein, negative und
verhaltenssteuernde Effekte zu minimieren und den Lesenden mdglichst wenig in Bezug
auf deren Lebensfiihrung vorzuschreiben.

In einem Bereich missen und sollten BOS jedoch nicht vollkommen neutral sein: Als
demokratische Institutionen vertreten sie demokratische Werte und Prinzipien. Die
Grundrechte und unsere pluralistische Demokratie zu verteidigen, widerspricht natirlich
nicht dem Neutralitdgtsgebot.

Dariuber hinaus sollte eine gute Krisenkommunikation von BOS von bestimmten Werten
getragen sein und diese reflektieren. Gabel und Kriiger (2020) betonten hier, dass eine
gute und ethisch reflektierte Krisenkommunikation folgendermaBen sein sollte:

e gerecht,

e verantwortungsvoll,
e transparent,

o wertschatzend,

e befahigend

e und zuverlassig.
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In Bezug auf sicherheitsrelevante Falschinformationen ist es fir BOS und deren
Reputation entscheidend, dass ihre Nachrichten richtig sind, das heiBt so gut gepriift,
dass die BOS von ihrer Wahrhaftigkeit ausgehen kénnen. Zudem ist BOS als
demokratischen Institutionen an der Transparenz ihrer Kommunikation und
Wertschatzung der Biirger:innen gelegen, indem sie diese als miindig anerkennen und
mit ihnen respektvoll kommunizieren. Damit von BOS geteilte Informationen zur
Sicherheit beitragen kdnnen, miissen sie die Birger:innen in Gefahrensituationen auch
schnell oder zumindest rechtzeitig sowie zuverlassig erreichen. Die BOS miissen
auBerdem verantwortungsvoll entscheiden, welche Informationen sie weitergeben
kénnen, und ob es auch gewichtige Griinde gibt, die entgegenstehen (wie Datenschutz
oder Personlichkeitsrechte). Informationen sollten zudem fiir die Biirger:innen
befahigend sein, d.h., dass auf ihrer Basis sinnvolle Entscheidungen in
Gefahrensituationen getroffen werden kdnnen. Zuletzt wollen BOS ihre Informationen
auch gerecht verteilen, so dass moglichst viele Menschen die Informationen erreichen.
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Beispiele

Fallbeispiel Amoklauf im Miinchener OEZ-Einkaufszentrum 2016

Am 22. Juli 2016 totete ein 18-jahriger Schiiler im Minchner Olympia-Einkaufszentrum
(OEZ) neun Menschen, verletzte flinf weitere durch Schiisse und erschoss sich
anschlieBend, als er von der Polizei gestellt wurde, selbst (siehe Beispiel in Kapitel 1).
Das (rechtsextreme) Motiv war lange unklar. Wahrend und direkt nach dem Amoklauf
kursierten zahlreiche Falschinformationen in den sozialen Medien, aber auch in
Messengerdiensten. Dazu gehérte das Geriucht, dass es mehr als einen Tater gebe.
Infolgedessen kam es zur panikartigen Flucht von Menschen aus Orten, die eigentlich
sicher waren. Dabei verletzten sich mindestens 32 Menschen. Dariiber hinaus
erschwerten zahlreiche Falschinformationen die Arbeit der Polizei, die immer wieder zu
vermeintlichen SchieBereien und Geiselnahmen gerufen wurde.

Auch fiir die Miinchner Polizei selbst war es laut ihrem Pressesprecher da Gloria Martins
dabei schwierig, schnell an gesicherte Informationen zu kommen: “Wann kriegen Sie als
Polizei davon mit, wie bekommen Sie davon mit und wie belastbar sind diese
Informationen?” (Welty 22.07.2017). Zudem herrschte insbesondere in den ersten
Stunden des Amoklaufs Ressourcenmangel: “Der Pressesprecher Marcus da Gloria
Martins selbst war zuhause, als ihn der erste Notruf erreichte. Die Batterien seines
Handys waren leer, der Chef unerreichbar. Die Pressestelle arbeitete im Notdienstmodus
— kein guter Start.”“ (SieberAdvisors GmbH 2025). Gleichzeitig kursieren in den sozialen
Medien bereits zahlreiche Augenzeug:innenberichte sowie ein Livestream eines
Blirgerjournalisten (ebd.).

Nichtsdestotrotz war der Amoklauf auch gekennzeichnet von einer transparenten und
umsichtigen Kommunikation durch die Miinchner Polizei und insbesondere durch ihren
Polizeisprecher, die in der Folge hoch gelobt und mehrfach ausgezeichnet wurde (Welty
22.07.2017). Die Miinchner Polizei nutzte intensiv die sozialen Medien, um schnell und
direkt zu informieren und auch Geriichte richtigzustellen.

Da Gloria Martins beschreibt dies so: ,,Wir waren also naher, viel ndher am aktuellen
Kommunikationszeitgeschehen, sei es denn jetzt in der Nachrichtenwelt als auch
informell Uber Birger, als wir das je zuvor waren. Und das hat uns natiirlich auch ein
Stlick weit in die Lage versetzt, immer mal wieder auch so ein Korrektiv hinauszusenden,
wenn wir festgestellt haben, dass ein Geriicht besonders dominant war* (Welty
22.07.2017)
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Beispiele

Dabei nutzte sie “die sozialen Medien in vorbildlicher Weise zur Aufklarung, zur
Warnung, zum Dementieren von Gertlichten, zur Deeskalation in mehreren Sprachen.”
(SieberAdvisors GmbH 2025) Zentral war aber auch ein ruhiger und besonnener Auftritt
des Pressesprechers nach etwa drei Stunden: "Authentisch und klar vermittelte er, was
die Stadt in dieser Situation dringend bendétigte: Ruhe! Er gab weiter, was es bis zu dem
Zeitpunkt zu sagen gab. Er setzte in den Kontext, erkldarte Zusammenhange, machte in
klarer und bildhafter Sprache deutlich, was man nach knapp drei Stunden wissen konnte
— und was eben nicht. Nicht mehr und nicht weniger.” (Welty 22.07.2017)

Die Polizei Miinchen nutzte daher sowohl die sozialen Medien (in mehreren Sprachen)
als auch klassischere Kommunikationskandle, um zu informieren, zu beruhigen, zu
deeskalieren, und Falschmeldungen richtigzustellen.
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Fallbeispiel Dr. Lisa-Maria Kellermayr

2021 teilte die dsterreichische Arztin Dr. Lisa-Maria Kellermayr, die sich fiir Covid-19-
Impfungen einsetzte, ein Video auf Twitter (heute: X) und schrieb dazu: "Heute in Wels:
Eine Demo der Verschwoérungstheoretiker verlasst den Pfad unter den Augen von
Behdrden und blockiert sowohl den Haupteingang zum Klinikum als auch die
Rettungsausfahrt des Roten Kreuzes."

Der Tweet war nicht grundsatzlich falsch, “auch wenn das Krankenhaus spater klarstellt,
dass die Rettung die StraBe in die andere Richtung niitzen konnte und der Zugang zum
Krankenhaus maéglich war. Doch die Polizei [Oberdsterreich] antwortet ihr mit einem
Tweet, in dem sie von "Falschmeldung" spricht.“ (Milborn und Punz 30.07.2022).

Daraufhin diskreditierten Impfgegner die Arztin in einer Verleumdungskampagne und
sprachen Morddrohungen aus. Dr. Kellermayr I6schte ihren Tweet und bat die Polizei
zunachst privat und dann 6ffentlich um die Léschung ihrer entsprechenden Antwort, u.a.
mit den Worten: “Dieser Tweet ist Grundlage fir eine Flut an Beschimpfungen,
Verleumdungen, Drohungen und gréBte Anstrengungen von Anhdngern der Szene, mir
groBtmdoglichen Schaden zuzufligen. Er dient als Begriindung, mich eine Liignerin zu
nennen, eine Hexe.“ (Milborn und Punz 30.07.2022).

Die Polizei reagierte nicht; der Tweet besteht bis heute. Dr. Kellermayr wurde daraufhin
zur Zielscheibe von Impfgegner:innen, die sie teils persdnlich bedrohten und
belastigten. Daraufhin musste sie voriibergehend ihre Arztpraxis schlieBen. Bitten an die
Polizei um Unterstiitzung wurden ignoriert. Im Juli 2022 beging die Arztin Selbstmord.

Der Fall zeigt, welche gravierenden Folgen o6ffentliche Einschatzungen von BOS, dass
bestimmte Posts falsch sind, auf die Betroffenen haben kdnnen.
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9.3 Kernfragen fur ethisch reflektierte

Krisenkommunikation

Eine gute Krisenkommunikation von BOS sollte von bestimmten Werten getragen sein
und diese reflektieren. Um das zu ermdglichen, kénnen BOS sich mehrere Kernfragen
stellen, um ihre (Krisen-)Kommunikation im Zusammenhang mit Falschnachrichten
ethisch zu reflektieren.

1. Wer wird (nicht) erreicht?
Wer wird informiert, d.h. wen erreichen BOS tatsachlich tber ihre Informationskanale?
Gerade, aber nicht nur Krisen sind die Kommunikationsressourcen von BOS (Geld, Zeit,
Personal, Aufmerksamkeit) begrenzt. BOS miissen diese Ressourcen gerecht verteilen
und diirfen dabei nicht diskriminieren.

Dazu gehort auch, dass BOS gegebenenfalls bestimmte gesellschaftlich marginalisierte
Gruppen unter besonderem Ressourcenaufwand gesondert ansprechen miissen,
damit mdoglichst viele Gruppen gleichberechtigten Zugang zu ihren Informationen
haben. Das kénnen Menschen mit einem geringen bis gar keinem Internetzugang bzw.
Zugang zu den Informationsplattformen der BOS sein wie dltere Blirger:innen, Menschen
mit geringem Einkommen und Bildungsgrad, mit kdrperlichen oder geistigen
Behinderungen, oder auch Menschen, deren Muttersprache nicht Deutsch ist.

Es ist eine Frage der Gerechtigkeit, ob bestimmte Gruppen durch ihren Zugang zu den
Kommunikationskanalen von BOS einen Informationsvorsprung haben, der fiir sie
uberlebenswichtig oder zumindest sicherheitsrelevant sein kann, und ob andere
Gruppen benachteiligt werden, nicht zuletzt weil falsche Informationen nicht in den von
ihnen bevorzugten Medien korrigiert werden. Gerade in Krisenzeiten werden bestehende
gesellschaftliche Ungerechtigkeiten oft verscharft und verletzliche Gruppen sind oft
weniger in der Lage, sich zu schitzen (Sellnow und Seeger 2013). Dazu kann auch eine
unfaire Kommunikationsstrategie beitragen.

BOS sollten daher analysieren, welche Zielgruppen sie auf den Plattformen, auf denen
sie ihre Informationen verdffentlichen, (nicht) erreichen, welche Gruppen vor allem in
Krisensituationen informiert werden, welche Medien vor allem zur Verbreitung von
Falschinformationen genutzt werden und welche Gruppen BOS durch ihre bisherige
Kommunikationspolitik benachteiligen. Dazu kénnten BOS auch mit ihren Zielgruppen
interagieren, um herauszufinden, wie sie diese (noch) besser informieren kdnnen (Veil et
al. 2011) - in und auBerhalb von Krisen.
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2. So schnell oder so genau wie maoglich?

Sollten BOS praventiv und reaktiv so schnell oder so genau wie méglich kommunizieren?
Beides sind wichtige Werte fiir eine verlassliche Kommunikation, die jedoch nicht immer
in Einklang miteinander gebracht werden kénnen. Vor allem in Gefahrensituationen
bendtigen die Biirger:innen rechtzeitig Informationen, um sich vorzubereiten und
Entscheidungen liber ihr weiteres Vorgehen zu treffen. Es hilft auch, Unsicherheiten und
Angste abzubauen, wenn die Behérden schnell zu den Gefahren und Fakten Stellung
nehmen und ihr Wissen weitergeben (Veil et al. 2011). Schnelligkeit ist vor allem dann
wichtig, wenn Falschinformationen bereits im Umlauf sind, denn so kann ihre
Verbreitung eingedammt werden.

Gleichzeitig ist es fiir BOS zentral, wahrheitsgemaB zu kommunizieren, um als
glaubwiirdige und verlassliche Quelle gelten, durch zuverldssige Kommunikation
langfristig die Sicherheit zu erhéhen, die Autonomie der Biirger:innen zu férdern und
gefahrliche Situationen nicht selbst durch falsche Aussagen verscharfen (vgl.
Sievi/Pawelec 2025). Um Beitrdge vor einer Veroffentlichung eingehend zu verifizieren,
braucht es jedoch Zeit, denn auch BOS fehlen in gefahrlichen und uniibersichtlichen
Situationen oft zuverlassige und ausreichende Informationen. Auch sie missen
zunachst die Situation analysieren und die verfligbaren Informationen liberpriifen, damit
sie nicht versehentlich zur Quelle von Falschinformationen werden. Die Tatsache, dass
BOS oftmals Zugang zu exklusivem Wissen haben (beispielsweise, da sie selbst in einer
Lage tatig sind oder entsprechende Personalressourcen aufwenden), ist ein groBer
Vorteil, kann aber auch zum Problem werden, wenn sie ungewollt falsche Informationen
verbreiten, die von vielen zunachst fiir wahr gehalten werden (Wegner et al. 2020).
Gerade wegen ihres exklusiven Wissens, ihrer Verpflichtung zur Wahrhaftigkeit und ihres
Rufs als besonders vertrauenswiirdige Akteure haben BOS eine besondere
Verantwortung, wahrheitsgemaB zu kommunizieren, auch wenn dies bedeutet, dass sie
vielleicht langsamer informieren als andere Akteure.
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Doch in Krisensituationen fehlt diese bendétigte Zeit oft. Wie sollen BOS mit diesem
Widerspruch umgehen? In Krisen, in denen die Gefahren einer langsamen
Kommunikation so groB werden, dass die Wahrhaftigkeit sie nicht mehr rechtfertigen
kann, empfehlen Gabel und Kriiger (2020): "Erstens sollte Transparenz iiber den Status
der Informationen herrschen. Unsichere Informationen gilt es also als solche zu
benennen. Zweitens sollte die Warnung befahigend wirken. Sie sollte also
Informationen (iber angemessene Reaktionen enthalten. Ergdnzend dazu ist die
Entwarnung bei falschen Informationen oder der Uberwindung der Gefahr essenziell
(Gabel und Kriiger 2020). BOS sollten also in solchen dringenden Féllen auch
unsichere Informationen kommunizieren, dabei aber auch die Rahmenbedingungen
ihrer Kommunikation offenlegen und ehrlich kommunizieren. Dabei nehmen sie mégliche
Reputationsschaden in Kauf, um die Sicherheit und Autonomie der Biirger:iinnen zu
erhdhen. Gleichzeitig kénnen BOS durch Transparenz gegeniiber der Offentlichkeit
diesen Schaden auch minimieren, Vertrauen wieder aufbauen oder erhalten und die
Abwanderung zu anderen Quellen, die schnellere Antworten versprechen, verringern
(Veil et al. 2011).

3. Was muss geheim bleiben?

In einem demokratischen Staat ist die Transparenz des staatlichen Handelns und des
gesellschaftlichen Geschehens ein notwendiger Wert. Sie ist entscheidend, damit
Blirger:innen informierte und selbstbestimmte Entscheidungen treffen, Kritik tiben und
Vertrauen in die Behdrden gewinnen kénnen. Nichtsdestotrotz kénnen und diirfen BOS
nicht immer alles kommunizieren, was notig ware, um die Informationsbedirfnisse der
Bevilkerung zu erfiillen und etwaige Falschinformationen zu zerstreuen. Manchmal
muissen sie aus verschiedenen Griinden bestimmte Informationen geheimhalten: Dazu
gehodren taktische Griinde, wie die Notwendigkeit, es ermittelnden Kolleg:innen und der
Staatsanwaltschaft vor Ort zu ermdglichen, ihre Arbeit zu erledigen (und damit den
Rechtsstaat und die Sicherheit zu starken; vgl. 101, 102). BOS koénnen auch aus
Datenschutzgriinden rechtlich zur Zuriickhaltung von Informationen verpflichtet sein
(siehe Kapitel 5). Bei Todesfédllen in Folge von Unfdllen oder Katastrophen miissen BOS
auBerdem sicherstellen, dass sie zuerst die Angehérigen informieren und die
Personlichkeitsrechte der Betroffenen respektieren.

Informationen geheim halten zu missen, die notig waren, um Falschinformationen
richtigzustellen, ist fir die betroffenen Mitarbeitenden mitunter unangenehm. Es
entsteht eine Dilemma-Situation, denn die Zurlickhaltung untergrabt die Transparenz
staatlichen Handelns. Darliber hinaus kann Misstrauen in der Bevdlkerung entstehen,
wenn sie das Gefiihl bekommt, BOS hielten bestimmte Informationen zuriick (Sellnow
und Seger 2013). Das kann wiederum bestehende Krisen verscharfen.
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Wie sollten BOS also vorgehen? Zuallererst miissen sie rechtliche Vorgaben erfiillen.
Darliber hinaus miissen sie in Dilemma-Situationen abwagen, ob es legitime Griinde fiir
die Zuriickhaltung bestimmter Informationen gibt, die stidrker wiegen als eine
mogliche gesteigerte Autonomie der Biirger:innen und Erhéhung der Sicherheit, die
durch die Informationen erfolgen kdnnte. Hierbei sollten BOS auch beriicksichtigen, ob
die Birger:innen durch die gréBere Transparenz tatsachlich einen Mehrwert an
Informationen erfahren, der ihnen in ihrer Situation hilft, sie starkt und die Sicherheit
erhoht.

4. Konnen Betroffene Widerspruch einlegen?

Die Einstufung eines Beitrags als Falschinformation durch BOS (und insbesondere durch
staatliche Behdrden) kann gravierende Folgen fiir die Betroffenen haben - unabhéangig
davon, ob sie sachlich richtig ist oder nicht (siehe Fallbeispiel Dr. Lisa-Maria Kellermayr
Kapitel 9). BOS tragen daher eine besondere Verantwortung dafiir, dass ihre Handlungen
rechenschaftspflichtig bleiben und angefochten werden kénnen. Daher wére es ethisch
wiinschenswert, dass die Verfassenden von vermeintlich falschen Beitragen gegen diese
Einstufung durch BOS formell Widerspruch oder Beschwerde einlegen kdnnen. Im
Idealfall sollte dann eine unabhdngige Stellen diese Einstufung Uberpriifen. Dartiber
hinaus sollten BOS ihre eigenen Fehler transparent machen, wenn sie ihre Bewertung
von Informationen andern oder wenn sie selbst falsche Informationen veréffentlicht
haben (vgl. Sievi/Pawelec 2025).

5. Wie sollten BOS auf Kritik an der eigenen Organisation
reagieren?

SchlieBlich miissen BOS-Mitarbeitende Werturteile fallen, wenn es darum geht, auf als
falsch empfundene Kritik an der eigenen Organisation oder gar auf ernen sogenannten
“Shitstorm” zu reagieren, also auf einen ”"Sturm der Entristung in einem
Kommunikationsmedium des Internets, der zum Teil mit beleidigenden AuBerungen
einhergeht” (Duden 2025). BOS sehen sich relativ haufig mit solcher Kritik konfrontiert,
die oft als falsch empfunden wird (Pawelec und Sievi 2023).

Das Dilemma fiir BOS besteht darin, dass falsche Behauptungen das Vertrauen in sie
und ihre Legitimitat als demokratische und rechtsstaatliche Institutionen
untergraben. Andererseits ist es in einer Demokratie unabdingbar, dass Biirger:innen
(und Medien und zivilgesellschaftliche Organisationen) legitime und korrekte Kritik an
der Regierung und den Behdrden auBern kénnen, um so ihre demokratische Kontrolle
auszutiben.

Die Behdrden missen daher in der Lage sein, Kritik bis zu einem gewissen Grad zu
ertragen. Dabei miissen sie beriicksichtigen, dass Kritik, selbst wenn es sich um falsche
Informationen handelt, Elemente der Meinung enthalten und zum Ausdruck bringen
kann (siehe Kapitel 3).
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Wenn BOS Kritik an der eigenen Institution vorschnell und undifferenziert als “falsch*
oder gar als Desinformation (also als bewusst falsch) einstufen, besteht die Gefahr, dass
kritische AuBerungen unangemessen schnelle, heftige und damit unverhaltnismaBige
Reaktionen hervorrufen. Dies wirde die Meinungs- und Informationsfreiheit
beeintrachtigen (d. h. die biirgerlichen Freiheiten unverhaltnismaBig einschranken) und
die demokratische Kontrolle der Behdrden untergraben. Bevor BOS auf Kritik an ihnen
reagieren, sollten sie daher sorgfaltig priifen, ob diese Kritik gerechtfertigt ist, ob es
sich um eine legitime MeinungsauBerung handelt und ob die gewahlte Reaktion
verhaltnismaBig ist (vgl. Sievi/Pawelec 2025).




Weiterfuhrende Materialien zu einer ethisch reflektierten

Krisenkommunikation

Leitfaden fiir eine ethisch reflektierte Krisenkommunikation

Gabel, F. und Kriiger, M. (2020), Leitfaden fiir eine ethisch reflektierte
Krisenkommunikation: eine Analyse wertbezogener Spannungsfelder in der

Krisenkommunikation, Internationales Zentrum fiur Ethik in den
Wissenschaften (IZEW), Universitat Tibingen, abrufbar unter: https://uni-
tuebingen.de/de/81680 (zuletzt gepriift am 07.02.2025).

Der Leitfaden entstand im Rahmen des Forschungsprojekts KOPHIS (Kontexte
von Pflege- und Hilfsbediirftigen starken - Verzahnung von BOS,
Pflegeinfrastruktur und aktiven zivilgesellschaftlichen Netzwerken), das 2016-
2019 vom Bundesministerium fiir Bildung und Forschung geférdert wurde. Er
versteht sich als  Schulungs- und Informationsmaterial, um
Krisenkommunikationspraktiken ethisch zu hinterfragen und zu reflektieren.
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9.4 Rechtliche Grundlagen staatlichen

Informationshandelns

Staatliche Offentlichkeitsarbeit im Sinne der Kommunikation mit der Bevdlkerung hat die
Aufgabe, die Biirger:innen im demokratischen Sinne mdéglichst fundiert
entscheidungsfahig zu machen. Sie ist deshalb nicht nur darauf gerichtet, den
Biirger:innen die staatliche Politik, MaBnahmen, Vorhaben sowie zukiinftig zu l6sende
Fragen darzulegen und zu erlautern, sondern auch solche Informationen zu verbreiten,
die die Biirger:innen fiir ihre personliche Meinungsbildung benétigen. Auf Grundlage
dieser Informationen kdnnen Biirgeriinnen an der politischen Willensbildung im
demokratischen Prozess teilhaben (Duda et al. 2024: 381). SchlieBlich geht unser
Grundgesetz von einer starken Selbstverantwortung seiner Biirger:innen aus und traut
ihnen explizit die eigenverantwortliche Mitwirkung am politischen Geschehen zu.

Das Recht der staatlichen Offentlichkeitsarbeit ist durch einzelne Gesetze,
Rechtsprechung und die rechtswissenschaftliche Literatur gepragt. Eine
Grundbedingung fiir die Zuldssigkeit der Offentlichkeitsarbeit ist, dass sich diese
ausschlieBlich im Rahmen des zugewiesenen Aufgaben- und Zustandigkeitsbereichs
der jeweiligen staatlichen Stelle bewegt. Zudem muss die Information die Gebote der
Richtigkeit, Sachlichkeit und VerhaltnismaBigkeit (dazu unten mehr) wahren (BVerfGE
105, 279, 252; 113, 63; Eggers 2020: 70). Wenn der Staat Informationen verdéffentlicht,
hat dies auBerdem den Vorteil, dass seine potentiellen Adressat:innen die Informationen
nicht mehr selbst suchen miissen. Es kommt deshalb ein gewisser Service- und
Einsparungsgedanke zum Tragen, wenn der Staat die Informationen ins Internet stellt,
anstatt diese zu drucken und zu verteilen. Zusatzlich erfiillt der Staat dabei seine Pflicht
der Neutralitat und Gleichbehandlung, indem er alle potentiellen Adressat:innen auf
demselben Wege erreicht (Gusy 2014: 85 f.).
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Interessanterweise ist bislang die Unterlassung von Publikumsinformation (d. h.
Aufklarung, Beratung, Verhaltensempfehlung, Warnung) noch in keinem Einzelfall fir
verfassungs- oder gesetzeswidrig befunden worden (Gusy 2014: 86 f.). Grundsatzlich
kdnnen staatliche BOS damit frei sowohl hinsichtlich des “Ob*, als auch des “Wie*“ der
Offentlichkeitsarbeit entscheiden. Die Diskussion dreht sich vielmehr um ein Zuviel an
Kommunikation bzw. die Methoden und Ausgestaltung derselben als um unterbliebene
Warnungen. Kommunikation und Information sollen namlich méglichst unbeschrankt,
unbeeinflusst und unverfalscht sein. Das gilt nicht nur fiir privates, sondern auch fiir
staatliches Informationshandeln. Problematisch ist daher die Gefahr einer méglichen
Verhaltenssteuerung durch Information. In solchen Fallen kommt ein Eingriff in die
Grundrechte der Bevolkerung - wie etwa die Meinungsfreiheit - in Betracht. Es bedarf
also einer ausdriicklichen Erméachtigungsgrundlage im Sinne einer gesetzlichen
Befugnis zum Handeln, die eine solche MaBnahme vorsieht. Bei Polizei- und
Ordnungsbehdrden kommt im Falle fehlender Grundrechtsbeeintréachtigung zudem eine
Aufgabenzuweisung in Betracht, indem gesetzlich ihre Zustandigkeit fir bestimmte
Sachverhalte staatlichen Informationshandelns vorgegeben wird (BVerwG MMR 2015,
479, 482; Schoch 2011, 196).

Unabhangig davon, ob die staatliche Behorde einer Ermachtigungsgrundlage bedarf
oder nicht, missen die von ihr geteilten (Gegen-)Informationen sachlich,
verhdltnismaBig und richtig sein. Letzteres ist eine besondere Herausforderung fiir BOS
- insbesondere in Krisenlagen, in denen es schwer bis nicht oder zumindest nicht
rechtzeitig moglich ist, herauszufinden, welche Informationen wahr und welche falsch
sind. Sie missen deshalb in verhaltnismaBiger und zumutbarer Weise recherchieren, ob
die von ihnen verbreiteten Informationen wahr sind (BVerfGE 105, 252, 272). Bei
unklarer Sachlage kommt dem Staat namlich eine Aufklarungspflicht zu. Dies kostet
wiederum Zeit, was im Kampf gegen Falschinformationen besonders im Netz ein
kritischer Aspekt ist. Da die Abwehr dringender Gefahren haufig schnelles Handeln
unter den Bedingungen unvollstédndiger Sachverhaltskenntnis erfordert, miissen
staatliche BOS nach zeitlich mdglicher Sachverhaltsaufklarung dbrig gebliebene
Unsicherheiten kenntlich machen.

Das Gebot der Sachlichkeit bedeutet darliber hinaus, dass Wertungen staatlicherseits
vermieden werden sollen (BVerfGE 57, 1, 8). Dies bezieht sich nicht nur auf die
inhaltliche Wertungsfreiheit, sondern auch auf die Darstellung von Fakten. Die
verbreiteten Informationen miissen dartiber hinaus auch verhaltnismaBig sein (BVerfGE
105, 279, 309). Sind mit ihrer Veroffentlichung also Nachteile fiir Betroffene verbunden,
mussen sie sich auf das zur Informationsgewahrung Erforderliche beschranken.
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AbschlieBend miissen staatliche Behérden bei ihrer Offentlichkeitsarbeit das
Neutralitatsgebot beachten (BVerfGE 105, 279, 295). Auch, wenn es im Einzelfall zu
Uberschneidungen zwischen diesem und dem Sachlichkeitsgebot kommen kann, handelt
es sich um unterschiedliche Anforderungen. Das Sachlichkeitsgebot wurde explizit fir
staatliches Informationshandeln entwickelt, wahrend das Neutralitdtsgebot eine
grundlegende, Ubergreifende Pflicht staatlicher Institutionen und deshalb natiirlich
ebenfalls bei ihrer Offentlichkeitsarbeit zu beachten ist. Sie miissen unparteiisch sein im
Hinblick auf Politik, Weltanschauung und Religion. Sie diirfen sich also “nicht auf eine
Seite stellen”.

Diese strengen Grenzen bestehen deshalb, weil die Bevdlkerung eine erhéhte
Sachlichkeits- und Richtigkeitserwartung an die Kommunikation staatlicher Stellen
stellt, sobald diese im Kontext ihrer Dienst- und Amtsraume, unter Inanspruchnahme
staatlicher Ressourcen oder gar mit oOffentlicher Finanzierung agieren. In das
Informationshandeln von staatlichen Stellen wird also grundsatzlich besonderes
Vertrauen gelegt. Es hat deshalb eine besonders gewichtige Rolle im demokratischen
Prozess.

Weiterfuhrende Materialien zu den rechtlichen

Grundlagen staatlichen Informationshandelns

Gusy, Christoph, “Der transparente Staat”, in: Hill/Martini/Wagner (Hrsg.),
Transparenz, Partizipation, Kollaboration, 2014 zu den Grundlagen staatlicher
Offentlichkeitsarbeit, der aktuellen Gesetzeslage und maoglichen
Ermachtigungsgrundlagen.

BVerfG, Beschluss vom 26.06.2002 - 1 BvR 670/91, BVerfGE 105, 279 (“Osho”-
Beschluss);

BVerfG, Beschluss vom 26. 6. 2002 - 1 BvR 558/91 u. a., BVerfGE 105, 252
(“Glykol”-Entscheidung) und

BVerfG, Beschluss vom 24. 5. 2005 - 1 BvR 1072/01, BVerfGE 113, 63. Diese
Gerichtsurteile sind Grundsatzentscheidungen des Bundesverfassungsgerichts,
aus denen sich die oben genannten Grundsatze flir staatliches
Informationshandeln entwickelt haben.
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Fallbeispiele

Die Lésungen zu den folgenden praktischen Ubungen finden Sie auf den Seiten 178 f.

Fallbeispiel 1

Il Y\J

In einer kleinen Stadt verbreitet sich das Geriicht, dass das Trinkwasser kontaminiert
sei und zu schweren gesundheitlichen Problemen fiihren kénne. Die Gerlichte fiihren zu
Panik und Hysterie unter den Biirger:innen, welche beginnen, Wasser in Flaschen zu
horten. Die ortliche Umweltbehérde, die fiir die Uberwachung der Wasserqualitit
zustandig ist, erfahrt von den Geriichten und beschlieBt, eine Gegeninformation zu
veroffentlichen, um die Bevélkerung zu beruhigen.

In ihrer Pressemitteilung und auf ihren Social-Media-Kandlen erklart die
Umweltbehdrde, dass das Trinkwasser absolut sicher sei und die Gerlichte haltlos und
von "unverantwortlichen Panikmachern" verbreitet wiirden. Die Behdrde bezeichnet die
Verbreiter der Gerlichte als "gefahrliche Ligner" und "Feinde des o6ffentlichen
Friedens". Diese drastische Wortwahl sorgt fiir Aufsehen und Kontroversen in der Stadt.

Welches Gebot staatlichen Informationshandelns kdnnte die Umweltbehdrde mit ihrer
Gegeninformation verletzt haben? Ging die Behdrde noch verhaltnismaBig vor, indem sie
abwertende Aussagen tatigte?




Fallbeispiele

Fallbeispiel 2

it
1)

In einer GroBstadt kursiert in den sozialen Medien das Gerlicht, dass es in einem
belebten Stadtpark in den letzten Tagen zu mehreren schweren Uberfillen gekommen
sei. Die Gerlichte schiiren Angst und Verunsicherung unter den Biirger:innen, die den
Park meiden. Um die Situation zu beruhigen und die Offentlichkeit zu informieren,
veréffentlicht die drtliche Polizeibehdrde auf ihrer Website und Uber ihre Social-Media-
Kandle eine Gegeninformation.

9 v,

Die Polizei erklart, dass es in dem betreffenden Zeitraum keine vermehrten Uberfille im
Park gegeben habe und dass die Biirger:innen den Park ohne Bedenken nutzen kdnnen.
Diese Erklarung basiert jedoch auf veralteten Kriminalitatsstatistiken, da die aktuellen
Berichte liber Vorfalle noch nicht vollstandig ausgewertet wurden.

Nach der Veroffentlichung der Gegeninformation stellt sich heraus, dass es tatsachlich
mehrere Uberfille gegeben hatte, die den Geriichten entsprachen. Einige Biirger:innen,
die auf die beruhigenden Informationen der Polizei vertrauten, wurden im Park
tberfallen und erlitten Verletzungen.

Welches Gebot staatlichen Informationshandelns kénnte die Polizeibehérde mit ihrer
Gegeninformation verletzt haben, indem sie sich auf veraltete Datenbanken stiitzte?




Quiz

Die Losungen zu den folgenden Quizfragen finden Sie auf Seite 180 f.

Frage 1

Welche Aufgabe hat die staatliche Offentlichkeitsarbeit im Sinne der Kommunikation
mit der Bevoélkerung?

Die Birger:innen ausschlieBlich tiber SicherheitsmaBnahmen zu informieren.

Den Birger:iinnen fundierte Informationen bereitzustellen, um sie
entscheidungsfahig zu machen.

Werbung fiir politische Parteien zu machen.

Frage 2

Welche Grundbedingung muss staatliche Offentlichkeitsarbeit erfiillen?

Sie muss hauptsachlich auf Unterhaltung abzielen.

Sie muss sich ausschlieBlich im Rahmen des zugewiesenen Aufgaben- und
Zustandigkeitsbereichs der jeweiligen staatlichen Stelle bewegen.

Sie muss die Interessen der Regierungspartei unterstitzen.




Reflexionsfragen zur praventiven Kommunikation

Wenn Sie dieses Training alleine absolvieren, nehmen Sie sich flinf bis zehn Minuten
Zeit, um Uber die folgenden Fragen zu reflektieren.

Wenn Sie dieses Training in einer Gruppe absolvieren, reflektieren Sie zundchst 5
Minuten alleine liber diese Fragen. Finden Sie sich dann in Zweiergruppen zusammen
und diskutieren Sie Ihre Einschatzungen. Diskutieren Sie anschlieBend im Plenum.

1. Wenden Sie diese MaBnahme (aktive, praventive Kommunikation) in Ihrer
Institution an? Wie erfolgt sie (Kandle, Schwerpunkte, Anlasse)?

2. Was sollte praventiv kommuniziert werden, um Falschinformationen vorzubeugen?

3. Was sind die Grenzen praventiver Kommunikation?

4. Wie groB ist die Aufmerksamkeit der Bevolkerung fiir praventive
Kommunikationsinhalte der BOS? Ist die Aufmerksamkeitsspanne irgendwann
“Uberreizt* und wie lasst sich das verhindern?

5. Welche Vor- und Nachteile verschiedener Herangehensweisen beziehungsweise
magliche Gefahren sehen Sie hier? Was ist Ihnen bei der praventiven Kommunikation
wichtig?
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Reflexionsfragen zur reaktiven Kommunikation

Wenn Sie dieses Training alleine absolvieren, nehmen Sie sich flinf bis zehn Minuten
Zeit, um Uber die folgenden Fragen zu reflektieren.

Wenn Sie dieses Training in einer Gruppe absolvieren, reflektieren Sie zundchst 5
Minuten alleine liber diese Fragen. Finden Sie sich dann in Zweiergruppen zusammen
und diskutieren Sie Ihre Einschatzungen. Diskutieren Sie anschlieBend im Plenum.

1. Reagieren Sie auf Falschinformationen, die in den sozialen Medien kursieren?
Wenn ja, auf welche Art von Falschinformationen (nicht)?

2. Welche Uberlegungen spielen bei einer potenziellen Reaktion fiir Sie eine Rolle?

3. Welche Vorteile sehen Sie darin, auf Falschinformationen zu reagieren? Welche
Gefahren bestehen?

4. Wie wirksam sind Gegeninformationskampagnen und Debunking? Wo sind die
Grenzen?

5. Werden Ihre Richtigstellungen von den Social-Media-Nutzenden gut akzeptiert?
StoBen bestimmte Formulierungen und Herangehensweisen auf Widerstand und
Ablehnung in der Bevélkerung?

6. Gibt es Situationen, in denen Sie bestimmte Informationen nicht oder noch nicht
veroffentlichen kdonnen, obwohl sie wichtig waren, um Unsicherheiten zu beseitigen
und Falschinformationen zu verhindern? Wenn ja, welche Situationen und Griinde
sind das?




Allgemeine Reflexionsfragen zu Kommunikationsmalnahmen

Wenn Sie dieses Training alleine absolvieren, nehmen Sie sich flinf bis zehn Minuten
Zeit, um Uber die folgenden Fragen zu reflektieren.

Wenn Sie dieses Training in einer Gruppe absolvieren, reflektieren Sie zundchst 5

Minuten alleine liber diese Fragen. Finden Sie sich dann in Zweiergruppen zusammen
und diskutieren Sie Ihre Einschatzungen. Diskutieren Sie anschlieBend im Plenum.

1. Wie kénnen Sie sicherstellen, dass Ihre Kommunikation wahrheitsgemaB ist?

2. Wen erreichen Sie durch Ihre KommunikationsmaBnahmen und wen nicht?
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Community- oder Vertrauensmanagement bedeutet, dass BOS sich bemiihen, auf ihren
Webseiten und Kanalen eine Community an Follower:innen aufzubauen, d.h.
Menschen, die ihren Veroffentlichungen folgen und/oder dazu Kommentare schreiben.
Diese Menschen kénnen BOS gewinnen, indem sie regelmaBig informative, aber auch -
wie wir noch problematisieren werden - teilweise humoristische oder riihrende Beitrage
veroffentlichen. Das Ziel ist zum einen, Imagepflege zu betreiben und zum anderen,
Vertrauen bei den Follower:innen aufzubauen (Jarolimek und Melzer 2022). In Summe
sollen mehr Follower:innen flir die Kanale der eigenen Institution gewonnen werden.

Ein solches Communitymanagement kann folgende Vorteile bieten:

e Wenn die Nutzenden mehr Vertrauen und auch Interesse an den Seiten der BOS
haben, wird es wahrscheinlicher, dass sie nicht nur im Alltag, sondern auch in
Krisen und Katastrophen die Seiten der BOS besuchen. Es ist damit auch
wahrscheinlicher, dass sie eher den Informationen der BOS vertrauen und diese
aktiv einholen, als dass sie andere Quellen nutzen (104).

e Follower:innen sind auch potenziell Multiplikator:innen, d.h. Menschen, die die
Informationen der BOS an andere weitergeben und sie an anderen Stellen verlinken.
Mit mehr Follower:innen erhdht sich die Reichweite der BOS, was es in
Katastrophenfallen erleichtert, lebenswichtige Informationen zu streuen.

e Teilweise tragt die Community dazu bei, dass BOS ihrerseits wichtige
Informationen erhalten, z.B. indem sie auf problematische Kommentare, Themen
und Trends im Internet hinweist (I06). Gerade in Krisen erhalten Social Media
Teams oft so viele Kommentare, dass gerade kleine Teams allein nicht in der Lage
waren, diese abzuarbeiten. Eine aktive Community kann beim Social Media
Monitoring eine Hilfe sein.

e Die Community hilft zudem oft dabei, kritische Kommentare oder falsche
Informationen auf den Kanalen der BOS zu beantworten und bei Diskussionen zu
moderieren. Fiir BOS kann das von Vorteil sein, da sie dann oftmals nicht mehr
selbst reagieren miissen (101, I06-108).
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10.1 Ethisch-rechtliche Uberlegungen

Communitymanagement baut auf einer gelungenen Kommunikation auf. Die ethischen
Uberlegungen zu einer guten und ethisch reflektierten Krisenkommunikation treffen
in diesem Sinne natiirlich auch auf das Communitymanagement zu (siehe Kapitel 9.2).

Dariiber hinaus sollten BOS zwei weitere Aspekte bedenken: Erstens, wie die
Follower:innen gewonnen werden und zweitens, wie sie mit diesen umgehen.

10.1.1 Was sollten BOS bei der Gewinnung von Follower:innen

beachten?

Um Follower:innen zu gewinnen, kdnnen BOS mehrere Strategien benutzen: Sie
kénnen erstens versuchen, durch mdglichst informative und hochwertige Beitrage zu
Uberzeugen, also Neuigkeiten von ihrer Institution zu verdéffentlichen oder zu Themen
aus ihrem Aufgabenbereich zu berichten. Dies ist aus ethischer Sicht unproblematisch.
Den Birger:innen stichhaltige Informationen zu liefern, ist sogar ein Ziel guter
Behdrdenkommunikation und liegt im gesetzlichen Auftrag staatlicher BOS. Die
Birger:innen kdnnen damit eigenstandig bessere Handlungsentscheidungen treffen und
gewinnen an Autonomie (“Selbstermachtigung*; Gusy 2014: 86).

BOS koénnen zweitens Nahbarkeit demonstrieren, indem sie einen persodnlichen und
emotionalen Kommunikationsstil pflegen. Das bedeutet, dass sie beispielsweise
humorvolle Posts veroffentlichen, beriihrende Geschichten aus ihrer Arbeit erzahlen
oder auch Personlicheres (iber die Mitarbeitenden zeigen. Auch direkte Antworten auf
User:innenfragen oder gute Winsche zu Feiertagen kdnnen dazu beitragen,
Follower:innen an sich zu binden. ErfahrungsgemdB werden gerade solche Posts
besonders oft angesehen und geliked (W05). Solche nahbaren und personlichen
Beitrage kénnen eine Behdrde menschlicher und zuganglicher erscheinen lassen und fiir
Aufmerksamkeit und einen Vertrauensgewinn sorgen (vgl. Walsh/0'Connor 2019: 5-
6). Dies kann eventuell auch dazu fiihren, dass Menschen in Katastrophen oder Krisen
sich eher an eine solche nahbare Institution wenden.

Doch aus ethischer und rechtlicher Sicht birgt diese Strategie auch Nachteile. Zwar
erhdht sie die Aufmerksamkeit, die Strategie ist aber durchaus auch “heikel*
(Wagner/Gorgen 2018: 63). Behdrden haben eine Position der Autoritat inne und ihre
Kommunikation sollte sachlich und neutral sein. Wenn sie sich von der sachlichen Ebene
I6sen, besteht immer die Gefahr, dass ihre Posts als aufmerksamkeitsheischend,
salopp oder gar lacherlich wahrgenommen werden. Die Jagd nach Likes und
Follower:innen ist daher kein Selbstzweck, sondern das Social Media Team sollte gut
abwagen, welches Image ihre Kanale transportieren.
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Auch rechtlich gesehen ist diese Strategie heikel: Besonders an staatliche Behérden
bestehen hohe Anforderungen an den Umgang mit der eigenen Onlineprasenz. Diese
Anforderungen beziehen sich einerseits auf die Moderation der eigenen Onlineprasenz
(siehe Kapitel 11), andererseits aber auch auf die eigene Darstellung, insbesondere,
wenn dadurch die Meinungsfreiheit oder Personlichkeitsrechte der Nutzenden
beeintrachtigt werden. Die Rechtsprechung hat daher Kriterien fiir staatliche
Offentlichkeitsarbeit und staatliches Informationshandeln entwickelt (siehe Kapitel
9.4). Diese greifen bereits bei der Kommunikation mit der eigenen Community.
Informationen miissen sachlich und richtig sein. Und (iber all dem steht die staatliche
Neutralitatspflicht; ein Eindruck von Beeinflussung darf nicht entstehen (Eggers 2020:
70). Als neutrale, staatliche Akteure kénnen Behdrden nicht wie viele andere Agierende
im Netz den gleichen Weg zugespitzter, emotionalisierender Informationen gehen.

10.1.2 Was sollten BOS beim Umgang mit Follower:innen

beachten?

Aus ethischer Sicht sollten Follower:innen nicht als Unwissende angesehen werden, die
es zu belehren gilt. Sie sollten als freie, gleiche und miindige Biirger:innen, deren
Fragen und Beitrage wertgeschatzt werden, behandelt werden. In einer Demokratie gilt
der Grundsatz, dass Menschen mdglichst selbst Uber ihr Leben und ihr Handeln
entscheiden kdnnen sollten. Behdrden sollten die Blirger:innen dabei unterstiitzen, mit
Hilfe guter Informationen und eines respektvollen Dialogs zu eigenen Entscheidungen
zu gelangen. Dies ist nur méglich, wenn Behorden den Biirger:innen auf Augenhdhe und
als Gleichrangige begegnen (vgl. 109, WO1).

BOS bauen mitunter darauf, dass die Followerschaft mithilft, in ihren Kanalen zu
moderieren und Falschinformationen richtigzustellen. Dennoch sollten sie die helfenden
Follower:innen nicht als reine Dienstleistende oder Helfer:innen ansehen. Ihre
Mitarbeit ist nicht selbstverstandlich. Ethisch gesehen diirfen Menschen nie als Mittel
zum Zweck benutzt werden, sondern der Mensch und dessen Probleme sollte immer im
Blick behalten werden. Daher sollten BOS stets bedenken, dass Follower:innen Kosten
und Nachteile entstehen kdnnen, wenn sie Beitrage verfassen: Sie investieren Zeit und
Mihen in die Beitrage, sie treten o&ffentlich auf und machen sich damit in der
Offentlichkeit angreifbar. Fiir manche mag es auch psychisch belastend sein, wenn sie
sich an kontroversen Diskussionen beteiligen oder einen anderen Post widerlegen
(Sievi/Pawelec 2025).
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Gegen eine solche Instrumentalisierung von Follower:innen zu “Hilfssheriffs” im Netz
spricht bei staatlichen BOS zudem aus rechtlicher Sicht die klare Zuteilung staatlicher
Aufgaben. Unproblematisch ist gewdhnliches Social Media Management, bei dem BOS
u.a. die Darstellung eigener Inhalte oder Interaktionsmdglichkeiten mit Posts und
User:innen an diesem Ziel orientieren. Die Posts kdnnten bspw. einladender gestaltet
werden, sodass User:innen starker mit ihnen interagieren. Bei Behérden dient der
Internetauftritt haufig aber auch der Erflillung staatlicher Informationsaufgaben. In
dem Fall missen sie neben den grundsatzlichen Voraussetzungen staatlichen
Informationshandelns bei dem Aufbau einer entsprechenden Community darauf achten,
die Grenze zur unzuldssigen Ubertragung genuin staatlicher Schutzpflichten wie eben
der staatlichen Informationstatigkeit nicht zu {iberschreiten (ausfiihrlicher zur
Informationstatigkeit als staatliche Schutzpflicht siehe Kapitel 9.4).

So darf eine Behorde Privatpersonen nicht die Ausiibung ihrer Informations- und
Regulierungstatigkeiten “anvertrauen”, indem sie sie zur Mitwirkung bei der Erflillung
ihrer hoheitlichen Aufgaben benutzt (Bode 2016: 498). Dies geschieht flir gewdhnlich
durch Auftragserteilung oder Anstellung. Entsprechend sollten Behdrden also auf
monetdare Gegenleistungen oder sonstige Belohnungsmechanismen fiir ein
bestimmtes Verhalten ebenso verzichten, wie auf eine ausdriickliche
Auftragserteilung an die Follower:innen oder Community. Es gilt zudem: Das letzte
Wort behilt die Behorde. Sie muss ihre eigene Onlineprasenz regelmaBig kontrollieren
(bspw. auf rechtswidrige Inhalte) und darf sich nicht einfach auf eine
Selbstregulierung ihrer Community verlassen, um den vielfdltigen, an sie zu stellenden
Anforderungen gerecht zu werden (BMI 2014: 23). BOS dirfen im Rahmen des
Community Managements darliber hinaus auch die Nutzbarkeit ihrer Onlineprasenz als
Kommunikationsplattform nicht ungerechtfertigt beschranken, sollte diese
Beschrankung in die Freiheitsrechte der User:innen eingreifen (siehe hierzu
ausfuhrlicher Kapitel 11).

Zuletzt sollten sich BOS uberlegen, welche Sprache, welche Inhalte und welche
Stilmittel sie bei ihrem Communitymanagement verwenden. Kandle, die nur in
deutscher Sprache verdffentlicht werden, schlieBen Menschen aus, die kein Deutsch
beherrschen. Doch gerade in Krisen und Katastrophen benétigen solche Menschen
ebenfalls liberlebenswichtige Informationen. Wird ein Kanal in einer schwer zu lesenden
Sprache mit vielen Fremdwodrtern und komplizierten Satzen bespielt, kann dies
Menschen unterschiedlicher gesellschaftlicher Schichten und Bildungskreise
ausschlieBen. Auch beim Communitymanagement sollten BOS reflektieren, wie sie mit
ihrer Sprache, ihren Inhalten und Stilmitteln mdglichst viele Menschen und
unterschiedliche Gruppen erreichen.
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Quiz

Die Losungen zu den folgenden Quizfragen finden Sie auf Seite 180.

Frage 1

Was sollten BOS beim Community Management vermeiden, um die Grenze zur
staatlichen Aufgabendelegation nicht zu tberschreiten?

Kommentieren von Beitragen auf der Pinnwand der eigenen Onlineprasenz

Monetdare Gegenleistungen, Belohnungsmechanismen und ausdriickliche
Auftragserteilungen

Posten politisch neutraler Imagevideos

Liken oder Teilen sachlicher, neutraler und richtiger Inhalte ohne
Eingriffscharakter

Frage 2

Wieso muss eine staatliche Behdrde ihre Onlineprasenz im Blick behalten und bei
Regulierungsentscheidungen das letzte Wort haben? (2 Antworten richtig)

Um kritische Posts im Keim zu ersticken

Sie muss auch auf ihrer Social Media Prasenz ihren verfassungs- und
verwaltungsrechtlichen Aufgaben gerecht werden kdnnen, also etwa die Grundrechte
wie die Meinungsfreiheit der Nutzenden schiitzen und Gefahren fiir die 6ffentliche
Sicherheit abwehren.

Um Diskussionen unter eigenen Beitragen detailliert zu regulieren

Hinsichtlich Beschrdankungen von Kommentaren und Nutzenden auf der eigenen
Onlinepréasenz muss sie Uber die VerhaltnismaBigkeit des Eingriffs im Einzelfall
entscheiden







11.1 Grundlagen

Unter der MaBnahme “Eskalation* fassen wir verschiedene Schritte zusammen, die BOS
ergreifen kénnen, wenn sie Desinformationen oder schadliche Inhalte auf digitalen
Plattformen identifizieren. Dazu gehort erstens die Meldung verdachtiger Inhalte oder
Konten an die Betreiber sozialer Netzwerke (Meldung an Plattformbetreiber). Diese
sind verpflichtet, solche Meldungen zu priifen und gegebenenfalls MaBnahmen wie die
Loschung oder Einschrankung der Reichweite problematischer Inhalte zu ergreifen. Die
Grundlage hierfiir bilden rechtliche Regelungen wie das Netzwerkdurchsetzungsgesetz
(NetzDG), das Plattformen verpflichtet, rechtswidrige Inhalte ziigig zu entfernen oder zu
sperren.

Eine Meldung an Strafverfolgungsbehodrden ist zweitens notwendig, wenn Inhalte nicht
nur Desinformationen darstellen, sondern auch gegen Gesetze verstoB3en, etwa durch
Volksverhetzung, Bedrohungen oder andere Straftatbestédnde. Solche MaBnahmen sind
durch das Strafgesetzbuch (StGB) geregelt, das die rechtlichen Grundlagen fiir die
Verfolgung und Bestrafung solcher Vergehen bietet. Strafverfolgungsbehdrden priifen
diese Falle und leiten juristische Schritte ein, um Tater:innen zur Verantwortung zu
ziehen und weiteren Missbrauch zu verhindern. Dies ist ein wichtiger Schritt, um die
rechtliche Dimension von Desinformationen zu adressieren und auch um weitere
rechtliche MaBnahmen wie Loschung und Blockieren auch durch die Plattformbetreiber
selbst zu ermdglichen.

Zu den direkten MaBnahmen, bei denen BOS unmittelbar selbst agieren und nicht
“lediglich” der Plattform Meldung erstatten kénnen, zahlt drittens auch das Léschen
und Blockieren von Nutzenden und Inhalten auf den eigenen Kandlen, wenn
Plattformbetreiber oder Behdrden zu dem Schluss kommen, dass diese gegen geltendes
RechtEU-Richtlinien, Verordnungen oder Gesetze verstoBen, oder wenn Behdérden von
ihrem “digitalen Hausrecht” Gebrauch machen, um etwa die Qualitat des Diskurses auf
ihren Kanadlen zu gewadhrleisten (siehe Kapitel 11.2). Zumeist kénnen nur
Plattformbetreiber Inhalte und Nutzende I6schen und blockieren. Grundlage hierfiir sind
die Plattformregeln sowie gesetzliche Vorgaben wie der Medienstaatsvertrag (MStV)
oder das Telekommunikations-Telemedien-Datenschutzgesetz (TTDSG), die Regeln fiir
die Moderation von Inhalten und den Schutz der Nutzendenrechte enthalten. Auf den
eigenen Kanalen kénnen jedoch grundsatzlich auch BOS Inhalte, Posts und Nutzende
blockieren oder I6schen, wobei die Anforderungen wiederum strenger sind, wenn es
sich um staatliche BOS handelt (siehe Kapitel 11.2).
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11.2 Rechtliche und ethische Uberlegungen

Die rechtlichen Aspekte dieser EskalationsmaBnahmen sind komplex und erfordern eine
sorgfaltige Abwagung zwischen verschiedenen Grundrechten und Rechtsgiitern. Aus
ethischer Sicht missen BOS mitunter zwischen widerstreitenden Werten abwéagen. Bei
der Meldung an Plattformbetreiber miissen BOS die Inhalte zundchst prifen und als
potenziell problematisch oder rechtswidrig stufen (OLG Frankfurt a. M. ZUM-RD 2024:
522). Bei der Informationserhebung, die zuvor erfolgen muss, spielen ethische
Uberlegungen wie Fairness, Nicht-Diskriminierung und Selbstreflexion eine wichtige
Rolle (siehe Kapitel 8). Plattformen sind nach dem Netzwerkdurchsetzungsgesetz
(NetzDG) dann verpflichtet, solche Hinweise zu bearbeiten. Nach dem Digital Services
Act (DSA) werden Meldungen sog. ,,vertrauenswiirdiger Hinweisgeber*, zu welchen
BOS regelmaBig gehdéren werden, vorrangig behandelt. Meldungen kdnnen dabei von
Nutzenden, Organisationen oder staatlichen Stellen eingereicht werden. Diese
vertrauenswiirdigen Hinweisgeber — oft unabhangige Organisationen oder spezialisierte
Einrichtungen — haben gem. Art. 22 DSA das Recht, priorisierte Meldungen uber
rechtswidrige Inhalte einzureichen. Plattformen missen diese Meldungen bevorzugt
behandeln und ziigig priifen (Struzina und Heller 2025: 24). Ziel ist es, die Erkennung
und Entfernung von Desinformationen, Hassrede oder anderen illegalen Inhalten
effizienter zu gestalten. Damit eine Organisation als vertrauenswiirdiger Hinweisgeber
anerkannt wird, muss sie nachweisen, dass sie unabhangig, fachlich qualifiziert und
verantwortungsvoll handelt. Der DSA soll somit sicherstellen, dass legitime Meldungen
schnell bearbeitet werden, wahrend gleichzeitig missbrauchliche oder willkiirliche
Léschungen verhindert werden.

Eine Meldung an Strafverfolgungsbehérden wird erforderlich, wenn Inhalte
Straftatbesténde erfillen, die etwa im Strafgesetzbuch (StGB) geregelt sind, wie
Volksverhetzung (§ 130 StGB) oder Beleidigung (§§ 185 ff. StGB). Solche Meldungen
kénnen sowohl von Betroffenen als auch von Behdrden oder Dritten veranlasst werden
(Walther 2007: 1057).
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Die Mdglichkeit bzw. unter Umstanden auch die Verpflichtung fiir Plattformbetreiber,
Inhalte oder Nutzende zu l6schen oder zu blockieren, basieren auf Plattformrichtlinien,
gesetzlichen Vorgaben des Medienstaatsvertrags (MStV) (wie die Sperrungsvorgaben
nach § 109 MStV oder den Vorschriften der Selbstkontrolle gem. § 19 MStV) oder
gerichtlichen Anordnungen. BOS hingegen diirfen lediglich im Rahmen ihrer eigenen
Online-Prasenz, das heiB3t auf ihren eigenen Accounts oder Plattformen, I6schen und
blockieren. Dies wird uberwiegend von einer Art digitalem Hausrecht der BOS
abgeleitet (Eggers 2020: 98). Staatliche Accounts auf Social-Media-Plattformen dienen
zudem nicht nur der Informationsvermittlung, sondern bieten auch eine besondere
Plattform fiir den offentlichen Diskurs. Durch ihre offizielle Natur und die damit
verbundene Autoritit ziehen sie eine breite Offentlichkeit an und férdern den Austausch
zwischen Biirger:innen und Regierung.

Diese Interaktion starkt die demokratische Teilhabe und ermdéglicht es den
Blirger:innen, direkt mit staatlichen Stellen zu kommunizieren (Juvan und Svete 2023:
287). Gleichzeitig sind staatliche Stellen verpflichtet, die Integritat und Qualitat dieses
Diskurses zu wahren. Dies beinhaltet die Verantwortung, Beitrage zu moderieren und
gegebenenfalls zu entfernen, wenn sie gegen geltende Gesetze verstoBen oder den
offentlichen Frieden gefahrden (Eggers 2020: 111 f.). Durch solche MaBnahmen stellen
staatliche Accounts sicher, dass ihre Plattformen fiir einen freien und unbeeinflussten
Diskurs genutzt werden kdnnen, der den demokratischen Prinzipien entspricht und sich
Nutzende nicht aufgrund sog. Silencing Effekte dem offentlichen Diskurs entziehen
(Rostalski 2024, 63; Duda et al. 2024: 370). Staatliche BOS nehmen somit eine doppelte
Rolle ein — als Fordererinnen des offentlichen Dialogs und als Hiterinnen der
Diskursqualitat. Sie bieten nicht nur Informationen, sondern schaffen auch Raume fiir
Biirgerbeteiligung, wahrend sie gleichzeitig sicherstellen miissen, dass diese Raume
respektvoll und gesetzeskonform bleiben.

Eskalierende MaBnahmen gegen Falschinformationen beriihren jedoch grundlegende
Rechte. So greift das Entfernen oder Blockieren von Inhalten haufig in die
Meinungsfreiheit (Art. 5 Abs. 1 GG) ein (siehe Kapitel 3). Auch der Datenschutz (Art. 2
Abs. 1 GG, Art. 8 EU-Grundrechtecharta) wird beriihrt, wenn personenbezogene Daten
zur Identifikation oder Beweissicherung verarbeitet werden. Zudem kdnnten
Plattformbetreiber Einschrankungen ihrer Eigentumsrechte (Art. 14 GG) geltend
machen, wenn sie zur Léschung bestimmter Inhalte gezwungen werden.

143




Obgleich BOS nur auf ihren eigenen Kandlen Inhalte und Nutzende l6schen und
blockieren kénnen, ist dies gerade bei staatlichen BOS bereits eine sehr invasive
MaBnahme. Hier gelten daher noch strengere Voraussetzungen als bei nicht-staatlichen
Institutionen oder den Plattformbetreibern: Die Accounts und Plattformen staatlicher
BOS bieten im Gegensatz zu privaten oder nicht staatlichen Accounts einen besonderen
Raum des demokratischen Austauschs (Eggers 2020: 9 f.). Ein Blockieren oder
Léschen muss deshalb noch vorsichtiger gehandhabt werden, als ohnehin schon. Aus
ethischer Sicht haben BOS hier eine besondere Verantwortung, die Meinungsfreiheit
hochzuhalten und insbesondere staatskritische Meinungen nicht aus dem Diskurs
auszuschlieBen. Die Effektivitat dieser speziellen EskalationsmaBnahme lasst sich
deshalb hinterfragen, kann sie doch nur auf einzelnen Accounts und unter hartesten
Voraussetzungen vorgenommen werden.

Insgesamt zeigt sich in der Abwagung, dass eskalierende MaBnahmen tendenziell
gerechtfertigt sind, wenn sie im Fall eines Grundrechtseingriffs auf einer gesetzlichen
Grundlage basieren und die Grundrechte nicht unverhaltnismaBig einschranken.
Besonders MaBnahmen, die den Schutz der o6ffentlichen Sicherheit und der
demokratischen Meinungsbildung unterstitzen, haben in der Regel ein hdheres Gewicht,
solange sie transparent und nachvollziehbar umgesetzt werden.
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Quiz

Die Losungen zu den folgenden Quizfragen finden Sie auf Seite 181.

Frage 1

Welche Voraussetzung muss eine Organisation erfiillen, um als ,vertrauenswiirdiger
Hinweisgeber* nach dem Digital Services Act (DSA) anerkannt zu werden?

Sie muss in staatlichem Auftrag handeln und von der Regierung bestatigt werden.
Sie muss unabhangig, fachlich qualifiziert und verantwortungsvoll agieren.

Sie muss durch eine richterliche Anordnung als vertrauenswiirdig eingestuft werden

Frage 2

Warum gelten fiir das Léschen und Blockieren von Inhalten durch staatliche BOS
besonders strenge Voraussetzungen?

Weil ihre Social-Media-Accounts als besondere Plattformen des o6ffentlichen
Diskurses gelten und diese MaBnahmen besonders invasiv sind.

Weil staatliche Stellen grundsatzlich keine Inhalte moderieren diirfen.
Weil sie bei Léschungen eine richterliche Genehmigung einholen miissen.

Weil sie nur Inhalte entfernen dirfen, die bereits durch ein Gericht als
rechtswidrig eingestuft wurden.







12.1 Hintergrund

Die digitalisierte Verbreitung von Falschinformationen birgt neue Risiken und
Herausforderungen nicht nur fiir BOS, sondern insgesamt filir die Gesellschaft.
Spezifische Herausforderungen fiir BOS sind neben der Frage der Zustandigkeit (siehe
Kapitel 4) im digitalen, internationalen Raum das rasante Tempo der Verbreitung von
Falschnachrichten und digitale Besonderheiten wie Anonymitat und undurchsichtige
Algorithmen der Plattformbetreiber. Diese wiederum verursachen eine enorme
Reichweite der Inhalte, ggf. besondere Phanomene wie sog. Filterblasen und
Echokammern (deren Existenz allerdings umstritten ist, siehe Kapitel 1.5), und
beglinstigen die Nutzung von Social Bots, also automatisierten Programmen zur
Verbreitung von Inhalten auf sozialen Medien (Fathi et al. 2019: 213). Die besondere
Verbreitungsgeschwindigkeit von Falschnachrichten, undurchsichtige Algorithmen und
das Geschaftsmodell vieler Plattformen sind zudem Griinde, weshalb Nutzende nicht nur
hauptsachlich Inhalte vorgespielt bekommen, welche den eigenen, potenziell ohnehin
falschlichen oder verschworerischen Ansichten entsprechen und diese dadurch
verstarken, sondern auch hauptsachlich solche Quellen frequentieren, die diese
widerspiegeln (siehe Kapitel 1.5).

Angesichts rasanter technischer Entwicklungen und neuen Madglichkeiten wie KI-
basierter Manipulation wird die Bekampfung und Pravention von Falschinformationen
somit zu einer reinen Sisyphosaufgabe. Was jedoch, wenn man in dem digitalen Wandel
nicht nur die Risiken sieht, sondern auch die Chancen? Sich neue
Verbreitungsmechanismen und technisches Potenzial zunutze zu machen, ist nicht nur
den Veroéffentlichenden und Verbreitenden von Falschinformationen vorbehalten.
Angesichts der rasanten technischen Entwicklungen und Herausforderungen scheint es
notig, dass BOS zumindest in Betracht ziehen, automatisierte MaBnahmen zu nutzen,
um den enormen Effekt digital verbreiteter Falschinformationen zumindest eindédmmen
zu konnen (vgl. 106). Inwiefern dies rechtlich und ethisch vertretbar ist, wird in den
vertiefenden Kapiteln aufbereitet. Eine Auswahl solcher MaBnahmen stellen wir Ihnen
nachfolgend vor.nittstext
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12.2 Worum geht es?

Es stehen mehrere Maoglichkeiten zur Verfligung, zumindest in der Theorie
GegenmaBnahmen zu automatisieren. Sie werden in der Wissenschaft diskutiert und in
der Praxis teilweise auch angewendet. Allerdings miissen gerade staatliche BOS im
Kampf gegen Desinformationen unbedingt die betroffenen Grundrechte der Nutzenden
in verhdltnismaBiger Weise beriicksichtigen. Darliber hinaus unterliegt der Einsatz
automatisierter MaBnahmen regelmaBig auch praktischen Grenzen, weil viele solcher
MaBnahmen nur von Plattformbetreibern umgesetzt werden kdnnen. Auch
datenschutzrechtliche Anforderungen sowie solche, die den Einsatz von kiinstlicher
Intelligenz regulieren, missen BOS zwingend beachten. Dartiber hinaus gibt es in Bezug
auf den Einsatz automatisierter MaBnahmen teils bedeutende ethische Bedenken,
etwas wenn Menschen “Entscheidungen” der KI zur Kategorisierung von
Falschinformationen und zu ihrer Bekampfung nicht mehr lberpriifen (menschliche
Letztentscheidung). AuBerdem stellt der AI Act, die europaische KI-Regulierung, unter
Umstanden erhebliche Anforderungen an von BOS genutzte KI-Systeme, abhdngig von
ihrer Einstufung im risikobasierten Regulierungssystem der EU. BOS miissen
sicherstellen, dass ihre MaBnahmen den rechtlichen Vorgaben entsprechen, um
Konflikte mit dem AI Act zu vermeiden (hierzu mehr unter Kapitel 12.8). Es ist dabei
durchaus mdglich, dass potenzielle KI-Anwendungen zur Durchsetzung von MaBBnahmen
gegen Desinformationen zu der sog. Hochrisiko-KI gehdren.

Welche Aufgaben bei der Bekdampfung von Desinformation konnten BOS
(teil-)automatisieren? Ist dies aus ethischer und rechtlicher Sicht lberhaupt zulassig,
und wenn ja, wie sollten BOS es konkret umsetzen? Das kénnen Sie in den folgenden
Kapiteln nachlesen, die sich mit den folgenden Madglichkeiten fiir BOS
auseinandersetzen:

Automatisiertes Social Media Monitoring

Automatisierte Erkennung und Bewertung von Falschinformationen
Automatisierte Bekampfung von Falschinformationen

Automatisierte Informationsweitergabe und Interaktion mit Biirger:innen

Dabei werden die einzelnen Automatisierungsmaoglichkeiten zunachst (kritisch)
beschrieben. Es folgen weiterfilhrende ethische und rechtliche Uberlegungen zu den
diversen MaBnahmen.
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12.3 Automatisiertes Social Media Monitoring

Eine der  wichtigsten  PraventionsmaBnahmen bei einer  eskalierenden
Kommunikationskrise ist eine gute Vorbereitung. Diese kann durch automatisiertes
Social Media Monitoring unterstiitzt werden. Monitoring ist auch manuell mdéglich,
indem etwa gezielt nach bestimmten Begriffen gesucht wird (siehe Kapitel 8). Aufgrund
der wachsenden Informationsflut im Web ist dies jedoch sehr mihsam und
zeitaufwendig und es ist fast unmdglich, manuell Diskussionen und wichtige Themen
rechtzeitig zu erkennen und zu verfolgen. Daflir miissten enorme personelle und
finanzielle Mittel aufgewendet werden, welche haufig nicht zur Verfligung stehen.

Eine automatisierte Informationserhebung kann somit unerlasslich fiir ein effizientes
Monitoring der sozialen Medien sein. Dabei kann sowohl die Suche nach Inhalten
automatisch stattfinden, als auch die Analyse der gefundenen Inhalte (ABmann und
Pleil 2014: 595 ff.). Ziel ist es, wichtige Diskussionen und Kommunikationsmuster zu
verfolgen und z.B. modgliche Krisenherde friihzeitig zu identifizieren und zu
analysieren. Social Media Websites werden dazu mittels automatisiert arbeitender
Hilfsprogramme beispielsweise nach Schliisselwértern durchsucht. Mitunter werden
auch alle Nennungen der eigenen Organisation oder alle Inhalte auf den eigenen
Kanalen verfolgt, um ein Stimmungsbild in der Bevdlkerung zur eigenen Institution oder
auch zu einzelnen Einsatzen zu erhalten. Social Media Monitoring Tools arbeiten haufig
auch mit einer sogenannten “Sentiment-Analyse”, also der Einschatzung, ob Posts eher
positiv, negativ oder neutral konnotiert sind (Stavrakantonakis et al. 2012: 53, 56).
Neben dem Filtern nach bestimmten Inhalten kann KI auch helfen, aufzudecken, ob
hinter bestimmten Profilen Bots und keine Menschen stecken.

Mithilfe eines automatisierten Social Media Monitorings kénnten auch
Falschinformationen schneller herausgefiltert und ihre Ernsthaftigkeit sowie ihr
Gefahrdungspotenzial bewertet werden, um darauf basierend rechtzeitig rechtmaBig
und ethisch informiert zu handeln (siehe Kapitel 8). AuBerdem kdénnen BOS den Verlauf
der Verbreitung einer Falschinformation beobachten und gegebenenfalls entsprechend
die gewahlte Handlungsoption anpassen.
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Kern des automatisierten Social Media Monitorings ist die Datenerhebung, -aufbereitung
und -analyse. Diese Datenverarbeitung wirft unter Umstanden nicht nur
datenschutzrechtliche Probleme auf (siehe Kapitel 5). Bereits die Erhebung von Daten,
um die KI zu trainieren, kann dahingehend problematisch sein. Besonders kritisch ist
zudem die potenzielle Beeintrachtigung von Grundrechten durch Social Media
Monitoring durch staatliche Behérden. Durch das im Raum stehende Monitoring des
Verhaltens von Nutzenden im Netz entsteht der Eindruck konstanter Beobachtung,
wodurch die Nutzenden bewusst oder unbewusst ihr Verhalten und ihre AuBerungen
anpassen konnten (also Selbstzensur liben; sog. “chilling effects”, siehe Kapitel 8). Dies
beeintrachtigt sie in ihrer Freiheit und Autonomie, und rechtlich gesehen in ihren
Grundrechten der allgemeinen Handlungsfreiheit und der Meinungsfreiheit (GG-
Grabenwarter, Art. 5 Abs. 1 Rn. 104). Dabei ist es nicht relevant, ob der/die spezielle
Nutzende tatsachlich beobachtet wird. Es reicht, dass durch das grundsatzliche
Monitoring durch den Staat eine solche Beobachtung im Raum steht, wodurch Nutzende
ihr Verhalten anpassen (Duda et al. 2024: 381).

BOS miussen bei der Anwendung eines automatisierten Social Media Monitoring also
datenschutzrechtliche Anforderungen beachten. Sie miissen auch die Beeintrachtigung
der Grundrechte von Nutzenden im Einzelfall rechtfertigen kdnnen (fiir eine
weitergehende Diskussion siehe Kapitel 8). Die Analyse von Plattforminhalten oder
Nutzeraktivitdten muss strikt den Vorgaben der DSGVO entsprechen, insbesondere dem
Grundsatz der Datensparsamkeit. Eine Erhebung von Daten ohne ausreichende
Rechtsgrundlage oder Einwilligung der Betroffenen kann die Privatsphare
ungerechtfertigt verletzen und gegen die DSGVO verstoBen. Beim Social Media
Monitoring fehlt haufig eine ausdriickliche Einwilligung, was rechtliche Unsicherheiten
schafft. Einheitliche Vorgaben fiir den Umgang mit o&ffentlich zuganglichen
personenbezogenen Daten und ein gemeinsames Verstandnis zentraler Begriffe fehlen.
Daher ist meist eine Einzelfallpriifung nétig (siehe Kapitel 6). Rechtsgrundlagen wie das
offentliche Interesse gemaB Art. 6 Abs. 1 lit. e DSGVO kdnnten insbesondere bei
behordlicher Nutzung greifen, etwa zur Gefahrenabwehr oder auf Basis polizeilicher
Ermachtigungsgrundlagen. Solche MaBnahmen miissen jedoch verhaltnismaBig sein
und Grundrechte wie das Recht auf informationelle Selbstbestimmung wahren.
Besonders bei der automatisierten Verarbeitung offentlicher Social-Media-Daten sind
rechtliche Grenzen oft unklar, wodurch die Gefahr von Grundrechtsverletzungen steigt.
Die DSGVO fordert zudem Transparenz liber die verarbeiteten Daten und deren Zweck.
Ohne ausreichende Anonymisierung und SicherheitsmaBnahmen bestehen Risiken von
Datenschutzverletzungen, was rechtliche und ethische Fragen aufwirft.
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12.4 Automatisierte Erkennung und Bewertung von

Falschinformationen

Eine Automatisierung des Social Media Monitorings bedingt nicht notwendigerweise,
dass die Tools fiir dieses Monitoring auch Falschinformationen erkennen kénnen. Um
der Flut an Falschinformationen im Netz begegnen zu kénnen, ist es jedoch notwendig
zu uberlegen, die Erkennung und das Filtern von Falschinformationen zumindest
teilweise zu automatisieren. Dies ist ebenfalls hilfreich fiir die Aufdeckung technisch
fortgeschrittener Manipulationsmadglichkeiten wie Social Bots und Deepfakes (siehe
Kapitel 1.8).

BOS sollten idealerweise in der Lage sein, Hinweise fiir eine Manipulation der Inhalte
einer Meldung oder fiir ihre desinformierende Natur automatisiert sammeln zu kénnen.
Diese Hinweise kénnen beispielsweise darin bestehen, dass ein Foto bereits in einer
friiheren Pressemitteilung verwendet wurde und nun in einem anderen Kontext
verwendet wird, oder dass ein Foto Spuren einer Bearbeitung aufweist, die
mdglicherweise seine Aussage verandert. Bei Texten kdnnen etwa Titel, Textkérper und
Semantik des Texts — bspw. Emotionen, Stimmung und Thema - zur Untersuchung
herangezogen werden (Waidner et al. 2020: 200 ff.; Halvani et al. 2020: 103 ff.; 107 ff.).
Bei der Bot-Erkennung geht es um die Frage, ob die Aktivitaten von Nutzenden einer
Online-Plattform von Menschen stammen oder ob sie programmgesteuert sind. Wenn
hinter den Interaktionen von Profilen ein Computerprogramm steckt, handelt es sich um
einen (Social) Bot. Bots haben bspw. eine hohere Neigung, Links zu teilen und Medien
(wie Bilder und Videos) haufiger hochzuladen als Menschen (Halvani et al. 2020: 111
f.).
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Bei dieser MaBnahme ist zu unterscheiden zwischen voll- und teilautomatisierten
Verfahren. Bei ersterem verlauft der komplette Vorgang der Erkennung, Bewertung und
des potenziellen Downrankings (also der algorithmisch getriebenen niedrigeren
Platzierung) von Inhalten ohne menschliche Beteiligung (Jevdenic 2024: 14). Beim
teilautomatisierten  Verfahren (ibernehmen Menschen die einzelfallbezogene
Interpretation und Uberpriifung der von technischen Systemen erzeugten Meldungen.
Das System filtert somit nur Inhalte vor, die dann von einem Menschen bewertet werden
(menschliche Letztentscheidung; Waidner et al. 2020: 200 f.).

Aus ethischer Sicht sind nur letztere Systeme zuladssig, da automatisierte MaBnahmen
auch groBe Risiken bergen (siehe Kapitel 12.7). Insbesondere besteht trotz
leistungsfahiger KI-Systeme das Risiko falsch-positiver Treffer, also von Informationen,
die falschlicherweise als Falschinformationen eingestuft und behandelt werden. Ein KI-
System, das autonom agiert, kann dann Entscheidungen treffen, die ungerechtfertigt in
einzelne Grundrechte und Werte wie die Meinungsfreiheit eingreifen. SchlieBlich kénnen
technische Systeme weder den Gesamtzusammenhang eines Inhalts bewerten und
damit unterscheiden, ob es sich um eine Tatsachenbehauptung oder eine geschiitzte
MeinungsauBerung handelt (siehe hierzu Kapitel 3), noch k&énnen sie relevante
betroffene Grundrechte und Werte einander gegeniiberstellen und abwagen. Die
menschliche Kontrolle und Letztentscheidung KI-basierter Systeme ist also
entscheidend.

Doch auch teilautomatisierte Systeme stellen BOS vor technische Herausforderungen:
BOS haben keinen unmittelbaren Zugriff auf diverse Inhalte auf Social Media
Plattformen sowie auf deren Verbreitungsmechanismen. Diesen Zugriff haben nur die
Plattformbetreiber.  Diese  kdnnen  deshalb  einen  groBen  Beitrag zur
Falschinformationsbekampfung und -pravention leisten. Sie k&nnen, anders als
AuBenstehende, auch koordinierte Desinformationskampagnen aufdecken und die
Verbreitung schadlicher Inhalte mithilfe algorithmischer Verfahren reduzieren. Viele
Plattformen setzen bereits automatisierte Tools ein, um unerwiinschte Inhalte zu
erkennen und zu entfernen. YouTube beispielsweise gibt an, dass von Oktober bis
Dezember 2021%99,5% der entfernten Kommentare von automatischen Meldesystemen
erkannt wurden. Die anhaltende Debatte (iber die Gefahr von Falschinformationen in
den sozialen Medien zeigt jedoch auf, dass dies keineswegs bedeutet, dass ein
substanzieller Anteil der auf YouTube oder anderen Plattformen kursierenden
Falschinformationen von den Plattformen aufgedeckt und bearbeitet werden.

4
Google, YouTube-Community-Richtlinien und ihre Anwendung, 2022.
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Dariiber hinaus ist die automatisierte Erkennung von Falschinformationen technisch
eine groBe Herausforderung. Beispielsweise hinken Tools zur Erkennung von Deepfakes,
also manipuliertem oder synthetisch erstelltem Bild-, Video- und Audiomaterial (siehe
Kapitel 1.8) der Entwicklung der Deepfake-Technologie grundsétzlich hinterher. Zwar
gibt es verschiedenste Ansatze, etwa in der so genannten Bildforensik (also der
Untersuchung der Authentizitat digitaler Bilder), es handelt sich jedoch um ein “Katz-
und-Maus”-Spiel: Immer wenn sich die Deepfake-Detektion entwickelt, wird kurz darauf
auch die Generierung von Deepfakes verbessert, um diese Detektion zu umgehen. Dies
macht automatisierte Tools zur Erkennung von Deepfakes (ebenso wie solche zur
Erkennung von textbasierter Desinformation oder Social Bots) stets anfallig fiir Fehler.
Neben falsch-positiven Einschatzungen gehéren dazu auch falsch-negative
Einschatzungen, also, dass manipulierte Inhalte nicht als solche erkannt werden.

Aus rechtlicher und ethischer Sicht diirfen sich BOS somit nicht blind auf solche Tools
verlassen und ihre Handlungsentscheidungen auf den “Einschatzungen” dieser Formen
der kinstlichen Intelligenz basieren. Technische Tools miissen fiir die BOS-
Mitarbeitenden erkennbar machen, auf welcher Grundlage sie Einschatzungen Uber die
Echtheit von Informationen bzw. Accounts treffen und wie unsicher diese Aussagen sind
(Transparenz, Art. 50 AI Act). Es muss dadurch den menschlichen Benutzenden
maoglich sein, selbst informierte Entscheidungen zu treffen; die KI dient dabei nur als
vorab filterndes Werkzeug.




Inwiefern ein solches Filtern flir BOS-Mitarbeitende wirklich hilfreich ist, hangt sowohl
von der Gilite der technischen Tools als auch vom menschlichen Umgang damit ab.
Wenn beispielsweise ein Tool zur Deepfake-Detektion angibt, dass ein Video mit 90-
prozentiger Wahrscheinlichkeit gefalscht ist, missen BOS vorsichtig abwagen, wie
vertrauenswiirdig diese Aussage ist und welche Handlungen sie auf dieser Grundlage
rechtfertigen kdnnen. Wichtig ist hier aus ethischer Sicht nicht zuletzt, offen mit
eigenen Unsicherheiten und ggf. auch Fehlern umzugehen und Betroffenen
Widerspruchsmaoglichkeiten einzuraumen. Aus rechtlicher Sicht ergibt sich dies aus
rechtlichen Anforderungen wie der DSGVO, die bei automatisierten Entscheidungen
menschliche Kontrolle vorschreibt (Art. 22), und dem AI Act, der Transparenz und
Nachvollziehbarkeit der Funktionsweise solcher Systeme fordert. KI-Entscheidungen
miissen daher offenlegen, wie sie zu ihren Einschatzungen gelangen und welche
Unsicherheiten bestehen. Ohne menschliche Kontrolle kénnten diskriminierende oder
fehlerhafte Entscheidungen getroffen werden, was gegen Antidiskriminierungsrecht
und Grundrechte verstéBt (Langer und Weyerer 2020: 227 f.). Zudem ist die
menschliche Uberpriifung notwendig, um Haftungsrisiken zu minimieren und fundierte,
rechtlich abgesicherte Entscheidungen zu gewahrleisten.
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12.5 Automatisierte Bekampfung von

Falschinformationen

Eine automatisierte Bekampfung von Desinformation baut auf deren automatisierter
Erkennung und Bewertung in Bezug auf deren Risiken auf. Aufgrund der hieraus
gewonnenen Erkenntnisse kdnnen BOS entsprechende, angemessene weitere
MaBnahmen wahlen. Dazu kénnten auch automatisierte GegenmaBnahmen gehoéren,
darunter das automatisierte Ausspielen von Debunking-Nachrichten (ber
verschiedene Plattformen hinweg (106), Chatbots zur Interaktion mit Bliger:innen (I05),
die automatisierte Meldung von Falschinformationen an Plattformbetreiber und
Strafverfolgungsbehérden, ein automatisiertes Loschen oder Blockieren von
Nutzenden oder Inhalten, wobei insbesondere dies erhebliche technische und rechtliche
Bedenken aufwirft (siehe Kapitel 11), oder eine automatisierte Verbreitung von
Informationen mittels sog. Social Bots.

Social Bots sind Computerprogramme, die automatisiert auf Social-Media-Plattformen
wie Twitter, Facebook oder Instagram agieren und dabei oft eine menschliche Identitat
vortauschen, um ihre Interaktionen glaubwiirdiger wirken zu lassen (Stieglitz et al.
2017: 2, 6). Sie kdnnen Inhalte posten, auf Beitrdge von Nutzenden reagieren oder
Diskussionen beeinflussen. Sie werden fiir verschiedene Zwecke eingesetzt. Einige
dienen harmlosen Aufgaben, wie dem automatisierten Teilen von Nachrichten oder
Wetterberichten. Andere werden gezielt genutzt, um Meinungen zu manipulieren,
Desinformationen zu verbreiten oder Diskussionen zu lenken, zum Beispiel in politischen
oder kommerziellen Kampagnen. Problematisch wird der Einsatz von Social Bots, wenn
sie den Eindruck erwecken, dass ihre Meinungen von echten Menschen stammen, oder
wenn sie massenhaft falsche Informationen verbreiten. Dies kann die 6ffentliche
Meinung verzerren, Vertrauen in Diskussionen schadigen und zu gesellschaftlicher
Polarisierung beitragen.

Grundsatzlich ist aber auch denkbar, dass BOS Social Bots zur Bekampfung von
Desinformationen nutzen und damit sozusagen eine “behdrdliche Waffengleichheit”
herstellen (Duda et al. 2024: 375). Social Bots kdnnen zum Beispiel behdordliche
Gegeninformationskampagnen vollziehen, bestimmte AuBerungen Einzelner ldschen,
mit einem Hinweis auf alternative Quellen oder Fact-Checking-Seiten versehen.
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Ein weiterer wichtiger Aspekt bleibt allerdings insbesondere bei der automatisierten
Bekampfung von Falschinformationen die Zusammenarbeit zwischen Mensch und
Maschine. Wahrend Algorithmen effizient groBe Mengen an Daten durchsuchen kénnen,
muss aus ethischer und auch aus rechtlicher Sicht die endgliltige Entscheidung Uber
das “Ob“ oder “Wie* einer MaBnahme in der Hand von Expert:iinnen bleiben
(menschliche Letztentscheidung; siehe Kapitel 12.4). Diese priifen schwierige Falle
und entscheiden, ob Inhalte tatsachlich Desinformation darstellen und welche
MaBnahme geeignet und verhaltnismaBig ist. Menschliche Aufsicht ist essenziell, um
Fehler und unverhdltnismaBige Eingriffe in die Grundrechte von Nutzenden zu
minimieren, wie z. B. legitime Inhalte falschlicherweise als falsch einzustufen. Diese
Kombination aus automatisierten Prozessen und menschlicher Aufsicht erhoht die
Zuverlassigkeit, Akzeptanz und VerhaltnismaBigkeit der MaBnahmen (Desoi 2018: 221
f.). Sie tragt dazu bei, Vertrauen in die Systeme zu schaffen und Grundrechte, wie die
freie MeinungsauBerung, besser zu schiitzen.

12.6 Automatisierte Informationsweitergabe und

Interaktion mit Burger:innen

Informationen kénnen in vielen Formen automatisiert an die Bevdlkerung weitergegeben
werden, um effektiv auf Desinformationen zu reagieren und das Vertrauen in verlassliche
Quellen zu starken. Neben Websites, Social-Media-Plattformen und mobilen Apps
konnten BOS auch digitale Assistenten wie Sprachsteuerungssysteme (z. B. Alexa oder
Google Assistant) oder Chatbots nutzen, um auf Biirger:iinnenanfragen zu aktuellen
Themen sofort faktenbasierte Antworten zu liefern (104, 105). Solche Systeme kénnten
zudem mit offiziellen Datenbanken verknilipft sein, um stets die neuesten und
Uberpriften Informationen bereitzustellen.

Daruber hinaus koénnten personalisierte Kommunikationswege eine zentrale Rolle
spielen. Behérden kénnten mithilfe von Geodaten gezielte Informationen an Menschen in
betroffenen Regionen senden, etwa bei Naturkatastrophen oder lokalen
Gesundheitsrisiken (Horst 2008: 284). Diese Informationen kénnten je nach Medium mit
interaktiven Elementen erganzt werden, wie Links zu vertiefenden Inhalten, Videos oder
Infografiken, um die Informationen besser verstandlich und zuganglich zu machen.
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Ein zentraler Erfolgsfaktor fiir eine solche automatisierte Interaktion mit Biirger:innen
ist die Transparenz und der Schutz vor Manipulation. Nutzende mussen klar erkennen
kénnen, dass die Informationen von vertrauenswiirdigen Behdrden oder Institutionen
stammen (Art. 50 AI Act), etwa durch Verifizierungszeichen oder digitale Signaturen.
Zudem sollten automatisierte Systeme offenlegen, wie sie arbeiten und welche Quellen
sie  nutzen. RegelmaBige Uberpriffungen und Updates der Systeme sowie
Rickmeldungen der Bevdlkerung kdénnen dazu beitragen, deren Akzeptanz und
Effektivitat weiter zu steigern (Drewitz et al. 2021: 998). Solche MaBnahmen fdérdern
nicht nur die Verbreitung richtiger Informationen, sondern starken auch die Resilienz
der Gesellschaft gegen Desinformationen.

12.7 Weiterfiihrende ethische Uberlegungen zu

automatisierten MalBnahmen

Automatisierte MaBnahmen kdénnen helfen, damit BOS trotz begrenzter Ressourcen
effektiv gegen Falschinformationen vorgehen kénnen. Dies kann die Sicherheit und
gegebenenfalls auch die gesellschaftliche Gerechtigkeit erhéhen, wenn beispielsweise
Bevilkerungsgruppen Uber Falschinformationen aufgeklart werden, die sonst nicht von
BOS-Nachrichten erreicht worden waren. Eine automatisierte Beantwortung haufig
gestellter Birger:innenanfragen kann dariiber hinaus personelle Kapazitaten freisetzen,
um auf schwierigere Anfragen und Anliegen einzugehen - oder in der Krise vor Ort Hilfe
zu leisten (104).




Aus ethischer Sicht ist es dabei unerlasslich, dass BOS gegeniiber den Biirger:innen
transparent machen, wann und wofiir sie kiinstliche Intelligenz und andere Formen der
Automatisierung einsetzen (I06). Biirgeriinnen kdnnen sich dann auf ein
(teil-)automatisiertes Social Media-Monitoring vonseiten der BOS einstellen. Bei der
Interaktion mit BOS-Accounts und Tools im Kontext von Falschinformationen glauben
sie zudem nicht félschlicherweise, dass sie mit einem Menschen interagieren. Diese
Transparenz ist ein Wert, der in Uberlegungen zur KI-Ethik eine groBe Rolle spielt.

Doch auch eine klare Kennzeichnung automatisierter MaBnahmen |6st nicht alle
ethischen Bedenken auf. Die Erklarbarkeit von Algorithmen ist ebenfalls ein haufig
diskutierter Wert der KI-Ethik: Haufig sind die Algorithmen, die automatisierten Tools
zur Informationserhebung, -bewertung und zur Interaktion zugrunde liegen, nicht
offentlich zuganglich und auch fiir die BOS nicht verstandlich. Es handelt sich also um
eine sogenannte “Black Box”. Auch die Trainingsdaten, die den verwendeten Netzen
zugrunde liegen, kdnnen von BOS meist nicht eingesehen und damit kontrolliert werden.

Daher besteht insbesondere bei der automatisierten Informationserhebung und -
bewertung das Risiko, dass verzerrte Algorithmen (mit einem algorithmischen “bias”,
also systematischen Fehlern in der KI, die unfaire oder diskriminierende Folgen haben)
zu einer unausgewogenen, diskriminierenden Bewertungen von Informationen kommen
und beispielsweise nur Falschinformationen im Blick haben, die aus einem bestimmten
politischen Lager stammen (siehe Kapitel 8). Die Erklarbarkeit und Transparenz von
Algorithmen ist daher ebenso zentral wie ihre potenzielle Anpassbarkeit und
Beeinflussbarkeit durch die BOS selbst (Reuter und Kaufhold 2021: 424).

In Bezug auf die Auswirkungen automatisierter MaBnahmen kann ihr Einsatz bis zu
einem gewissen Grad eine Selbstzensur der Birger:innen auslésen. Das Wissen, dass
Inhalte in den sozialen Medien von staatlicher Stelle aus liberwacht und ausgewertet
werden, kann Birger:iinnen davon abhalten, ihre Meinung kundzutun. Auch der
verstarkte Einsatz von Social Bots kann einer bestimmten Meinung mehr Gewicht
geben, als sie eigentlich im Diskurs hat, und Biirger:innen unter Umstanden davon
abhalten, ihre Meinung frei zu auBern und sich an politischen Diskussionen zu beteiligen
(Mdller et al. 2020: 48).
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Dariiber hinaus bergen automatisierte Losungen zur Informationsbewertung immer das
Problem falsch-positiver und falsch-negativer Meldungen, d.h. Informationen werden
falschlicherweise als unrichtig erkannt oder Falschinformationen werden nicht entdeckt.
Hier spielt hinein, dass KI, anders als Menschen, nicht iber Kontextwissen verfligt, um
beispielsweise politische Satire als solche zu erkennen. Falsche Einschatzungen kénnen
dann den offentlichen Diskurs sowie die Sicherheit bedrohen und zu einem Verlust von
Vertrauen in BOS filihren. Dariber hinaus kann eine KI, anders als ein Mensch, keine
einzelfallspezifische Abwagung zwischen widerstreitenden Werten wie Sicherheit und
Meinungsfreiheit treffen. Vollautomatisierte Systeme zur Erkennung und Bekampfung
von Falschinformationen sind aus ethischer Sicht daher abzulehnen. Automatisierte
Systeme dirfen vielmehr nur dazu eingesetzt werden, beispielsweise Informationen
vorzusortieren und Entscheidungen zu unterstiitzen. Zentral ist dann die menschliche
Letztentscheidung und Verantwortung (vgl. auch 1I06). Dieser menschlichen
Komponente muss mehr Gewicht verliehen werden, je eingriffsintensiver die
automatisierte MaBnahme ist (bspw. Social Media Monitoring vs. tatsachliches
Vorgehen gegen bestimmte Posts).

Eine Herausforderung bergen dariiber hinaus automatisierte Antworten an
Blirger:innenanfragen, die suggerieren, dass sich mit der Anfrage in einem weiteren
Schritt ein Mensch beschaftigen wird: Solche Anfragen wecken bei den Biirger:innen
mitunter Erwartungen, die sich insbesondere in Krisen, in denen zahlreiche
Falschinformationen kursieren und die Ressourcen der BOS anderweitig gebunden sind,
nicht erfiillen lassen. Dies ist vor allem in diesen Situationen fiir verunsicherte und
verangstigte Blirger:innen jedoch kritisch. Eine daraus folgende Nicht-Antwort der BOS
kann, ebenso wie eine eindeutig nur KI-basierte und nicht-menschliche Interaktion,
das Sicherheitsgefiihl der Biirger:innen schmalern, dazu fiihren, dass sie sich an
weniger verlassliche Quellen wenden, und zu einem Vertrauensverlust der Blirger:innen
in BOS flihren (I05).
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12.8 Weiterfiihrende rechtliche Uberlegungen zu

automatisierten MalBnahmen

Automatisierte Systeme zur Erkennung und Bekampfung von Falschinformationen
diirfen die Meinungsfreiheit nicht unverhaltnismaBig einschranken. Das bedeutet, dass
sie Inhalte nicht wahllos I6schen oder blockieren diirfen. Es sind spezifische rechtliche
Grundlagen notwendig, um Eingriffe in Grundrechte zu rechtfertigen. Trotz immer
leistungsfahigerer Systeme kann das Risiko falsch-positiver Treffer in der Regel nicht
vollstandig ausgeschlossen werden (Ibold 2024: 12). Solche Fehltreffer kdénnen
beispielsweise satirische Darstellungen sein, die grundsatzlich von der Meinungs- und
Kunstfreiheit geschiitzt sind. Algorithmen kdnnen, anders als Menschen, nicht unter
Beriicksichtigung des Gesamtzusammenhangs der AuBerung zwischen einer
Tatsachenbehauptung und einer Meinung unterscheiden. Aufgrund technikimmanenter
Erkenntnisgrenzen kdnnen sie auch nicht wie Menschen den Wahrheitsgehalt einer
Tatsachenbehauptung prifen oder eine Abwagung der widerstreitenden
Grundrechtspositionen leisten (siehe hierzu Kapitel 3).

Um Meinungsfreiheit und Demokratie zu schiitzen, braucht es mehrere abgestimmte
MaBnahmen, die rechtliche Vorgaben einhalten. Dabei bedarf es eines schwierigen
Balanceakts mit der Internet(selbst)regulierung: Einerseits missen staatliche BOS
rechtswidriges Verhalten zugunsten der verhaltnismaBigen Freiheitsausiibung aller
Nutzenden ahnden und regulieren. Andererseits ist es zugunsten gerade dieser
Freiheitsausiibung der Nutzenden ebenfalls zwingend erforderlich, nicht zu stark
einzugreifen, sondern Raum zur Selbstregulierung zu lassen (Christiansen 2000: 126 f.,
129). Der Einsatz von KI darf nicht selbst bereits eine Rechtsverletzung bergen (etwa
VerstoB gegen das datenschutzrechtliche Verbot automatisierter Einzelentscheidungen)
oder herbeifiihren (etwa Entfernung eines rechtmaBigen, von der Meinungsfreiheit [Art.
5 Abs. 1 GG] geschiitzten Beitrags) und Nutzende diirfen zudem nicht in Unkenntnis
daruber gelassen werden, dass und in welcher Art und Weise sie automatisierten
Entscheidungen ausgesetzt sind. Gesetze wie das Netzwerkdurchsetzungsgesetz
(NetzDG), weitestgehend abgelést und erweitert durch das Digitale-Dienste-Gesetz
(DDG), und der Medienstaatsvertrag (MStV) sollen helfen, diese Herausforderungen zu
bewaltigen, indem sie den Plattformbetreibern bestimmte (Transparenz)Pflichten
auferlegen.
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Jenseits rechtswidriger AuBerungen sind die Aufgaben staatlicher BOS als
Exekutivorgane sehr begrenzt. Sie richten sich maBgeblich auf die Aufrechterhaltung
der Bedingungen fiir die Selbstorganisation gesellschaftlicher Kommunikation (Pohle
und Thiel 2019: 67). Dem Grundsatz der staatlichen Zuriickhaltung (Eggers 2020: 70)
folgend, greift die Regulierung erst ein, wenn die gesellschaftliche Auseinandersetzung
versagt. Dabei schafft sie Rahmenbedingungen fiir einen fairen Umgang mit KI-
Systemen und flir Content-Moderation. MaBnahmen wie das Sperren von Konten oder
Entfernen von Beitrdgen miissen klare, vorher festgelegte Regeln und
verfahrensrechtliche Sicherheiten haben.

Ein zentraler Aspekt bleibt die Transparenz und auch die Diskriminierungsfreiheit des
Einsatzes automatisierter MaBnahmen. Transparenz bedeutet, dass die (in diesem Fall
von BOS) verwendeten Algorithmen, die zugrunde liegenden Daten und deren
Verarbeitung nachvollziehbar sein miissen (Art. 50 AI Act), damit die Betroffenen (hier
die Nutzenden der sozialen Medien) nachverfolgen kdnnen, in welcher Weise und nach
welchen Kriterien die genutzte KI auf den freien Diskurs einwirkt und sie potenziell in
ihren Grundrechten wie ihre Meinungsfreiheit oder ihr Recht auf Privatsphare (Art. 1
Abs. 1 i. V. m. Art. 2 Abs. 1 GG) verletzt. Dabei geht es neben Sanktionen, wie das
L6schen von Inhalten und das Sperren von Nutzerkonten, um weitere Formen der
Content-Moderation, wie die Kennzeichnung oder das — mitunter fiir Nutzende nicht
erkennbare - Downranking von Falschinformationen, bei denen die Verletzung von
Grundrechten ebenfalls nicht ausgeschlossen ist. Diskriminierungsfreiheit erfordert,
dass die Systeme keine ungerechtfertigten Vorurteile gegeniiber bestimmten Gruppen
oder Individuen perpetuieren, was bestimmte soziale Gruppen benachteiligen kdnnte.
KI-Systeme dirfen also keine unzuldassigen Verzerrungen oder Diskriminierungen
aufweisen (Legner 2024: 426).

Das bedeutet, dass BOS, die KI einsetzen, regelmaBig im Rahmen des Mdglichen und
Zumutbaren prifen missen, ob die Algorithmen diskriminierungsfrei arbeiten und ob
bestimmte Gruppen aufgrund ihrer Merkmale ungerechtfertigt benachteiligt werden.
Diese MaBnahmen umfassen etwa die Uberpriifung der Trainingsdaten und die der
Algorithmen, was deren Transparenz voraussetzt (Legner 2024: 429). Zum Beispiel
konnten bei der Klassifizierung von Desinformation bestimmte fehlerhafte Bewertungen,
wie falsch-positive Meldungen, auftreten. Bei fehlender Transparenz der Algorithmen
besteht die sog. “Black-Box-Problematik” (dazu und zu falsch-positiven Meldungen
schon Kapitel 12.7).
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Um die mit dem Einsatz von KI entstehenden Risiken zu minimieren, sind die Einhaltung
gesetzlicher Vorgaben (darunter des EU AI Act, siehe unten), regelmdBige
Uberpriifungen und die Wahrung von Transparenz und Fairness notwendig. Ein solcher
Einsatz von KI muss stets verhaltnismaBig sein und die demokratischen Prinzipien der
Rechtsstaatlichkeit und Menschenrechte respektieren. In der Praxis stellt dies jedoch
eine erhebliche Herausforderung fiir Behdrden dar, da ihnen oft die technischen
Ressourcen, spezialisierten Fachkrafte oder ausreichende Einblicke in die teils
proprietaren Algorithmen externer Anbieter fehlen. Insbesondere die Sicherstellung der
Transparenz und Nachvollziehbarkeit von Algorithmen kann problematisch sein, wenn
diese auf geschlossenen Systemen oder Black-Box-Modellen basieren (Merkle 2024:
416).

Solche Fragen zur praktischen Umsetzbarkeit der Anforderungen an
diskriminierungsfreie Algorithmen werden sich erst im Laufe der Zeit konkretisieren, da
die zugrunde liegenden Vorschriften und Regelungen zur Nutzung von KI in vielen
Bereichen noch relativ neu sind. Behdorden und andere betroffene Organisationen
sammeln derzeit noch Erfahrungen, wie diese Anforderungen technisch, organisatorisch
und rechtlich umgesetzt werden kdnnen. Gleichzeitig entwickeln sich die Technologien
und rechtlichen Standards kontinuierlich weiter, was zusatzliche Anpassungen
erforderlich macht. Es ist daher zu erwarten, dass die konkreten Herausforderungen
und Lésungsansatze erst mit der Zeit klarer werden.

Bei der Analyse von Informationen greifen automatisierte Systeme zudem haufig auf
Daten von Plattformen oder Nutzenden zu. Automatisierte MaBnahmen gegen
Desinformationen kdnnen mit dem Datenschutzrecht kollidieren, wenn sie
personenbezogene Daten verarbeiten (siehe hierzu Kapitel 5).




Die Analyse von Inhalten auf Plattformen oder von Nutzeraktivititen muss den
Vorgaben der DSGVO entsprechen, insbesondere dem Grundsatz der Datensparsamkeit.
Werden Daten ohne ausreichende Rechtsgrundlage oder Einwilligung erhoben, kann
dies die Privatsphare der Betroffenen in ungerechtfertigter Weise und unter VerstoB
gegen die DSGVO verletzen. Beim Social Media Monitoring etwa wird eine explizite
Einwilligung im Sinne der DSGVO regelmaBig fehlen. Welche Anforderungen allerdings
an eine solche Verarbeitung offentlich zuganglicher, personenbezogener Daten zu
stellen sind, ist aus rechtlicher Sicht nicht abschlieBend geklért. Ein gemeinsames
Verstandnis von zentralen Begrifflichkeiten sowie Vorgaben fiir den Umgang mit
offentlichen personenbezogenen Daten existieren nicht. Vielmehr bedarf es immer
wieder einer Analyse des Einzelfalls. Weitere Rechtsgrundlagen wie beispielsweise das
offentliche Interesse (Art. 6 Abs. 1 lit. e DSGVO) kdnnten insbesondere bei behdrdlicher
Nutzung greifen, etwa bei der Gefahrenabwehr oder im Rahmen der allgemeinen
Erméachtigungsgrundlagen in Polizeigesetzen. Solche Eingriffe missen jedoch immer
verhaltnismaBig sein und dirfen die Grundrechte, wie das Recht auf informationelle
Selbstbestimmung, nicht unverhdltnismaBig einschréanken. Gerade bei der
automatisierten Verarbeitung o6ffentlicher Daten im Social-Media-Bereich ist die
rechtliche Grenze haufig nicht klar definiert, sodass die Gefahr von
Grundrechtsverletzungen besteht. Zudem erfordert die DSGVO Transparenz dariber,
welche Daten verarbeitet werden und zu welchem Zweck. Ohne angemessene
Anonymisierung und  SicherheitsmaBnahmen besteht das Risiko von
Datenschutzverletzungen, was rechtliche und ethische Bedenken aufwirft.

Automatisierte MaBnahmen gegen Desinformationen kénnten auBerdem in den
Anwendungsbereich des sog. Al Act, also der KI-Regulierung der EU fallen, da dieser
strenge Regeln fiir KI-Systeme vorsieht. MaBnahmen zur Erkennung oder Blockierung
von Desinformationen koénnten als hochriskant eingestuft werden, da sie die
Meinungsfreiheit und den Datenschutz betreffen (Legner 2024: 427). Der AI Act fordert
umfassende Transparenz und Nachvollziehbarkeit solcher Systeme (Art. 50 AI Act),
was zusatzliche Anforderungen an Risikoanalysen und Datensdtze bedeutet. Zudem
mussen  Diskriminierungsrisiken vermieden werden, da fehlerhafte oder
voreingenommene Algorithmen bestimmte Gruppen benachteiligen kdénnten (EG 27 Al
Act). Biirger:innen miissen auBBerdem klar erkennen kénnen, wenn KI-Systeme Inhalte
Uberwachen oder analysieren, um die Transparenzpflichten zu erfiillen. Davon betroffen
sind etwa Systeme zur Kategorisierung von Personen nach Merkmalen wie Alter,
Geschlecht oder ethnischer Zugehdorigkeit, Systeme, die in der Strafverfolgung, zur
Vorhersage von Straftaten, zur Bewertung von Risikofaktoren oder bei der Analyse von
Beweismitteln eingesetzt werden oder auch KI-Systeme, die zur Masseniiberwachung
verwendet werden, einschlieBlich der Analyse von 6ffentlichen Raumen (Art. 6 Abs. 1,
Abs. 2, Anhang III AI Act), soweit sie ein “erhebliches Risiko fiir die Gesundheit, die
Sicherheit oder die Grundrechte natiirlicher Personen” (also Nutzende) bergen (Art. 6
Abs. 3 AI Act).
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Ob und wann von der Kategorie der Masseniiberwachung und der Kategorisierung von
Personen auch MaBBnahmen wie das Social Media Monitoring erfasst sind, diskutiert die
Wissenschaft aktuell noch. Dies ist jedenfalls nicht ausgeschlossen. Die Anforderungen
an einen Einsatz kiinstlicher Intelligenz sind dann unabhangig davon, ob es sich um eine
staatliche oder nichtstaatliche Behorde handelt, stark erhdht. Daraus folgende
Voraussetzungen fiir den Einsatz eines solchen KI-Systems wie ein
Risikomanagementsystem, die Dokumentation der Entscheidungsprozesse und der
eingesetzten Algorithmen zur Rickverfolgbarkeit, Transparenzanforderungen, das
Erfordernis menschlicher Uberwachung und Kontrolle sowie die Einhaltung gewisser
technischer Standards, um Sicherheit und Zuverlassigkeit zu gewahrleisten, stellen die
Anwender vor erhebliche organisatorische, finanzielle und personelle
Herausforderungen. Die kann einen solchen Einsatz von KI, hier durch BOS,
erschweren bis faktisch kaum umsetzbar machen.

BOS miissen daher sicherstellen, dass ihre MaBnahmen den rechtlichen Vorgaben
entsprechen, um Konflikte mit dem AI Act zu vermeiden. Dabei miissen sie nicht nur
Uberprifen, unter welche Kategorie das von ihnen eingesetzte System fallt, sondern
auch, ob es ein solches erhebliches Risiko fiir die Gesundheit, die Sicherheit oder die
Grundrechte der Nutzenden darstellt. Bei einem Einsatz zur Bekampfung und Erkennung
von Desinformationen wird regelmaBig die Meinungsfreiheit der Nutzenden gefahrdet
sein. Die Frage ist dann im Einzelfall, ob es sich um eine erhebliche Gefahrdung handelt.







Falschinformationen gefahrden nicht nur Einzelne, sondern auch die Integritat von
Behdrden und die Stabilitat demokratischer Gesellschaften. Sie kbnnen Grundrechte wie
die Meinungsfreiheit, die korperliche Unversehrtheit oder das Recht auf Privatheit
beeintrachtigen und in Krisensituationen schwerwiegende Folgen haben. Besonders fiir
Behdrden und Organisationen mit Sicherheitsaufgaben (BOS), die fiir die Sicherheit der
Bevdlkerung verantwortlich sind, stellt dies eine Herausforderung dar — zum einen, weil
sie mit Falschinformationen in verantwortungsvoller und rechtmaBiger Weise umgehen
miissen, zum anderen, weil sie selbst Ziel manipulativer Darstellungen werden kénnen.
Zahlreiche Falle haben in den vergangenen zehn Jahren gezeigt, dass die Verbreitung
von Falschinformationen in den sozialen Medien eine immer groBere Herausforderung
fir die Sicherheit und fiir das Handeln von BOS wird. Gerade angesichts neuer
Herausforderungen durch das Aufkommen generativer kinstlicher Intelligenz und
zunehmend komplexer digitalisierter Desinformationsstrategien ist es entscheidend,
dass BOS ihre Verantwortung bewusst wahrnehmen und fundierte Entscheidungen
treffen. Die Geschwindigkeit und Reichweite digitaler Falschinformationen erschweren
staatlichen Institutionen die rechtzeitige Reaktion und erhdhen das Risiko einer
Destabilisierung, insbesondere in Krisenzeiten.

Die vorliegende Handreichung bietet eine erste Orientierung fiir BOS bei der rechtlichen
und ethischen Einordnung bereits ergriffener sowie zukiinftig denkbarer MaBnahmen
gegen Falschinformationen. Sie soll praktische, wissenschaftlich fundierte
Hilfestellungen bieten, aber auch zur Reflexion eigener Werte und Leitbilder sowie zur
kritischen Auseinandersetzung mit dem eigenen Handeln anregen. Dabei kann sie keine
allgemeingiiltigen Lésungen liefern. Die Entscheidung lber die Wahl passender und
rechtmaBiger GegenmaBnahmen muss stets auf der Grundlage des jeweiligen
Einzelfalles getroffen werden. Die Handreichung bietet jedoch wissenschaftlich fundierte
Anhaltspunkte und soll zudem zur Anpassung sowie Weiterentwicklung der
dargestellten Uberlegungen ermutigen.

Wir danken allen Beteiligten, die mit ihrer Expertise und ihren Erfahrungen zu dieser
Veroffentlichung beigetragen haben. Wir hoffen, dass diese Handreichung BOS
unterstlitzen wird, rechtssicher und ethisch reflektiert gegen Falschinformationen in
den sozialen Medien vorzugehen und dadurch die Sicherheit zu erhdéhen, sowie zugleich
demokratische Werte und Prinzipien zu wahren und zu starken.

166







Lésungen zu S. 49 fF.

Das Amtsgericht Tiergarten sah in der Formulierung ,durchgeknallter Staatsanwalt"
eine Schmahung, die von vornherein nicht zu rechtfertigen sein kann. Eine Abwagung
wurde deshalb nicht vorgenommen und der Journalist wegen Beleidigung verurteilt. Das
Bundesverfassungsgericht hob die Entscheidung auf. Denn eine nicht mehr
abzuwagende Schmahung liegt nicht allein auf Grund der Schwere der Krankung vor.
Hinzu muss kommen, dass die persdnliche Krankung das sachliche Anliegen vollstandig
in den Hintergrund dréngt. Infolgedessen durfte das Amtsgericht den Beschwerdeflihrer
nicht wegen Beleidigung verurteilen, ohne eine Abwagung zwischen seiner
Meinungsfreiheit und dem Persdnlichkeitsrecht des Geschadigten vorzunehmen.

Das Verwaltungsgericht Mainz befand den diffamierenden Gehalt dieser Kommentare fiir
so erheblich, dass sie in jedem denkbaren Zusammenhang als bloBe Herabsetzung der
Betroffenen erscheinen. Eine Abwagung zwischen dem Grad der Ehrverletzung und dem
Recht auf MeinungsduBerung eriibrigt sich, da diese AuBerungen nicht mehr als
Meinung schiitzenswert sind. Denn die Bezeichnungen als ,fett, alt und hasslich;
Untermensch; Drecks-GeschmeiB* sind hier austauschbare Herabsetzungen, die nicht in
einem Bezug zum diskutierten Thema stehen und damit nicht vom Gehalt der Meinung
getragen werden konnen. Wie im Infotext ausgefiihrt, kann ein Merkmal von
Schmahkritiken bzw. Formalbeleidigungen unter anderem dieser fehlende konkrete
Sachbezug zur Diskussion sein. Die Folge ist also, dass die Meinungsfreiheit diese
AuBerung nicht mehr schiitzt. Sie wird demnach nicht mehr in die “Waagschale” der
Abwagung geworfen. Es bleibt im Ergebnis also nur noch bei der Ehrverletzung der
Betroffenen ohne gegeniiberstehendes Interesse, welches bei moéglichen MaBnahmen
beriicksichtigt werden miisste. Eine Sperrung des Nutzers auf der eigenen Seite ware
damit legitim, kiinftig erst Recht eine Meldung in der Position eines Trusted Flaggers
nach dem Digital Services Act. Dieser ermdglicht kiinftig die Priorisierung von
Meldungen auf Plattformen durch Nutzend, sofern sie sich nach festgelegten Standards
als vertrauenswiirdiger Hinweisgeber (“Trusted Flagger”) qualifizieren. BOS erfiillen
diese Standards voraussichtlich regelmaBig.
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Lésungen zu S. 49 fF.

Der Vorwurf zielte nicht nur auf das dienstliche Verhalten des Einzelnen, sondern auch
allgemein gegen die Amterfiihrung beim Arbeitsamt, sodass gemiB des Infotexts keine
“personliche Ehre” im eigentlichen Sinne betroffen wurde. Allerdings wurde in der
Offentlichkeit der Eindruck von unlauteren Machenschaften im Behérdenapparat
erweckt und damit seine Tatigkeit insgesamt herabgewiirdigt in einer Weise, bei der
seine Funktionsfahigkeit erheblich beeintrachtigt wiirde.

Die Bundesagentur fiir Arbeit konnte deshalb gegen den Vorwurf unlauterer
Amtsfiihrung einen Unterlassungsanspruch geltend machen. Dies war jedoch nicht
zuletzt nur wegen der Drohung, die Behauptung 6ffentlich zu machen, mdéglich, denn
durch diese Drohung bestand Wiederholungsgefahr (Extrawissen: Das ist eine
erforderliche Grundvoraussetzung fiir einen zivilrechtlichen Unterlassungsanspruch).

Der richtige Umgang mit Falschinformationen ist eine schwierige Einzelfallentscheidung,
zu den Details wird auf den Infotext verwiesen. Eine Erfiillung der Beleidigungsdelikte
alleine berechtigt nicht automatisch zur Léschung der entsprechenden Inhalte. Sie
kénnen immer noch von der Meinungsfreiheit geschiitzt sein, da sie einen Beitrag zum
geistigen Meinungskampf in einer die Offentlichkeit wesentlich beriihrenden Frage
darstellen. Je bedeutender dann die Diskussion fiir die Offentlichkeit ist, desto eher
kann die Meinungsfreiheit ehrverletzende AuBerungen rechtfertigen. Werturteile sind
wiederum insgesamt grundsatzlich von der Meinungsfreiheit gedeckt und auch Polemik
steht dem nicht entgegen. Die Schutzwiirdigkeit von erwiesenen oder bewusst
unwahren Tatsachenbehauptungen ist hingegen in der Regel nicht gegeben oder tritt
jedenfalls regelmaBig zuriick.

Auch hier ist immer eine Betrachtung der Inhalte im Einzelfall relevant. Unter den im
Infotext und den Fallbeispielen dargestellten Umstdanden sind eine strafrechtliche
Anzeige, ein zivilrechtlicher Unterlassungsanspruch oder auch ein presserechtlicher
Gegendarstellungsanspruch mdéglich. Da Behérden allerdings neutral und sachlich
reagieren missen, sind polemische Gegenangriffe verfehlt. Auch haben Behdrden nicht
die Kompetenz, Nutzende auf der gesamten genutzten Plattform zu blockieren, das
kénnen nur die Plattformbetreiber. Diese Mdglichkeit haben sie aber auf ihren eigenen
Kanalen.
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Losungen zu S. 65

Das Bundesamt fiir Verfassungsschutz ist fiir die Uberwachung von Desinformation
auBerhalb der Gefahrenabwehr im Einzelfall zustandig. Es analysiert die Methoden und
Mechanismen staatlich gesteuerter Desinformationskampagnen und berichtet dariiber
an Parlament, Regierung und Offentlichkeit. Die Polizei ist hingegen nur dann zusténdig,
wenn eine konkrete Gefahr fiir die 6ffentliche Sicherheit oder eine strafbare Handlung
vorliegt. Die Bundesnetzagentur ist im Rahmen des Digital Services Acts fiir die
Regulierung digitaler Plattformen zustandig, aber nicht flir geheimdienstliche
Bedrohungen. Das Bundesamt fiir Sicherheit in der Informationstechnik beschaftigt sich
mit Cybersicherheit, insbesondere mit technischen Bedrohungen wie Hacking oder
Cyberangriffen, nicht aber mit gezielten Desinformationskampagnen.

Ordnungsbehérden haben die Aufgabe, die o6ffentliche Sicherheit und Ordnung auf
kommunaler Ebene zu schiitzen. Wenn eine lokale Falschmeldung beispielsweise falsche
Informationen (iber eine Bombendrohung oder gefdhrliche Zustande auf einer
Veranstaltung verbreitet, kann die Behtérde Auflagen gegen Veranstalter:innen erteilen
oder MaBnahmen zur Berichtigung der Information ergreifen. Antwort b) ist falsch, da
Streitigkeiten zwischen Privatpersonen in der Regel zivilrechtlich gekldrt werden
mussen und nicht in den Zustandigkeitsbereich der Ordnungsbehdérde fallen. Im Falle
strafrechtlicher Relevanz kdnnen sie der Zustdndigkeit von Polizeibehérden unterfallen.
Antwort c) ist ebenfalls nicht korrekt, da (iberregionale oder internationale
Desinformationskampagnen eher in den Zustandigkeitsbereich von Nachrichtendiensten
oder spezialisierten Behdrden wie dem BKA oder BfV fallen. Antwort d) betrifft keine
unmittelbare Gefahrenlage, weshalb eine Ordnungsbehérde nicht zustéandig ware.
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Losungen zu S. 65

Die Bundesnetzagentur fungiert als Digital Services Coordinator (DSC) fiir Deutschland
und ist somit fiir die Umsetzung des Digital Services Act (DSA) verantwortlich. Dieser
verpflichtet digitale Dienste und Online-Plattformen dazu, MaBnahmen gegen illegale
Inhalte und Desinformation zu ergreifen. Plattformen miissen etwa Falschmeldungen
kennzeichnen oder entfernen, wenn sie gegen rechtliche Vorgaben verstoBen. Antwort
a) ist falsch, da das BSI fiir technische IT-Sicherheit zustandig ist, aber nicht fiir die
Regulierung von Online-Plattformen. Antwort b) ist nicht korrekt, da das BKA nur bei
strafrechtlich relevanter Desinformation ermittelt, aber keine Plattformregulierung
vornimmt. Antwort d) trifft nicht zu, weil das BfV zwar auslandische Einflussnahme
beobachtet, aber keine regulatorischen MaBnahmen gegeniiber Online-Diensten
durchsetzen kann.
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Lésungen zu S. 80 FF.

Bei der Analyse von Social Media-Kommentaren muss zunachst geprift werden, ob ein
Personenbezug gemaB Art. 4 Nr. 1 DSGVO vorliegt. Personenbezogene Daten sind alle
Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person
beziehen. Eine Person gilt bereits dann als identifizierbar, wenn sie direkt oder indirekt,
insbesondere durch Zuordnung zu einer Kennung wie einem Namen, einer
Kennnummer, Standortdaten oder zu spezifischen Merkmalen ihrer Identitat identifiziert
werden kann.

Auch wenn in diesem Fall keine direkten personenbezogenen Informationen wie Namen
oder E-Mail-Adressen erfasst werden, kann ein Personenbezug dennoch vorliegen. Dies
ware dann der Fall, wenn die Kommentare zusammen mit Metadaten wie IP-Adressen,
Zeitstempeln (also die genaue Uhrzeit und das Datum, zu denen bestimmte Aktionen im
Zusammenhang mit einem Social Media-Account erfolgen) oder Nutzernamen
gespeichert werden und eine Identifizierung durch Verkniipfung mit anderen
Informationen ermdglicht wird. Selbst wenn die Daten anonym erscheinen, besteht die
Mdéglichkeit einer indirekten Identifizierbarkeit, etwa durch Riickschliisse aus dem Inhalt
der Kommentare oder durch eine Analyse liber langere Zeitraume hinweg.

Um den Personenbezug zu vermeiden oder zu reduzieren, kdnnten MaBnahmen wie
Anonymisierung oder Pseudonymisierung in Betracht gezogen werden. Bei der
Anonymisierung werden alle Merkmale entfernt, die eine Identifizierung ermdglichen,
sodass eine betroffene Person nicht mehr bestimmbar ist und die Verarbeitung nicht
mehr den Anforderungen der DSGVO unterliegt. Pseudonymisierung hingegen ersetzt
identifizierende Merkmale bspw. durch einen Code, sodass die Daten nur mit
zusatzlichem Wissen wieder einer Person zugeordnet werden kénnen. Letzteres bietet
den Vorteil, dass die Daten unter Einhaltung strenger SchutzmaBnahmen weiterhin
genutzt werden kdnnen, ohne dass eine direkte Zuordnung ohne zusatzliche
Informationen mdoglich ist. Zugleich reduziert sie “lediglich” datenschutzrechtliche
Risiken. Die DSGVO und ihre Anforderungen bleiben anwendbar.
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Lésungen zu S. 80 FF.

Die Verarbeitung personenbezogener Daten im Rahmen der Offentlichkeitsarbeit kann
gemaB Art. 6 Abs. 1 lit. e DSGVO zuldssig sein, wenn sie zur Wahrnehmung einer
Aufgabe im offentlichen Interesse oder zur Ausilibung o6ffentlicher Gewalt erforderlich
ist. Das o6ffentliche Interesse allein reicht jedoch nicht aus; es bedarf einer konkreten
Rechtsgrundlage im Unions- oder nationalen Recht. In Deutschland stellt § 3 BDSG eine
solche Grundlage dar, da er die Datenverarbeitung durch offentliche Stellen zur
Erflillung von Aufgaben im o6ffentlichen Interesse regelt. Die Beh6rde muss zunachst
prifen, ob die geplante MaBnahme tatsachlich unter die Aufgaben der
Ordnungsverwaltung fallt, beispielsweise indem sie zur Aufrechterhaltung der
offentlichen Sicherheit und Ordnung beitragt. Da die Aufklarung tUber Desinformation
das offentliche Vertrauen in staatliche Institutionen férdern kann, kénnte die MaBnahme
als eine im 6ffentlichen Interesse liegende Aufgabe angesehen werden.

Jedoch st eine Einzelfallpriifung erforderlich, um die Erforderlichkeit und
VerhaltnismaBigkeit der Datenverarbeitung sicherzustellen. Es muss nachgewiesen
werden, dass die Verarbeitung personenbezogener Daten — etwa durch Nennung von
Nutzernamen - geeignet und erforderlich ist, um das Ziel zu erreichen, und dass mildere
Mittel, wie die anonyme Darstellung von Falschinformationen, nicht ausreichen.

Besonderes Augenmerk muss auf den Anwendungsbereich der DSGVO gelegt werden.
Nach Art. 2 Abs. 2 DSGVO findet die Verordnung keine Anwendung auf Tatigkeiten, die
der Strafverfolgung oder Gefahrenabwehr dienen. Sollte die MaBnahme jedoch
Uberwiegend praventiven oder strafverfolgungsbezogenen Charakter haben, greift die
DSGVO nicht, sondern vielmehr die Richtlinie (EU) 2016/680 oder nationale Gesetze.

Zusammenfassend kann die Behodrde personenbezogene Daten im Rahmen der
Offentlichkeitsarbeit verarbeiten, sofern eine konkrete Rechtsgrundlage vorliegt, die
MaBnahme verhdltnismaBig ist und die DSGVO anwendbar bleibt. Andernfalls sind
spezifische Rechtsvorschriften fiir Sicherheitsbehdrden zu beachten.

173




Lésungen zu S. 80 FF.

Antwort a) ist falsch, weil eine Zweckdnderung der Datenverarbeitung (z.B. von
Strafverfolgung zu  praventiver Polizeiarbeit) grundsatzlich einen  neuen
Grundrechtseingriff darstellt. Eine solche Anderung erfordert eine neue rechtliche
Grundlage, da die urspriingliche Verarbeitung nicht mehr die gleiche Zielsetzung
verfolgt. Antwort c) ist ebenfalls falsch, weil die DSGVO strenge Regeln fiir die
Zweckbindung und die Erforderlichkeit einer neuen Rechtsgrundlage bei einer
Zweckanderung vorsieht. Die Zulassigkeit einer Zweckanderung ist nicht allein vom
offentlichen Interesse abhangig, sondern muss eine klare gesetzliche Grundlage haben.

Auch Standortdaten und technische Kennungen wie IP-Adressen konnen als
personenbezogene Daten gelten, wenn sie mit anderen Informationen verknipft werden
konnen, die eine Identifizierung der betroffenen Person ermdglichen. Nach der DSGVO
kann ein Datenbestand dann als personenbezogen gelten, wenn er direkt oder indirekt
eine Person identifizierbar macht. Hierzu zahlen auch technische Daten wie IP-Adressen
oder Standortdaten, insbesondere wenn sie mit anderen Informationen (z.B.
Nutzerverhalten oder Social-Media-Profile) kombiniert werden, um Riickschliisse auf die
betroffene Person zu ziehen. Antwort a) ist falsch, weil ein Personenbezug nicht nur
dann vorliegt, wenn Daten direkt auf eine Einzelperson hinweisen. Auch indirekte
Identifizierungen, etwa durch die Kombination von Standortdaten oder technischen
Kennungen mit anderen Informationen, kénnen zu einem Personenbezug fiihren.
Antwort c) ist ebenfalls falsch, da personenbezogene Daten nicht nur sensible oder
private Informationen betreffen. Auch 6ffentlich zugangliche Daten wie Social-Media-
Posts kénnen personenbezogen sein, wenn sie in Verbindung mit anderen Daten eine
Identifizierung der Person ermdglichen.
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Lésungen zu S. 80 FF.

IP-Adressen und Zeitstempel sind personenbezogene Daten, da sie unter
Berilicksichtigung zusatzlicher Informationen zur Identifizierung einer Person verwendet
werden kdnnen, auch wenn diese nicht unmittelbar durch die Behdrde erfolgt. Nach Art.
4 Nr. 1 DSGVO gelten auch indirekte Identifikatoren wie IP-Adressen als
personenbezogen, wenn sie mit weiteren Daten kombiniert eine Identifizierung
ermdglichen. Es reicht aus, dass eine Identifizierung durch Dritte mdglich ist,
unabhangig von der Absicht der Behérde. Antwort b) ist falsch, weil IP- Adressen als
personenbezogene Daten gelten kdnnen, wenn sie mit anderen Informationen
kombiniert werden. Antwort c) ist falsch, da die Absicht der Identifizierung nicht
ausschlaggebend fiir die Anwendbarkeit der DSGVO ist — entscheidend ist die
Mdglichkeit der Identifikation.
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Lésungen zu S. 100 F

Medienkompetenztrainings — insbesondere dann, wenn sie von staatlichen Stellen
angeboten werden - erreichen voraussichtlich keine Biirger:innen, die staatlichen
Behdrden und Institutionen und den ,Mainstream-Medien“ misstrauen. Sie kdnnen
keine tiefgreifenden politischen Graben tberwinden. Antwort c) ist daher falsch.

BOS haben eine besondere Verantwortung, alternative Meinungen und staatskritische
Medien nicht zu unterdriicken oder bestimmte Gruppen per se negativ darzustellen. Sie
dirfen staatliche Quellen nicht generell oder ausschlieBlich als vertrauenswiirdig und
nicht-staatliche Quellen als nicht vertrauenswiirdig einstufen. Daher scheidet Antwort a)
aus. Auch Antwort c¢) stimmt nicht: Dies ist zwar wichtig, damit
Medienkompetenztrainings Wirkung entfalten. Es ist aber nicht wichtig, um die
Demokratie zu starken.

Private, nichtstaatliche Einrichtungen haben das Recht, eigenstandig die Vermittlung
von Medienkompetenz vorzunehmen. Geht es allerdings um die Fragen der
Hauptverantwortung und mdoglichst Uberprifbarer und regulierbarer inhaltlicher
Richtigkeit und Expertise, liegt das Hauptaugenmerk bei Schulen und Einrichtungen der
Erwachsenenbildung. Aufgrund der Schutzpflichten des Staates gegeniiber seiner
Bevblkerung hat zwar auch dieser eine Hauptrolle bei der Vermittlung von
Medienkompetenz. Allerdings liegt die Kompetenz hierfiir bei Kindern und Jugendlichen
neben der vorrangigen elterlichen Sorge bei den Landern und damit bei den Schulen.
Aufgrund bestehender Ressourcen und Expertise sind ebenfalls im Erwachsenenalter
spezialisierte Einrichtungen vorzugswiirdig.
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Lésungen zu S. 100 F

Die Eltern haben gem. Art. 6 Abs. 2 S. 1 GG das Recht und die Pflicht, fiir ihre Kinder zu
sorgen. Dies umfasst die Aufgaben, sie zu beaufsichtigen, zu schiitzen und zu erziehen.
Das gilt auch mit Blick auf die Nutzung digitaler Medien. Antwort a) ist falsch. Zwar
steht es den Landern gem. Art. 7 Abs. 1 GG zu, durch ihre Schultragerschaft die
Medienkompetenzbildung anzubieten. Das letzte Wort und die Hauptverantwortung
liegen aber bei den Eltern: Gem. Art. 6 Abs. 2 S. 1 GG haben sie das Recht und die
Pflicht, fir ihre Kinder zu sorgen. Auch Antwort c) kommt nicht in Betracht. Zwar liegt
beim Staat die Hauptverantwortung fiir die Vermittlung von Madglichkeiten zur
Medienkompetenzbildung und die entsprechenden Initiativen. Das Vorrecht der
Erziehung, des Schutzes und der Beaufsichtigung von Kindern und Jugendlichen liegt
aber bei den Eltern.

Die Literatur rat dazu, dass der ,Angriff“ mit einer Falschinformation schnell nach der
Warnung erfolgen sollte, um Verwirrung zu vermeiden. Somit ist Antwort b)
ausgeschlossen. Antwort c) ist nicht zutreffend. BOS sollten lieber auf fiktive und
unpolitische Beispiele zuriickgreifen, um politisch neutral zu bleiben, keine
automatischen Abwehrreaktionen bei den Biirger:innen auszulésen, und nicht selbst
unbeabsichtigt eine Quelle von Desinformation zu werden.

Antwort a) entfallt. Diese Sorge ist berechtigt, wenn BOS auf bestimmte Lebensweisen
oder politischen Einstellungen verweisen. Sie koénnen jedoch bedenkenlos
demokratische Werte und Regeln betonen, die sich ein demokratisches Gemeinwesen
gegeben hat. Antwort b) ist ebenfalls nicht méglich. Nudges kénnen beispielsweise in
eigenen Social Media Posts gesetzt werden und sind damit nicht besonders
ressourcenintensiv.
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Losungen zu S. 111

Antwort a) ist falsch, weil Social Media Posts zwar grundsatzlich 6ffentlich sind, BOS
allerdings nicht anlasslos personenbezogene Daten verarbeiten und den Eindruck
standiger Beobachtung vermitteln. Antwort c) scheidet ebenfalls aus. Soziale Medien
sind zumindest teildffentlich. Anders sieht es mit privaten Textnachrichten und anderen
Inhalten aus, die Uber Messengerdienste geteilt werden.

Grundsatzlich kann es gerechtfertigt sein, wenn BOS die sozialen Medien nach
bestimmten Themen und Suchbegriffen durchsuchen, die fiir ihre eigene Arbeit und die
Sicherheit der Bevélkerung wichtig sind. Allerdings diirfen sie nicht anlasslos und
unverhaltnismaBig breite Teile der Bevdlkerung liberwachen. AuBerdem miissen sie
darauf achten, insbesondere den Datenschutz zu wahren. Zudem schont eine enge
Konzentration Ressourcen und vermeidet die Gefahr einer zu breiten Uberwachung und
von Zustandigkeitsfragen. Allerdings kann sie angesichts der Sicherheitsrelevanz von
Falschinformationen in den sozialen Medien auch zu kurz greifen. Gegen Antwort a)
spricht, dass Social Media-Kommunikation zu einem gewissen Grad 6ffentlich ist. Eine
Abwesenheit von BOS und Ignoranz der Entwicklungen und Inhalte in den sozialen
Medien ware auch aufgrund der Relevanz der sozialen Medien flir gesellschaftliche und
politische Diskussionen auch demokratietheoretisch nicht zu rechtfertigen.

178




Lésungen zu S. 128 fFf.

Die Umweltbehdrde handelt im Rahmen ihrer Zustandigkeit, um die Bevdlkerung
tiber die Sicherheit des Trinkwassers zu informieren. Eine grundlegende
Voraussetzung ist somit erflillt.

Offentlichkeitsarbeit muss dariiber hinaus den Geboten der Richtigkeit, Sachlichkeit
und VerhaltnismaBigkeit entsprechen.

Die Umweltbehérde hat korrekt informiert, dass das Trinkwasser sicher ist. Dem
Gebot der Richtigkeit wurde damit Genlige getan. Jedoch ist die Frage, ob die
Wortwahl ("unverantwortliche Panikmacher", "gefahrliche Liigner", "Feinde des
offentlichen Friedens") sachlich und verhaltnismaBig war, kritisch zu prifen.

Dem Gebot der Sachlichkeit zur Folge miisste die Behdrde wertungsfrei vorgehen.
Dies wurde durch die Verwendung der abwertenden Aussagen unterlassen, die
Informationsverbreitung ist inhaltlich und auch in ihrer Darstellung &auBerst
(negativ) wertend.

Mit der Verdéffentlichung sind auch Nachteile fiir Betroffene verbunden, jedenfalls
werden ihre Personlichkeitsrechte beriihrt. Die Inhalte missten sich also auf das zur
Informationsgewahrung Erforderliche beschranken. Erforderlich ist ein Inhalt, wenn
kein milderes, gleich geeignetes Mittel zur Zielerreichung ersichtlich ist. In diesem
Fall ware die Informationsverbreitung mindestens genauso effektiv, wenn nicht
sogar effektiver, weil sie nicht antagonistisch verbreitet worden ware, waren die
abwertenden  Bezeichnungen unterblieben. Das Vorgehen st somit
unverhaltnismaBig.

e Die Polizei handelt im Rahmen ihrer Aufgaben zur Gefahrenabwehr und zur
Gewabhrleistung der 6ffentlichen Sicherheit.

» Offentlichkeitsarbeit muss den Geboten der Richtigkeit, Sachlichkeit und
VerhaltnismaBigkeit entsprechen.

e Da die Abwehr dringender Gefahren haufig schnelles Handeln unter den
Bedingungen unvollstandiger Sachverhaltskenntnis erfordert, miissen staatliche
BOS die zeitlich mégliche Sachverhaltsaufklarung leisten. Angesichts der akuten
Bedrohung fir die korperliche Unversehrtheit der Birger:innen aufgrund des
kurzfristigen, erhohten Vorkommens in der spezifischen Gegend ware eine
hinreichende Uberpriifung notwendig gewesen. Es wire durchaus mdglich und
zumutbar gewesen, die aktuellen Kriminalitatsstatistiken einzusehen, bevor man
eine Entwarnung aussprach. Dies ist ebenfalls Ausfluss des Gebots der Richtigkeit,
sodass die Polizei dieses missachtet hat.
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Lésungen zu S. 128 fFf.

Staatliche Offentlichkeitsarbeit soll die Biirger:innen im demokratischen Sinne méglichst
fundiert entscheidungsfahig machen, damit sie an der politischen Willensbildung im
demokratischen Prozess teilhaben kdnnen. Die Offentlichkeitsarbeit ist nicht
ausschlieBlich auf SicherheitsmaBnahmen beschrankt, sondern erfasst alle staatlichen
Politikbereiche. Sie darf aber natiirlich keine Werbung fiir politische Parteien machen.

Eine Grundbedingung fiir die Zulédssigkeit der staatlichen Offentlichkeitsarbeit ist, dass
sie sich im Rahmen des zugewiesenen Aufgaben- und Zustandigkeitsbereichs der
jeweiligen staatlichen Stelle bewegt. Da sie der Information der Bevdlkerung im Rahmen
des demokratischen Prozesses dient, ist ihr Unterhaltungsfaktor kein relevanter Aspekt.
Ebenso widersprache es dem Neutralitatsgebot staatlicher Einrichtungen, miissten sie
die Interessen einer bestimmten Partei stitzen.
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Losungen zu S. 139

Unproblematisch ist gewdhnliches Social Media Management, das die Grundsatze
staatlicher Sachlichkeit, Neutralitat und Richtigkeit nicht tGberschreitet. Problematisch
wird die Interaktion mit den eigenen Follower:innen vor allem dann, wenn ureigene
staatliche Aufgaben wie Informations- und Regulierungstatigkeiten faktisch auf die
Nutzenden lUbertragen werden.

Antwort a) ist falsch: Die Onlineprasenzen staatlicher Behdrden dienen nicht nur dem
eigenen Social Media Auftritt, sondern sind zugleich auch eine bedeutsame Plattform fiir
den demokratischen Austausch der Bevdlkerung. Es muss ein Balanceakt gefiihrt
werden zwischen dem Schutz der Grundrechte der Nutzenden sowie der 6ffentlichen
Sicherheit und der Ermdéglichung einer méglichst unbeeinflussten Diskussion. Bereits
kritische Posts im Keim zu ersticken oder eine Uber detaillierte Regulierung von
Diskussionen unter eigenen Beitrdagen, ginge in der Regel zu weit. Auch Antwort c) ist
nicht korrekt. Die Onlineprasenzen staatlicher Behérden dienen nicht nur dem eigenen
Social Media Auftritt, sondern sind zugleich auch eine bedeutsame Plattform fiir den
demokratischen Austausch der Bevdlkerung. Es muss ein Balanceakt gefiihrt werden
zwischen dem Schutz der Grundrechte der Nutzenden sowie der 6ffentlichen Sicherheit
und der Ermdglichung einer méglichst unbeeinflussten Diskussion. Bereits kritische
Posts im Keim zu ersticken oder eine Uber detaillierte Regulierung von Diskussionen
unter eigenen Beitragen, ginge in der Regel zu weit. Antwort d) ist richtig: Die
Onlineprasenzen staatlicher Behérden dienen nicht nur dem eigenen Social Media
Auftritt, sondern sind zugleich auch eine bedeutsame Plattform flir den demokratischen
Austausch der Bevdlkerung. Es muss ein Balanceakt geflihrt werden zwischen dem
Schutz der Grundrechte der Nutzend sowie der oOffentlichen Sicherheit und der
Ermdglichung einer mdéglichst unbeeinflussten Diskussion. Bereits kritische Posts im
Keim zu ersticken oder eine Uber detaillierte Regulierung von Diskussionen unter
eigenen Beitragen, ginge in der Regel zu weit.
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Sie muss unabhangig, fachlich qualifiziert und verantwortungsvoll agieren. Der DSA
verlangt von vertrauenswiirdigen Hinweisgebern, dass sie unabhangig arbeiten und
Uber nachgewiesene Fachkompetenz verfiigen. Dies dient dazu, die Qualitat und
Neutralitdt der gemeldeten Inhalte sicherzustellen. Antwort a) und c) sind falsch, weil
weder eine staatliche Beauftragung noch eine richterliche Anordnung erforderlich sind.
Die Vergabe des Status als vertrauenswiirdiger Hinweisgeber erfolgt auf Antrag und
nach Prifung durch den Koordinator fiir digitale Dienste. In Deutschland ist dies die
Bundesnetzagentur.

Weil ihre Social-Media-Accounts als besondere Plattformen des 6ffentlichen Diskurses
gelten. Staatliche Accounts dienen der demokratischen Meinungsbildung und
ermdoglichen den Biirger:innen direkte Kommunikation mit staatlichen Stellen. Eingriffe
in diesen Diskurs erfordern daher eine besonders strenge Abwagung. Staatliche Stellen
diirfen Inhalte moderieren, jedoch nur unter strengen Voraussetzungen.
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